
TEKNILLINEN KORKEAKOULU 

Sähkö- ja tietoliikennetekniikan osasto

Heikki Matikainen

Tietoliikenteen laadun seuraaminen ja 
parantaminen yritysverkossa

Diplomityö, joka on jätetty opinnäytteenä tarkastettavaksi diplomi-insinöörin tutkintoa 
varten Espoossa 25.11.2003.

Työn valvoja: Professori Raimo Kantola

Työn ohjaaja: DI Sami Piispa



TEKNILLINEN KORKEAKOULU Diplomityön tiivistelmä

Sähkö- ja tietoliikennetekniikan osasto

Tekijä: Heikki Matikainen

Työn nimi: Tietoliikenteen laadun seuraaminen ja 
parantaminen yritysverkossa

Päivämäärä: 25. Marraskuuta 2003 Sivumäärä: 83

Osasto: Sähkö- ja tietoliikennetekniikan osasto 

Professuuri: S-38 Tietoverkkotekniikka

Työn valvoja: Professori Raimo Kantola 

Työn ohjaaja: DI Sami Piispa

Tiivistelmäteksti:

Tässä työssä pyrin löytämään välineitä, joilla yritysten tietoverkkojen toimintaa voidaan 
seurata ja parantaa. Tarkoitukseni on löytää kustannustehokkaita keinoja, joiden avulla 
yrityksen kannalta tärkeän verkkoliikenteen käsittelyä voidaan nopeuttaa.

Tietoverkkojen IP-liikenteestä hyvin suuri osa muodostuu nykyään yrityksen kannalta 
vähemmän business-kriittisestä liikenteestä, kuten html-liikenteestä tai peer-to-peer 
liikenteestä. Nämä voivat varata tietoliikennekapasiteetista suurenkin osan, jolloin yrityksen 
kannalta tärkeiden sovellusten, kuten toiminnanohjausjärjestelmien, toiminta voi häiriintyä.

Tämän työn alussa kuvataan keinoja, joilla IP-verkkojen liikennettä voidaan reaaliaikaisesti 
monitoroida ja tällä tavalla saada tietoa verkon toiminnasta. Tätä tietoa voidaan käyttää myös 
verkon suunnittelussa avuksi. Työn loppupuolella tutkitaan keinoja, joilla verkkoliikennettä 
voidaan vähentää ja kuinka liikenteen luokittelulla kriittiselle liikenteelle voidaan antaa 
etusija muuhun liikenteeseen nähden.

Mittaukset osoittavat, että parannusta verkon toimintaan voidaan saada aikaiseksi mm. 
välityspalvelimia käytettäen ja priorisoinnin avulla.

Avainsanat: verkonvalvonta, verkonhallinta, priorisointi, palvelun laatu



HELSINKI UNIVERSITY OF TECHNOLOGY Abstract of the Master’s Thesis

Department of Electrical and Communications Engineering

Author: Heikki Matikainen

Name of the Thesis: Tracing and improving corporate network 
data communications

Date: November 25, 2003 Number of pages: 83

Department: Department of Electrical and Communications Engineering 

Professorship: S-38 Networking Technology

Supervisor: Professor Raimo Kantola 

Instructor: Sami Piispa, M.Sc. (Tech.)

Abstract:

The aim of this thesis is to research tools for improving corporate data network functionality 
and find cost effective ways for handling of important traffic.

A significant amount of traffic in data networks consists of non-business-critical data, such 
as html or peer-to-peer-traffic. Capacity consumption caused by this type of traffic 
diminishes the functioning of critical software, such as ERP-systems.

Phis thesis begins by investigating ways to monitor IP-traffic in data networks and use of 
network information for planning networks. The thesis concludes by researching ways to 
reduce data network traffic and the use of prioritization.

The results showed that IP network functionality can be improved by using proxy-servers 
and prioritizing.

Keywords: Monitoring network, network management, priorization, quality of service



ALKULAUSE

Tämä työ on syntynyt Kemira Oyj:n tietoliikennetiimissä työskennellessäni ja siellä 

suorittamieni tutkimuksien pohjalta. Aiheen työhöni antoi ohjaajani Sami Piispa. 

Verkonvalvonta ja -hallinta oli kiinnostanut minua jo aikaisemminkin työskennelläni 

niiden parissa ja siksi koin työn aiheen mielenkiintoiseksi.

Haluaisin kiittää valvojaani professori Raimo Kantolaa sekä erikoistutkija Marko Luomaa 

Teknillisestä Korkeakoulusta hyödyllisistä keskusteluista työn eri vaiheissa, sekä Kemiraa 

mahdollisuudesta tehdä työ siellä. Kemiralla erityisesti kiitos kollegoilleni Sami Piispalleja 

Jukka Okkoselle hyvästä opastuksesta ja avusta aina sitä tarvitessani. Kemiran 

tietoliikennetiimi oli erittäin opettavainen paikka työskennellä.

Suurin kiitos kuitenkin Minnalle, joka jaksoit tukea minua joka vaiheessa.

Espoossa marraskuun 25. päivänä 2003

Heikki Matikainen



SISÄLLYSLUETTELO

ALKULAUSE......................................................................................................................................................................IV

SISÄLLYSLUETTELO......................................................................................................................................................V

LUETTELO KUVISTA JA TAULUKOISTA............................................................................................................VII

SYMBOLI- JA LYHENNELUETTELO....................................................................................................................VIII

1 JOHDANTO.................................................................................................................................................................1
1.1 Diplomityön taustaa......................................................................................................................................... 1
1.2 Työn tarkoitus................................................................................................................................................... 2
1.3 Diplomityön rakenne...................................................................................................................................... 2

2 VERKONVALVONTA............................................................................................................................................4
2.1 Miksi verkonvalvontaa?..................................................................................................................................4
2.2 Saavutettavuus.................................................................................................................................................. 4
2.3 Verkkoliikenteen valvonta.............................................................................................................................. 5
2.4 SNMP...................................................................................................................................................................6

2.4.1 Valtuutusagentti.....................................................................................................................................................7
2.4.2 RM ON.................................................................................................................................................................... 8

2.5 Palvelusopimuksien valvonta........................................................................................................................ 9

3 VÄLINEITÄ VERKONVALVOJAAN....................................................................................................... 11
3.1 Multi Router Traffic Grapher (MRTG).....................................................................................................11
3.2 Smokeping........................................................................................................................................................ 12
3.3 Protokolla-analysaattorit............................................................................................................................15

3.3.1 Network TOP (NTOP)................................................................................................................................. 15
3.3.2 Ethereal......................................................................................................................................................... 17

3.4 Netflow.............................................................................................................................................................. 18
3.4.1 cFlowd ja FlowScan..................................................................................................................................... 19

4 KEINOT KAAPATA LIIKENNETTÄ......................................................................................................................21
4.1 Jaetun kaistan verkko...................................................................................................................................21

4.1.1 Liikenteen mittaus keskittimestä................................................................................................................ 21
4.2 Kytkentäinen verkko...................................................................................................................................... 22

4.2.1 Kytkimen portin monitorointi..................................................................................................................... 23
4.2.2 Keskittimen käyttö kytkentäisessä verkossa.............................................................................................. 24
4.2.3 Splitteri..........................................................................................................................................................25

5 VERKONHALLINTA............................................................................................................................................ 27
5.1 Tarve liikenteen hallintaan......................................................................................................................... 27
5.2 Liikennelähteissä toteutettavat menetelmät............................................................................................28

5.2.1 TCP vuonohjaus...........................................................................................................................................29
5.2.2 TCP ruuhkanhallinta....................................................................................................................................29
5.2.3 TCP Vegas....................................................................................................................................................30

5.3 Reitittimissä toteutettavat menetelmät..................................................................................................... 30
5.3.1 Pakettien skedulointi....................................................................................................................................30
5.3.2 Jononhallinta.................................................................................................................................................31



6 PALVELUN LAADUN TAKAAMINEN.........................................................................................................32
6.1 Palvelun laatu IP-verkoissa........................................................................................................................ 33
6.2 Keinoja palvelun laadun takaamiseen..................................................................................................... 35

6.2.1 Integroidut palvelut, Integrated Services................................................................................................... 35
6.2.2 Eriytyneet palvelut, Differentiated Services.............................................................................................. 36
6.2.3 Palveluluokat, Class of Service...................................................................................................................37

6.3 Priorisointi Cisco Systemsin reitittimissä................................................................................................39
6.3.1 Toiminta reitittimessä..................................................................................................................................39
6.3.2 Miksi käyttää priorisointia?........................................................................................................................ 40

6.4 Muutosten kohdentaminen verkossa......................................................................................................... 41
6.5 Tietoliikennepalvelimien vienti toimipaikoille....................................................................................... 42

6.5.1 Wwwproxy...................................................................................................................................................43
6.5.2 Nimipalvelin.................................................................................................................................................46

6.6 Citrix MetaFrame..........................................................................................................................................47

7 ERI SOVELLUSTEN TIETOLIIKENNEVAATIMUKSET........................................................................49
7.1 Testimekanismi................................................................................................................................................ 49
7.2 Testiajon kulku................................................................................................................................................50
7.3 Toiminnanohjausjärjestelmät.....................................................................................................................52

7.3.1 SAP R/3......................................................................................................................................................... 52

8 JOHTOPÄÄTÖKSET............................................................................................................................................. 55
8.1 Valvonnan tärkeys verkossa........................................................................................................................ 55
8.2 Parannusta verkon toimintaan....................................................................................................................56
8.3 Tulevaisuuden näkymät............................................................................................................................... 59

9 LÄHTEET...................................................................................................................................................................61

LIITE I : TESTIVERKON REITITTIMIEN KONFIGURAATIOT......................................................................... I

LIITE II: TESTIEN TOTEUTUS...................................................................................................................................IV

LIITE III: PRIORISOINTITESTIEN TULOKSET...................................................................................................VI



LUETTELO KUVISTA JA TAULUKOISTA

Kuva 1. Kuormitus graafi mrtg:n piirtämänä.......................................................................12

Kuva 2. Latenssiajat smokepingin piirtämänä................................................................... 12

Kuva 3. Smokeping ja mrtg-kuvaajat yhdessä.................................................................... 14

Kuva 4. Ntop-selainkäyttöliittymä [11]............................................................................... 16

Kuva 5. Ethereal-käyttöliittymä............................................................................................ 17

Kuva 6. FlowScan:in tuottama kuvaaja] 17]........................................................................19

Kuva 7. Jaetun kaistan verkko..............................................................................................22

Kuva 8. Kytkentäinen verkko................................................................................................ 23

Kuva 9. Keskittimen käyttö kytkentäisessä verkossa..........................................................24

Kuva 10. Splitterin rakenne[21].............................................................................................26

Kuva 11. TCP-otsikon rakenne [24, s.179]...........................................................................29

Kuva 12. DiffServ-arkkitehtuurin perustoiminnot................................................................ 37

Kuva 13. OSI-malli [36]..........................................................................................................38

Kuva 14. Prioriteettijonotus [37]...........................................................................................40

Kuva 15 Operaattorin verkko................................................................................................ 41

Kuva 16. Laboratorioverkko................................................................................................... 50

Kuva 17. Pakettihukan määrä ja latenssiajat priorisointitesteissä...................................VII

Taulukko 1. Liikenteen ruuhkanhallintamekanismit eri aikaskaaloissa [23]....................28

Taulukko 2. TCP-pyynnöt tyyppien mukaan proxy-palvelimessa....................................... 45

Taulukko 3. SAP-liikenteessä esiintyvien IP-pakettien tiedot..............................................54

Taulukko 4. Priorisointitestien tulokset.................................................................................VI



SYMBOLI- JA LYHENNELUETTELO

AS

ATM

CAT 5

САТб

CIDR

COS

CRM

DiffServ

DNS

DS

ERP

FTP

Autonomous System

Internetissä hallinnollisesti yhtenäinen verkkoalue.

Asynchronous Transfer Mode

Tahdistamaton toimintamuoto. Yhteydellinen tiedonsiirtotekniikka.

Category 5

Fast-ethernet-verkkoissa käytettävä yleiskaapelointi.

Category 6

Gigabit-ethernet-verkkoissa käytettävä yleiskaapelointi.

Classless Inter Domain Routing

Osoitteidenjakomenetelmä, jolla korvataan luokkiin perustuva jako 

verkkomaskiin perustuvalla osoitteidenjaolla.

Class of Service 

Palveluluokka

Customer Relationship Management 

Asiakassuhteiden hallinnoimisjärjestelmä 

Differentiated Services 

Yksi palvelun laadun takaamismalleista 

Domain Name Service

Tekniikka, jolla verkko-osoitteen muutetaan helposti muistettavaan 

kirjainmuotoon.

Differentiated Service

IP-otsikossa palveluluokkaa kuvaava kenttä.

Enterprise Resource Planning 

Liiketoimintaprosessien ohjausjärjestelmä 

File Transfer Protocol

Tiedostonsiirtoprotokolla, jota käytetään siirrettäessä tiedostoja kahden 

TCP/IP-isännän välillä.



GNU

GUI

ICA

ICMP

IntServ

IP

IPX

LAN

Linux

MAC

MIB

NAT

NNTP

OSI

GNU’s Not Unix

Avoimeen lisenssiin perustuva GNU-käyttöjärjestelmän muunnelma, jonka 

ydin (kernel) on Linux.

Graphical User Interface

Graafinen käyttöliittymä

Independent Computing Architecture

Citrix MetaFrame-ohjelman käyttämä teknologia

Internet Control Message Protocol

Testaus-, kysely-, ja vikaraportointiprotokolla

Integrated Services

Yksi palvelun laadun takaamismalleista 

Internet Protocol

Internet Protokolla. Tietokoneiden yhdistämiseen käytettävä 

pakettivälitteinen tekniikka.

Internet Packet Exchange Protocol

Novell Netware-järjestelmän käyttämä tietoliikenneprotokolla 

Local Area Network

Lähiverkko, joka on tyypillisesti Ethernet-verkkotekniikkaan pohjautuva. 

Ilmainen UNIX-klooni, joka toimii laajassa laiteympäristössä (esim. x86, 

Alpha, Sparc). Linux on suosittu Web-palvelimien käyttöjärjestelmä.

Media Access Control

Verkkokortin fyysinen osoite, joka erottaa kyseisen verkkokortin muista. 

Management Information Base 

SNMP-viitekehykseen kuuluva hallintatietokanta.

Network Address Translation 

Verkko-osoitteen muutostekniikka.

Network News Transfer Protocol.

Uutisryhmissä käytettävien viestien siirtoprotokolla.

Open System Interconnection

ISO:n (International Standardization Organization) kehittämä avointen 

järjestelmien viitemalli.



P2P

PERL

RMON

RSVP

SAP

SLA

SMI

SMTP

SNMP

SPAN

TCP

TOS

UDP

Peer-to-Peer

Tiedostojen jakoon käytettävä, vertai s verkko-teknologi a.

Practical Extraction and Report Language

Ohjelmointikieli, jota käytetään verkko-ohjelmoinnissa, tekstin 

prosessoinnissa ja CGI-ohjelmoinnissa.

Remote monitoring MIB 

SNMPrn laajennus.

Resource reSerVation Protocol 

Yhteydetön resurssienvaraus protokolla.

Yksi yleisimmin käytössä olevista tuotannonohjaujärjestelmistä.

Service Level Agreement

Palvelusopimus, jossa sovitaan saatavan palvelun tasosta.

Structure of Management Information

SNMP-viitekehykseen kuuluvat säännöt, joilla määritellään MIB-olioita.

Simple Mail Transfer Protocol

Sähköpostin välitykseen käytettävä protokolla.

Simple Network Management Protocol 

Tietoverkkojen hallintaan käytettävä protokolla.

Switch Port Analyzer

Kytkimessä oleva portti, johon liikennettä kopioidaan muista porteista tai 

virtuaalisista verkoista.

Transmission Control Protocol

IP:n yhteydessä käytettävä pakettien siirron onnistumista valvova 

protokolla.

Type Of Service

Palvelun laadun kenttä IP-otsikossa.

User Datagram protocol

TCP/IP-perheen yhteydetön protokolla, jossa tietoa välitetään tietosähkeiden 

avulla. Yhteydetöntä protokollaa käytettäessä ei ole varmuutta siitä, että 

tieto myös pääsee perille.



VoIP

WAN

WWW

Voice over Internet Protocol 

Puheliikenteen siirtäminen IP-verkossa.

Wide Area Network

Laajan alueen kattava tietoliikenneverkko.

World Wide Web

Internetissä käytettävä hypertekstijärjestelmä 

audiovisuaalisen informaation välittämiseen.

tekstuaalisen



1 JOHDANTO

1.1 Diplomityön taustaa

Yritysverkkojen tietoliikenteen määrä kasvaa jatkuvasti. Tietoliikenneyhtiö Cisco 

Systemsin Worldwide Channels yksikön toimitusjohtajan Paul Mountfordin mukaan 

internetin liikenne kasvoi keskimäärin 400 prosentin ja yritysten sisäisten intra-nettien 

liikenne keskimäärin 300 prosentin vuosivauhtia vuonna 2001. Hyvänä esimerkkinä 

tietoliikennepalvelimien tarpeen kasvusta voidaan pitää Cisco Systemsin webbipalvelimien 

määrän kasvamista. Vuonna 1996 oli tarvetta kolmelle palvelimelle, kun taas 1998 

palvelimia oli jo 160 ja vuotta myöhemmin yli 800. [1]

Tietokoneistuneessa ja verkottuneessa maailmassa yritysten toiminnoista yhä suurempi osa 

tehdään sähköisesti tietoverkkojen kautta. Tuotantoprosessien kulku on yhä suuremmassa 

määrin riippuvainen tietoverkkojen avulla tapahtuvasta tuotannonohjauksesta ja tämän 

takia tietoverkoille asetetaan yhä suurempia vaatimuksia.

Vastatakseen kilpailun tuomiin haasteisiin yritykset globalisoituvat. Asiakkaita halutaan 

palvella siellä missä he ovat ja tuotantoa viedään sellaisiin maihin, joissa sitä on edullisinta 

pitää yllä. Erilaiset asiakassuhteiden hallinnoimisjärjestelmät (CRM-järjestelmät) ja 

toiminnanohjausjärjestelmät (ERP-järjestelmät) vaativat sen, että yhteydet toimipaikoilta 

organisaation yhteisiin tietokantoihin ovat olemassa huolimatta siitä, missä päin maailmaa 

toimipiste sijaitsee.

Tietokoneiden kehittyessä palvelimissa käsiteltävät tietomäärät lisääntyvät ja tämä asettaa 

tietokoneiden ympärille rakennettavalle tietoliikenneverkolle kasvavia vaatimuksia. 

Internetissä oleva tietomäärä kasvaa koko ajan ja yritysten työntekijöiden aikaansaama IP- 

liikenne (www, ftp) saattaa monessa tapauksessa häiritä ohjausjärjestelmien toimintaa 

viemällä niiltä tietoliikennekaistaa. On tärkeätä varmistaa kriittisten järjestelmien toiminta
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myös verkon ruuhkautumisen aikana. Usein ratkaisuna pidetään tietoliikennekapasiteetin 

nostoa, joka voidaan toteuttaa uudistamalla tietoliikennelaitteistoa ja vuokraamalla 

operaattorilta lisää tietoliikennekaistaa. Useimmissa tapauksissa tämäkään ei ratkaise 

ongelmia. [2, s.207] Esimerkkinä tästä voidaan pitää sovelluksia, kuten ftp-protokollaa 

hyödyntäviä ohjelmia, jotka kuluttavat kaiken ylimääräisen kaistan riippumatta siitä miten 

paljon sitä on tarjolla. Kapasiteetin nosto ei ole ainakaan kustannustehokkain ratkaisu 

useimmissa tapauksissa.

1.2 Työn tarkoitus

Diplomityössäni tutkin sitä, kuinka globaalin yrityksen tietoliikenneverkon toimintaa 

voidaan valvoa ja kuinka yrityksen kannalta tärkeiden sovellusten toimintaa voidaan 

parantaa käytettäessä niitä verkon yli. Käytännössä tämä tarkoittaa tässä työssä mm. 

verkkoliikenteen jakamista eri luokkiin ja tärkeiden sovellusten verkkoliikenteen 

asettamista etusijalle muihin vähemmän tärkeisiin sovelluksiin nähden. Työssä tutkitaan 

sitä, miten laboratorio-olosuhteissa reititiimissä suoritettavan priorisointi vaikuttaa 

sovellusten toimivuuteen ruuhkatilanteissa. Tutkimuksen tavoitteena on luoda Kemiran 

tietoliikenneverkkoon keinot hallita liikennettä nykyisillä olemassaolevilla laitteilla siten, 

että yksittäisten linkkien ruuhkautuessakin liiketoiminnan kannalta tärkeimmät sovellukset 

pystyisivät liikennöimään halutulla tavalla.

Kemiran verkko, kuten suurin osa muistakin yritysverkoista, on toteutettu TCP/IP-verkko- 

teknologialla, joten käsittelen työssäni vain tämän tyyppistä verkkoratkaisua.

1.3 Diplomityön rakenne

Diplomityön toisessa luvussa pyrin määrittelemään verkonvalvonnan tehtäviä. 

Tarkoituksenani on perustella miksi verkonvalvontaa tarvitaan ja millaisia asioita verkosta 

on syytä mitata. Lisäksi esittelen yleisiä menetelmiä valvonnan suorittamiseen.
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Kolmannessa luvussa esittelen ilmaisia ohjelmia, joilla verkonvalvontaa voidaan suorittaa. 

Olen käsitellyt kuutta yleisesti saatavilla olevaa ohjelmaa, joiden avulla verkosta voidaan 

kerätä monenlaista tietoa. Näiden ohjelmien tarkoitus on tehdä verkonvalvonnasta 

automaattista ja havainnollista. Tällaiset ohjelmat ovat suuri apu, jos yrityksellä on 

hallittavanaan laaja tietoliikenneverkko.

Neljännen luvun tarkoituksena on käsitellä menetelmiä verkkoliikenteen kaappaamiseen 

TCP/IP-verkossa. Tällaista liikenteen kaappaamista tarvitaan, kun käytetään kolmannessa 

luvussa esiteltyjä protokolla-analysaattoreita liikenteen tarkkaan tutkimiseen.

Viidennessä luvussa on esitelty verkkoliikenteen hallintamenetelmiä. Osa näistä 

menetelmistä on suoraan sisäänrakennettuna TCP-protokollan toimintaan ja osaa 

hallinoidaan itse reitittimistä käsin.

Kuudennessa luvussa määritellään palvelun laadun käsite sillä tavalla, jolla olen sitä 

työssäni käyttänyt. Lisäksi esittelen sekä teoreettisella että käytännön tasolla keinoja 

tietoverkosta saatavan palvelun laadun parantamiseksi.

Seitsemännessä luvussa kuvaan rakentamani laboratorion rakenteen ja sen kuinka pyrin 

tutkimuksia tekemään. Käsittelen myös keinoja, joiden avulla Kemiralla käytössä olevan 

tuotannonohjausjärjestelmän SAP R/3:n toimintaa voidaan parantaa.

Tutkimuksen tuloksia ja yritysten tulevaisuuden näkymiä palvelun laadun parantamiseksi 

pohditaan kahdeksannessa luvussa.
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2 VERKONVALVONTA

Tämän luvun tarkoituksena on selvittää, miksi tietoverkoissa tarvitaan jatkuvaa valvontaa ja 

mitä tämä verkonvalvonta tarkoittaa käytännössä.

2.1 Miksi verkonvalvontaa?

Ideaalisessa maailmassa, kun ollaan pystytetty tietoliikenneverkko, ei mikään voi enää 

tämän jälkeen mennä pieleen. Valitettavasti tietoliikenneympäristöissä eletään kaukana 

ideaalisista olosuhteista. Tietoliikennekomponenttien, kuten kytkinten, reitittimien, 

kaapeleiden ym. vikaantumisen lisäksi on paljon muitakin tekijöitä, jotka voivat aiheuttaa 

ongelmia verkkoon. Joskus teoriassa hyvinkin yksinkertainen asia, kuten uuden sovelluksen 

lisääminen verkkoon, voi aiheuttaa odottamattomia seurauksia. Tällaisia tilanteita varten 

täytyy verkossa olla toimiva verkonhallintajärjestelmä.

Verkon koosta riippumatta täytyy verkossa olla järjestelmä, jolla sen tilaa pystytään 

monitoroimaan. Verkonvalvojilla täytyy olla koko ajan tieto verkon eri osien 

saavutettavuudesta ja näissä osissa sijaitsevien palveluiden käytettävyydestä, jotta verkossa 

ilmeneviin ongelmiin pystyttäisiin reagoimaan jo ennen kuin käyttäjät välttämättä edes 

huomaavat niitä. [3]

2.2 Saavutettavuus

Verkonvalvonnan ensimmäinen ja tärkein tehtävä on valvoa verkon eri kohteiden 

saavutettavuutta. Tämä tarkoittaa sitä, että valvotaan kahden verkkoon liitetyn koneen 

keskinäistä kommunikointikykyä. Kaikkien mahdollisten kombinaatioiden valvontaa on 

käytännössä usein mahdotonta järjestää, joten on valittava jokin verkon osa, josta
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saavutettavuutta muihin verkon osiin valvotaan. Tämä paikka on hyvin usein verkon 

keskuspiste, jossa kaikki verkon tärkeät toiminnot, kuten palvelimet, ovat keskitettyinä.

Perusidea saavutettavuuden valvonnassa on se, että jos valvontakone A pystyy 

kommunikoimaan sekä koneen В että koneen C kanssa, niin hyvin suurella 

todennäköisyydellä myös koneet В ja C pystyvät kommunikoimaan keskenään. Kuitenkin 

on olemassa tilanteita, joissa täysin moitteetta toimivassakaan verkossa tämä logiikka ei 

toimi. Tällainen tilanne voi syntyä esimerkiksi silloin, kun verkkoon on asennettu 

palomuuri tai pakettisuodin, joka kontrolloi liikennettä. Tällöin voi verkon 

turvamääräyksistä johtuen esiintyä tilanne, jossa jostain verkon osasta pääsee toiseen, mutta 

ei toisinpäin.[3]

2.3 Verkkoliikenteen valvonta

Verkkoliikenteen monitorointi on tärkeä osa verkonhallintaa. Se on yksi perusedellytyksistä 

verkon tehokkaan suorituskykymittauksen ja vianselvityksen kannalta. Monitoroinnin 

tarkoitus on antaa kattava kuva verkon liikenteestä mitattavassa muodossa. Näistä 

mittauksista on mahdollista kerätä historiatietoa, jota voidaan hyödyntää vikojen 

etsimisessä, verkon suorituskyvyn arvioinnissa ja suunnittelussa.

Jotta tietoverkosta saataisiin mahdollisimman tarkka ja yksityiskohtainen reaaliaikainen 

tilannekuva, täytyy verkonvalvojilla olla tieto verkon eri osien liikennemääristä. Sen 

lisäksi, että saadaan tieto jonkin verkon osan toimimattomuudesta, on myös hyvä saada tätä 

verkon vikaantumista ennaltaehkäisevää tietoa. Tällaista tietoa voivat olla esimerkiksi 

havainnot verkon mahdollisista ylikuormitustilanteista.

Melkein kaikissa uudenaikaisissa reitittimissä, kytkimissä ja keskittimissä on mahdollisuus 

kerätä tilastoja laitteen välittämästä liikenteestä. Esimerkiksi suurin osa reitittimistä ja 

kytkimistä ylläpitää laskureita sisään tulevista ja ulos menevistä paketeista kunkin 

verkkoliittymän osalta. Monista laitteista on myös saatavissa tarkempia tietoja esimerkiksi
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käytetyistä protokollista ja useista muista muuttujista. Yleisimmin käytetty tekniikka 

näiden tietojen hankkimiseen verkkolaitteista on luultavimmin SNMP-kyselyt.

2.4 SNMP

Verkkolaitteet sisältävät paljon tietoa omasta tilastaan. Esimerkiksi jokaisella aktiivisella 

verkkolaitteella on tieto siihen konfiguroiduista parametreista. Lisäksi useimmat laitteet 

pitävät kirjaa sisään tulevasta ja ulos menevästä liikenteestä, sekä liikenteessä tapahtuvista 

virheistä. Monissa uusissa laitteissa on myös satoja muitakin muuttujia, joista laite ylläpitää 

tilatietoa. Kaikki tämä informaatio on SNMP-kyselyissä avainasemassa. [4]

SNMP:llä käsitetään yleensä kaikkea tähän verkonhallinnan viitekehykseen liittyvää, 

vaikka se on itse asiassa vain yksi osa standardia. SNMP on UDP:n päällä toimiva 

verkkoprotokolla, jolla laitteista haetaan tietoja, tai laitteen konfiguraatiota muutetaan. 

Muita standardin osia ovat hallittavat tiedot määrittelevä MIB (Management Information 

Base) ja hallittavan tiedon rakenteen ja identifioinnin määrittelevä SMI (Structure of 

Management Information). [5]

SNMP-verkonhallintamallissa on neljä perusosaa:

• Hallinta-asema

• Hallinta-agentti

• Hallintatietokanta

• Verkonhallinnan yhteyskäytäntö

Hallinta-asema on laite, jossa ajetaan verkonhallintajärjestelmää. Tämän järjestelmän avulla 

suoritetaan verkosta kerätyn tiedon analysointia ja vioista toipumista. Näitä sovelluksia 

käsitellään enemmän luvussa 3.
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Hallinta-agentti on verkossa oleva laite, joka vastaa snmp-kyselyihin. Näitä laitteita ovat 

esimerkiksi kytkimet ja reitittimet. Hallinta-agentti vastaa hallinta-asemalta tulleisiin 

kyselyihin ja pyyntöihin, mutta voi myös kertoa verkon merkittävistä tapahtumista oma- 

aloitteisesti hallinta-asemalle. Tästä toiminnosta käytetään nimitystä snmp-trap.

Hallintatietokanta, MIB, on tietokanta muuttujista, jotka kuvaavat jotain hallinta-agentin 

ominaisuutta. Nämä muuttujat eli oliot on standardisoitu siten, että kaikki samantyyppiset 

laitteet tukevat samaa joukkoa olioita. Hallinta-asema voi kysyä hallinta-agentin 

tietokannasta jonkin muuttujan arvoa tai asettaa sen ja siten suorittaa verkon valvontaa sekä 

hallintaa.

Hallinta-asemat ja hallinta-agentit kommunikoivat keskenään yksinkertaisella 

verkonhallintaprotokollalla, SNMP:llä. SNMP:n avulla hallinta-asema voi joko lukea 

hallinta-agentin muuttujien arvoja tai asettaa niitä. On myös mahdollista, että hallinta- 

agentti kertoo itsenäisesti hallinta-asemalle verkon tapahtumista. Tällainen tilanne voi olla 

esimerkiksi sellainen, että hallinta-agenttiin on määritelty joku tietty raja-arvo, jonka 

ylittyessä hallinta-asemalle lähetetään hälytys eli trap. [5]

Koska SNMP toimii UDP:n päällä, se on yhteydetön protokolla. Niinpä hallinta-aseman ja 

-agenttien välillä ei ylläpidetä yhteyksiä, vaan jokainen viesti on erillinen tapahtuma. Tämä 

tarkoittaa sitä, että SNMP:n on tarvittaessa itse huolehdittava uudelleenlähetyksistä 

vastausten perusteella. Toisaalta hallinta-agenttien lähettämiin trap-viesteihin ei hallinta- 

asema vastaa, joten ne voivat hävitä matkalla, eikä näin ollen kumpikaan osapuoli tiedosta 

virhetilannetta. Oman käsitykseni mukaan ehkä juuri tämä aiheuttaa sen, että trap-viestien 

käyttö ei ole kovinkaan yleistä.

2.4.1 Valtuutusagentti

SNMP:n käyttö edellyttää, että kaikki agentit tukevat IP:tä ja UDP:tä. Tämä rajaa siis 

SNMP:llä tapahtuvan suoran hallinnan ulkopuolelle kaikki sellaiset laitteet, jotka eivät 

kyseisiä protokollia tue. Näiden laitteiden hallintaan voidaan käyttää SNMP:n
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valtuutusagenttia. Tällaisessa järjestelyssä SNMP-agentti toimii edustajana joukolle muita 

laitteita. Hallinta-asema lähettää laitteita koskevat kyselyt valtuutusagentille, joka muuttaa 

kyselyt protokollalle, jota hallittavat laitteet ymmärtävät. Vastaukset valtuutusagentti taas 

muuttaa hallinta-asemalle suunnatuiksi SNMP-viesteiksi.

2.4.2 RMON

SNMP:n perusstandardeihin on olemassa myös tärkeä lisäys, RMON (Remote Network- 

Monitoring). Se kuvaa etähallintastandardin, jonka avulla verkon ylläpitäjille on saatavissa 

paljon tietoa verkon tilasta.

Perus MIB:in kuvaamien tietojen avulla on mahdollisuus saada vain hallinta-agentin 

paikallisia tietoja. Esimerkiksi tietyssä verkon osassa olevista laitteista on mahdollisuus 

saada jokaisesta erikseen tietoja niiden kautta kulkevasta pakettivirrasta. Näiden tietojen 

perusteella ei kuitenkaan ole kovinkaan helppo saada kokonaiskuvaa verkon sen hetkisestä 

tilasta.

RMON-konsepti tarjoaa helpon ja tehokkaan tavan valvoa verkon tietyn osan tilaa. Samalla 

se vähentää hallinta-aseman verkon liikenteeseen ja yksittäisiin hallinta-agentteihin 

kohdistuvaa kuormaa.

RMON-tutkainlaite pitää kirjaa verkon liikenteestä. Se pitää yllä historiallista tilastoa 

kyseisessä verkon osassa tapahtuvasta liikenteestä. Lisäksi siitä on suuri apu vikatilanteiden 

sattuessa, sillä RMON kirjaa jokaisen aseman liikennöinnin. Tämän ansiosta tilastotiedoista 

voidaan helposti nähdä mitkä verkkoon liitetyt asemat esimerkiksi aiheuttavat ruuhkaa 

kyseiseen verkkosegmenttiin. [6]

Joissain tapauksissa RMON-agenteilla voidaan korvata perinteisiä protokolla- 

analysaattoreita. Yksinkertaisen verkon ollessa kyseessä voidaan verkon 

analysointijärjestelmä koota useasta RMON-agentista ja yhdestä hallinta-asemasta. 

RMON-agentit keräävät tietoa verkon tilasta periaatteessa samalla tavalla kuin perinteiset
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protokolla-analysaattorit, eli lukemalla kaikki verkossa olevat paketit. Kerätty data 

lähetetään hallinta-asemalle, jossa sitä voidaan muokata ja esittää halutulla tavalla.

Koska RMON-agenttien kaikki toiminnot suoritetaan verkon kautta, ei niissä ole tarvetta 

kiintolevyille ja näytöille. Vain hallinta-asemassa tarvitaan käyttöliittymää varten kyseiset 

komponentit. Tämä laskeekin RMON-agentteihin perustuvan järjestelmän hintaa ja 

monessa tapauksessa se voi muodostua perinteisiä protokolla-analysaattoreita halvemmaksi 

vaihtoehdoksi. RMON-agentit suorittavat usein myös monia tehtäviä yhtä aikaa. Tällöin ei 

tarvitse esimerkiksi lyhyiden valvontatehtävien takia keskeyttää pitempiaikaista tilastointia.

[5]

2.5 Palvelusopimuksien valvonta

Yksi tärkeä verkonvalvonnan tehtävä on myös palvelusopimuksien, SLA:n (Service Level 

Agreement), toteutuman valvonta. Kun yritys vuokraa joltakin operaattorilta kaistaa kahden 

toimipisteen välille, sovitaan sopimuksen tekovaiheessa linjan teknisistä ominaisuuksista, 

kuten operaattorin tarjoamasta kaistasta ja käytettävyydestä. Jos operaattori ei pysty 

tuottamaan sovittua palvelua on asiakasyritys yleensä oikeutettu korvauksiin. Tämä 

tarkoittaa yleensä alennusta samaisen kuukauden maksuun kyseisellä linjalla. Jotta asiakas 

yleensäkin voi alkaa vaatia korvauksia SLA:ssa sovittujen raamien ylittämisestä, on 

verkossa hyvä olla mekanismeja näiden virhetilanteiden huomaamiseen ja tilastointiin.

Luvussa 3 esitetyillä ohjelmistoilla voidaan tehdä edellä kuvattua valvontaa. Ohjelmistoilla 

pystytään huomaamaan, jos esimerkiksi kapasiteettia ei saada luvattua määrää tai 

yhteydellä on katkoksia. Esimerkiksi Frame-Relay-yhteyden sopimisvaiheessa sovitaan 

mm. yhteyden kokonaiskaistasta (kbit/s), jonka toiminnallisuus on Best-Efford-tyyppistä 

operaattorin verkossa (kaistaa saadaan verkon ruuhkautuneisuudesta riippuen korkeintaan 

sovittu määrä), sekä CIR-luvusta (Committed Information Rate) (kbit/s), jonka määräämän 

kaistan operaattori lupaa välittää aina. [7, s.4] Näitä tekijöitä voidaan valvoa luvussa 3.1 

esiteltävällä mrtg-ohjelmalla.
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Tyypillinen käytettävyydestä tehty sopimus voisi olla sellainen, että linja on käytettävissä 

99,7% kuukaudesta. Tämä tarkoittaa, että linjalla sallitaan kuukauden aikana katkosaikaa 

korkeintaan kaavan 2.1 mukaisesti, ennen kuin operaattorin täytyy hyvittää siitä.

(60s * 60 min* 24/г *3 M) * —= 8035s = 134 min (2.1)
1000

Jos käytettävyyden tarkastelujakso on vuosi, tarkoittaa se saman kaavan mukaan, että linja 

voi olla yhtäjaksoisesti epäkunnossa yli 26 tuntia. Jotta näitä aikoja pystyttäisiin 

automaattisesti seuraamaan, on hyvä olla olemassa välineet linjan toimivuuden testaukseen. 

Yksi tällainen ohjelma, jolla testausta voidaan suorittaa, on smokeping, joka esitellään 

luvussa 3.2.
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3 VÄLINEITÄ VERKONVALVONTAAN

Verkonvalvonnan kannalta tärkeitä mitattavia asioita tietoverkossa ovat esimerkiksi 

siirtonopeudet eri linkeillä, linjaa eniten kuormittavien koneiden erottelu, kuormittavat 

protokollat, kuormitushuippujen ajankohdat, bittivirheiden määrä ja viiveet linjalla. 

Markkinoilla on olemassa monenlaisia ohjelmia, joilla näitä tekijöitä voidaan mitata ja 

valvoa. Kirjassa Applications for Distributed Systems and Network Management [8] on 

esitelty useita yleisesti käytössä olevia maksullisia verkonvalvontaohjelmia. Tässä luvussa 

kerrotaan kuitenkin ilmaisista, lähinnä Linux-pohjaisista välineistä, joiden avulla tätä 

valvontaa voidaan suorittaa.

3.1 Multi Router Traffic Grapher (MRTG)

Yksi tärkeistä tekijöistä, jota linjan käyttäytymisessä täytyy mitata ja valvoa, on linjan 

kuormitus. Mrtg on työkalu liikenneintensiteetin monitorointiin tietoverkoissa. Se perustuu 

Perl- ja C-ohjelmointikieliin ja toimii sekä UNIX-, että Windows NT-järjestelmissä. Mrtg 

on ladattavissa ilmaiseksi kotisivuiltaan. [9]

Mrtg piirtää kuormitusgraafia, josta saadaan helposti selville kuormitushuiput ja se, miten 

linjan kuormitus jakaantuu eri viikonpäivien ja vuorokaudenaikojen välillä. Mrtg toimii 

siten, että se hakee verkkolaitteista (reitittimet, kytkimet) snmp-kyselyillä haluttuja arvoja 

ja piirtää kuvaajaa sen mukaisesti. Kuvaajia voidaan siis piirtää kaikista snmp-kyselyillä 

saatavista arvoista. Mrtg-keskiarvoistaa kuvaajat hakutiheyden mukaan. Jos snmp-hakuja 

tehdään viiden minuutin välein, tulee kuvaajasta viiden minuutin keskiarvoistettu kuvaaja. 

Kuvassa 4 on tilanne erään linjan kuormituksesta 24 tunnin aikana. Eri väreillä (sininen, 

vihreä) on erotettu eri suuntiin menevä liikenne.
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Kuva 1. Kuormitus graafi mrtg:n piirtämänä

3.2 Smokeping

Linjan kuormituksen lisäksi on hyvä tietää, kuinka suuria kiertoaikaviiveitä ja 

pakettihukkaa linjalla ilmenee. Tähän monitorointiin soveltuu hyvin ohjelma nimeltä 

Smokeping. Ohjelma toimii UNIX-alustoilla ja on ilmaiseksi kaikkien käytettävissä. 

Ohjelman perustoiminnallisuus on se, että se lähettää ICMP-paketteja (ping) kohteeseen ja 

laskee aikaa lähetyksen ja paluupaketin saapumisen välillä. Tästä kiertoaikaviiveestä, 

viiveen vaihtelusta ja pakettien katoamisista ohjelma piirtää kuvaajaa. (Kuva. 2) [10]

Last 10 Days
600 a

soo a

зоо в

200 В

loo а

Unk up: 3.1 d«y$ ( O <lh □ <2h D <6fi □ <l2h □ <1d О <iv О ив □ Ив )
MtdUn ring ut ( ■ о ■ i/го ■ z/ao ■ з/zo ■ -t/го ■ ю/го ■ 13/20 i«i ) eve: ss. 1 as
рг«ье: го icw eche pi nei every зоо secendi c rt« ted en sen reb оз гг: es: 10 гоог нет

Kuva 2. Latenssiajat smokepingin piirtämänä
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Kiertoaikaviiveiden kasvaessa monien verkkosovellusten toiminta hidastuu tai saattaa jopa 

katketa kokonaan. Interaktiiviset sovellukset, kuten esimerkiksi VoIP-puhelimet, kärsivät 

merkittävästi viiveen kasvusta ja etenkin viiveen suuresta vaihtelusta (jitter). Viiveen 

kasvaessa puheluille tunnusomainen vastavuoroisuus häiriintyy ja sitä kautta keskustelu 

muuttuu melkeinpä mahdottomaksi. Monissa sovelluksissa on määritelty erilaisia ajastimia, 

joilla pyritään pitämään huolta siitä, että yhteys asiakasohjelmiston ja palvelimen välillä on 

olemassa koko ajan. Näiden ajastimiin määritellyiden aikojen ylittyminen, 

kiertoaikaviiveen kasvaessa, saattaa lopettaa sovelluksen toiminnan kokonaan. Näiden 

seikkojen takia latenssiaikoja on hyvä seurata, jotta verkko osataan mitoittaa ja 

konfiguroida oikein.

Latenssiajat kuvaavat hyvin pitkälle verkkolaitteiden puskureiden sen hetkistä tilaa. 

Ruuhka verkossa ilmenee kiertoaikaviiveiden nousuna ja verkkolaitteiden, kytkinten ja 

reitittimien puskurien pituudet alkavat tällöin kasvaa. Tämä aiheutta sen, että yksittäisten 

IP-pakettien kokema palveluaika kasvaa.

Jos yhteydellä esiintyy pakettihukkaa, tarkoittaa se yleensä sitä, että verkkolaitteiden 

puskureiden pituuden ovat kasvaneet jo niin suuriksi, että paketteja on jouduttu karsimaan. 

Pakettihukan lisäksi voi tapahtua myös bittivirheitä, jolloin paketit hylätään 

vastaanottavassa päässä, koska otsikon tarkistussumma ei täsmää. Tällöin kyseiset paketit 

näkyvät smokepingissä ikäänkuin ne olisivat kadonneet kokonaan. Häiriölähteiden 

ansiosta (esim. suuritehoinen sähkömagneettinen säteilijä) saattaa parikaapeli-linjoissa 

tapahtua pakettien katoamista tai pakettien vaurioitumisia. Myös monet muut seikat 

saattavat aiheuttaa virhetilanteita. Tällaisia seikkoja ovat mm. valokaapelien päiden 

epäpuhtaus, liittimien heikkolaatuisuus ja kaapeliviat.

Smokepingin ja mrtg:n yhteyskäyttö

Jotta osattaisiin tulkita kuvaajia oikein, on hyvä tarkastella kummankin ohjelman piirtämiä 

kuvaajia yhtä aikaa. Tällöin voidaan suoraan yhdellä silmäyksellä päätellä verkossa 

mahdollisesti esiintyvän vian laatu.
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Alla olevista kuvista (kuva 3) näemme verkossa tyypillisesti esiintyvän tilanteen. 64 kbitin 

(64000 bittiä) linjan kapasiteetti on selvästikin tullut rajoittavaksi tekijäksi ja 

kiertoaikaviiveet ovat ruvenneet kasvamaan ja pakettihukkaa esiintymään sen johdosta. 

Nämä ilmiöt esiintyvät yleensä yhtä aikaa ja tämä ilmentää sitä, että linjan käyttötarve olisi 

suurempaa kuin kapasiteetti sallii. Tällöin reitittimien puskureiden jonot alkavat kasvaa, 

sillä kaikkia sinne tulevia paketteja ei saada lähetettyä linjaa pitkin välittömästi, vaan niitä 

täytyy varastoida puskureihin ja kenties tuhota.

Kuva 3. Smokeping ja mrtg-kuvaajat yhdessä

Jos taas kuvaajista näkyisi, että latenssiajat kasvavat tai suurta pakettihukkaa esiintyy ilman 

merkittävää kuormitusta kyseisellä linjalla, voi tästä jossain tapauksissa päätellä, että 

verkkolaitteiden kokonaiskuormitus on niin suurta, että kaikkia paketteja ei pystytä 

käsittelemään halutulla nopeudella. Tällaisen tilanteen ilmetessä pitemmän aikaa, kannattaa 

verkkolaitteita vaihtaa tehokkaampiin, jotta liikenne ei häiriinny alitehoisten laitteiden 

takia. Toinen vaihtoehto suureen pakettihukkaan on se, että linjalla esiintyy kuormituksesta 

riippumatonta virheilyä, joka johtuu esimerkiksi linjan lähellä olevista häiriölähteistä tai 

vaikkapa epäpuhtaista liitoksista.

Heikki Matikainen: Tietoliikenteen laadun seuraaminen ja parantaminen yritysverkossa 14



Reittimien puskureiden pituudet ovat joissain laitteissa säädettävissä. Jos puskureiden 

pituus on säädetty minimiin, saattaa esiintyä tilanne, jossa kuormitushuipuissa 

kiertoaikaviiveet eivät juurikaan kasva, vaan pakettihukkaa alkaa esiintymään suuressa 

mittakaavassa. Tämä sen takia, että paketteja ei varastoida puskureihin, vaan ne pyritään 

siirtämään suoraan ulostuloon. Jos tämä ei onnistu, niin paketit joudutaan tuhoamaan. 

Tällainen säätöasetus voisi olla järkevä esimerkiksi reaaliaikapalveluita, kuten VoIP- 

puhelimia, käyttävässä verkossa.

3.3 Protokolla-analysaattorit

Jos verkossa huomataan esiintyvän ongelmia esimerkiksi ruuhkaisuuden muodossa, täytyy 

ensimmäiseksi selvittää, mikä ongelman aiheuttaa. Tällöin tarvitaan protokolla- 

analysaattoria, joka tutkii jokaisen verkossa liikkuvan paketin ja tekee niistä tilastoa. Näitä 

tilastoja seuraamalla voidaan löytää ongelman aiheuttaja ja tästä päätellä, kuinka tilanne 

saadaan ratkaistua. Protokolla-analysaattorin täytyy saada analysoitavakseen tutkittavan 

verkkosegmentin koko liikenne, jotta tilastointia voidaan tehdä. Liikenteen kaappaus 

onnistuu luvussa 4 esitetyillä tavoilla.

3.3.1 Network TOP (NTOP)

Ntop on Unix- tai Windows-pohjainen verkkoliikenteen analysaattori, joka havainnollistaa 

monia verkossa tapahtuvia asioita. Ntopin avulla on mahdollisuus saada selville 

tutkittavasta verkkosegmentistä esimerkiksi seuraavia asioita:

• Kuka liikennöi kenenkin kanssa

• Mitä protokollia liikennöinnissä käytetään

• Kuinka paljon dataa siirretään

• Milloin liikennöintiä tapahtuu

• Minkä suuruisia paketteja verkkosegmentissä liikkuu
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Ohjelma kuuluu ilmaisten ohjelmien GNU-lisenssin alle, joten se on vapaasti kaikkien 

käytettävissä. Ohjelma asennetaan johonkin verkkoon kytkettyyn koneeseen, jonka 

verkkoliittymään kaikki halutut paketit lähetetään. Ohjelma luo statistiikkaa monista eri 

tekijöistä ja tilastojen analysointi tapahtuu selainpohjaisesti kuvassa 4 olevan 

käyttöliittymän kautta.

Kuva 4. Ntop-selainkäyttöliittymä [11]

Ohjelmaan on myös mahdollisuus liittää NetFlow-tutkain, jolloin reitittimistä saadaan 

datavoiden tiedot suoraan ohjelman käyttöön. [11]
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3.3.2 Ethereal

Toinen varteenotettava ilmainen verkkoliikenteen tutkain on niinikään Unix- ja Windows- 

koneissa toimiva Ethereal. Se on suunniteltu Ntopia enemmän pakettikohtaiseen liikenteen 

analysointiin ja soveltuukin huomattavan monien erilaisten protokollien tarkkaan 

tutkimiseen. Lisäksi analysoitavaksi voidaan tuoda esimerkiksi tcpdumpilla tai muilla 

ohjelmilla kerättyä dataa. Kaikkien lukemattomien hienojen ominaisuuksien lisäksi 

ohjelmalla voidaan myös analysoida liikennettä samaan tapaan kuin Ntopilla. Tällöin 

tutkitaan vain sitä, kuka liikennöi kenenkin kanssa, mihin aikaan, millä protokollalla ja 

kuinka paljon dataa siirretään.

Ohjelmaa käytetään kuvassa 5 olevan käyttöliittymän kautta. Käyttöliittymän ylimmässä 

ikkunassa näkyy kuka on liikennöinyt kenenkin kanssa, keskimmäisessä protokollapinon 

sisältöjä alimmassa paketin tarkka sisältö auki purettuna. [12]

Kuva 5. Ethereal-käyttöliittymä
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3.4 Netflow

Netflow on tietoliikennelaitevalmistaja Cisco Systemsin kehittämä verkonhallintadatan 

keräysmenetelmä. Menetelmä kehitettiin alunperin nopeuttamaan TCP/IP-verkkoissa 

kulkevien datapakettien kytkemistä ja reititystä. Sittemmin sen käyttökohteet ovat 

laajentuneet ja sen tuottamaa dataa voidaan käyttää esimerkiksi kirjanpitoon ja 

laskutukseen, verkon suunnitteluun ja analysointiin, verkon valvontaan ja ylläpitoon, 

sovellusten seurantaan ja profilointiin sekä käyttäjien seurantaan ja profilointiin. Tässä 

työssä Netflow-termillä käsitetään lähinnä verkonhallintadatan keräysmenetelmää, jolla 

saadaan kerätyksi paljon tietoa verkon toiminnasta, verkkoliikenten pakettien sisällöstä, 

pakettien tyypeistä ja siirretyn datan määrästä. Netflow kerää informaatiota 

tietoliikennevoista, joita reitittimen läpi kulkee. [13, s. 15]

Tietoliikenneverkon tietovuolla käsitetään sarjaa peräkkäisiä ja toisiinsa kuuluvia ip- 

paketteja, joilla on sama lähde ja määränpää. Karkeassa jaottelussa vuon määrääviksi 

tekijöiksi huomioidaan vain lähde- ja kohdeosoite, hienommassa jaottelussa taas erotellaan 

myös ylemmät käytetyt protokollat (esim. TCP, UDP, HTTP, FTP,...). Peräkkäiset vuot 

puolestaan erotetaan ajastimilla; seuraava paketti kuuluu edellisen kanssa samaan vuohon 

vain, jos niiden etäisyys ajassa on tarpeeksi pieni. [14] Näiden tietojen lisäksi Netflow 

käyttää hyväksi IP-otsikon protokolla ja TOS (palvelun tyyppi) tietoja, sekä Netflow- 

laitteen mittauspistettä yksilöidessään vuot. [15]

Yhteen tietoliikenneverkossa tapahtuvaan istuntoon asiakaslaitteen ja palvelimen välillä 

kuuluu tyypillisesti useita voita. Tällainen istunto voi olla esimerkiksi html-sivun 

hakeminen palvelimelta, jolloin tietoa siirretään molempiin suuntiin useaan eri otteeseen.

Netflow-konseptin perustoimintatapa on se, että Netflow-laite (esim. reititin) kerää 

vuotietoa liikenteestä ja mahdollisesti koostaa tiedot suuremmaksi kokonaisuudeksi. Laite 

lähettää datan UDP-kehyksissä FlowCollectorille. FlowCollector on ohjelma, joka kokoaa 

NetFlow-laitteen lähettämästä datasta haluttua tietoa käyttäjän antamien kriteerien 

perusteella. [13, s.17]
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Seuraavaksi esittelen yhden tällaisen FlowCollector-ohjelman, cFlowd:n, sekä datan 

analysointia helpottavan ohjelman, FlowScanin.

3.4.1 cFlowd ja FlowScan

FlowScan analysoi ja tekee raportteja reitittimien tuottamasta vuo-datasta. Se pitää sisällään 

FlowCollector-ohjelman cFlowdm, sekä välineet datan visualisointiin. FlowScan tuottaa 

graafeja, jotka lähes reaaliaikaisesti kuvaavat reitittimen läpi kulkevaa liikennettä 

ohjelmaan määriteltyjen asetusten mukaisesti. [16]

FlowScanin avulla voidaan erotella liikennettä mm. protokollan (esim. ICMP, TCP, UDP), 

palvelun tai sovelluksen (esim. ftp, smtp, nntp, http, Napster, Quake), verkon luokan (A-, 

B-, C-luokan verkko tai CIDR-verkkoalue) sekä AS-verkkojen (Autonomous System) 

mukaan.

Well Known Services, bits per second

100 M

SO M

-SO M

■ Napster- 27. 7X Olit 21. GX m
■ HTTP src ♦ ■ HTTP dst 7.9% Out 24.1X In
■ FTP DATA SPC ♦ ■ FTP DATA dst 24.9X Out 12.4X In
□ MCAST 0.0X Out О. ЭХ Ш
■ NNTP Sft + ■ NNTP dst O.SXOUt 4. БХ In
■ ReAlServer 0.2X out o.sk In
■ SMTP src + ■ SMTP dst 0.2X out o. sx in
□ ICMP 0.1X out o. ix in
other 38.sx out as.sx m
■ TOTAL

Kuva 6. FlowScan: in tuottama kuvaaja[ 17]
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Kuvassa 6 on esimerkkitilanne erään reitittimen läpi kulkeneesta liikenteestä 48 tunnin 

ajalta jaoteltuna protokollien mukaan. Tällaisesta kuvasta on helppo havaita, mitkä palvelut 

kuormittavat verkkoa tiettynä ajanhetkenä eniten. Kyseisestä esimerkistä voimme nähdä 

esimerkiksi seuraavaa:

• reitittimen läpi kulkeva liikenne noudattaa vuorokauden ajan mukaan 

jaksottuvaa rytmiä. Aamulla kello kuusi verkkoliikenne on vähäisimmillään ja 

myöhään illalla se on huipussaan.

• Ulospäin lähtevää liikennettä on enemmän kuin sisäänpäin tulevaa.

• Verkosta ulospäin suuntautuu huomattavan paljon ftp-liikennettä

• Napster-vertaisverkko-ohjelman käyttäjät aiheuttavat enemmän liikennettä kuin 

normaalit ftp- tai www-käyttäjät

• Jonkinnäköinen häiriö Napsterin toiminnassa on tapahtunut noin kello kolmen 

aikoihin

Tämän perusteella verkkoa hallinnoivan henkilön on helppo tehdä tarvittavat 

johtopäätökset ja toteuttaa vaadittavat parannukset verkkoon sen toimivuuden 

turvaamiseksi. [17]

Heikki Matikainen: Tietoliikenteen laadun seuraaminen ja parantaminen yritysverkossa 20



4 KEINOT KAAPATA LIIKENNETTÄ

Tämän luvun tarkoituksena on selventää keinoja, joilla IP-verkoissa voidaan kaapata 

liikennettä protokolla-analysaattoreiden käyttöön. Protokolla-analysaattoreita käytetään IP- 

liikenteen tarkkaan, paketti kohtaiseen tutkiskeluun. Tällaisia protokolla-analysaattoreita 

käsittelin luvussa 3.3.

4.1 Jaetun kaistan verkko

Lähiverkkojen yleistyessä ne toteutettiin aluksi jaetun kaistan verkkoina. Tällöin 

verkkolaitteina käytettiin keskittimiä. Keskitin toimii siten, että siihen tuleva liikenne 

kopioidaan kaikkiin muihin portteihin, paitsi siihen mistä liikenne tulee laitteelle. Tämä 

tarkoittaa sitä, että kaikki keskittimen välittämä liikenne on seurattavissa kaikista porteista.

4.1.1 Liikenteen mittaus keskittimestä

Kuvassa 7 on tilanne, jossa työasema ja palvelin liikennöivät keskenään. Samanaikaisesti 

mittauskoneelta voidaan seurata tätä liikennettä, sillä kaikki verkko-osion liikenne 

kopioituu myös mittauskoneelle. Liikenteen mittauksen kannalta tämä on hyvä 

verkkoratkaisu. Tällöin verkkoon ei tarvitse asentaa uusia verkkolaitteita, vaan liikennettä 

voidaan seurata suoraan olemassa olevista keskittimistä.
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Työasema

Kuva 7. Jaetun kaistan verkko

4.2 Kytkentäinen verkko

Nykyajan lähiverkot on toteutettu lähinnä kytkentäisellä tekniikalla. Tämä verkkoratkaisu 

edellyttää sitä, että verkkolaitteina käytetään kytkimiä keskittimien sijasta. Kytkentäisen 

verkon kytkimen tiettyyn porttiin saapuva liikenne kopioidaan vain siihen porttiin, minkä 

takana kytkin tietää kohteen olevan. Kytkin ylläpitää verkon yksittäisten koneiden 

tunnistukseen tarvittavaa MAC-taulua, johon on tallennettu liikennöivien koneiden MAC- 

osoitteet. Kytkentäisyys vähentää huomattavasti verkon turhaa liikennettä ja jakaa ethemet- 

verkon kantoaallon pienempiin osioihin, jolloin onnistuneen liikennöinnin todennäköisyys 

kasvaa.
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4.2.1 Kytkimen portin monitorointi

Kytkentäisessä verkossa voidaan seurata yksittäisen portin välittämää liikennettä joko itse 

porttiin liitettävästä laitteesta käsin tai kopioimalla portin liikenne johonkin toiseen porttiin 

(SPAN-porttiin), josta liikennettä seurataan. Tällainen monitorointi-ominaisuus on monessa 

nykyaikaisessa kytkimessä valmiiksi olemassa.

Kuvassa 8 kytkin on asetettu kopioimaan kaiken palvelimen ethernet-portissa näkyvän 

liikenteen mittauskone l:n ethernet-porttiin. Tällöin mittauskone 1 voi tarkkailla kaikkea 

palvelimen lähettämää ja vastaanottamaa liikennettä. Koska kopiointia ei ole asetettu 

kytkimen siihen porttiin, johon mittauskone 2 on kytketty, niin kyseiselle koneelle ei näy 

minkäänlaista liikennettä työaseman ja palvelimen liikennöidessä keskenään.

Kuva 8. Kytkentäinen verkko
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4.2.2 Keskittimen käyttö kytkentäisessä verkossa

Kuvassa 9 näkyy kuinka kytkentäiseen verkkoon voidaan yhdistää jaetun kaistan verkon 

ominaisuuksia. Tämä on mahdollista lisäämällä jollekin yhdysvälille keskitin. Tällöin 

yhdysvälin liikennettä voidaan seurata luvussa 4.1.1 esitetyllä tavalla.

Mittauskone

Keskitin on niin sanottu aktiivinen laite ja sen täytyy olla päällä välittääkseen liikennettä. 

Tämän takia laitteen lisääminen verkkoon luo epävarmuutta yhteyden toimivuuden 

kannalta. Esimerkiksi laitteen virransyötön katketessa liikennevirta ei enää välity laitteen 

kautta ja yhteys näin ollen katkeaa.

Tähän ongelmaan tuo ratkaisun passiivisesti toimiva liikenteen kopioija, splitteri.
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4.2.3 Splitten

Splitteri toimii siten, että se kopioi liikennettä vaikuttamatta kuitenkaan millään tavalla 

alkuperäiseen liikenteen kulkuun. Tämä tarkoittaa sitä, että vaikka laite ei olisi päällä, niin 

data-liikenne kulkee alkuperäisellä linjalla normaaliin tapaan. Tämä sallii laitteen käytön 

kriittisilläkin linjoilla ilman pelkoa liikenteen häiriintymisestä. Splittereitä löytyy monilla 

eri liittimillä varustettuina, joten esimerkiksi valokaapeli- ja kuparikaapeliverkkoon sopivia 

malleja on olemassa. [18]

Splitterin voi liittää ethemet-verkkoon minkä tahansa kahden eri verkkolaitteen (reititin, 

kytkin) välille. Myös muille siirtomedioille, kuten sarjalinkille, on olemassa omanlaisensa 

splitterit. [19] Splitteriin kiinnitetty monitorointilaite kuulee saman verkkoliikenteen, kuin 

jos se olisi kiinnitetty suoraan kyseiseen yhdyslinjaan. Splitteri voi joko jakaa tai uudelleen 

generoida datan, joka linjalla kulkee monitorointilaitteen liitäntään. Tämä ei lisää 

alkuperäisen linjan pakettien viivettä eikä muuta niiden sisältöä millään tavalla. Laitetta 

sanotaan passiiviseksi juuri sen takia, että se ei vaikuta verkon liikenteeseen millään 

tavalla, ei edes hajotessaan. [20] Splitterin etuja esimerkiksi luvussa 4.2.1 esiteltyyn 

kytkimen portin monitorointiin nähden ovat ainakin:

• SPAN-portin käyttö lisää kytkimen kuormitusta

• Kytkin korjaa automaattisesti alimpien OSI-kerrosten (fyysinen, siirtoyhteys) 

virheitä, jolloin niitä ei huomata monitorointilaitteesta (Kuva 13)

• Jos monitoroitava linkki toimii täydellä teholla Full-Duplex-moodissa, kulkee 

dataa kumpaankin suuntaan yhteensä niin suuria määriä, että normaalikytkin ei 

pysty lähettämään datamäärää haluttuun monitorointi-porttiin.[18]

Kuvassa 10 on esitetty splitterin rakenne. Kaikki kytkimen ja palvelimen välillä kulkeva 

liikenne kopioituu monitorointikoneelle.
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Palvelin

Kuva 10. Splitterin rakenne[21]
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5 VERKONHALLINTA

5.1 Tarve liikenteen hallintaan

Yritykset siirtyvät yhä useammin keskitettyihin dataa, ääntä, ja videoita siirtäviin 

verkkoratkaisuihin. Tällä tavalla voidaan alentaa verkkojen ylläpitokustannuksia ja tehostaa 

kokonaisuuden hallintaa. Keskitetyssä verkossa syntyy kuitenkin usein tarvetta erottaa eri 

tyyppinen liikenne toisistaan ja käsitellä näitä eri tyyppejä niiden vaatimusten mukaisesti. 

[22]

IP-verkkojen liikenne on luonteeltaan satunnaista. Liikenteen määrä vaihtelee yleensä 

melko ennustamattomasti ja tämän takia verkossa syntyy ajoittain ruuhkatilanteita, jolloin 

verkon suorituskyky heikkenee ratkaisevasti. Best Effort-tyyppisissä verkoissa, joita suurin 

osa verkoista edustaa, ei yksittäisen käyttäjän liikennettä kontrolloida millään tavalla. 

Tämän takia verkossa saattaa esiintyä tilanteita, jolloin yksittäiset liikennelähteet pyrkivät 

ottamaan verkon kapasiteetista käyttöönsä enemmän kuin mitä olisi verkon tehokkaan 

toimivuuden kannalta suotavaa.

Tällaisten tilanteiden estämiseksi tarvitaan liikenteenhallintaa, jonka tarkoituksena on luoda 

verkkoon edellytykset, jolla saavutetaan halutut suorituskyky- ja laatuvaatimukset. 

Perusajatuksena on antaa tietoliikenneverkolle keinot, joiden avulla se suojaa itseään ja 

muita käyttäjiä epäreilusti liikennöiviltä liikennelähteiltä.

Verkon suojaamiseen ruuhkatilanteilta on kaksi lähestymistapaa:

• Ennakoivat menetelmät, joilla ruuhkien syntyminen pyritään estämään jo 

ennakolta

• Reagoivat menetelmät, joilla jo esiintyvästä ruuhkasta pyritään selviytymään 

lievittämällä joko ruuhkan ongelmia, tai pyrkimällä poistamaan koko ruuhka
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Taulukossa 1 on esitetty näiden kahden menetelmän keinoja eri aikaskaaloissa.

Taulukko 1. Liikenteen ruuhkanhallintamekanismit eri aikaskaaloissa [23]

Response time: Proactive methods: Reactive methods:

Long term
(hours - days)

- Routing algorithm
- MPLS Traffic Engineering

Connection duration
(secs - mins)

---------- ► RTT
(ms - secs)

- TCP Vegas congestion 
avoidance

- TCP flow control
- TCP congestion control

Packet handling time
(ps - ms)

- Scheduling
- Active queue management

- Queue management

source based methods ]

I router based methods |

Tärkeimmät ruuhkanhallintakeinot löytyvät taulukon kahdelta alimmalta riviltä. Toiseksi 

alin rivi kuvaa keinoja, joita toteutetaan liikennelähteissä. TCP:n 

ruuhkanhallintamekanismit pitävät huolta siitä, että verkon tukkeutuessa liikennöintiä 

vähennetään ja verkolle annetaan mahdollisuus toipua epätoivottavasta tilanteesta. 

Alimmalla rivillä olevat keinot ovat reitittimissä toteutettavia jononhallintamekanismeja. 

Näiden tarkoituksena on antaa reitittimille ennalta määrätyt keinot selviytyä tilanteista, 

joissa puskurit uhkaavat täyttyä.

5.2 Liikennelähteissä toteutettavat menetelmät

TCP/IP-liikenteessä on ruuhkanhallintaa jo oletusarvoisesti mukana. TCP:ssä on 

ominaisuuksia, joilla lähettäjä pystyy kontrolloimaan lähettämänsä liikenteen määrää sen 

mukaan, millaisia kiertoaikaviiveitä datavuossa esiintyy, sekä vastaanottajan antamien 

tietojen ja pakettien katoamisten perusteella.
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5.2.1 TCP vuonohjaus

TCP:n vuonohjaus-mekanismin tarkoituksena on estää lähettäjää ylikuormittamasta 

vastaanottajaa. Menetelmä on ikkunointipohjainen, jossa lähetysikkunaa säädetään 

vastaanottajan ohjeiden mukaisesti. Vastaanottaja ilmoittaa TCP-otsikon ikkuna-kentässä 

(kuva 11) kuinka monta tavua dataa sen vastaanottopuskuriin mahtuu. Tämän tiedon avulla 

lähettäjä osaa säädellä lähetysnopeutta siten, että vastaanottajan resursseja ei ylitetä.

4--------------------------------------- Bi
0 14 Is 12

;it----------------------------------------►
16 20 1 24 28 31

7rT Lähdeportti Kohdeportti

2 Järjestysnumero

1 3 Kuittausnumero
a . со 4 Pituus Varattu Liput Ikkuna

5 Tarkistussumma Kiireellisen datan osoitin

V 6 Valitsimet Täyte
Data...

Kuva 11. TCP-otsikon rakenne [24, s. 179]

5.2.2 TCP ruuhkanhallinta

TCP:n ruuhkanhallinnan tarkoitus on pyrkiä estämään lähettäjää ylikuormittamasta verkkoa 

ja sen solmuja. Verkko sinänsä ei anna mitään tietoa yhteyden tilasta, mutta lähettäjä pyrkii 

päättelemään sen vastaanottajan lähettämien kuittausten perusteella. Jos lähettäjä huomaa 

jonkin data-paketin kadonneen yhteysvälillä, se vähentää lähetysikkunan kokoa. Muissa 

tapauksissa sitä kasvatetaan.
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5.2.3 TCP Vegas

TCP Vegas on ennakoiva ruuhkanhallintakeino. Sen tavoitteena on voiden pakettien 

lukumäärän rajoittaminen pullonkaulalinkeissä ja sitä kautta ruuhkan ennaltaehkäiseminen. 

Menetelmä käyttää hyväkseen kiertoaikaviiveistä saatavaa tietoa. Se vertaa toteutunutta ja 

lyhintä kiertoaikaa ja niiden perusteella säätää lähetysnopeutta. [23]

5.3 Reitittimissä toteutettavat menetelmät

Liikennettä voidaan kontrolloida myös reitittimissä. Reititin sinänsä ei tietenkään voi 

vaikuttaa verkossa kommunikoiviin osapuoliin, mutta reititin voi vaikuttaa siihen, kuinka 

sen kautta kulkevaa dataa käsitellään. Ruuhkatilanteissa reitittimen tulo- ja lähtöpuskurit 

alkavat täyttyä ja ruuhkanhallintaa toteutetaankin käsittelemällä näissä puskureissa olevaa 

dataa.

5.3.1 Pakettien skedulointi

Pakettien skeduloinnilla tarkoitetaan mekanismia, jolla valitaan puskurissa olevista 

paketeista se, joka lähetetään seuraavaksi. Perinteinen skedulointi-mekanismi on FIFO 

(First In, First Out), jossa paketit lähetetään eteenpäin siinä järjestyksessä, kuin ne ovat 

tulleet reitittimeen. Toinen menetelmä on valita paketit niiden prioriteetin perusteella. 

Suurimman prioriteetti-tason omaavat paketit käsitellään ensimmäisiksi jne. Kolmas tapa 

on valita lähetettävät paketit niiden datavoiden perusteella. Kullekin aktiiviselle datavuolle 

muodostetaan tässä menetelmässä oma jono, jota käsitellään jollakin ennalta määrätyllä 

tavalla. Näitä tapoja voivat olla esimerkiksi reilun jonotuksen menetelmä, jossa eri voiden 

paketit saavat lähetysvuoron tasapuolisesti. Muita samankaltaisia ovat menetelmät, jossa 

kutakin datavuota painotetaan sen vaatiman tietoliikennekaistan mukaisesti. Tällaisia ovat 

esimerkiksi painotettu reilu jonotus (Weighted Fair Queuing) sekä Round Robin. 

Painotetussa reilussa jonotuksessa liikenne, joka vaatii vähemmän kaistaa, saa korkeamman 

prioriteetin. Algoritmin periaatteena on kaistan jakaminen ”reilusti”, siten että esimerkiksi
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vähän kaistaa vaativa telnet-ohjelma saa etusijan valtavasti kaistaa kuluttavaan FTP- 

siirtoon nähden. [25]

5.3.2 Jononhallinta

Reitittimen sisään- ja ulostulolinjojen täyttyessä on jonossa olevia paketteja karsittava, jotta 

reititin ei menisi täysin tukkoon. Yleisimmät pakettien karsintamekanismit ovat hännän 

katkaisu (Tail Drop), satunnaispudotus (Random Drop) ja satunnainen etukäteen karsinta 

(Random Early Detection).

Hännän katkaisu tarkoittaa sitä, että puskureiden ollessa täynnä kaikki sinne yrittävät 

paketit tuhotaan. Mekanismi on helppo toteuttaa, mutta saattaa aiheuttaa TCP-yhteyksien 

globaalin synkronoitumisen ja tämän kautta koko verkon kaatumisen. [23]

Satunnaispudotuksessa pudotettava paketti valitaan koko jonosta tasajakaumaan 

perustuvalla satunnaisprosessilla. Algoritmi perustuu olettamukseen, että paketti, joka 

valitaan tiputettavaksi satunnaisesti, kuuluu lähteelle X todennäköisyydellä, joka on 

suoraan verrannollinen lähteen lähetysnopeuteen. Eli mitä suuremmalla intensiteetillä lähde 

lähettää liikennettä, sitä todennäköisemmin kyseistä liikennettä tiputetaan. Menetelmää 

voidaan käyttää sekä ruuhkaa ennakoivana että ruuhkaan reagoivana menetelmänä. [14]

Satunnaista etukäteen karsintaa sanotaan aktiiviseksi jononhallinnaksi ja se toimi siten, että 

paketteja aletaan hukkaamaan satunnaisesti suuremmalla todennäköisyydellä kun 

liikennemäärä kasvaa. Jonon pituuden kasvaessa pakettien hukkaamistodennäköisyys siis 

kasvaa. Tämän avulla pyritään tiputtamaan yksittäisten TCP-yhteyksien nopeutta ja näin 

ollen estämään suuria määriä yhteyksiä romahtamasta yhtä aikaa. [26]
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6 PALVELUN LAADUN TAKAAMINEN

Palvelun laadulla on monta eri määritelmää. ITU-T määrittää suosituksessaan E.800 

palvelun laaduksi sen tyytyväisyyden tason, joka palvelun käyttäjillä on sen toimivuutta 

kohtaan. [27] Tämä tarkoittaa siis käyttäjien saamaa vaikutelmaa palvelun käytöstä. 

Vaikutelma puolestaan muodostuu itse palvelusta, päätelaitteista sekä verkon tarjoamasta 

siirtotiestä.

Vaikka palvelun laadun ja tason subjektiivinen kokeminen muodostuu kaikista näistä 

kolmesta osatekijästä, keskityn jatkossa lähinnä vain tietoverkon aiheuttamaan osaan. 

Nykypäivän yrityksissä päätelaitteet eli käyttäjien tietokoneet sekä palvelimet ovat harvoin 

yli kolmea vuotta vanhempia leasingin takia, jolloin suoritustehoa näissä on yleensä 

perustoimintoihin riittämiin. Toki on myös olemassa hyvinkin raskaita sovelluksia, jotka 

vaativat palvelimilta erittäin paljon suoritustehoa.

Huonosti verkkokäyttöön optimoidut sovellukset voivat aiheuttaa verkolle tarpeettoman 

suuria vaatimuksia. Tällaisia ohjelmia ovat mm. vanhat ”ping-pong-ilmiötä” hyväksi 

käyttävät ohjelmat. Ne vaativat kuittauksia kaikista vastaanotetuista paketeista, mikä 

saattaa ollakin hyvä epäluotettavissa verkoissa. Nykyaikaisissa, kohtuullisen luotettavissa 

verkoissa kuittaukset aiheuttavat vain turhaa liikennöintiä. TCP/IP:n liukuikkunainen 

purskesiirto pyrkii ehkäisemään juuri tätä kuittausten pallottelua. Tällöin paketteja voidaan 

lähettää suuria määriä ilman, että odotetaan jokaisesta paketista erikseen kuittausta. [6, 

S.376]

Verkkokäyttöön suunniteltujen sovellusten toiminnallisuuksiin on yksittäisten yritysten 

vaikea vaikuttaa muutoin kuin ostopäätöksissä. [28] Tavaran toimittajatkaan eivät monessa 

tapauksessa tiedä myymiensä sovellusten tietoliikenteellisistä ominaisuuksista ja tämän 

takia tarvitaankin paljon testausta, jotta saataisiin selville kuinka ne käytännössä toimivat 

IP-verkossa.
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6.1 Palvelun laatu IP-verkoissa

IP-verkkoj en palvelun laatua voidaan määritellä esimerkiksi seuraavilla parametreillä: [29]

• Siirtoviive

• Siirtoviiveen vaihtelu

• Siirrossa tapahtuvat virheet

• Siirtohäviöt

• Siirtokaista

Siirtoviiveellä käsitetään sitä aikaa, joka kuluu paketin lähettämisestä siihen, kun se 

saavuttaa halutun määränpään. Kiertoaikaviive, jota esimerkiksi ping-ohjelma ilmaisee, on 

siirtoviive kahteen suuntaan kuljettuna ja lisättynä pakettien prosessointiajoilla 

kummassakin päässä. Tämä on tärkeä parametri monen reaaliaikaisen ohjelman 

toiminnallisuuden kannalta. Liian suuret kiertoaikaviiveet heikentävät interaktiivisuutta ja 

saattavat joidenkin ohjelmien kohdalla jopa estää ohjelman toiminnan. Kiertoaikaviive, eli 

latenssi, on normaalissa ruuhkattomassa tilanteessa yksittäisissä laitteissa lähes olematonta, 

mutta kokonaislatenssi muodostuu yleensä jo merkittäväksi ajan kumuloituessa jokaisessa 

laitteessa. [6, s.375]

Siirtoviiveen vaihtelu, joka on suoraan verrannollinen kiertoaikaviiveen vaihteluun, 

jitteriin, kuvaa sitä kuinka paljon siirtoajat vaihtelevat. Jos siirtoviiveet vaihtelevat paljon, 

esimerkiksi linjan kuormituksen vaihdellessa merkittävästi, saattaa se aiheuttaa sen, että 

myöhemmin lähetetyt paketit saapuvatkin aikaisemmin perille kuin aikaisemmin lähetetyt 

paketit. Tämä saattaa aiheuttaa joidenkin sovellusten kohdalla sen, että paketteja ei voida 

enää käyttää vaan ne joudutaan hylkäämään vanhentuneina. Kyseinen ongelma voidaan 

ehkäistä kasvattamalla sovelluspuskureita, joka taas aiheuttaa reaaliaikaisuuden 

heikkenemistä. Tämä on hyvin haitallista esimerkiksi VoIP-puhelimia käytettäessä.

Jos paketti saapuu siirtotien loppupäähän erilaisena, kuin millaisena se lähetettiin, on tämä 

virhe nimeltään siirtovirhe. IP-, TCP- ja sovellustason otsikoiden tarkistussummien avulla
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tällaiset virheet voidaan huomata ja joissain tapauksissa korjatakin. Jos virheitä esiintyy 

suuria määriä, ei niitä pystytä enää korjaamaan vaan joudutaan tyytymään 

uudelleenlähetykseen. Tämä tietenkin hidastaa siirtoa ja lisää linjan käyttöä entisestään.

Siirtohäviöitä ovat virheet, jolloin paketit eivät saavu perille laisinkaan. Nämä virheet 

huomataan TCP-uudelleenlähetysajastimen lauetessa. Tällaiset virheet voivat syntyä 

esimerkiksi väärinreitityksestä tai niin suuresta kuormitustilanteesta, että paketteja 

joudutaan hävittämään Näiden lisäksi paketeissa olevat virheet voivat olla niin suuria, että 

niitä ei enää pystytä prosessoimaan. Monet tietokoneiden verkkokortit eivät edes ota 

vastaan virheellisiä paketteja ja tällöin niitä ei aina edes huomata, vaan TCP:n 

toiminnallisuudet hoitavat pakettien perille tulon uudelleenlähetysten kautta. Nykyään 

pakettien virheellisyydestä johtuvat siirtohäviöt ovat melko harvinaisia, sillä 

valokaapeleiden käyttö on lisääntynyt todella paljon. Valokaapelit eivät ole yhtä 

häiriöherkkiä kuin perinteiset kuparikaapelit. [30, s. 536] Häiriöt valokaapelilinjoilla 

syntyvät pääasiallisesti kaapeliliitosten epäpuhtauksista.

Tiedostojensiirroissa suurin yksittäinen tekijä siirron nopeuden kannalta on siirtoyhteydeltä 

saatu siirtokaista, joka ilmaistaan siirrettyjen bittien määränä sekunnissa ja on kääntäen 

verrannollinen siirtoaikaan. Mitä enemmän kapasiteettia siirtoyhteydellä on, sitä 

nopeammin siirto onnistuu. Tämä on tärkeää etenkin sellaisilla yhteyksillä, joista 

maksetaan siirtoajan perusteella. Teoreettinen kaistanleveys ei kuitenkaan välttämättä 

suoraan kerro sovelluksen toimivuuden nopeudeusta. Jotkin sovellukset eivät osaa aina 

hyödyntää kaikkea mahdollista kaistanleveyttä ja sen takia kaistanleveyden lisääminen ei 

suoraan tarkoita sovelluksen toiminnan nopeutumista. [6, s. 374] Tällaisia sovelluksia ovat 

esimerkiksi jo mainitut ping-pong-toimintoa käyttävät sovellukset.
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6.2 Keinoja palvelun laadun takaamiseen

Internetin perinteinen malli perustuu ajatukseen, jossa kaikilla käyttäjillä on samanlaiset 

tarpeet ja tiedonsiirtoprotokollat. Nykyään asia on harvassa verkossa enää näin. 

Tietoverkoissa on käytössä monia eri protokollia ja käyttäjillä erilaisia tarpeita.

Luomalla erilaisia prioriteettiluokkia IP-liikenteelle voidaan myös luoda erilaisia 

palveluluokkia eri tarpeille. Liikenteen priorisointi takaa sen, että liiketoiminnan kannalta 

vähemmän aikakriittiset sovellukset, kuten tiedostojen siirto ja sähköposti, eivät vie koko 

siirtokapasiteettia vasteaikakriittisiltä, interaktiivisesti käytettäviltä sovelluksilta kuten 

luvussa 7.3.1 käsiteltävä tuotannonohjausjärjestelmä SAP R/3.

6.2.1 Integroidut palvelut, Integrated Services

Integroitujen palveluiden, IntServin, tavoitteena on antaa käyttäjälle mahdollisuus valita 

erilaisia palveluluokkia ja yhteyden laatutasoja. Tarkoituksena on luoda päästä päähän 

ulottuvaa taattua palvelun laatua. Tällöin kullekin sovellukselle voidaan taata tietoverkossa 

juuri sellaista palvelun laatua, kuin mitä se tarvitsee. Yleensä mitä vaativampia kriteereitä 

asetetaan, sitä enemmän käyttäjä joutuu palvelustaan maksamaan.

IntServ perustuu yhteys- eli vuoajatteluun. Ennen liikennöintiä sovitaan yhteydellä 

käytettävästä laadusta. Tämä varaustoimenpide suoritetaan käyttäen RSVP (Resource 

reSerVation Protocol) -protokollaa. RSVP:n avulla reitittimet neuvottelevat keskenään 

siitä, millaista palvelun laatua kukin voi kyseiselle istunnolle taata. Yhteyspyyntö sisältää 

liikennekuvauksen (FlowSpec ja RSpec) sekä yhteyskuvauksen (FilterSpec). Tspec 

liikennekuvaus sisältää parametrit, joilla kuvataan maksimi purskeen koko, keskinopeus, 

huippunopeus, pienimmän valvottavan datagrammin koko ja suurimman valvottavan 

datagrammin koko. Rspec palvelukuvaus sisältää parametrit nopeudelle sekä liukuma- 

arvolle (jonotusviiveet), joilla verkko voi tarpeen vaatiessa muuttaa resurssien varausta 

pienemmäksi. [31] FilterSpec lajittelee paketit laatuluokkien mukaan. [32, s. 15]
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Resurssien varausneuvottelun jälkeen reitittimet huolehtivat siitä, että neuvoteltu palvelun 

laatu taataan käyttäjälle. Koko käyttäjän istunnon ajan kunkin reitittimen on pidettävä 

kirjaa vuosta ja varattava lupaamansa resurssit sille. [33]

Integroitujen palveluiden ongelmana on se, että se vaatii käytettäviltä reitittimiltä paljon. 

Pienissä verkoissa resurssien varaus voi onnistua, mutta jos yhteyksiä on kymmeniä tai 

satoja, ei resursseja saada varatuksi halutulla tavalla. Kaikkien verkon reitittimien on 

tuettava IntServissä tarvittavia toimintoja, kuten RSVP:tä, pääsynvalvontaa, pakettien 

skedulointia ja luokittelua.

6.2.2 Eriytyneet palvelut, Differentiated Services

Koska IntServ ei ole kovin hyvin verkkoon skaalautuva, on tarve helpommin verkkoon 

integroitavaan palvelunlaadun konseptiin. Tähän tarpeeseen pyrkii vastaamaan DiffServ. 

Perusajatus DiffServissä on se, että on olemassa erilaisia paketteja, joilla on erilaiset 

tarpeet. Tarkoituksena on saada reitittimet kohtelemaan näitä paketteja eri tavoin. Tämä 

tarkoittaa esimerkiksi sitä, että erilaisilla paketeilla on eri ulosmenojonot.

DiffServin-arkkitehtuuri perustuu siihen, että verkossa on olemassa kahdenlaisia 

toimintoja. (Kuva 12) Ensinnäkin on olemassa ns. reunatoimintoja, joilla liikennettä 

pyritään valvomaan ja paketteja luokittelemaan. Tämä tarkoittaa sitä, että kaikkiin 

luokittelijaan saapuviin paketteihin merkitään niiden DS-kenttään (differentiated service) 

palveluluokan mukainen arvo. IPv4:ssä DS-kenttää vastaa TOS-kenttä (Type of Service). 

DS-kentän avulla reitittimet osaavat antaa oikeanlaista palvelua paketille sen kulkiessa 

verkossa. Liikenteen valvonnalla säädellään pakettien lähettämistä verkkoon. Ne joko 

lähetetään heti verkkoon, niiden lähettämistä viivästetään tai ne tarpeen vaatiessa tuhotaan.

Toinen toimintotyyppi on ydintoiminnot. Nämä sisäverkossa olevat reitittimet ohjaavat 

paketin eteenpäin sen luokan mukaisesti kohdeltuna (per-hop behavior). Paketti saa 

luokkansa mukaisesti käyttöönsä linjakapasiteettia ja sitä kohdellaan reitittimen puskureissa
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niinkuin kyseisen luokan paketteja kuuluukin kohdella. Tämä voidaan toteuttaa esimerkiksi 

sillä tavalla, että nämä paketit voivat ohittaa muut paketit reitittimien puskurijonoissa tai 

niin, että niille taataan tietty prosettimäärä linjan kapasiteetista. Paketin kohtelu riippuu 

vain sen DS-kentän merkinnästä, ei esimerkiksi kohteesta tai lähteestä. Tämä tarkoittaa sitä, 

että reitittimissä ei tarvitse ylläpitää tilatietoja eri yhteyksistä. [33]

Reunatoiminnot

Ydintoiminnot

Kuva 12. DiffServ-arkkitehtuurin perustoiminnot

6.2.3 Palveluluokat, Class of Service

Sekä IntServissä että DiffServissä verkkoon täytyy niiden käyttöönoton yhteydessä 

implementoida uusia, tarvittavia toimenpiteitä tukevia laitteita. Tähän yrityksissä on 

harvemmin halukkuutta. Uusien laitteiden tuominen verkkoon lisää epävarmuutta, sekä 

aiheuttaa työtä ja kustannuksia. Palveluluokka-ajattelu voidaan toteuttaa jo verkossa 

olevilla reitittimillä, eikä sen käyttöönotto vaadi kovinkaan suuria ponnisteluja.

Palvelujen luokittelun konsepti (CoS) jakaa verkkoliikenteen eri luokkiin ja tarjoaa kullekin 

luokalle sille ominaista palvelua. Luvuissa 6.2.1 ja 6.2.2 esitellyissä IntServissä ja 

DiffServissä voidaan määritellä absoluuttiset arvot laadulle, kun taas CoS:ssa voidaan 

määrittää vain suhteellisia laatuarvoja. Käytännössä tämä laadun takaaminen toimii siten, 

että kullekin palveluluokalle annetaan verkon kapasiteetista jokin tietty määrä käyttöön, 

jolloin verkko ikäänkuin jakaantuu yhtämoneen osaan kuin luokkia on. Nämä luokat 

toimivat näennäisesti eri verkkoina, joissa on esimerkiksi omat reititinpuskurit. [34]

Heikki Matikainen: Tietoliikenteen laadun seuraaminen ja parantaminen yritysverkossa 37



Ennen kuin millekään asiakkaalle, sovellukselle tai protokollalle voidaan taata muita 

parempaa palvelun laadun tasoa, täytyy verkkoliikenne jakaa loogisiin osiin. Tähän on 

olemassa useita eri tapoja.

IP-verkon liikenteen erottelu suoritetaan jonkin kullekin palveluluokalle yksilöllisen tekijän 

avulla. Tämän tarkoituksena on se, että verkkolaitteet osaavat tunnistaa verkkoon tulevat 

paketit kuuluviksi kuhunkin eri palveluluokkaan. Tämän jälkeen niitä osataan kohdella 

luokalle ominaisten määritelmien mukaisesti. Luokkiin erottelu voidaan tehdä minkä 

tahansa tekijän avulla, mutta yleisimpiä luokittelukriteereitä ovat: [35]

Protokolla. OSI-mallin verkko- tai kuljetuskerroksen protokolla, kuten IP, TCP, 

UDP, IPX. (kuva 13)

Lähdeportti. Kertoo mistä sovellusportista liikennettä on generoitu verkkoon. 

Tämän avulla voidaan tiettyjä sovelluksia erottaa.

Kohdeportti. Sovelluskohtainen kohdeportti, joka ilmaisee käytettävän sovelluksen, 

kuten Telnet, SSH, FTP.

Lähdeosoite. Ilmaisee kuka liikenteen on verkkoon tuottanut.

Kohdeosoite. Ilmaisee mihin kohteeseen liikenne on menossa.

Verkkoliityntä. Kuvaa, mistä verkkoliittymästä liikenne on kyseiseen verkkoon 

tullut.

Vuo. Liikennevirta saman lähteen ja kohteen välillä samalla sovellusprotokollalla 

lyhyen ajan sisällä.
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Luokittelu voidaan tehdä myös useamman eri tekijän avulla. Tekijäksi voidaan esimerkiksi 

määritellä se, että kaikki tietystä verkko-osoitteesta tuleva https-liikenne (portti 443) kuuluu 

korkeinpaan luokkaan jne.

6.3 Priorisointi Cisco Systemsin reitittimissä

Cisco Systemsin reitittimissä voidaan määritellä prioriteettejä liikenteen välitykselle. 

Verkkoliikenne voidaan määritellä neljään eri prioriteettiluokkaan, jonka tarkoituksena on 

taata korkeamman luokan liikenteelle etusija alemman luokan liikenteeseen nähden. 

Käytännössä tämä toimii siten, että korkeamman prioriteetin omaavien pakettien jono 

käsitellään aina ensin, ennen kuin seuraavan prioriteettitason jonoja ryhdytään 

käsittelemään.

6.3.1 Toiminta reitittimessä

Reitittimissä toimiessaan prioriteettijonotus kohdistaa ensisijaiset toimet aina 

korkeammalle priorisoidulle liikenteelle. Tärkeä liikenne, korkeammalla prioriteetillä, ottaa 

aina etusijan reitittimen käsittelyssä alemman tason liikenteeseen nähden. Paketit 

luokitellaan käyttäjän antamien ohjeiden mukaisesti ja sijoitetaan yhteen neljästä 

ulosmenojonosta. Nämä jonot ovat prioriteettien mukaisessa järjestyksessä: korkean, 

keskinkertaisen, normaalin ja alhaisen prioriteetin jonot (high, medium, normal, low). 

Oletusarvoisesti, jos käyttäjä ei ole määritellyt tietyn tyyppiselle paketille prioriteettia, se 

kuuluu normaalin prioriteetin jonoon. Kuvassa 14 on kuvattu tätä prosessia reittimessä.
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Kuva 14. Prioriteettijonotus [37]

Kun paketin lähettämisen aika tulee tietyllä ulosmenolinkillä, käydään kaikki sen ulostulon 

jonot läpi prioriteettien mukaisessa järjestyksessä. Korkean prioriteetin jono tarkistetaan 

ensimmäiseksi, tämän jälkeen keskinkertaisen prioriteetin jono jne. Se paketti, joka löytyy 

jonon kärjestä korkeimmalta prioriteetilta lähetetään ensimmäiseksi. Tämä käsittely 

toistetaan joka kerta kun uusi paketti on lähetysvuorossa.

Jonojen maksimipituudet voi käyttäjä itse säätää. Jos jonon pituus kasvaa maksimipituuden 

yli, tuhotaan ylimääräiset paketit. [37]

6.3.2 Miksi käyttää priorisointia?

Priorisointi takaa etuoikeutetun kohtelun korkealle priorisoidulle liikenteelle. Tällä voidaan 

taata kriittiselle liikenteelle, joka kulkee monen WAN-linkin kautta, mahdollisimman 

nopea käsittely. Prioriteettijonotus takaa lisäksi nopeammat vastausajat verrattuna muihin 

jonotusmekanismeihin. [37]

Vaikka priorisointia voidaankin käyttää missä tahansa verkkoliittymässä, on se 

parhaimmillaan pieninopeuksisella, ruuhkautuneella sarjalinkillä. Tämä johtuu siitä, että 

prioriteettijonotus lisää paketin käsittelyaikaa reitittimissä, jolloin se saattaa muodostua
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suurinopeuksisilla linkeillä liikaa aikaa vieväksi toimenpiteeksi. Jos linkin nopeus on pieni, 

ei paketin lisäprosessointitarve viivytä sen käsittelyä juurikaan. [37]

Koska alhaisimmalla tasolle luokiteltu liikenne tulee usein syrjäytetyksi korkeamman tason 

liikenteen takia, saattaa tämä aiheuttaa sen, että alempitasoinen liikenne ei saa kaistaa 

linkiltä ollenkaan. Tämän ehkäisemiseksi voidaan korkeamman prioriteettitason liikenteelle 

käyttää esimerkiksi liikenteen tasoitusta (traffic shaping). [38]

6.4 Muutosten kohdentaminen verkossa

Yrityksen kahden toimipaikan välinen liikenne kulkee usein jonkin operaattorin verkossa 

kuvan 15 mukaisesti. Operaattorilla on verkossaan suuri määrä reitittimiä, joiden kautta 

toimipaikan ja pääkonttorin välinen liikenne kulkee. Tällöin voisi helposti luulla, että 

tehtäessä muutoksia yrityksen omiin reitittimiin linjan molemmissa päissä, ei sillä olisi 

mitään merkitystä koko yhteyttä ajatellessa. Mutta tosiasiallinen tilanne on kuitenkin 

suurimmassa osassa tapauksia se, että pullonkauloja linjan kapasiteettia ajatellen ovat 

yrityksen liittymät operaattorin verkkoon. Operaattoreiden omat verkot ovat usein niin 

suurikapasiteettisia, että niihin syntyy harvemmin ruuhkatilanteita. Tällöin yrityksen omiin, 

operaattorin verkkoliittymissä oleviin, pullonkaula-reitittimiin tehtävät muutokset 

vaikuttavat suuresti koko linjan käyttäytymiseen.

Operaattorin Verkko Toimipaikka 2

Pullonkaula

Kuva 15 Operaattorin verkko
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Kuva 15 kuvaa tilannetta, jossa yhteys pääkonttorin ja toimipaikka l:n välillä on 

muodostettu ns. point-to-point-yhteydellä. Se on kuvattu tummemmalla viivalla. Tällöin 

pääkonttorin reitittimen yhden verkkoliittymän kautta kulkee liikenne yhdelle 

toimipaikalle. Jos taas verkkoteknologiana on esimerkiksi MPLS tai FrameRelay on 

pääkonttorin reitittimessä yksi verkkoliittymä operaattorin verkkoon, jonka kautta kaikkien 

toimipaikkojen liikenne kulkee. Tällöin priorisoinnit yrityksen ”pullonkaula-reitittimissä” 

eivät takaa sitä, että haluttu liikenne kyseiseltä toimipaikalta saa parempaa laatua. Tämä 

johtuu siitä, että vaikka tietyltä toimipaikalta pääkonttoriin kulkeva liikenne 

priorisoitaisikin halutulla tavalla, niin tämä ei vaikuta muilta toimipaikoilta pääkonttoriin 

suuntautuvaan liikenteeseen. Kaikkien toimipaikkojen liikenne kulkee saman 

verkkoliittymän kautta pääkonttorin reitittimeen, eikä täällä voida suorittaa priorisointia 

saapuvalle liikenteelle.

Kuvan 15 tilanteessa, jos operaattorin verkko on toteutettu esimerkiksi MPLS- 

teknologialla, voi syntyä tällainen ongelma. Vaikka toimipaikka l:ltä pääkonttoriin kulkeva 

liikenne priorisoitaisikin siten, että VoIP-palvelut saavat etusijan muuhun liikenteeseen 

nähden, ei tämä vaikuta toimipaikka 2:n liikenteeseen. Täältä voi olla samanaikaisesti 

käynnissä paljon kapasiteettia vaativa ftp-siirto pääkonttoriin, joka samasta 

verkkoliittymästä pääkonttorin reitittimeen tullessaan vie kaistaa toimipaikka l:n VoIP- 

liikenteeltä.

Tällaisissa tilanteissa halutunlaiset palvelun laatuun vaikuttavat muutokset täytyy tehdä 

operaattorin verkossa olevaan reunareitittimeen.

6.5 Tietoliikennepalvelimien vienti toimipaikoille

Tässä työssä ollaan tähän asti käsitelty lähinnä keinoja, joilla jo ruuhkautunutta 

tietoliikenneverkkoa voidaan yrittää saada toimimaan paremmin. Toinen vaihtoehto on 

yrittää estää jo alkuvaiheessa verkon liikenteen kasvu niin suureksi, että ongelmia syntyy. 

Tämä on yleensä aika vaikeaa, sillä liikennöintitarpeet verkossa kasvavat esimerkiksi
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uusien sovellusten myötä jatkuvasti. Esittelen kuitenkin muutamia keinoja, joilla linkkien 

käyttöastetta voidaan pyrkiä pienentämään.

6.5.1 Wwwproxy

Proxy on palvelin, joka toimii välimuistina lähde- ja kohdekoneen välillä. Se voi välittää 

yleisimpiä internetissä käytettäviä protokollia, kuten HTTP, FTP, jne. Esimerkkinä on 

HTTP-protokolla, jota käytetään www-sivujen välittämiseen. [39]

Normaalisti internet-selain hakee näytölle tulevan www-sivun suoraan sivun tuottavan 

palvelun tarjoajan palvelimesta. Tällöin jokainen yksittäinen sivun haku aiheuttaa 

automaattisesti hakupyynnön www-palvelimelle ja dokumentin löytyessä palvelimelta sen 

palautuksen hakijan www-selaimelle. Www-proxya käytettäessä sivua ei haeta suoraan 

palvelun tarjoajan palvelimelta, vaan proxy-palvelimelta. Palvelin säilöö haetut sivut 

määräajaksi muistiinsa ja palauttaa sivun suoraan muististaan, jos sitä haetaan uudestaan. 

Tällä tavalla sivujen lataus nopeutuu, sillä suositut sivut ovat jo valmiiksi proxy-palvelimen 

välimuistissa, jolloin niitä ei tarvitse hakea verkon yli. Tämä vähentää verkkoliikenteen 

määrää huomattavasti. Välityspalvelimen käytön haittapuolina voi ilmetä joidenkin salausta 

tarvitsevien sivujen toimimattomuus sitä käytettäessä. Lisäksi usein päivittyvät sivut 

saattavat palautua proxy-palvelimelta vanhentuneina. [40]

Proxy kannattaa sijoittaa kunkin toimipaikan lähiverkkoon keskeiselle paikalle, koska 

hakupyyntöjä palvelimelle tulee paljon. Hyvä sijoituspaikka palvelimelle on esimerkiksi 

sama kytkin, johon reititin on yhdistetty. Reititin yhdistetään lähiverkkoon tyypillisesti 

mahdollisimman keskeiselle paikalle. Tällöin proxy-palvelimen ollessa lähellä reititintä 

www-liikennettä toimipaikan lähiverkossa kulkee mahdollisimman vähän.

Välityspalvelimia voidaan myös ketjuttaa. Tämä tarkoittaa sitä, että palvelin tarkistaa 

tarvittaessa muilta välityspalvelimilta jos haettava dokumentti löytyisi niiden muistista.

Heikki Matikainen: Tietoliikenteen laadun seuraaminen ja parantaminen yritysverkossa 43



Tällä ei kumminkaan saada vähennettyä liikennettä WAN-linkillä, vaan lähinnä yrityksen 

internet-liittymässä.

Proxy käytännössä

Käytännön tutkimuksissa huomasin proxyn aikaansaaman www-liikenteen vähenemisen 

melko suureksi. Eräällä Kemiran, noin 300 hengen toimipaikalla otettiin käyttöön proxy- 

välimuisti ja sen myötä pääkonttorin ja kyseisen toimipaikan välillä olevan linkin www- 

liikenteen määrä laski huomattavasti. Taulukosta 2 näkyy kuinka noin 45 % tapauksista 

haetut dokumentit palautuivat suoraan toimipaikan proxy-palvelimen välimuistista. Tämä 

tarkoittaa sitä, että proxyä käytettäessä haetut dokumentit palautuvat keskimäärin 

nopeammin, kuin jos sitä ei käytetä. Lisäksi www-liikenteen määrä pienenee kyseisestä 

verkosta ulos muuhun yrityksen verkkoon ja näin kaistaa WAN-linkillä jää muille 

ohjelmille enemmän käyttöön. Kyseisessä taulukon 2 esimerkissä olevan toimipaikan 

kohdalla data-määrästä n. 15% palautui suoraan proxy-palvelimesta. Tästä voimme 

päätellä, että suurin osa näistä proxystä suoraan palautuvista dokumenteista on hyvin 

pienikokoisia.

Taulukko 2 on muodostettu yhden satunnaisesti valitun päivän TCP-liikenteen perusteella.
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Taulukko 2. TCP-pyynnöt tyyppien mukaan proxy-palvelimessa

Taulukko on tuotettu Squid [41] proxy-palvelimen yhteydessä toimivalla Calamaris- 

ohjelmalla. [42] Taulukon ensimmäinen sarake, status, kuvaa minkä tyyppisestä proxy lie 

tulleesta pyynnöstä on kyse. Request-kentän luku ilmaisee pyyntöjen lukumääräisen arvon 

ja sen jälkeinen prosenttiluku kuvaa näiden prosentuaalisen osuuden. Byte-kenttä kuvaa 

pyyntöjen kohteena olevien dokumenttien suuruutta tavuissa ja sen jälkeinen prosentti arvo 

taas näiden prosentuaalista osuutta. Sec-kentän arvo on pyynnön käsittelyyn kulunut 

keskimääräinen aika ja viimeinen sarake kB/sec kertoo, millä nopeudella vastaus pyynnön 

lähettäjälle keskimäärin tehdään.
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Keskimääräinen aika onnistuneelle dokumentin haulle välityspalvelimesta oli tutkimuksieni 

mukaan noin 42 ms. Jos taas dokumenttia ei löytynyt suoraan välityspalvelilta, niin 

keskimääräinen aika prosessissa oli noin 1800 ms. Nämä ajat on saatu Squidtimes- 

ohjelman muodostamista raporteista. [43]

6.5.2 Nimipalvelin

Nimipalvelun (DNS, Domain Name Service) tehtävänä on muuttaa verkossa käytettävät IP- 

osoitteet helposti muistettavaan kirjainmuotoon. Nimet muodostavat loogisen puurakenteen 

ja sisältävät sen myötä tietoa verkon rakenteesta. Nimi ei ole sidoksissa yhteen verkossa 

olevaan laitteeseen, vaan nimen ja osoitteen yhteenkuuluvuuksia voidaan muuttaa. Nimien 

käyttö antaa myös mahdollisuuden ennalta arvata mahdollisen palvelun osoite. Esimerkiksi 

dns-nimen www.hut.fi alussa oleva www viittaa oletusarvoisesti kyseisen organisaation 

(hut, Helsinki University of Technology) web-palvelimeen. Saman logiikan mukaisesti 

alussa oleva ftp viittaa ftp-palvelimeen, smtp sähköpostipalvelimeen jne. Tämä on siis 

yleinen käytäntö nimetä palvelimet, mutta muunlaisiakin nimeämistapoja on olemassa. [44]

Koska melkein jokainen verkossa tapahtuva tapahtuma käyttää helposti muistettavaa nimi- 

muotoa osoitteista, on nimipalvelimen käyttö hyvin runsasta. Nimipalvelun 

toimimattomuus lamauttaa yleensä verkon toiminnan melko tehokkaasti. Käytännön 

nimenselvitys toimii seuraavaan tapaan:

1 Jos koneen muistissa ei ole valmiiksi osoitetta, kysyy kone osoitetta 

nimipalvelimelta

2 Jos nimipalvelin tietää suoraan osoitteen, lähettää se sen kyselijälle. Muutoin 

palvelin lähettää kyselyn osoitteesta yhdelle dns-juuripalvelimista

3 Juuripalvelin lähettää vastauksena tiedon siitä, mikä nimipalvelin tietää tarkemmin 

kyseisestä osoitenimestä

4 Nimipalvelin kysyy juuripalvelimen antamalta nimipalvelimelta osoitetta. Jos 

palvelin tietää vastauksen, se lähettää sen kysyjänimipalvelimelle, mikä taas
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edelleen käyttäjälle. Jos juuripalvelimen osoittama nimipalvelin ei tiedä vastausta, 

se antaa uuden nimipalvelimen osoitteen, jolla on tarkempaa tietoa halutusta 

verkkoalueesta ja osoitteesta. Näin edetään kunnes vastaus löytyy.

Nimipalvelin pitää muistissaan ratkaistuja osoitteita tietyn aikaa, ja jos tällöin tulee 

uudelleen kysely samaa osoitetta koskien, palautetaan vastaus suoraan muistista. Samoin 

tiedot alue-nimipalvelimista säilyvät muistissa, jolloin kyselyt voidaan ohjata suoraan 

näille, ilman että juuripalvelimilta kysytään ollenkaan. [44]

Suurin osa verkkoliikenteestä suuntautuu kuitenkin tyypillisesti omaan verkkoalueeseen, 

domainiin. Tällöin nimipalvelupyyntöjen vastaukset löytyvät organisaation omista 

palvelimistä. Tällöin saattaa olla suuresti hyötyä siitä, että toimipaikoille viedään omat 

nimipalvelimet, jotka vastaavat toimipaikan koneilta tuleviin nimikyselyihin. Tämä 

nopeuttaa vastausten saamista nimipalvelupyyntöihin, sekä vähentää satojen koneiden 

aikaansaamaa nimipalvelupyyntöjen kuormaa toimipaikan ja pääkonttorin välisellä linkillä.

Toimipaikkojen nimipalvelimet toimivat ns. orjapalvelimina, jotka sisältävät kopiot 

päänimipalvelimen tiedoista. Nämä replikoivat tiedot aika-ajoin, muutosten 

havaitsemiseksi.

6.6 Citrix MetaFrame

Citrix MetaFramen ICA- (Independent Computing Architecture) teknologia on yksi hyvä 

keino vähentää raskaiden sovellusten verkkoon aiheuttamaa kuormaa. ICA perustuu siihen, 

että eri sovellukset suoritetaan palvelimessa, eikä käyttäjän koneeseen asenneta raskaita 

päätesovelluksia. ICA-asiakasohjelman avulla palvelimeen otetaan yhteys ja käyttäjän 

koneelle välitetään vaan kuvaa näytöllä tapahtuvista muutoksista. Käyttäjän koneelta 

palvelimelle päin välitetään vain näppäimistön ja hiiren aiheuttamat toimenpiteet. Tällä 

tavalla voidaan esimerkiksi raskaita taloushallinon ohjelmia (esim. Hyperion) käyttää 

suhteellisen pienikapasiteettisten linjojenkin yli. MetaFrame-ohjelman kotisivuilla [45] 

verkkokapasiteetin vaatimuksiksi sanotaan 5-20 kbit/s käyttäjää kohden, mutta sovelluksen
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todetaan toimivan myös pienempikapasiteettisilla linjoilla. Sovelluksen käytön hyvinä 

puolina voidaan pitää myös sitä, että se sai aa kaiken liikenteen ja tällöin liikenteen ei kulje 

selväkielisenä edes sisäverkossa. Tämän vuoksi liikenteen seuraaminen tulee huomattavan 

paljon vaikeammaksi. Tämä tietysti lisää tietoturvaa, mikä on yleensä bisnes-kriittisten 

sovellusten, kuten taloushallinnon ohjelmien kyseessä ollessa, pelkästään positiivista. 

MetaFrame teknologia on myös omiaan edistämään palvelimien konsolidointia, mikä on 

nykyaikana muodissa. Laitteiden ylläpito helpottuu sovellusten keskittyessä yhä 

harvempiin palvelimiin ja päätelaitteissa käytettävien ohjelmistojen yhdenmukaistuessa ja 

vähetessä.
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7 ERI SOVELLUSTEN TIETOLIIKENNEVAATIMUKSET

Mekanismi, jolla pystyttäisiin etukäteen testaamaan priorisoinnin vaikutusta linjalta 

saatavalle palvelun laadulle olisi erittäin hyödyllinen. Esimerkkitilanne voisi olla sellainen, 

että toimipaikalla X halutaan jonkin sovelluksen toimivan nykyistä paremmin WAN-linkin 

yli käytettäessä. Ei ole järkevää lähteä suinpäin tilaamaan lisää kaistaa operaattorilta 

kyseiselle linkille, vaan ensin olisi hyvä tutkia, voidaanko priorisoinnilla saada tärkeiden 

sovellusten toimintaa parannettua halutulla tavalla.

Tämän luvun tarkoituksena on kuvata menetelmä, jolla laboratoriossa voidaan testata 

kuinka priorisointi vaikuttaa eri linjoilla. Pyrin simuloimaan käytössä olevilla laitteilla 

kunkin linjan toimintaa sen parametrien (esimerkiksi kaista ja keskimääräiset latenssiajat) 

puitteissa ja saada näin mahdollisimman aidon ympäristön kunkin WAN-linkin toiminnan 

simulointia varten.

7.1 Testimekanismi

Testilaboratorioni koostuu kahdesta reitittimestä, keski nimestä, kahdesta linux-koneesta 

sekä yhdestä Windows-koneesta. Kuvassa 16 on kuvattu kuinka laitteet ovat kytketty 

toisiinsa. Reitittiminä laboratoriossa on käytettävissä Cisco Systemsin 7200-sarjan reititin 

sekä 2500-sarjan reititin. Nämä ovat kytketty toisiinsa sarjaportin kautta. Tämä linkki 

kuvaa WAN-yhteyttä ja sen nopeutta voidaan säädellä reitittimistä. Reititin 2:n ethemet- 

porttiin on liitetty keskitin, johon taas on liitetty Windows-kone sekä toinen linux-koneista. 

Reititin 1 :n yhteen ethernet-porttiin on liitetty toinen linux-kone ja toiseen ethernet-porttiin 

yhteys Kemiran sisäverkkoon.
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Laboratorioverkossa on käytössä 10.0.0.0-sarjan osoitteet ja nämä osoitteet muutetaan 

NAT:in avulla Kemiran verkkoon sopivaksi osoitteeksi liikennöitäessä laboratorioverkon 

ulkopuolelle.

M Wlndows-kone 
™ 10.0.2.3

Kuva 16. Laboratorioverkko

Linux-kone l:ssä on asennettuna ja toiminnassa sekä MRTG (esitelty luvussa 3.1), että 

Smokeping (esitelty luvussa 3.2). Näillä voidaan seurata säädeltävän linkin liikenteen 

määrää ja latenssiaikoja automaattisesti, reitittimistä haettavien snmp-kyselyjen ja ping- 

aikojen avulla. Taustaliikennettä linkille generoidaan linux-kone 2:ssa olevalla mgen- 

ohjelmalla. [46] Taustaliikenteen tarkoituksena on luoda linjalle sen verran liikennettä, että 

latenssiajat vastaavat todellisen linjan latenssiaikoja.

Liitteessä I on testiverkon reitittimien konfiguraatiot.

7.2 Testiajon kulku

Seuraavaksi esittelen tyypillisen priorisointitestin kulun. Tutkittavana voisi olla esimerkiksi 

jonkin tietyn sovelluksen toiminnan parantaminen jollakin yksittäisellä linjalla, jonka 

kapasiteetti on 64 kbit/s. Aluksi täytyy tutkia kyseisen linjan historiallisesta datasta, jota 

smokeping tuottaa, kuinka linjan latenssiajat käyttäytyvät eri ajanhetkinä. Tyypillistä on,
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että latenssiajat kasvavat ruuhkautumisen myötä vilkkaimpana toimistoaikana arkisin 

puolen päivän kummallakin puolen. Priorisoinnilla pyritään vaikuttamaan juuri tähän 

ajanhetkeen, jolloin ruuhkautuneisuutta linjalla esiintyy. Tällöin pyritään siis parantamaan 

tutkittavan sovelluksen toimintaa ruuhkan aikana.

Sovelluksen spesifikaatioista saadaan selville, kuinka suuret TCP/IP-pakettikoot ovat 

käytössä kyseisellä sovelluksella. Tämä voidaan saada selville myös tutkimalla liikennettä 

esimerkiksi Etherealin (esitelty luvussa 3.3.2) avulla, jos spesifikaatioita ei ole saatavilla. 

Tämän jälkeen taustaliikennegeneraattorilla, jona käytän MGEN-ohjelmaa [46], luodaan 

linkille liikennettä siten, että latenssiajat kasvavat kyseisen tutkittavan linjan ruuhka-aikoja 

vastaaviksi. Pingaus suoritetaan juuri sen kokoisilla paketeilla, joita sovellus käyttää. 

Seuraavaksi reitittimistä asetetaan säädeltävälle linkille käyttöön priorisointi siten, että 

sovelluksen liikennettä kuvaava ping priorisoidaan korkealle tasolle (high). Tällöin 

latenssiaikojen pitäisi laskea. Tästä latenssiaikojen laskemisesta pyritään päättelemään, 

saadaanko priorisoinnilla haluttu parannus aikaan.

Toinen mahdollinen keino on tutkia priorisointia käyttämällä itse tutkittavaa ohjelmaa, 

esimerkiksi sähköpostiohjelmaa. Tällöin linkille luodaan taustaliikennettä sen verran, että 

linkki ruuhkautuu ja latenssiajat kasvavat. Tämän jälkeen mitataan kellolla aikaa, kuinka 

paljon eri toiminnot vievät aikaa asiakasohjelmaa käytettäessä. Tällainen testi soveltuu 

erityisen hyvin esimerkiksi SAP R/3:n testaamiseen, sillä kyseinen ohjelma toimii siten, 

että kaikki käyttäjän koneella asiakasohjelmalla tehtävät toimenpiteet ”kaiutetaan” 

palvelimen kautta, jolloin koko ajan siirretään tietoa käyttäjän syötteistä ja kuvaruuden 

muutoksista. Seurauksen on, että verkossa olevat ruuhkat aiheuttavat herkästi ohjelman 

käytön hidastumisen. Tällaisesta testistä on esimerkki liitteessä II.

Jos riittävää parannusta ei saada aikaan priorisoinnin avulla, voidaan tutkia kuinka 

kapasiteetin kasvattaminen parantaa linjan toimintaa. Reitittimistä voidaan säätää linkin 

kapasiteetti esimerkiksi kaksinkertaiseksi ja tutkia kuinka tämä vaikuttaa ruuhkien 

estämiseen ja tutkittavan sovelluksen toimintaan ruuhka-aikoina.
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7.3 Toiminnanohjausjärjestelmät

Pysyäkseen toimialan kilpailussa mukana yrityksen täytyy pystyä vastaamaan asiakkaiden 

vaatimuksiin yhä nopeammin ja tehokkaammin. Tämä johtaa siihen, että yrityksen 

prosesseja on pyrittävä tehostamaan ja tietoa hallitsemaan entistä tehokkaammin. 

Nykyaikana yrityksen hallussa oleva tieto on monesti sen suurin kilpailuvaltti markkinoilla. 

Tämän tiedon keräämisen, varastoimisen, analysoinnin ja päätöksen teon avuksi on 

olemassa toiminnanohjaus-, eli ERP (Enterprise Resource Plannningj-järjestelmiä.

Toiminnanohjausjärjestelmiä voisi lyhyesti kuvailla organisatorisen suunnittelun ja 

viestinnän järjestelmiksi. ERP-järjestelmät pitävät sisällään esimerkiksi suunnitteluun, 

kauppatapahtumien kirjanpitoon, laskentatoimeen, rahoitukseen, logistiikkaan, 

varastokirjanpitoon, palkanlaskuun, henkilöstöhallintoon sekä asiakassuhteiden hallintaan 

(CRM, Customer Relationship Management) liittyviä toimintoja. Koska niin monia eri 

yrityksen tärkeitä toimintoja hoidetaan juuri näitten ERP- (Enterprise Resource Planning) 

järjestelmien kautta, on myös hyvin tärkeää, että niitä voidaan käyttää kaikista yrityksen 

toimipaikoista kaiken aikaa. [47, s. 162]

7.3.1 SAP R/3

Yksi käytetyimmistä toiminnanohjausjärjestelmistä yrityksissä on SAP R/3. Se on käytössä 

myös Kemiralla.

SAPia käytetään käyttäjän koneella olevan GUI (Graphical User Interface)-käyttöliittymän 

avulla. Liikennöinnissä palvelimen ja käyttäjän koneen välillä käytetään lähinnä TCP- 

portteja 3200-3299 ja 3600-3699. Priorisoinnin täytyy kohdistua näihin porttialueisiin. 

SAPia on myös mahdollista käyttää web-liittymän, html-selaimen avulla. Web- 

käyttöliittymää käytettäessä TCP/IP-portti on normaalistikin html-liikenteessä käytetty 80. 

GUI-käyttöliittymän kautta verkkopri ntteri 1 le menevä liikenne käyttää normaalia 

printtereille varattua 515 porttia. [48]
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SAP GUI toimii siten, että jokainen yksittäinen käyttäjän toimenpide aiheuttaa pyynnön 

SAP-palvelimelle ja sieltä vastauksen GUI-käyttöliittymälle. Jos käyttäjä esimerkiksi avaa 

jonkin valikon tai vierittää kuvaruutua alaspäin, niin joka painalluksella käyttöliittymä käy 

hakemassa sen hetkisen kuvaruudun päivityksen palvelimelta ja piirtää sen näytölle. Tämä 

aiheuttaa sen, että liikennöintiä tapahtuu koko ajan palvelimen ja etäkäyttäjän välillä, mutta 

liikennemäärät ovat suhteellisen pieniä. Jos latenssiajat ovat hyvin suuria, aiheuttaa se 

suuria hankaluuksia käyttöliittymän toimivuuden kannalta. [49]

SAP-dokumentaatioissa [49, s. 14] suositellaan käytettäväksi vähintään 56 kbit/s yhteyksiä 

käyttäjän koneelle saakka. Tämä tarkoittaa siis käytännössä sitä, että jokaiselle 

toimipaikalle, jossa käytetään SAPia pitäisi olla vähintään kyseisen mukainen WAN-linkki. 

Nyrkkisäännön mukaan yksittäinen käyttäjä luo kevyessä käytössä noin 2,5 kbit/s 

liikennettä käyttöliittymänsä kautta. [49, s. 16] Purskeissa liikennemäärä nousee hyvinkin 

paljon suuremmaksi ja sen takia minimikaistanleveydeksi suositellaankin arvoa 56 kbit/s.

Mitä enemmän toimipaikalla on SAP-käyttäjiä, sitä enemmän kaistaa tietenkin tarvitaan 

(ottamatta tässä huomioon muita verkkoliikennettä aiheuttavia sovelluksia). Tämä kaistan 

lisäyksen tarve ei ole lineaarista, sillä tilastollisen hajonnan mukainen tosiasia on, että mitä 

suurempi toimipaikka, sitä epätodennäköisemmin kaikki käyttäjät tarvitsevat 

maksi mi kaistaa yhtäaikaa. Tämä tarkoittaa siis sitä, että pienemmällä toimipaikalla yhden 

uuden käyttäjän aiheuttama verkkoliikenne aiheuttaa suuremman kaistanlisäystarpeen kuin 

suuremmalla toimipaikalla. Tämä koskee myös kaikkea muutakin verkkoliikennettä kuin 

SAPin aiheuttamaa. [49, s. 8]

Tutkin Etherealin avulla aluksi testi verkossani kuinka suuria pakettikokoja SAPin 

aiheuttamassa liikennevirrassa esiintyy. Selasin GUI-käyttöliittymän avulla dokumenttia ja 

vieritin sivua edestakaisin, jolloin muodostuu liikennettä palvelimen ja käyttöliittymän 

välille. Jotta dataa ei kerääntyisi liikaa, tein tätä vain noin seitsemän sekuntia ja tämän 

tutkimuksen aikana pakettikoot vaihtelivat 54 tavun ja 1314 tavun välillä. Tällöin moodi eli 

arvo joka esiintyy useimmiten, on 54 tavua. Keskiarvoksi pakettikoolle muodostui 321 

tavua.
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Kemiran SAP-asiantuntijoilta saamieni tietojen mukaan hyvin tyypillinen SAPin 

käyttötilanne on juuri tällainen erilaisten dokumenttien lukeminen SAP-käyttöliittymän 

avulla. Edellä mainittu dokumentin sivun vieritystesti kuvaa siis melko hyvin 

keskimääräistä ohjelman käyttötilannetta Kemiralla. Tällöin edellä saamaani keskimääräistä 

pakettikoon arvoa voidaan käyttää SAPia koskevissa testeissä paketti kokona.

Tätä oletusta tukee myös tekemäni tutkimus oikeassa, tuotannossa olevassa SAP-verkossa. 

Tein tutkimuksen siten, että kopioin Kemiran keskusreitittimelle tulevaa dataa SPAN- 

porttitekniikalla (esitelty luvussa 4.2.1) linux-koneelle, jossa analysoin sitä Etherealilla. 

Keräsin dataa noin 90 sekuntia, minkä jälkeen erotin raakadatasta liikenteen, jonka 

kohteena on Kemiran SAP-palvelin. Tällaisia IP-paketteja mittaukseni tuloksena tuli 373. 

Näiden pakettien otsikoiden perusteella laskin allaolevan taulukon 3 tiedot.

Taulukko 3. SAP-liikenteessä esiintyvien IP-pakettien tiedot

Pakettien lukumäärä 373 kpl

Max. pakettikoko 1168 tavua

Min. pakettikoko 64 tavua

Moodi 64 tavua, 214 kpl

Keskiarvo 209,5 tavua

Pakettien koon keski-, minimi- sekä maksimiarvot ovat samaa suuruusluokkaa kuin 

aikaisemmin luvussa mainitut laboratorioverkossa tehdyissä testeissä saamani arvot, joten 

laboratoriotestejäni voidaan pitää hyvin todenmukaisina.
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8 JOHTOPÄÄTÖKSET

Tässä diplomityössä on käsitelty verkonvalvonnan merkitystä tietoverkoissa ja sitä, kuinka 

verkonvalvonnan kautta saadun tiedon avulla voidaan pyrkiä parantamaan verkon 

toimintaa. Olen tutkinut rakentamassani testiverkossa priorisoinnin vaikutusta IP- 

liikenteeseen ja tässä luvussa pohdin esimerkiksi sitä kannattaako priorisointia käyttää 

yleisesti Kemiran WAN-verkossa.

8.1 Valvonnan tärkeys verkossa

Tietoverkon hallinnan kannalta on ensisijaisen tärkeää tietää mitä verkossa tapahtuu. On 

syytä mitata verkon eri parametreja, kuten saatua kaistaa eri linkeillä ja latenssiaikoja eri 

verkon osiin, jotta osattaisiin nopeasti reagoida sen tilan muutoksiin ja varautua tuleviin 

tilanteisiin. Verkkoja suunniteltaessa olisi hyvä olla käytettävissä tilastollista tietoa siitä 

kuinka kyseisissä verkoissa ollaan historian valossa liikennöity. Tämän avulla osataan 

mitoittaa tarvittavat tekijät, kuten esimerkiksi tietoliikennekaista, oikein.

Nykyverkoissa ei ole ollenkaan harvinaista tilanne, jossa erilaiset P2P (Peer-to-Peer) - 

ohjelmat, kuten Kazaa [50] vievät yrityksen internet-kaistasta suuren osan. Vaikka monessa 

yrityksessä tällaisten ohjelmien käyttö on kiellettyä, niin silti aina löytyy käyttäjiä, jotka 

eivät tällaisista kielloista välitä, tai sitten eivät tajua toimivansa väärin käyttäessään tällaisia 

ohjelmia työkoneissaan. Useimmiten tällaisten ohjelmien suodatus ei onnistu edes 

palomuureissa, sillä nykyohjelmat osaavat käyttää hyväkseen monia eri TCP-portteja ja 

näin ollen palomuurissa ei voida sulkea jotain tiettyä portia ja korjata ongelmaa tätä kautta.

Verkonvalvontavälineillä, kuten esimerkiksi Mrtg-ohjelmalla, voidaan huomata verkossa 

epätavallinen käyttäytyminen. Kyseisille P2P-ohjelmille on tyypillistä, että käyttäjän pitää 

jakaa suuri määrä tiedostoja muille vertaisverkon käyttäjille, jotta hän voisi ladata

Heikki Matikainen: Tietoliikenteen laadun seuraaminen ja parantaminen yritysverkossa 55



haluamiansa tiedostoja ohjelman avulla. Tämä mahdollistaa helposti tilanteen, jossa 

kyseiseltä koneelta internetiin päin ladataan suuria määriä dataa ja verkko voi tukkeutua 

tämän takia. On olemassa myös mahdollisuus, että yrityksen arkaluonteisia tiedostoja 

joutuu kaikkien saataville internetiin. Lisäksi erilaisten matojen, virusten ja muiden 

haittaohjelmien leviäminen vertaisverkoissa on yleistä. [51]

Pelkkä kaistan kulutuksen tarkkailu ei riitä. On myös seurattava sitä, miten nopeasti paketit 

liikkuvat eri verkon osissa ja millaista pakettihukkaa esiintyy. Tämän avulla voidaan 

ensiksikin tarkastella sitä, että verkko ylipäätänsä toimii. Toiseksi pakettien 

käyttäytymisestä voidaan päätellä, jos verkossa ilmenee jonkinlaisia ongelmia esimerkiksi 

suuren paketti hukan muodossa. Latenssiaikojen tarkasteluun soveltuu erinomaisesti 

esimerkiksi Smokeping-ohjelma.

Tämän työn kolmannessa luvussa esitellyillä, kaikkien käytössä olevilla, ilmaisilla 

välineillä tällainen verkonvalvonta onnistuu hyvin kustannustehokkaalla tavalla. 

Kaupallisissa järjestelmissä ei ole juuri mitään sellaisia ominaisuuksia, joita ei olisi 

saatavilla myös näihin vapaaseen lähdekoodiin perustuviin ilmaisiin sovelluksiin. Monet 

näistä kaupallisista ohjelmistoista maksavat tyypillisesti useita tuhansia euroja.

Tällaisten ilmaisten linuxiin pohjautuvien järjestelmien käyttöönotto on suhteellisen 

helppoa. Tarvitaan vain esim. jokin vanha käytöstä poistettu tietokone, johon jokin linuxin 

jakeluversio, esimerkiksi RedHat [52], saadaan asennetuksi. Tämän jälkeen 

verkonvalvontaohjelmistojen asennus vie tyypillisesti päivän tai kaksi.

8.2 Parannusta verkon toimintaan

Verkon suorituskyvystä puhuttaessa tulee monille ensimmäisenä mieleen kapasiteetin puute 

suurimpana ongelmana. Kaistan määrä onkin yksi tärkeimmistä tekijöistä verkon 

toimivuuden kannalta, mutta runsaskaan tietoliikennekapasiteetti ei takaa sitä, että 

tietoverkko toimisi toivotulla tavalla. Verkossa on aina käyttäjiä, jotka pyrkivät
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käyttämään verkossa kenties ilmenevän vapaan kaistan ja näin ollen aiheuttavat verkon 

käyttöasteen nousun äärirajoille ja tämän vuoksi sen toiminnan heikkenemisen. Juuri tämän 

takia on keksittävä joitain muitakin lääkkeitä verkon toiminnan parantamiseksi kuin 

suuremman ”putken” ostaminen.

Luvussa 6.4.1 esitellyllä tavalla esimerkiksi www-liikenteen vähentämiseksi on 

välityspalvelimien käyttö hyvä keino. Palomuureihin voidaan asettaa rajoituksia, joilla 

sallitaan ainoastaan välityspalvelimien kautta tuleva html-liikenne. Tällöin pakotetaan 

kaikki käyttäjät käyttämään välityspalvelimia ja näin saadaan tietoliikennekaistaa säästettyä 

muiden sovellusten käyttöön. Kemiran toimipaikoissa, joissa on käytössä tällainen proxy- 

palvelin, on saatu tietoliikennekaistan säästö tutkimuksieni mukaan ollut n. 15% luokkaa. 

Kuitenkin käyttäjälle aiheutunut sivunlatausnopeuden lisäys on ollut suurempaa, sillä noin 

45 % html-tiedostoista palautui suoraan välityspalvelimelta, jolloin sivun lataaminen on 

huomattavasti nopeampaa verrattuna alkuperäiseen internetissä sijaitsevasta www- 

palvelimesta hakemiseen. Välityspalvelimet saattavat toisaalta aiheuttaa autentikointia 

tarvitsevien sivujen toimimattomuuden. Tällaiset toimimattomat sivut ovat kuitenkin vain 

murto-osa kaikista sivuista.

Orjanimipalvelimien käytöstä saatava hyöty perustuu lähinnä dns-pyyntöjen 

nopeutumiseen, sillä tällöin dns-kyselyt voidaan suorittaa LANin sisällä. Itse 

nimipalvelupyynnöt kulkevat niin pienissä IP-paketeissa, että niiden aiheuttama 

kaistantarve WAN-linkilläkin on hyvin minimaalista, kunhan käytössä oleva kaista ei ole 

aivan pienimmästä päästä. Tällaiset hyvin pieni kapasiteetti set linkit ruuhkautuvat helposti 

ja tällöin kaikkien pakettien, myös dns-pyyntöjen käsittely hidastuu merkittävästi. 

Orjanimipalvelimista saatava suurin hyöty pienillä toimipaikoilla onkin siis se, että 

käyttäjät kokevat haluamiensa nimimuunnosta käyttävien verkkotoimenpi teiden 

nopeutuvan. Tietysti suurilla toimipaikoilla, joissa on paljon tietokoneita, voi syntyä 

hyvinkin paljon dns-pyyntöjä ja tällöin saatava hyöty tietoliikennekaistankin suhteen 

saattaa nousta merkittäväksi tekijäksi.

Heikki Matikainen: Tietoliikenteen laadun seuraaminen ja parantaminen yritysverkossa 57



Erilaisten sovellusalustojen, kuten luvussa 6^5 esitellyn Citrix MetaFramen avulla voidaan 

verkkoliikenteellisesti raskaiden sovellusten toimintaa parantaa huomattavasti. Tällöin 

käyttäjän koneen ja palvelimen välillä ei kulje muuta kuin näppäimistön ja hiiren 

aiheuttamat impulssit sekä näytöllä tapahtuvat muutokset. Tällaisen ratkaisun avulla ei 

esimerkiksi taloushallinnon sovellusta tarvitse asentaa käyttäjän koneelle vaan MetaFramen 

avulla otetaan yhteyttä palvelimeen, johon kyseinen ohjelma on asennettu. Tällä 

menettelytavalla saadaan raskaatkin ohjelmat toimimaan suhteellisen pienikapasiteettisten 

WAN-linkkien yli.

Tutkiessani priorisoinnin vaikutusta testiverkkoni IP-liikenteeseen (liitteet II ja III) 

huomasin sen parantavan priorisoidun sovelluksen toimintaa keskimäärin muutaman 

prosentin verran. Muutamissa tapauksissa sillä oli jopa negatiivista vaikutusta priorisoituun 

liikenteeseen ja parhaimmillaan se lyhensi mittaustestini kokonaisaikaa n. 10%. 

Haittapuolena esiintyi jokaisella testaamallani kapasiteetin arvolla se, että ruuhkan 

ilmetessä priorisoinnin ollessa käytössä latenssiajat muulle liikenteelle kasvoivat 

radikaalisti. Normaalissa ruuhkattomassa tilanteessa kaikki toimi aivan niinkuin pitääkin, 

mutta heti kun taustaliikenteen määrä läheni linjan kapasiteetin yläpäätä tai oli sitä 

suurempaa, latenssiajat kasvoivat sekunti-luokkaan. Tämä johtuu siitä, että priorisoinnin 

käytössä ollessa paketteja ei tuhota niin nopeasti ruuhkan aikana vaan ne jonottavat 

käsittelyä puskureissa pidemmän aikaa. Tällöin siis itseasiassa pakettihukka on pienempää 

kuin jos priorisointia ei käytetä. Jos priorisointia ei käytetä paketit tuhotaan nopeammin 

reitittimessä, koska puskurit pyritään pitämään mahdollisimman pieninä. Tällöin ne paketit, 

jotka pääsevät ruuhkaiselta linkiltä kulkemaan kokevat viiveen pienempänä, sillä niiden 

puskureissa viettämä aika on pientä. Linkin läpäisy oli testeissäni kummassakin 

tapauksessa suunnilleen yhtä suurta.

Näiden testien perusteella on saatavissa pientä hyötyä WAN-linkeillä priorisointia 

käytettäessä. Saatava hyöty on kuitenkin sen verran pientä, että mistään mullistavasta 

palvelun laadun parantamisesta ei ole kyse. Jos priorisointi otetaan käyttöön verkossa, 

täytyy tarkkaan miettiä, mitkä sovellukset on syytä asettaa etusijalle muihin nähden. On 

olemassa paljon muitakin sovelluksia kuin tuotannonohjausjärjestelmät, joiden
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toimimattomuus voi aiheuttaa yritykselle suuria vaikeuksia. Tulevaisuudessa siirrytään 

esimerkiksi hyvin suurella todennäköisyydellä monissa yrityksissä VoIP-järjestelmiin, 

jolloin puhelinliikenne kulkee samassa tietoverkossa kuin muukin IP-liikenne. Tällöin tämä 

ehdotonta reaaliaikaisuutta vaativa ohjelmisto on ainakin yhtä tärkeä priorisoinnin kohde 

kuin ERP-järjestelmät. Samoin monessa yrityksessä sähköpostijärjestelmät ovat 

ehdottoman kriittisiä. Sähköpostin toimimattomuus saattaa katkaista sähköisten tilausten 

välityksen, jolloin yrityksen toiminnan perusta, tilauksien tulo, loppuu. Priorisointia 

käytettäessä saattaakin helposti syntyä jatkuva kierre, jossa täytyy aina priorisoida uusia 

sovelluksia korkealle, jotta ne toimisivat halutunlaisesti. Luokittelusta saatu hyöty alkaa 

olla kyseenalaista tällaisissa tilanteissa, jossa suuri osa liikenteestä luokitellaan tärkeäksi.

On syytä muistaa myös, että aina voidaan ostaa jollekin linjalle lisää 

tietoliikennekapasiteettia, mutta tämä ei välttämättä takaa latenssiaikojen lyhenemistä. 

Viiveen pienentäminen vaatii usein parannusta myös protokollan, käyttöjärjestelmän ja 

verkkolaitteiden toimintaan. Lisäksi siirtolinjojen pituuksista johtuva siirtoviive toimii 

myös fysikaalisena latenssiajan alarajana. [30, s. 564]

8.3 Tulevaisuuden näkymät

Tulevaisuudessa suurissa yritysverkoissa tullaan todennäköisesti siirtymään yhä enemmän 

ja enemmän kohti uudenlaisia aktiivisia palvelun laadun mekanismeja. IntServ ja DiffServ 

tulevat tuomaan huomattavia etuja yrityksen verkon toimintaan tietoverkkojen liikenteen 

määrän kasvaessa jatkossakin. DiffServin skaalautuvuus jo olemassa oleviin verkkoihin tuo 

sille kannattajia etenkin sellaisissa keskisuurissa yrityksissä, joissa uuteen verkko- 

infrastruktuuriin ei haluta uhrata suuria panoksia. Jo nykyäänkin on lisäksi tarjolla laitteita, 

joilla verkkoliikennettä pystytään hallitsemaan liittämällä verkon solmukohtaan jokin 

hallintalaite. Yksi esimerkki tällaisesta on suomalaisen Staselog Ltd:n verkkohallintaan 

kehitetty kokonaisuus, Network Equalizer, jolla pystytään vähentämään verkon liikennettä 

sovellus- ja käyttäjäkohtaisten rajoitusten avulla. [53] Tällaisten ratkaisuiden puolesta 

puhuu niiden käyttöönoton helppous.
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Uusien sovellusten myötä vaatimukset tietoverkkoja kohtaan kasvavat. Uudet sovellukset 

vievät enemmän ja enemmän kaistaa. Monessa yrityksessä on jo käytössä esimerkiksi 

videoneuvotteluvälineistö, joka aiheuttaa sen, että pienimmillä linjoilla kapasiteetti ei 

yksinkertaisesti riitä, jolloin palvelun laadun takausmekanismit ei ole suurta apua. Tällöin 

ainoaksi vaihtoehdoksi jää lisäkaistan hankkiminen.

Oma näkemykseni on, että jatkossa yhä useampi yritys pyrkii vaikuttamaan 

tietoverkkojensa toimintaan luomalla sinne joillain keinoin taattua palvelua. Tällä saadaan 

varmistettua se, että yrityksen tietoverkkoja käytetään siihen tarkoitukseen, mihin ne on 

suunniteltu; yrityksen operatiivisen toiminnan mahdollisimman tehokkaaseen tukemiseen.
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LIITE I : TESTIVERKON REITITTIMIEN 
KONFIGURAATIOT

Reititin 1: (Cisco Systems 7200)

Current configuration:
!

! Last configuration change at 13:53:54 UTC Wed Aug 13 2003 
! NVRAM config last updated at 13:53:57 UTC Wed Aug 13 2003 
!
version 12.0
service timestamps debug uptime 
service timestamps log uptime 
service password-encryption 
!
hostname Routerl 
!
enable secret 5 $1$EHas$eDguklZaOkxVxogUn.PU7/ 
enable password 7 130D121B00070D78 
!
ip subnet-zero 
ip name-server 137.33.1.2 
!
interface Ethernet1/0
ip address 10.0.1.1 255.255.255.0
no ip redirects
no ip directed-broadcast
ip nat inside
no ip mroute-cache
no mop enabled

!

interface Ethernet1/1
ip address 137.33.1.191 255.255.0.0
no ip directed-broadcast
ip nat outside
no ip mroute-cache

!
interface Ethernet1/2 
no ip address 
no ip directed-broadcast 
no ip mroute-cache 
shutdown

!

interface Ethernet1/3 
no ip address 
no ip directed-broadcast 
no ip mroute-cache 
shutdown

!
interface Serial2/0 
no ip address 
no ip directed-broadcast 
no ip mroute-cache 
shutdown

!
interface Serial2/1 
no ip address 
no ip directed-broadcast 
no ip mroute-cache 
shutdown

!

interface Serial2/2
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no ip address 
no ip directed-broadcast 
no ip mroute-cache 
shutdown

!
interface Serial2/3 
no ip address 
no ip directed-broadcast 
no ip mroute-cache 
shutdown

!
interface Serial3/0 
description Saadeltava linkki 
ip address 10.0.3.2 255.255.255.0 
no ip directed-broadcast 
ip nat inside 
no ip mroute-cache 
priority-group 9

!

interface Serial3/1 
no ip address 
no ip directed-broadcast 
no ip mroute-cache 
shutdown

!

interface Serial3/2 
no ip address 
no ip directed-broadcast 
no ip mroute-cache 
shutdown

I
interface Serial3/3 
no ip address 
no ip directed-broadcast 
no ip mroute-cache 
shutdown

!
ip default-gateway 137.33.1.29
ip nat pool kemnetnat 137.33.1.191 137.33.1.191 netmask 255.255.0.0 
ip nat inside source list 1 pool kemnetnat overload 
ip classless
ip route 0.0.0.0 0.0.0.0 137.33.1.29 
ip route 10.0.2.0 255.255.255.0 10.0.3.3 
!
access-list 1 permit 10.0.0.0 0.255.255.255 
priority-list 9 protocol ip medium tcp 3200 
priority-list 9 protocol ip medium tcp 3201 
priority-list 9 protocol ip medium tcp 3202 
priority-list 9 protocol ip medium tcp 3203 
priority-list 9 protocol ip medium tcp 3603 
priority-list 9 protocol ip medium tcp 3602 
priority-list 9 protocol ip medium tcp 3601 
priority-list 9 protocol ip medium tcp 3600 
snmp-server community public RO 1 
I 
!
line con 0
transport input none 
line aux 0 
line vty 0 4
password 7 04530E0F042A451D 
login

!

ntp server 137.33.1.36 
end

Heikki Matikainen: Tietoliikenteen laadun seuraaminen ja parantaminen yritysverkossa II



Reititin 2: (Cisco Systems 2500)

Current configuration:
!

! Last configuration change at 10:51:50 UTC Wed Aug 13 2003 
! NVRAM config last updated at 10:51:53 UTC Wed Aug 13 2003 
!
version 12.1
service timestamps debug uptime 
service timestamps log uptime 
service password-encryption 
service udp-small-servers 
service tcp-small-servers 
!
hostname Router2 
!
enable secret 5 $1$ZTDk$3Bu1 AzfuMkU8RI0/phben1 
enable password 7 11011C0C1C19025E 
!
ip subnet-zero 
!
interface LoopbackO
ip address 10.0.10.1 255.255.255.255

!
interface EthernetO
ip address 10.0.2.1 255.255.255.0

!

interface SerialO 
description Saadeltava linkki 
ip address 10.0.3.3 255.255.255.0 
clockrate 64000 
priority-group 9

!

interface SeriaM 
no ip address 
shutdown

!

ip default-gateway 137.33.1.29 
ip classless
ip route 0.0.0.0 0.0.0.0 SerialO 
ip route 10.0.1.0 255.255.255.0 10.0.3.2 
ip route 137.33.0.0 255.255.0.0 10.0.3.2 
no ip http server 
!
access-list 100 permit tcp any any range 3200 3299 
access-list 100 permit tcp any any range 3600 3699 
priority-list 9 protocol ip medium tcp 3200 
priority-list 9 protocol ip medium tcp 3201 
priority-list 9 protocol ip medium tcp 3202 
priority-list 9 protocol ip medium tcp 3203 
priority-list 9 protocol ip medium tcp 3600 
priority-list 9 protocol ip medium tcp 3601 
priority-list 9 protocol ip medium tcp 3602 
priority-list 9 protocol ip medium tcp 3603 
snmp-server enginelD local 00000009020000E01E3E47B9 
snmp-server community public RO 
snmp-server packetsize 2048 
!
line con 0
transport input none 
line aux 0 
transport input all 
line vty 0 4
password 7 0707244545021056 
login

!

ntp clock-period 17179807 
ntp server 137.33.1.36 
end
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LIITE II: TESTIEN TOTEUTUS

Tarkoituksena on tutkia, kuinka priorisointi vaikuttaa SAP R/3:n käyttöön ruuhkautuneella 

linkillä. Testi tehdään monella eri kaistanleveydellä ja eri taustaliikenteen määrillä. Itse 

SAP-testi toteutetaan mittaamalla kuinka kauan erään vakiomittaisen tiedoston (su56) 

vierittäminen kuvaruudulla alusta loppuun vie aikaa SAP-asiakasohjelmalla. Päätelaitteessa 

oleva asiakasohjelma lähettää jokaisella yksittäisellä vieritysrivillä pyynnön palvelimelle, 

joka taas lähettää muuttuneen kuvan käyttöliittymään. Tällöin tutkittavan ohjelman 

liikennettä muodostuu koko ajan linkille ja kellosta mitattava aika kuvaa linkin toimivuutta 

suoraan, jos oletetaan muun verkon toiminnallisuuden olevan vakion koko testijakson ajan. 

Muiden, ei priorisoitujen, ohjelmien toimintaa mitataan ping-aikoja seuraamalla.

Aluksi priorisoidaan tarvittava liikenne. Reitittimen enable-tilassa syötetään seuraavat 

komennot:

RouterZ# configure terminal (siirrytään konfigurointi-tilaan)

RouterZ(config)#priority-list 9 protocol ip medium tcp 3200 (luodaan prioriteettilistalle 9 

asetus, jolla ip-paketit käsitellään medium prioriteettitason mukaisesti, jos niiden 

välityksessä käytetään tcp:tä ja ne käyttävät tcp-porttia nro. 3200)

Router2(config)# priority-list 9 protocol... (asetetaan vastaavanlaisesti muut tarvittavat 

tcp-portit)

RouterZ(config)# interface serial 0 (siirrytään säätämään sarjaportti 0:n asetuksia) 

Router2(config-if)#priority-group 9 (laitetaan prioriteettilista 9 käyttöön tälle

verkkoliittymälle)

Tämä täytyy tehdä tutkittavan linkin molempien päiden reitittimissä.

Linkin nopeutta säädellään reititin 2:n kautta käyttäen sarjalinkillä (serial 0) komentoa:
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Router2(config-if)# clock rate 64000 (asetetaan linkin nopeudeksi 64000 bittiä 

sekunnissa) [54]

Liikennettä generoidaan linux 2-koneessa (kuva 16) olevalla Mgen-ohjelmalla. Ohjelma 

generoi UDP-liikennettä haluttuun osoitteeseen halutulla nopeudella. Konfigurointi- 

tiedostoon flood.mgn määritellään riville:

0.0 ON 1 UDP DST 10.0.1.2/5000 PERIODIC [1.0 1024]

hakasulkeiden sisälle kuinka monta pakettia sekunnissa lähetetään ja mikä on pakettien 

koko tavuissa. [46] Liikenteen generointi käynnistetään käskyllä:

[root@linux2 MGEN]$ ./mgen input flood.mgn

Muiden sovellusten toimintaa seurataan pingaamalla linux-kone 2:sta linux-kone l:tä. 

[root@linux2 MGEN]$/n7ig 10.0.1.2

Latenssiaikoja voidaan myös seurata Smokepingin piirtämästä graafista. Linkin läpäisyä 

taas voidaan tarkkailla esimerkiksi FlowScanin tai Mrtg:n avulla.

Testien tulokset on koottu liitteessä III oleviin taulukoihin.
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LIITE III: PRIORISOINTITESTIEN TULOKSET

Tässä liitteessä on esitelty tekemieni testien tulokset. Testasin viidellä eri kaistanleveydellä 

sitä, kuinka eri ruuhkautumisasteet linkillä vaikuttavat SAP R/3:n toimintaan. Taulukossa 

on erikseen eroteltu tilanteet, joissa priorisoin SAPin liikennettä (TCP-portit 3200-3204 ja 

3600-3604) ja joissa SAPin liikennettä kohdeltiin samalla tavalla kuin muutakin liikennettä. 

”Testiin kulunut aika"-sarakkeen luvut kuvaavat SAP R/3:n käyttöliittymän erään 

pitkähkön dokumentin (su56) vieritykseen kulunutta kokonaisaikaa. ”Muun liikenteen 

latenssiajat”-sarake kuvaa muun liikenteen kokemaa kohtelua linkillä, mitä on tutkittu 

pingin avulla. Taulukon rivit kuvaavat mgen:in avulla generoidun taustaliikenteen eri 

arvoja (bit/s), jotka on luetteloitu ”Generoitu taustaliikenne”-sarakkeessa.

Taulukko 4. Priorisointitestien tulokset

Linkin
kaista

Generoitu
taustaliikenne SAPin liikennettä ei priorisoitu SAPin liikenne priorisoitu

Testiin kulunut 
aika

Muun liikenteen 
latenssia! at

Testiin kulunut 
aika

Muun liikenteen 
latenssiajat

38,4 kbit/s

0 bit/s 128 s 116 s

16768 bit/s 163 s 144 s

32768 bit/s 171 s 490 ms 153 s 4600 ms

64 kbit/s

0 bit/s 78 s 100 ms 75 s 100 ms

33536 bit/s 99 s 92 s

67072 bit/s 93 s 120 ms 92 s 5500 ms

100608 bit/s 96 s 200 ms 92 s 6500 ms

125 kbit/s

0 bit/s 109 s 50 ms 108 s 50 ms

67072 bit/s 66 s 120 ms 65 s 150 ms

100608 bit/s 52 s 110 ms 53 s 150 ms

134144 bit/s 59 s 130 ms 56 s 3700 ms

196608 bit/s 55 s 120 ms 53 s 4800 ms

250 kbit/s

0 bit/s 32 s 30 ms 32 s 30 ms

196608 bit/s 38 s 50 ms 39 s 100 ms

327680 bit/s 38 s 50 ms 37 s 2500 ms

458752 bit/s 36 s 55 ms 35 s 2500 ms

1 Mbit/s

0 bit/s 21 s 8 ms 20 s 8 ms

458752 bit/s 21 s 9 ms 21 s 9 ms

983040 bit/s 21 s 14 ms 22 s 440 ms
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Kuvassa 17 on testin aikana smokepingin piirtämä graafi. Tuloksia on analysoitu 

kahdeksannessa luvussa.

Last 3 Hours

о. о ■— ....... .
12:00

Medien Ring rtt (aug 432.7 ms) ( GO I 1/20 ■ 2/20 ■ 3/20 ■ 4/20 ■ 10/20 ■ 19/20 ) avg pkg loss: 3.72 x
13:20

Rrobe: 20 ICMP Echo Rings (56 Bytes) every 60 seconds created on wed Sep 3 14:41:27 2003

Kuva 17. Pakettihukan määrä ja latenssiajat priorisointitesteissä
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