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1 JOHDANTO

1.1 Diplomityon taustaa

Yritysverkkojen tietoliikenteen maédrd kasvaa jatkuvasti. Tietoliikenneyhtio Cisco
Systemsin Worldwide Channels yksikon toimitusjohtajan Paul Mountfordin mukaan
liikenne keskimiérin 300 prosentin vuosivauhtia vuonna 2001. Hyvédnd esimerkkind
tietoliikennepalvelimien tarpeen kasvusta voidaan pitdd Cisco Systemsin webbipalvelimien
médrdn kasvamista. Vuonna 1996 oli tarvetta kolmelle palvelimelle, kun taas 1998

palvelimia oli jo 160 ja vuotta myShemmin yli 800. [1]

Tietokoneistuneessa ja verkottuneessa maailmassa yritysten toiminnoista yhd suurempi osa
tehdddn siahkoisesti tietoverkkojen kautta. Tuotantoprosessien kulku on yhd suuremmassa
médrin riippuvainen tietoverkkojen avulla tapahtuvasta tuotannonohjauksesta ja tdmén

takia tietoverkoille asetetaan yhd suurempia vaatimuksia.

Vastatakseen kilpailun tuomiin haasteisiin yritykset globalisoituvat. Asiakkaita halutaan
palvella sielld missd he ovat ja tuotantoa vieddédn sellaisiin maihin, joissa sitd on edullisinta
pitdd ylld. Erilaiset asiakassuhteiden hallinnoimisjérjestelmidt (CRM-jdrjestelmit) ja
toiminnanohjausjarjestelmit (ERP-jirjestelmit) vaativat sen, ettd yhteydet toimipaikoilta
organisaation yhteisiin tietokantoihin ovat olemassa huolimatta siitd, missé pdin maailmaa

toimipiste sijaitsee.

Tietokoneiden kehittyessd palvelimissa kisiteltdvit tietomaarit lisdédntyvit ja timé asettaa
tietokoneiden ympirille rakennettavalle tietoliikenneverkolle kasvavia vaatimuksia.
Internetissd oleva tietoméérd kasvaa koko ajan ja yritysten tyontekijoiden aikaansaama IP-
liikkenne (www, ftp) saattaa monessa tapauksessa hiiriti ohjausjirjestelmien toimintaa

viemadlld niiltd tietoliikennekaistaa. On tédrkeétd varmistaa kriittisten jérjestelmien toiminta
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myos verkon ruuhkautumisen aikana. Usein ratkaisuna pidetédédn tietoliikennekapasiteetin
nostoa, joka voidaan toteuttaa uudistamalla tietoliikennelaitteistoa ja vuokraamalla
operaattorilta lisdd tietoliikennekaistaa. Useimmissa tapauksissa tdmikddn ei ratkaise
ongelmia. [2, s.207] Esimerkkind tdstd voidaan pitdd sovelluksia, kuten ftp-protokollaa
hy6dyntdvid ohjelmia, jotka kuluttavat kaiken ylimédrdisen kaistan riippumatta siitd miten
paljon sitd on tarjolla. Kapasiteetin nosto ei ole ainakaan kustannustehokkain ratkaisu

useimmissa tapauksissa.

1.2 Tyon tarkoitus

Diplomity6ssédni tutkin sitd, kuinka globaalin yrityksen tietoliikenneverkon toimintaa
voidaan valvoa ja kuinka yrityksen kannalta tirkeiden sovellusten toimintaa voidaan
parantaa kdytettdessd niitd verkon yli. KéytdnnOssd tdmi tarkoittaa tdssd tyOssd mm.
verkkoliikenteen jakamista eri luokkiin ja tdrkeiden sovellusten verkkoliikenteen
asettamista etusijalle muihin vdhemmin térkeisiin sovelluksiin ndhden. Tyossd tutkitaan
sitd, miten laboratorio-olosuhteissa reitittimissd suoritettavan priorisointi vaikuttaa
sovellusten toimivuuteen ruuhkatilanteissa. Tutkimuksen tavoitteena on luoda Kemiran
tietoliikenneverkkoon keinot hallita liikennettd nykyisilld olemassaolevilla laitteilla siten,
ettd yksittdisten linkkien ruuhkautuessakin liiketoiminnan kannalta tarkeimmait sovellukset

pystyisivit litkkenndiméén halutulla tavalla.

Kemiran verkko, kuten suurin osa muistakin yritysverkoista, on toteutettu TCP/IP-verkko-

teknologialla, joten késittelen tydssédni vain timén tyyppistd verkkoratkaisua.

1.3 Diplomityon rakenne

Diplomityon toisessa luvussa pyrin maidrittelemddn verkonvalvonnan tehtévia.
Tarkoituksenani on perustella miksi verkonvalvontaa tarvitaan ja millaisia asioita verkosta

on syytd mitata. Liséksi esittelen yleisid menetelmié valvonnan suorittamiseen.
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Kolmannessa luvussa esittelen ilmaisia ohjelmia, joilla verkonvalvontaa voidaan suorittaa.
Olen kisitellyt kuutta yleisesti saatavilla olevaa ohjelmaa, joiden avulla verkosta voidaan
kerdtd monenlaista tietoa. Néiden ohjelmien tarkoitus on tehdd verkonvalvonnasta
automaattista ja havainnollista. Téllaiset ohjelmat ovat suuri apu, jos yritykselld on

hallittavanaan laaja tietoliikenneverkko.

Neljannen luvun tarkoituksena on kisitelld menetelmid verkkoliikenteen kaappaamiseen
TCP/IP-verkossa. Tillaista liikenteen kaappaamista tarvitaan, kun kiytetdin kolmannessa

luvussa esiteltyjad protokolla-analysaattoreita liikenteen tarkkaan tutkimiseen.

Viidennessd luvussa on esitelty verkkoliikenteen hallintamenetelmid. Osa néistd
menetelmistdi on suoraan sisddnrakennettuna TCP-protokollan toimintaan ja osaa

hallinoidaan itse reitittimista késin.

Kuudennessa luvussa maidritellddn palvelun laadun kisite silld tavalla, jolla olen sité
tyossdni kdyttinyt. Liséksi esittelen sekéd teoreettisella ettd kdytdnnon tasolla keinoja

tietoverkosta saatavan palvelun laadun parantamiseksi.

Seitsemdnnessd luvussa kuvaan rakentamani laboratorion rakenteen ja sen kuinka pyrin
tutkimuksia tekeméédn. Kisittelen myos keinoja, joiden avulla Kemiralla kidytossd olevan

tuotannonohjausjirjestelmdn SAP R/3:n toimintaa voidaan parantaa.

Tutkimuksen tuloksia ja yritysten tulevaisuuden ndkymié palvelun laadun parantamiseksi

pohditaan kahdeksannessa luvussa.
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2 VERKONVALVONTA

Témén luvun tarkoituksena on selvittdd, miksi tietoverkoissa tarvitaan jatkuvaa valvontaa ja

mitd tdimid verkonvalvonta tarkoittaa kidytdnnossi.

2.1 Miksi verkonvalvontaa?

Ideaalisessa maailmassa, kun ollaan pystytetty tietoliikenneverkko, ei mikédédn voi endi
tamdn jdlkeen mennid pieleen. Valitettavasti tietoliikenneympiristdissd eletddan kaukana
ideaalisista olosuhteista. Tietoliikennekomponenttien, kuten kytkinten, reitittimien,
kaapeleiden ym. vikaantumisen liséksi on paljon muitakin tekijoitd, jotka voivat aiheuttaa
ongelmia verkkoon. Joskus teoriassa hyvinkin yksinkertainen asia, kuten uuden sovelluksen
lisidminen verkkoon, voi aiheuttaa odottamattomia seurauksia. Téllaisia tilanteita varten

tdytyy verkossa olla toimiva verkonhallintajérjestelma.

Verkon koosta riippumatta tdytyy verkossa olla jarjestelmd, jolla sen tilaa pystytdéin
monitoroimaan. Verkonvalvojilla tdytyy olla koko ajan tieto verkon eri osien
saavutettavuudesta ja ndissd osissa sijaitsevien palveluiden kaytettdvyydestd, jotta verkossa
ilmeneviin ongelmiin pystyttdisiin reagoimaan jo ennen kuin kéyttdjat vialttimittd edes

huomaavat niitd. [3]

2.2 Saavutettavuus

Verkonvalvonnan ensimmiinen ja tédrkein tehtdvd on valvoa verkon eri kohteiden
saavutettavuutta. Tdmé tarkoittaa sitd, ettd valvotaan kahden verkkoon liitetyn koneen
keskindistd kommunikointikykyd. Kaikkien mahdollisten kombinaatioiden valvontaa on

kdytdnnossd usein mahdotonta jdrjestdd, joten on valittava jokin verkon osa, josta
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saavutettavuutta muihin verkon osiin valvotaan. Tdmid paikka on hyvin usein verkon

keskuspiste, jossa kaikki verkon tiarkeit toiminnot, kuten palvelimet, ovat keskitettyini.

Perusidea saavutettavuuden valvonnassa on se, etti jos valvontakone A pystyy
kommunikoimaan sekd koneen B etti koneen C kanssa, niin hyvin suurella
todennékoisyydelld myos koneet B ja C pystyvidt kommunikoimaan keskendidn. Kuitenkin
on olemassa tilanteita, joissa tdysin moitteetta toimivassakaan verkossa tami logiikka ei
toimi. Téllainen tilanne voi syntyd esimerkiksi silloin, kun verkkoon on asennettu
palomuuri tai pakettisuodin, joka kontrolloi liikennetti. Tilloin voi verkon
turvamiiriyksistd johtuen esiintyd tilanne, jossa jostain verkon osasta péddsee toiseen, mutta

ei toisinpdin.[3]

2.3 Verkkoliikenteen valvonta

Verkkoliikenteen monitorointi on tdrked osa verkonhallintaa. Se on yksi perusedellytyksista
verkon tehokkaan suorituskykymittauksen ja vianselvityksen kannalta. Monitoroinnin
tarkoitus on antaa kattava kuva verkon liikenteestdi mitattavassa muodossa. Niistd
mittauksista on mahdollista kerdtd historiatietoa, jota voidaan hyodyntdd vikojen

etsimisessi, verkon suorituskyvyn arvioinnissa ja suunnittelussa.

Jotta tietoverkosta saataisiin mahdollisimman tarkka ja yksityiskohtainen reaaliaikainen
tilannekuva, tidytyy verkonvalvojilla olla tieto verkon eri osien liikennemédristd. Sen
liséksi, ettd saadaan tieto jonkin verkon osan toimimattomuudesta, on myos hyvé saada téta
verkon vikaantumista ennaltaehkdisevdd tietoa. Téllaista tietoa voivat olla esimerkiksi

havainnot verkon mahdollisista ylikuormitustilanteista.

Melkein kaikissa uudenaikaisissa reitittimissid, kytkimissé ja keskittimissa on mahdollisuus
kerdtd tilastoja laitteen vilittaméstd liikenteestd. Esimerkiksi suurin osa reitittimistd ja
kytkimistd ylldpitdd laskureita sisddn tulevista ja ulos menevistd paketeista kunkin

verkkoliittymén osalta. Monista laitteista on my0s saatavissa tarkempia tietoja esimerkiksi

Heikki Matikainen: Tietoliikenteen laadun seuraaminen ja parantaminen yritysverkossa 5



kédytetyistd protokollista ja useista muista muuttujista. Yleisimmin kiytetty tekniikka

néiden tietojen hankkimiseen verkkolaitteista on luultavimmin SNMP-kyselyt.

2.4 SNMP

Verkkolaitteet sisdltdvit paljon tietoa omasta tilastaan. Esimerkiksi jokaisella aktiivisella
verkkolaitteella on tieto siihen konfiguroiduista parametreista. Lisdksi useimmat laitteet
pitdvit kirjaa sisdén tulevasta ja ulos menevistd liikenteestd, seké liikenteessd tapahtuvista
virheistd. Monissa uusissa laitteissa on myos satoja muitakin muuttujia, joista laite ylldpitad

tilatietoa. Kaikki timi informaatio on SNMP-kyselyissd avainasemassa. [4]

SNMP:lld kasitetddn yleensd kaikkea tdhdn verkonhallinnan viitekehykseen liittyvaa,
vaikka se on itse asiassa vain yksi osa standardia. SNMP on UDP:n piilld toimiva
verkkoprotokolla, jolla laitteista haetaan tietoja, tai laitteen konfiguraatiota muutetaan.
Muita standardin osia ovat hallittavat tiedot médrittelevdi MIB (Management Information
Base) ja hallittavan tiedon rakenteen ja identifioinnin maédrittelevd SMI (Structure of

Management Information). [5]

SNMP-verkonhallintamallissa on nelji perusosaa:

e Hallinta-asema
e Hallinta-agentti
e Hallintatietokanta

e Verkonhallinnan yhteyskidytanto

Hallinta-asema on laite, jossa ajetaan verkonhallintajirjestelmdd. Tdmén jarjestelmin avulla
suoritetaan verkosta kerityn tiedon analysointia ja vioista toipumista. Niitd sovelluksia

kidsitelldan enemman luvussa 3.
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Hallinta-agentti on verkossa oleva laite, joka vastaa snmp-kyselyihin. Nditd laitteita ovat
esimerkiksi kytkimet ja reitittimet. Hallinta-agentti vastaa hallinta-asemalta tulleisiin
kyselyihin ja pyyntoihin, mutta voi myos kertoa verkon merkittdvistd tapahtumista oma-

aloitteisesti hallinta-asemalle. Tdstd toiminnosta kidytetdin nimitystd snmp-trap.

Hallintatietokanta, MIB, on tietokanta muuttujista, jotka kuvaavat jotain hallinta-agentin
ominaisuutta. Namid muuttujat eli oliot on standardisoitu siten, ettd kaikki samantyyppiset
laitteet tukevat samaa joukkoa olioita. Hallinta-asema voi kysyd hallinta-agentin
tietokannasta jonkin muuttujan arvoa tai asettaa sen ja siten suorittaa verkon valvontaa seki

hallintaa.

Hallinta-asemat  ja  hallinta-agentit kommunikoivat keskenddn  yksinkertaisella
verkonhallintaprotokollalla, SNMP:11d. SNMP:n avulla hallinta-asema voi joko lukea
hallinta-agentin muuttujien arvoja tai asettaa niitd. On my6s mahdollista, ettd hallinta-
agentti kertoo itsendisesti hallinta-asemalle verkon tapahtumista. Téllainen tilanne voi olla
esimerkiksi sellainen, ettd hallinta-agenttiin on maédritelty joku tietty raja-arvo, jonka

ylittyessid hallinta-asemalle 1dhetetdén hilytys eli trap. [5]

Koska SNMP toimii UDP:n piilld, se on yhteydeton protokolla. Niinpi hallinta-aseman ja
—agenttien vililld ei ylldpidetd yhteyksid, vaan jokainen viesti on erillinen tapahtuma. Tamé
tarkoittaa sitd, ettd SNMP:n on tarvittaessa itse huolehdittava uudelleenldhetyksistd
vastausten perusteella. Toisaalta hallinta-agenttien ldhettdmiin trap-viesteihin ei hallinta-
asema vastaa, joten ne voivat hivitd matkalla, eikéd ndin ollen kumpikaan osapuoli tiedosta
virhetilannetta. Oman késitykseni mukaan ehké juuri timé aiheuttaa sen, ettd trap-viestien

kéytto ei ole kovinkaan yleistd.

2.4.1 Valtuutusagentti

SNMP:n kiytto edellyttdd, ettd kaikki agentit tukevat IP:td ja UDP:td. Tami rajaa siis
SNMP:lld tapahtuvan suoran hallinnan ulkopuolelle kaikki sellaiset laitteet, jotka eiviit

kyseisid protokollia tue. Nédiden laitteiden hallintaan voidaan kéyttdid SNMP:n
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valtuutusagenttia. Téllaisessa jarjestelyssd SNMP-agentti toimii edustajana joukolle muita
laitteita. Hallinta-asema ldhettéd laitteita koskevat kyselyt valtuutusagentille, joka muuttaa
kyselyt protokollalle, jota hallittavat laitteet ymmartavat. Vastaukset valtuutusagentti taas

muuttaa hallinta-asemalle suunnatuiksi SNMP-viesteiksi.

2.4.2 RMON

SNMP:n perusstandardeihin on olemassa myos tirked lisiys, RMON (Remote Network-
Monitoring). Se kuvaa etihallintastandardin, jonka avulla verkon ylldpitéjille on saatavissa

paljon tietoa verkon tilasta.

Perus MIB:in kuvaamien tietojen avulla on mahdollisuus saada vain hallinta-agentin
paikallisia tietoja. Esimerkiksi tietyssd verkon osassa olevista laitteista on mahdollisuus
saada jokaisesta erikseen tietoja niiden kautta kulkevasta pakettivirrasta. Ndiden tietojen
perusteella ei kuitenkaan ole kovinkaan helppo saada kokonaiskuvaa verkon sen hetkisesti

tilasta.

RMON-konsepti tarjoaa helpon ja tehokkaan tavan valvoa verkon tietyn osan tilaa. Samalla
se vihentdd hallinta-aseman verkon liikenteeseen ja yksittdisiin hallinta-agentteihin

kohdistuvaa kuormaa.

RMON-tutkainlaite pitdd kirjaa verkon liikenteestd. Se pitdd ylld historiallista tilastoa
kyseisessd verkon osassa tapahtuvasta liikenteesté. Lisiksi siitd on suuri apu vikatilanteiden
sattuessa, silld RMON kirjaa jokaisen aseman liikenndinnin. Tdmén ansiosta tilastotiedoista
voidaan helposti ndhdd mitkd verkkoon liitetyt asemat esimerkiksi aiheuttavat ruuhkaa

kyseiseen verkkosegmenttiin. [6]

Joissain tapauksissa RMON-agenteilla voidaan korvata perinteisid protokolla-
analysaattoreita. ~ Yksinkertaisen = verkon  ollessa  kyseessd  voidaan  verkon
analysointijarjestelmd koota useasta RMON-agentista ja yhdestd hallinta-asemasta.

RMON-agentit kerddvit tietoa verkon tilasta periaatteessa samalla tavalla kuin perinteiset
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protokolla-analysaattorit, eli lukemalla kaikki verkossa olevat paketit. Kerdtty data

lahetetdédn hallinta-asemalle, jossa sitd voidaan muokata ja esittdéd halutulla tavalla.

Koska RMON-agenttien kaikki toiminnot suoritetaan verkon kautta, ei niissd ole tarvetta
kiintolevyille ja ndytoille. Vain hallinta-asemassa tarvitaan kayttoliittymai varten kyseiset
komponentit. Tamd laskeekin RMON-agentteihin perustuvan jirjestelmédn hintaa ja
monessa tapauksessa se voi muodostua perinteisid protokolla-analysaattoreita halvemmaksi
vaihtoehdoksi. RMON-agentit suorittavat usein myos monia tehtédvid yhtéd aikaa. Téll6in ei

tarvitse esimerkiksi lyhyiden valvontatehtivien takia keskeyttdd pitempiaikaista tilastointia.

(5]

2.5 Palvelusopimuksien valvonta

Yksi tdrked verkonvalvonnan tehtdvd on my0s palvelusopimuksien, SLA:n (Service Level
Agreement), toteutuman valvonta. Kun yritys vuokraa joltakin operaattorilta kaistaa kahden
toimipisteen vilille, sovitaan sopimuksen tekovaiheessa linjan teknisistd ominaisuuksista,
kuten operaattorin tarjoamasta kaistasta ja kiytettdvyydestd. Jos operaattori ei pysty
tuottamaan sovittua palvelua on asiakasyritys yleensd oikeutettu korvauksiin. Tdmé
tarkoittaa yleensd alennusta samaisen kuukauden maksuun kyseiselld linjalla. Jotta asiakas
yleensidkin voi alkaa vaatia korvauksia SLA:ssa sovittujen raamien ylittdmisestd, on

verkossa hyvi olla mekanismeja ndiden virhetilanteiden huomaamiseen ja tilastointiin.

Luvussa 3 esitetyilld ohjelmistoilla voidaan tehdd edelld kuvattua valvontaa. Ohjelmistoilla
pystytddn huomaamaan, jos esimerkiksi kapasiteettia ei saada luvattua maidrdad tai
yhteydelld on katkoksia. Esimerkiksi Frame-Relay-yhteyden sopimisvaiheessa sovitaan
mm. yhteyden kokonaiskaistasta (kbit/s), jonka toiminnallisuus on Best-Efford-tyyppistéd
operaattorin verkossa (kaistaa saadaan verkon ruuhkautuneisuudesta riippuen korkeintaan
sovittu méird), sekd CIR-luvusta (Committed Information Rate) (kbit/s), jonka méérdamén
kaistan operaattori lupaa vilittdd aina. [7, s.4] Niitd tekijoitd voidaan valvoa luvussa 3.1

esiteltidvilld mrtg-ohjelmalla.
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Tyypillinen kidytettdvyydestd tehty sopimus voisi olla sellainen, ettd linja on kéytettdvissi
99,7% kuukaudesta. Tama tarkoittaa, ettd linjalla sallitaan kuukauden aikana katkosaikaa

korkeintaan kaavan 2.1 mukaisesti, ennen kuin operaattorin tdytyy hyvittdd siita.

3

(60s *60min*24h*31d) *
1000

=8035s =134 min 2.1)

Jos kiéytettivyyden tarkastelujakso on vuosi, tarkoittaa se saman kaavan mukaan, ettd linja
voi olla yhtédjaksoisesti epdkunnossa yli 26 tuntia. Jotta nditd aikoja pystyttdisiin
automaattisesti seuraamaan, on hyvi olla olemassa vilineet linjan toimivuuden testaukseen.
Yksi téllainen ohjelma, jolla testausta voidaan suorittaa, on smokeping, joka esitelldédn

luvussa 3.2.
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3 VALINEITA VERKONVALVONTAAN

Verkonvalvonnan kannalta tiarkeitd mitattavia asioita tietoverkossa ovat esimerkiksi
siirtonopeudet eri linkeilld, linjaa eniten kuormittavien koneiden erottelu, kuormittavat
protokollat, kuormitushuippujen ajankohdat, bittivirheiden méédrd ja viiveet linjalla.
Markkinoilla on olemassa monenlaisia ohjelmia, joilla nditd tekijoitd voidaan mitata ja
valvoa. Kirjassa Applications for Distributed Systems and Network Management [8] on
esitelty useita yleisesti kidytossd olevia maksullisia verkonvalvontaohjelmia. Tédsséd luvussa
kerrotaan kuitenkin ilmaisista, ldhinnd Linux-pohjaisista vélineistd, joiden avulla tata

valvontaa voidaan suorittaa.

3.1 Multi Router Traffic Grapher (MRTG)

Yksi tirkeistd tekijoistd, jota linjan kidyttdytymisessd tdytyy mitata ja valvoa, on linjan
kuormitus. Mrtg on tyokalu liikenneintensiteetin monitorointiin tietoverkoissa. Se perustuu
Perl- ja C-ohjelmointikieliin ja toimii sekd UNIX-, etti Windows NT-jdrjestelmissd. Mrtg

on ladattavissa ilmaiseksi kotisivuiltaan. [9]

Mrtg piirtdd kuormitusgraafia, josta saadaan helposti selville kuormitushuiput ja se, miten
linjan kuormitus jakaantuu eri viikonpdivien ja vuorokaudenaikojen vililli. Mrtg toimii
siten, ettd se hakee verkkolaitteista (reitittimet, kytkimet) snmp-kyselyilld haluttuja arvoja
ja piirtdd kuvaajaa sen mukaisesti. Kuvaajia voidaan siis piirtdd kaikista snmp-kyselyilld
saatavista arvoista. Mrtg-keskiarvoistaa kuvaajat hakutiheyden mukaan. Jos snmp-hakuja
tehddin viiden minuutin vélein, tulee kuvaajasta viiden minuutin keskiarvoistettu kuvaaja.
Kuvassa 4 on tilanne erdén linjan kuormituksesta 24 tunnin aikana. Eri véreilld (sininen,

vihred) on erotettu eri suuntiin meneva liikenne.
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Kuva 1.  Kuormitusgraafi mrtg:n piirtdmdnd

3.2 Smokeping

Linjan kuormituksen lisdksi on hyvd tietdd, kuinka suuria Kkiertoaikaviiveitd ja
pakettihukkaa linjalla ilmenee. Tdhdn monitorointiin soveltuu hyvin ohjelma nimeltéd
Smokeping. Ohjelma toimii UNIX-alustoilla ja on ilmaiseksi kaikkien kiytettdvissi.
Ohjelman perustoiminnallisuus on se, ettd se ldhettdda ICMP-paketteja (ping) kohteeseen ja
laskee aikaa ldhetyksen ja paluupaketin saapumisen vililld. Tastd kiertoaikaviiveestd,

viiveen vaihtelusta ja pakettien katoamisista ohjelma piirtdéd kuvaajaa. (Kuva. 2) [10]
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Probe: 20 ICWP Echo Pings every 300 seconds created on Sun Feb 03 22:45:10 2002 MET

Kuva 2. Latenssiajat smokepingin piirtdmdnd
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Kiertoaikaviiveiden kasvaessa monien verkkosovellusten toiminta hidastuu tai saattaa jopa
katketa kokonaan. Interaktiiviset sovellukset, kuten esimerkiksi VoIP-puhelimet, kérsivit
merkittivisti viiveen kasvusta ja etenkin viiveen suuresta vaihtelusta (jitter). Viiveen
kasvaessa puheluille tunnusomainen vastavuoroisuus hdiriintyy ja sitd kautta keskustelu
muuttuu melkeinpd mahdottomaksi. Monissa sovelluksissa on méiritelty erilaisia ajastimia,
joilla pyritdén pitdméédn huolta siité, ettd yhteys asiakasohjelmiston ja palvelimen vililld on
olemassa koko ajan. Niiden ajastimiin médritellyiden aikojen ylittyminen,
kiertoaikaviiveen kasvaessa, saattaa lopettaa sovelluksen toiminnan kokonaan. Niiden
seikkojen takia latenssiaikoja on hyvid seurata, jotta verkko osataan mitoittaa ja

konfiguroida oikein.

Latenssiajat kuvaavat hyvin pitkille verkkolaitteiden puskureiden sen hetkistd tilaa.
Ruuhka verkossa ilmenee kiertoaikaviiveiden nousuna ja verkkolaitteiden, kytkinten ja
reitittimien puskurien pituudet alkavat télloin kasvaa. Tamé aiheutta sen, ettd yksittdisten

IP-pakettien kokema palveluaika kasvaa.

Jos yhteydelld esiintyy pakettihukkaa, tarkoittaa se yleensd sitd, ettd verkkolaitteiden
puskureiden pituuden ovat kasvaneet jo niin suuriksi, ettd paketteja on jouduttu karsimaan.
Pakettihukan lisdksi voi tapahtua myds bittivirheitd, jolloin paketit hylétédédn
vastaanottavassa pédssid, koska otsikon tarkistussumma ei tdsmad. Talloin kyseiset paketit
ndkyviat smokepingissd ikddnkuin ne olisivat kadonneet kokonaan. Hiiridldhteiden
ansiosta (esim. suuritehoinen sidhkOmagneettinen siteilijd) saattaa parikaapeli-linjoissa
tapahtua pakettien katoamista tai pakettien vaurioitumisia. Myds monet muut seikat
saattavat aiheuttaa virhetilanteita. Tillaisia seikkoja ovat mm. valokaapelien pididen

epdpuhtaus, liittimien heikkolaatuisuus ja kaapeliviat.
Smokepingin ja mrtg:n yhteyskiytto
Jotta osattaisiin tulkita kuvaajia oikein, on hyvi tarkastella kummankin ohjelman piirtimia

kuvaajia yhtd aikaa. Télloin voidaan suoraan yhdelld silméykselld paitelld verkossa

mahdollisesti esiintyvin vian laatu.
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Alla olevista kuvista (kuva 3) ndemme verkossa tyypillisesti esiintyvin tilanteen. 64 kbitin
(64000 bittid) linjan kapasiteetti on selvidstikin tullut rajoittavaksi tekijdksi ja
kiertoaikaviiveet ovat ruvenneet kasvamaan ja pakettihukkaa esiintymiin sen johdosta.
Niama ilmi6t esiintyvit yleensd yhtd aikaa ja tdmé ilmentdd sitd, ettd linjan kdyttdtarve olisi
suurempaa kuin kapasiteetti sallii. Tdlloin reitittimien puskureiden jonot alkavat kasvaa,
silld kaikkia sinne tulevia paketteja ei saada ldhetettyé linjaa pitkin vélittdmaésti, vaan niitd

tdytyy varastoida puskureihin ja kenties tuhota.

Last 34 Hours <
2.0 + *
9 s
‘g .................... Ll .................................... E
H ¥ -
S b T T g
@
W Rldidininedeeninmnmesidenn meindeoo SR F. . SR S, . oo
0.0— . s ol 8 ks 0 0 1 om0 ) B o e s s
00: 00 08: 00 12: 00 18: 00 00: 00

Median Ping RTT ( O W1/20 W 2/20 W 3/20 W 4/20 W 10/20 W 19/20 Tloss
Probe: 20 ICMP Echo Pings every 300 seconds created on Wed Jan 22 08:32:26 2003

64.0 k ; ? ] Ty :

32.0 k it

Bits per Second

0.0 k

0 2 & 6 6 20 42 ¢ 16 18 20 22 0 2 4 6 ®

Kuva 3. Smokeping ja mrtg-kuvaajat yhdessd

Jos taas kuvaajista nékyisi, ettd latenssiajat kasvavat tai suurta pakettihukkaa esiintyy ilman
merkittivad kuormitusta kyseiselld linjalla, voi tdstd jossain tapauksissa pditelld, ettd
verkkolaitteiden kokonaiskuormitus on niin suurta, ettd kaikkia paketteja ei pystytd
kisittelemdédn halutulla nopeudella. Tillaisen tilanteen ilmetesséd pitemmain aikaa, kannattaa
verkkolaitteita vaihtaa tehokkaampiin, jotta liikenne ei hdiriinny alitehoisten laitteiden
takia. Toinen vaihtoehto suureen pakettihukkaan on se, etté linjalla esiintyy kuormituksesta
riippumatonta virheilyd, joka johtuu esimerkiksi linjan ldhelld olevista hiirioldhteistd tai

vaikkapa epdpuhtaista liitoksista.
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Reittimien puskureiden pituudet ovat joissain laitteissa sdddettdvissd. Jos puskureiden
pituus on sdddetty minimiin, saattaa esiintyd tilanne, jossa kuormitushuipuissa
kiertoaikaviiveet eivit juurikaan kasva, vaan pakettihukkaa alkaa esiintymédn suuressa
siirtdiméédn suoraan ulostuloon. Jos tdmé ei onnistu, niin paketit joudutaan tuhoamaan.
Téllainen sédédtoasetus voisi olla jarkevd esimerkiksi reaaliaikapalveluita, kuten VoIP-

puhelimia, kéyttdvissd verkossa.

3.3 Protokolla-analysaattorit

Jos verkossa huomataan esiintyvén ongelmia esimerkiksi ruuhkaisuuden muodossa, tiytyy
ensimmadiseksi selvittdd, mikd ongelman aiheuttaa. Tilloin tarvitaan protokolla-
analysaattoria, joka tutkii jokaisen verkossa liikkuvan paketin ja tekee niistd tilastoa. Néita
tilastoja seuraamalla voidaan 10ytdd ongelman aiheuttaja ja tdstd paitelld, kuinka tilanne
saadaan ratkaistua. Protokolla-analysaattorin tdytyy saada analysoitavakseen tutkittavan
verkkosegmentin koko liikenne, jotta tilastointia voidaan tehdd. Liikenteen kaappaus

onnistuu luvussa 4 esitetyilld tavoilla.

3.3.1 Network TOP (NTOP)

Ntop on Unix- tai Windows-pohjainen verkkoliikenteen analysaattori, joka havainnollistaa
monia verkossa tapahtuvia asioita. Ntopin avulla on mahdollisuus saada selville

tutkittavasta verkkosegmentistd esimerkiksi seuraavia asioita:

e Kauka liikennoi kenenkin kanssa

e Mité protokollia lilkennéinnissa kadytetddn
e Kuinka paljon dataa siirretddn

e Milloin liikenndintid tapahtuu

e Minki suuruisia paketteja verkkosegmentissé liikkuu
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Ohjelma kuuluu ilmaisten ohjelmien GNU-lisenssin alle, joten se on vapaasti kaikkien
kéytettdvissd. Ohjelma asennetaan johonkin verkkoon kytkettyyn koneeseen, jonka
verkkoliittymédn kaikki halutut paketit ldhetetdédn. Ohjelma luo statistiikkkaa monista eri
tekijoistd ja tilastojen analysointi tapahtuu selainpohjaisesti kuvassa 4 olevan

kéyttoliittymén kautta.

@@1""""‘""", B L L e % 1] 21
Y Eile Edit View Go Bookmarks Tools Window Help

v Q@e o [ ntp/faber:3000/ 5 @ Qo 1

¥ @Home @Bookmarks @ Red Hat Network @ Support @Products @ Training @ snarkntop_ord..

W Local Domain Name tecsiel.it |
Sampling Since Tue Jul 9 19:19:03 2002 [1:26]]
b Statistics [Tota_ ,ﬁ”ﬂﬂ
[Unicast 51.6%| 609
P [Broadcast 33.7%| 398]
Traffic [Mutticast 14.7%| 173
Hosts
Network Load
Domain
Plugins
Shortest 36 bytes
Average Size 134 bytes
Longest 1,514 bytes
< 64 bytes 46.0%]| 543
e '::': T <128 bytes 36.4%]|[ 429
by < 256 bytes 76%| 92 |
OF @ A@ vocment: Done (0531 secs)  e—— 1Y
Kuva 4. Nrop-selainkdyttoliittymd [11]

Ohjelmaan on myds mahdollisuus liittdd NetFlow-tutkain, jolloin reitittimistd saadaan

datavoiden tiedot suoraan ohjelman kéytt6on. [11]
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3.3.2 Ethereal

Toinen varteenotettava ilmainen verkkoliikenteen tutkain on niinikdin Unix- ja Windows-
koneissa toimiva Ethereal. Se on suunniteltu Ntopia enemmén pakettikohtaiseen liikenteen
analysointiin ja soveltuukin huomattavan monien erilaisten protokollien tarkkaan
tutkimiseen. Lisdksi analysoitavaksi voidaan tuoda esimerkiksi tcpdumpilla tai muilla
ohjelmilla kerédttyd dataa. Kaikkien lukemattomien hienojen ominaisuuksien liséksi
ohjelmalla voidaan myo0s analysoida liikennetti samaan tapaan kuin Ntopilla. Talldin
tutkitaan vain sitd, kuka liikennoi kenenkin kanssa, mihin aikaan, milld protokollalla ja

kuinka paljon dataa siirretéén.

Ohjelmaa kidytetddn kuvassa 5 olevan kéyttoliittymédn kautta. Kéyttoliittymén ylimméssa
ikkunassa ndkyy kuka on liikenndinyt kenenkin kanssa, keskimmaiisessd protokollapinon

sisdltd ja alimmassa paketin tarkka sisélto auki purettuna. [12]

.747221 10.0. 104.102.187.186 TCP 1184

213 253 > http [ACK] Seq=6:
22 3.747249 10.0.2.3 194.192.187.186 TCP 1184 > http [ACK] Seq=6
23 3.748532 10.0.2.3 194.192.187.186 TCP 1184 > http [FIN, ACK]
24 3.748586 10.0.2.3 194.192.187.186 TCP 1184 > http [FIN, ACK]
25 3.749168 194.252.88.100 10 0.2.3 HTTP HTTP/1.1 304 Not Modifi
27 3.759441 10.0.2 3 194 252 88 100 HTTP GET /tekstitv/images/ko
28 3,775153 10.0.2.3 194.252.88.100 TCP 1185 > http [SYN] Seq=6:
29 3.775203 10.0.2.3 194.252.88.100 TCP 1185 > http [SYN] Seq=6
30 3.794807 10.0.2.3 194,192.187.186 TCP 1186 > http [SYN] Seq=6
31 3.704858 10.0.2.3 194.192.187.186 TCP 1186 > http [SYN] Seq=6
32 3.833542 194.252.88.100 10.0.2.3 HTTP HTTP/1.1 304 Not Modifi
33 3.833758 194.192.187.186 10.0.2.3 TCP http > 1184 [ACK] Seq=1
34 3.834785 194.252.88.100 30.0.2.3 TCP http > 1185 [SYN, ACK]

! 35 3.834836 10.0.2.3 194.252.88.100 TCP 1185 > http [ACK] Seq=6!

|E Frame 26 (446 bytes on wire, 446 bytes captured)

|@E Ethernet II, Src: 00:06:5b:c0:a0:a2, Dst: 00:e0:le:3e:47:b9

|@ 1nternet Protocol, Src Addr: 10.0.2.3 (10.0.2.3), Dst Addr: 194.252.88.100 (194.252.88.1(¢
|@ Transmission Control Protocol, Src Port: 1183 (1183), Dst Port: http (80), Seq: 61326190:
@ Hypertext Transfer Protocol

ssasass

0150 20 4d 53 49 45 20 36 2e 30 3b 20 57 69 6e 64 6f MSIE 6. 0; windo g

0160 77 73 20 4e 54 20 35 2e 30 3b 20 2e 4e 45 54 20 ws NT 5. O; .NET
0170 43 4c 52 20 31 2e 30 2e 33 37 30 35 3b 20 2e 4e CLR 1.0. 3705. .N
0180 45 54 20 43 4c 52 20 31 2e 31 2e 34 33 32 32 29 ET CLR 1 .1.4322)
0190 0Od Oa 48 6f 73 74 3a 20 77 77 77 2e 79 6¢C 65 2e  ..Host: ww.y1e.
01a0 66 69 0d 0a 43 6f 6e 6e 65 63 74 69 6f 6e 3a 20 fi..Conn ect‘lon
|01b0 4b 65 65 70 2d 41 6¢c 69 76 65 0d Oa Od Oa Keep-Ali ve.

Fitter. | dm!ﬂrhwwo

Kuva 5. Ethereal-kayttoliittymd

Heikki Matikainen: Tietoliikenteen laadun seuraaminen ja parantaminen yritysverkossa 17



3.4 Netflow

Netflow on tietoliikennelaitevalmistaja Cisco Systemsin kehittimd verkonhallintadatan
kerdysmenetelmd. Menetelmd kehitettiin alunperin nopeuttamaan TCP/IP-verkkoissa
kulkevien datapakettien kytkemistd ja reititystd. Sittemmin sen kidyttokohteet ovat
laajentuneet ja sen tuottamaa dataa voidaan kdyttdd esimerkiksi kirjanpitoon ja
laskutukseen, verkon suunnitteluun ja analysointiin, verkon valvontaan ja ylldpitoon,
sovellusten seurantaan ja profilointiin sekd kiyttdjien seurantaan ja profilointiin. Téssd
tyossd Netflow-termilld késitetddn ldhinnd verkonhallintadatan kerdysmenetelmid, jolla
saadaan kerdtyksi paljon tietoa verkon toiminnasta, verkkoliikenten pakettien siséllostd,
pakettien tyypeistd ja siirretyn datan madrdstd. Netflow kerdd informaatiota

tietoliikennevoista, joita reitittimen ldpi kulkee. [13, s. 15]

Tietoliikenneverkon tietovuolla késitetddn sarjaa perdkkiisid ja toisiinsa kuuluvia ip-
paketteja, joilla on sama ldhde ja méadrdnpdd. Karkeassa jaottelussa vuon méadrddviksi
tekijoiksi huomioidaan vain ldhde- ja kohdeosoite, hienommassa jaottelussa taas erotellaan
myos ylemmit kdytetyt protokollat (esim. TCP, UDP, HTTP, FTP,...). Peridkkiiset vuot
puolestaan erotetaan ajastimilla; seuraava paketti kuuluu edellisen kanssa samaan vuohon
vain, jos niiden etdisyys ajassa on tarpeeksi pieni. [14] Niiden tietojen lisdksi Netflow
kéyttdd hyviksi IP-otsikon protokolla ja TOS (palvelun tyyppi) tietoja, sekd Netflow-

laitteen mittauspistettd yksiloidessdédn vuot. [15]

Yhteen tietoliikenneverkossa tapahtuvaan istuntoon asiakaslaitteen ja palvelimen vililla
kuuluu tyypillisesti useita voita. Téllainen istunto voi olla esimerkiksi html-sivun

hakeminen palvelimelta, jolloin tietoa siirretdéin molempiin suuntiin useaan eri otteeseen.

Netflow-konseptin perustoimintatapa on se, etti Netflow-laite (esim. reititin) kerda
vuotietoa liikenteestd ja mahdollisesti koostaa tiedot suuremmaksi kokonaisuudeksi. Laite
lahettdd datan UDP-kehyksissid FlowCollectorille. FlowCollector on ohjelma, joka kokoaa
NetFlow-laitteen ldhettiméastd datasta haluttua tietoa kiyttdjan antamien Kkriteerien

perusteella. [13, s.17]
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Seuraavaksi esittelen yhden tillaisen FlowCollector-ohjelman, cFlowd:n, sekd datan

analysointia helpottavan ohjelman, FlowScanin.

34.1 cFlowd ja FlowScan

FlowScan analysoi ja tekee raportteja reitittimien tuottamasta vuo-datasta. Se pitdi sisélldan
FlowCollector-ohjelman cFlowd:n, sekd vilineet datan visualisointiin. FlowScan tuottaa
graafeja, jotka ldhes reaaliaikaisesti kuvaavat reitittimen ldpi kulkevaa liikennettd

ohjelmaan mairiteltyjen asetusten mukaisesti. [16]

FlowScanin avulla voidaan erotella liikennettd mm. protokollan (esim. ICMP, TCP, UDP),
palvelun tai sovelluksen (esim. ftp, smtp, nntp, http, Napster, Quake), verkon luokan (A-,
B-, C-luokan verkko tai CIDR-verkkoalue) sekd AS-verkkojen (Autonomous System)

mukaan.

¥Well Known Services, bits per second
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. [ Napster® 27.7%X Out 21.8X In
. B HTTP src + W HTTP dst 7.9% out 24.1% In

W FTP DATA src + [ FTP DATA dst 24,9%X Out 12.4% In
@ MCAST 0.0% Out 0.3%X In

W NNTP src + [l NNTP dst 0.8% out 4.8% In
. [ RealServer 0.2 Out 0.9 In
| [l SMTP src + [ SMTP dst 0.2 out 0.5% In

@ ICMP 0.1%X Out 0.1X In
Other 38,8% out 36.6% In
| I TOTAL

Kuva 6. FlowScan:in tuottama kuvaaja[17]
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Kuvassa 6 on esimerkkitilanne erddn reitittimen ldpi kulkeneesta liikenteestd 48 tunnin
ajalta jaoteltuna protokollien mukaan. Téllaisesta kuvasta on helppo havaita, mitké palvelut
kuormittavat verkkoa tiettynd ajanhetkend eniten. Kyseisestd esimerkistd voimme nidhda
esimerkiksi seuraavaa:

e reitittimen ldpi kulkeva liikenne noudattaa vuorokauden ajan mukaan
jaksottuvaa rytmid. Aamulla kello kuusi verkkoliikenne on véhdisimmilldin ja
myo6hiidn illalla se on huipussaan.

e Ulospiin ldhtevia liikennettd on enemmén kuin sisédénpéin tulevaa.

e Verkosta ulospdin suuntautuu huomattavan paljon ftp-liikennetté

e Napster-vertaisverkko-ohjelman kéayttdjit aiheuttavat enemmén liikennetté kuin
normaalit ftp- tai www-kayttéjit

¢ Jonkinndkoinen hiirio Napsterin toiminnassa on tapahtunut noin kello kolmen

aikoihin

Tamin perusteella verkkoa hallinnoivan henkilon on helppo tehdd tarvittavat
johtopéitokset ja toteuttaa vaadittavat parannukset verkkoon sen toimivuuden

turvaamiseksi. [17]
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4 KEINOT KAAPATA LIIKENNETTA

Tamién luvun tarkoituksena on selventdd keinoja, joilla IP-verkoissa voidaan kaapata
litkkennettd protokolla-analysaattoreiden kdyttoon. Protokolla-analysaattoreita kdytetdin IP-
liikkenteen tarkkaan, pakettikohtaiseen tutkiskeluun. Téllaisia protokolla-analysaattoreita

kisittelin luvussa 3.3.

4.1 Jaetun kaistan verkko

Lihiverkkojen yleistyessd ne toteutettiin aluksi jaetun kaistan verkkoina. Talloin
verkkolaitteina kéytettiin keskittimid. Keskitin toimii siten, ettd siihen tuleva liikenne
kopioidaan kaikkiin muihin portteihin, paitsi siihen mistd liikenne tulee laitteelle. Tama

tarkoittaa sitd, ettd kaikki keskittimen vilittdima liikenne on seurattavissa kaikista porteista.

4.1.1 Liikenteen mittaus keskittimesti

Kuvassa 7 on tilanne, jossa tybasema ja palvelin liikenndivat keskenddn. Samanaikaisesti
mittauskoneelta voidaan seurata tadtd liikennettd, silld kaikki verkko-osion liikenne
kopioituu myOs mittauskoneelle. Liikenteen mittauksen kannalta timd on hyva
verkkoratkaisu. Tdlloin verkkoon ei tarvitse asentaa uusia verkkolaitteita, vaan liikennettd

voidaan seurata suoraan olemassa olevista keskittimista.
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Keskitin

Mittauskone

Kuva 7. Jaetun kaistan verkko

4.2 Kytkentiinen verkko

Nykyajan ldhiverkot on toteutettu ldhinnd kytkentdiselld tekniikalla. Tdméa verkkoratkaisu
edellyttad sitd, ettd verkkolaitteina kédytetddn kytkimid keskittimien sijasta. Kytkentéisen
verkon kytkimen tiettyyn porttiin saapuva liikenne kopioidaan vain siihen porttiin, minki
takana kytkin tietdd kohteen olevan. Kytkin ylldpitdd verkon yksittdisten koneiden
tunnistukseen tarvittavaa MAC-taulua, johon on tallennettu liikenndivien koneiden MAC-
osoitteet. Kytkentdisyys vidhentdd huomattavasti verkon turhaa liikennettd ja jakaa ethernet-
verkon kantoaallon pienempiin osioihin, jolloin onnistuneen liikenndinnin todenndkéisyys

kasvaa.
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4.2.1 Kytkimen portin monitorointi

Kytkentdisessd verkossa voidaan seurata yksittdisen portin vilittdmai liikennettd joko itse
porttiin liitettdvésté laitteesta kidsin tai kopioimalla portin liikenne johonkin toiseen porttiin
(SPAN-porttiin), josta liikennettd seurataan. Téllainen monitorointi-ominaisuus on monessa

nykyaikaisessa kytkimessé valmiiksi olemassa.

Kuvassa 8 kytkin on asetettu kopioimaan kaiken palvelimen ethernet-portissa nédkyvén
liikkenteen mittauskone 1:n ethernet-porttiin. T4lloin mittauskone 1 voi tarkkailla kaikkea
palvelimen ldhettimdd ja vastaanottamaa liikennettd. Koska kopiointia ei ole asetettu
kytkimen siihen porttiin, johon mittauskone 2 on kytketty, niin kyseiselle koneelle ei ndy

minké#inlaista liikennettd tydaseman ja palvelimen liikennoidessd keskenéén.

Mittauskone 2

Palvelin Mittauskone 1

Kuva 8. Kytkentdinen verkko
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4.2.2 Keskittimen kiytto kytkentiisessé verkossa

Kuvassa 9 nidkyy kuinka kytkentdiseen verkkoon voidaan yhdistdd jaetun kaistan verkon
ominaisuuksia. Tdmd on mahdollista lisddmailld jollekin yhdysvilille keskitin. Tilldin

yhdysvilin liikennettd voidaan seurata luvussa 4.1.1 esitetylld tavalla.

Keskitin

gy

Mittauskone

Kuva 9.  Keskittimen kdytto kytkentdisessd verkossa

Keskitin on niin sanottu aktiivinen laite ja sen tdytyy olla pailla vilittddkseen liikennetti.
Tamén takia laitteen lisddminen verkkoon luo epdvarmuutta yhteyden toimivuuden
kannalta. Esimerkiksi laitteen virransyoton katketessa liikennevirta ei endd vility laitteen

kautta ja yhteys ndin ollen katkeaa.

Tdhédn ongelmaan tuo ratkaisun passiivisesti toimiva liikenteen kopioija, splitteri.
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4.2.3 Splitteri

Splitteri toimii siten, ettd se kopioi liikennettd vaikuttamatta kuitenkaan milldédn tavalla
alkuperiiseen liikenteen kulkuun. Tadma tarkoittaa sité, ettd vaikka laite ei olisi pdilld, niin
data-liikkenne kulkee alkuperdiselld linjalla normaaliin tapaan. Tami sallii laitteen kdyton
kriittisilldkin linjoilla ilman pelkoa liikenteen hiiriintymisesti. Splittereitd 16ytyy monilla
eri liittimilld varustettuina, joten esimerkiksi valokaapeli- ja kuparikaapeliverkkoon sopivia

malleja on olemassa. [18]

Splitterin voi liittdd ethernet-verkkoon minkéd tahansa kahden eri verkkolaitteen (reititin,
kytkin) vilille. Myo6s muille siirtomedioille, kuten sarjalinkille, on olemassa omanlaisensa
splitterit. [19] Splitteriin kiinnitetty monitorointilaite kuulee saman verkkoliikenteen, kuin
jos se olisi kiinnitetty suoraan kyseiseen yhdyslinjaan. Splitteri voi joko jakaa tai uudelleen
generoida datan, joka linjalla kulkee monitorointilaitteen liitdntddn. Tdmd ei lisdd
alkuperidisen linjan pakettien viivettd eikd muuta niiden sisdltod milldédn tavalla. Laitetta
sanotaan passiiviseksi juuri sen takia, ettd se ei vaikuta verkon liikenteeseen millddn
tavalla, ei edes hajotessaan. [20] Splitterin etuja esimerkiksi luvussa 4.2.1 esiteltyyn

kytkimen portin monitorointiin néhden ovat ainakin:

e SPAN-portin kéytto lisdd kytkimen kuormitusta

e Kytkin korjaa automaattisesti alimpien OSI-kerrosten (fyysinen, siirtoyhteys)
virheiti, jolloin niitd ei huomata monitorointilaitteesta (Kuva 13)

e Jos monitoroitava linkki toimii tdydelld teholla Full-Duplex-moodissa, kulkee
dataa kumpaankin suuntaan yhteensd niin suuria madrid, ettd normaalikytkin ei

pysty ldhettdmééin datamiiraéd haluttuun monitorointi-porttiin.[18]

Kuvassa 10 on esitetty splitterin rakenne. Kaikki kytkimen ja palvelimen vililld kulkeva

litkkenne kopioituu monitorointikoneelle.
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Kuva 10. Splitterin rakenne[21]
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S VERKONHALLINTA

5.1 Tarve liikkenteen hallintaan

Yritykset siirtyvdt yhd useammin keskitettyihin dataa, #@intd, ja videoita siirtdviin
verkkoratkaisuihin. Télld tavalla voidaan alentaa verkkojen ylldpitokustannuksia ja tehostaa
kokonaisuuden hallintaa. Keskitetyssd verkossa syntyy kuitenkin usein tarvetta erottaa eri

tyyppinen liikenne toisistaan ja kisitelld nditd eri tyyppejd niiden vaatimusten mukaisesti.
[22]

IP-verkkojen liikenne on luonteeltaan satunnaista. Liikenteen méadrd vaihtelee yleensd
melko ennustamattomasti ja tdmén takia verkossa syntyy ajoittain ruuhkatilanteita, jolloin
verkon suorituskyky heikkenee ratkaisevasti. Best Effort-tyyppisissd verkoissa, joita suurin
osa verkoista edustaa, ei yksittdisen kéyttdjin liikennettd kontrolloida milldén tavalla.
Tamin takia verkossa saattaa esiintyd tilanteita, jolloin yksittdiset liikenneldhteet pyrkivit
ottamaan verkon kapasiteetista kdyttoonsd enemmén kuin mitd olisi verkon tehokkaan

toimivuuden kannalta suotavaa.

Tillaisten tilanteiden estdmiseksi tarvitaan liikenteenhallintaa, jonka tarkoituksena on luoda
verkkoon edellytykset, jolla saavutetaan halutut suorituskyky- ja laatuvaatimukset.
Perusajatuksena on antaa tietoliikenneverkolle keinot, joiden avulla se suojaa itsedin ja

muita kayttdjid epdreilusti liikkenndiviltd liikennelédhteilta.

Verkon suojaamiseen ruuhkatilanteilta on kaksi ldhestymistapaa:
e Ennakoivat menetelmit, joilla ruuhkien syntyminen pyritddn estiméédn jo
ennakolta
e Reagoivat menetelmit, joilla jo esiintyvéstd ruuhkasta pyritddn selviytyméén

lievittamaélld joko ruuhkan ongelmia, tai pyrkimélld poistamaan koko ruuhka
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Taulukossa 1 on esitetty ndiden kahden menetelmén keinoja eri aikaskaaloissa.

Taulukko 1.  Liikenteen ruuhkanhallintamekanismit eri aikaskaaloissa [23]

Response time: Proactive methods: Reactive methods:

Long term - Routing a

{(hours - days) - MPLS Traffic Engineering

Connection duration
(secs - mins)
—— RTT - TCP Vegas congestion - TCP flow control
(ms - secs) avoidance - TCP congestion control
—* Packet handling time | - Scheduling - Queue management
(us - ms) - Active queue management

| source based methods |

| router based methods |

Tarkeimmit ruuhkanhallintakeinot 16ytyvit taulukon kahdelta alimmalta riviltd. Toiseksi
alin rivi kuvaa keinoja,  joita toteutetaan liikkennelédhteissa. TCP:n
ruuhkanhallintamekanismit pitdvat huolta siitd, ettd verkon tukkeutuessa liikenndintiad
vihennetddn ja verkolle annetaan mahdollisuus toipua epétoivottavasta tilanteesta.
Alimmalla rivilld olevat keinot ovat reitittimisséd toteutettavia jononhallintamekanismeja.
Niiden tarkoituksena on antaa reitittimille ennalta méadrityt keinot selviytyé tilanteista,

joissa puskurit uhkaavat tayttya.

5.2 Liikennelihteissa toteutettavat menetelmiit

TCP/IP-liikenteessd on ruuhkanhallintaa jo oletusarvoisesti mukana. TCP:ssi on
ominaisuuksia, joilla ldhettdjd pystyy kontrolloimaan ldhettdménsd liikenteen méérdd sen
mukaan, millaisia kiertoaikaviiveitd datavuossa esiintyy, sekd vastaanottajan antamien

tietojen ja pakettien katoamisten perusteella.
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5.2.1 TCP vuonohjaus

TCP:n vuonohjaus-mekanismin tarkoituksena on estdd ldhettdjdd ylikuormittamasta
vastaanottajaa. Menetelmd on ikkunointipohjainen, jossa ldhetysikkunaa saédetéddn
vastaanottajan ohjeiden mukaisesti. Vastaanottaja ilmoittaa TCP-otsikon ikkuna-kentdssd
(kuva 11) kuinka monta tavua dataa sen vastaanottopuskuriin mahtuu. Tdmin tiedon avulla

lihettiji osaa sidddelld ldhetysnopeutta siten, ettd vastaanottajan resursseja ei ylitetd.

‘1 Bitit hl
o la lg 112 le lzo 124 128 31
—f 1 Lahdeportti Kohdeportti
2 Jarjestysnumero
/] 3 Kuittausnumero
rg 4 | Pituus | Varattu Liput Ikkuna
5 Tarkistussumma Kiireellisen datan osoitin
¥ 6 Valitsimet Tayte
Data...
Kuva 11. TCP-otsikon rakenne [24, 5.179]

5.2.2 TCP ruuhkanhallinta

TCP:n ruuhkanhallinnan tarkoitus on pyrkié estimédin ldhettdjdd ylikuormittamasta verkkoa
ja sen solmuja. Verkko sindnsi ei anna mitiin tietoa yhteyden tilasta, mutta ldhettdjd pyrkii
paittelemidin sen vastaanottajan ldhettdmien kuittausten perusteella. Jos ldhettdja huomaa
jonkin data-paketin kadonneen yhteysvililld, se vihentdd lahetysikkunan kokoa. Muissa

tapauksissa sitd kasvatetaan.
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5.2.3 TCP Vegas

TCP Vegas on ennakoiva ruuhkanhallintakeino. Sen tavoitteena on voiden pakettien
lukuméirin rajoittaminen pullonkaulalinkeissd ja sitd kautta ruuhkan ennaltachkdiseminen.
Menetelmi kdyttdd hyvikseen kiertoaikaviiveistd saatavaa tietoa. Se vertaa toteutunutta ja

lyhinté kiertoaikaa ja niiden perusteella sdétii ldhetysnopeutta. [23]

5.3 Reitittimissa toteutettavat menetelmiit

Liikennettd voidaan kontrolloida my0s reitittimissd. Reititin sindnsd ei tietenkddn voi
vaikuttaa verkossa kommunikoiviin osapuoliin, mutta reititin voi vaikuttaa siihen, kuinka
sen kautta kulkevaa dataa kisitellddn. Ruuhkatilanteissa reitittimen tulo- ja ldhtopuskurit
alkavat tdyttyd ja ruuhkanhallintaa toteutetaankin kisittelemélld néissd puskureissa olevaa

dataa.

5.3.1 Pakettien skedulointi

Pakettien skeduloinnilla tarkoitetaan mekanismia, jolla valitaan puskurissa olevista
paketeista se, joka ldhetetddn seuraavaksi. Perinteinen skedulointi-mekanismi on FIFO
(First In, First Out), jossa paketit ldhetetdin eteenpdin siind jérjestyksessd, kuin ne ovat
tulleet reitittimeen. Toinen menetelmd on valita paketit niiden prioriteetin perusteella.
Suurimman prioriteetti-tason omaavat paketit kisitellddn ensimmdisiksi jne. Kolmas tapa
on valita ldhetettdvit paketit niiden datavoiden perusteella. Kullekin aktiiviselle datavuolle
muodostetaan tdssd menetelmissd oma jono, jota kisitellddn jollakin ennalta midritylla
tavalla. Nditd tapoja voivat olla esimerkiksi reilun jonotuksen menetelmai, jossa eri voiden
paketit saavat ldhetysvuoron tasapuolisesti. Muita samankaltaisia ovat menetelmit, jossa
kutakin datavuota painotetaan sen vaatiman tietoliikennekaistan mukaisesti. Téllaisia ovat
esimerkiksi painotettu reilu jonotus (Weighted Fair Queuing) sekd Round Robin.
Painotetussa reilussa jonotuksessa liikenne, joka vaatii vihemmain kaistaa, saa korkeamman

prioriteetin. Algoritmin periaatteena on kaistan jakaminen “reilusti”, siten ettd esimerkiksi
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vihdn kaistaa vaativa telnet-ohjelma saa etusijan valtavasti kaistaa kuluttavaan FTP-

siirtoon niahden. [25]

5.3.2 Jononhallinta

reititin ei menisi tdysin tukkoon. Yleisimmit pakettien karsintamekanismit ovat hdnnin
katkaisu (Tail Drop), satunnaispudotus (Random Drop) ja satunnainen etukiteen karsinta

(Random Early Detection).

Hinndan katkaisu tarkoittaa sitd, ettd puskureiden ollessa tdynnd kaikki sinne yrittévit
paketit tuhotaan. Mekanismi on helppo toteuttaa, mutta saattaa aiheuttaa TCP-yhteyksien

globaalin synkronoitumisen ja timén kautta koko verkon kaatumisen. [23]

Satunnaispudotuksessa pudotettava paketti valitaan koko jonosta tasajakaumaan
perustuvalla satunnaisprosessilla. Algoritmi perustuu olettamukseen, ettd paketti, joka
valitaan tiputettavaksi satunnaisesti, kuuluu ldhteelle X todennikoisyydelld, joka on
suoraan verrannollinen ldhteen ldhetysnopeuteen. Eli mitd suuremmalla intensiteetilld lahde
lahettdd liikennettd, sitd todenndkoisemmin kyseistd liikennettd tiputetaan. Menetelméaa

voidaan kdyttdd sekd ruuhkaa ennakoivana ettd ruuhkaan reagoivana menetelmina. [14]

Satunnaista etukiteen karsintaa sanotaan aktiiviseksi jononhallinnaksi ja se toimi siten, ettéd
paketteja aletaan hukkaamaan satunnaisesti suuremmalla todenndkoisyydelld kun
liikkennemiidrd kasvaa. Jonon pituuden kasvaessa pakettien hukkaamistodennidkdisyys siis
kasvaa. Tdmén avulla pyritddn tiputtamaan yksittdisten TCP-yhteyksien nopeutta ja niin

ollen estiméén suuria méérid yhteyksid romahtamasta yhtd aikaa. [26]
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6 PALVELUN LAADUN TAKAAMINEN

Palvelun laadulla on monta eri midritelmdd. ITU-T mdédrittdd suosituksessaan E.800
palvelun laaduksi sen tyytyviisyyden tason, joka palvelun kéyttijilld on sen toimivuutta
kohtaan. [27] Tadma tarkoittaa siis kdyttdjien saamaa vaikutelmaa palvelun kiytosta.
Vaikutelma puolestaan muodostuu itse palvelusta, paitelaitteista sekd verkon tarjoamasta

siirtotiesta.

Vaikka palvelun laadun ja tason subjektiivinen kokeminen muodostuu kaikista niistéd
kolmesta osatekijdstd, keskityn jatkossa ldhinnd vain tietoverkon aiheuttamaan osaan.
Nykypdivién yrityksissd pédtelaitteet eli kéyttdjien tietokoneet seké palvelimet ovat harvoin
yli kolmea vuotta vanhempia leasingin takia, jolloin suoritustehoa ndissd on yleensd
perustoimintoihin riittdmiin. Toki on my6s olemassa hyvinkin raskaita sovelluksia, jotka

vaativat palvelimilta erittdin paljon suoritustehoa.

Huonosti verkkokdyttoon optimoidut sovellukset voivat aiheuttaa verkolle tarpeettoman
suuria vaatimuksia. Téllaisia ohjelmia ovat mm. vanhat “ping-pong-ilmi6td” hyviksi
kéyttdvdat ohjelmat. Ne vaativat kuittauksia kaikista vastaanotetuista paketeista, mika
saattaa ollakin hyvé epiluotettavissa verkoissa. Nykyaikaisissa, kohtuullisen luotettavissa
verkoissa kuittaukset aiheuttavat vain turhaa liikenndintid. TCP/IP:n liukuikkunainen
purskesiirto pyrkii ehkdisemédn juuri titd kuittausten pallottelua. Télloin paketteja voidaan
ldhettdd suuria madrid ilman, ettd odotetaan jokaisesta paketista erikseen kuittausta. [6,
$.376]

Verkkokéyttoon suunniteltujen sovellusten toiminnallisuuksiin on yksittdisten yritysten
vaikea vaikuttaa muutoin kuin ostopddtoksissd. [28] Tavaran toimittajatkaan eividt monessa
tapauksessa tiedd myymiensd sovellusten tietoliikenteellisistd ominaisuuksista ja tdmén
takia tarvitaankin paljon testausta, jotta saataisiin selville kuinka ne kédytdnnosséd toimivat

IP-verkossa.
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6.1 Palvelun laatu IP-verkoissa

IP-verkkojen palvelun laatua voidaan méiritelld esimerkiksi seuraavilla parametreilla: [29]

Siirtoviive

e Siirtoviiveen vaihtelu

e Siirrossa tapahtuvat virheet
e Siirtohdviot

e Siirtokaista

Siirtoviiveelld késitetddn sitd aikaa, joka kuluu paketin ldhettdmisestd siithen, kun se
saavuttaa halutun médrianpain. Kiertoaikaviive, jota esimerkiksi ping-ohjelma ilmaisee, on
siirtoviive kahteen suuntaan kuljettuna ja lisdttynd pakettien prosessointiajoilla
kummassakin pédssd. Tdmd on tdrked parametri monen reaaliaikaisen ohjelman
toiminnallisuuden kannalta. Liian suuret kiertoaikaviiveet heikentdvit interaktiivisuutta ja
saattavat joidenkin ohjelmien kohdalla jopa estdd ohjelman toiminnan. Kiertoaikaviive, eli
latenssi, on normaalissa ruuhkattomassa tilanteessa yksittdisissi laitteissa ldhes olematonta,
mutta kokonaislatenssi muodostuu yleensd jo merkittiviksi ajan kumuloituessa jokaisessa

laitteessa. [6, s.375]

Siirtoviiveen vaihtelu, joka on suoraan verrannollinen kiertoaikaviiveen vaihteluun,
jitteriin, kuvaa sitd kuinka paljon siirtoajat vaihtelevat. Jos siirtoviiveet vaihtelevat paljon,
esimerkiksi linjan kuormituksen vaihdellessa merkittdvésti, saattaa se aiheuttaa sen, ettd
myShemmin ldhetetyt paketit saapuvatkin aikaisemmin perille kuin aikaisemmin ldhetetyt
paketit. Tdméa saattaa aiheuttaa joidenkin sovellusten kohdalla sen, etti paketteja ei voida
endd kdyttdd vaan ne joudutaan hylkd@dmién vanhentuneina. Kyseinen ongelma voidaan
ehkiistd kasvattamalla sovelluspuskureita, joka taas aiheuttaa reaaliaikaisuuden

heikkenemistd. Tama on hyvin haitallista esimerkiksi VoIP-puhelimia kdytettiessa.

Jos paketti saapuu siirtotien loppupéihén erilaisena, kuin millaisena se ldhetettiin, on tima

virhe nimeltdén siirtovirhe. IP-, TCP- ja sovellustason otsikoiden tarkistussummien avulla
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tallaiset virheet voidaan huomata ja joissain tapauksissa korjatakin. Jos virheitd esiintyy
suuria madrid, ei niitd pystytd endd korjaamaan vaan joudutaan tyytymdiin

uudelleenldhetykseen. Tdma tietenkin hidastaa siirtoa ja lisdd linjan kédyttdd entisestdén.

Siirtohévititd ovat virheet, jolloin paketit eivit saavu perille laisinkaan. Ndmi virheet
huomataan TCP-uudelleenldhetysajastimen lauetessa. Téllaiset virheet voivat syntyd
esimerkiksi védrinreitityksestd tai niin suuresta kuormitustilanteesta, ettd paketteja
joudutaan hévittdmaidn Nididen lisdksi paketeissa olevat virheet voivat olla niin suuria, ettd
niitd ei endd pystytd prosessoimaan. Monet tietokoneiden verkkokortit eivit edes ota
vastaan virheellisid paketteja ja tdlloin niitd ei aina edes huomata, vaan TCP:n
toiminnallisuudet hoitavat pakettien perille tulon uudelleenldhetysten kautta. Nykyéén
pakettien virheellisyydestd johtuvat siirtohdviot ovat melko harvinaisia, silld
hiirioherkkid kuin perinteiset kuparikaapelit. [30, s. 536] Haiiriot valokaapelilinjoilla

syntyvit padasiallisesti kaapeliliitosten epdpuhtauksista.

Tiedostojensiirroissa suurin yksittdinen tekija siirron nopeuden kannalta on siirtoyhteydelti
saatu siirtokaista, joka ilmaistaan siirrettyjen bittien midrdnid sekunnissa ja on kddntden
verrannollinen siirtoaikaan. Mitd enemmin kapasiteettia siirtoyhteydelld on, sitd
nopeammin siirto onnistuu. Tamid on tdrkedd etenkin sellaisilla yhteyksilld, joista
maksetaan siirtoajan perusteella. Teoreettinen kaistanleveys ei kuitenkaan vilttimétta
suoraan kerro sovelluksen toimivuuden nopeudeusta. Jotkin sovellukset eividt osaa aina
hyddyntdd kaikkea mahdollista kaistanleveyttd ja sen takia kaistanleveyden lisddminen ei
suoraan tarkoita sovelluksen toiminnan nopeutumista. [6, s. 374] Téllaisia sovelluksia ovat

esimerkiksi jo mainitut ping-pong-toimintoa kayttdvit sovellukset.
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6.2 Keinoja palvelun laadun takaamiseen

Internetin perinteinen malli perustuu ajatukseen, jossa kaikilla kéyttdjilldi on samanlaiset
tarpeet ja tiedonsiirtoprotokollat. Nyky#ddn asia on harvassa verkossa endd ndin.

Tietoverkoissa on kdytossd monia eri protokollia ja kdyttdjilld erilaisia tarpeita.

Luomalla erilaisia prioriteettiluokkia IP-liikenteelle voidaan myos luoda erilaisia
palveluluokkia eri tarpeille. Liikenteen priorisointi takaa sen, ettd liiketoiminnan kannalta
vihemmin aikakriittiset sovellukset, kuten tiedostojen siirto ja sdhkoposti, eivit vie koko
siirtokapasiteettia vasteaikakriittisiltd, interaktiivisesti kdytettdviltd sovelluksilta kuten

luvussa 7.3.1 késiteltdvé tuotannonohjausjérjestelmda SAP R/3.

6.2.1 Integroidut palvelut, Integrated Services

Integroitujen palveluiden, IntServin, tavoitteena on antaa kéyttdjdlle mahdollisuus valita
erilaisia palveluluokkia ja yhteyden laatutasoja. Tarkoituksena on luoda piidstd pddhin
ulottuvaa taattua palvelun laatua. Tdlloin kullekin sovellukselle voidaan taata tietoverkossa
juuri sellaista palvelun laatua, kuin mité se tarvitsee. Yleensd mitd vaativampia kriteereitd

asetetaan, sitd enemman kéyttdjd joutuu palvelustaan maksamaan.

IntServ perustuu yhteys- eli vuoajatteluun. Ennen liikenndintid sovitaan yhteydelld
kéytettdavéstd laadusta. Tdméd varaustoimenpide suoritetaan kédyttden RSVP (Resource
reSerVation Protocol) —protokollaa. RSVP:n avulla reitittimet neuvottelevat keskendin
siitd, millaista palvelun laatua kukin voi kyseiselle istunnolle taata. Yhteyspyynto sisdltaa
liikkennekuvauksen (FlowSpec ja RSpec) sekd yhteyskuvauksen (FilterSpec). Tspec
litkennekuvaus siséltdd parametrit, joilla kuvataan maksimi purskeen koko, keskinopeus,
huippunopeus, pienimmin valvottavan datagrammin koko ja suurimman valvottavan
datagrammin koko. Rspec palvelukuvaus sisdltdd parametrit nopeudelle sekéd liukuma-
arvolle (jonotusviiveet), joilla verkko voi tarpeen vaatiessa muuttaa resurssien varausta

pienemmiksi. [31] FilterSpec lajittelee paketit laatuluokkien mukaan. [32, s. 15]
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Resurssien varausneuvottelun jéilkeen reitittimet huolehtivat siitéd, ettd neuvoteltu palvelun
laatu taataan kayttdjédlle. Koko kéyttdjan istunnon ajan kunkin reitittimen on pidettidva

kirjaa vuosta ja varattava lupaamansa resurssit sille. [33]

Integroitujen palveluiden ongelmana on se, ettd se vaatii kdytettdviltd reitittimiltd paljon.
Pienissd verkoissa resurssien varaus voi onnistua, mutta jos yhteyksid on kymmenid tai
satoja, ei resursseja saada varatuksi halutulla tavalla. Kaikkien verkon reitittimien on
tuettava IntServissd tarvittavia toimintoja, kuten RSVP:td, pddsynvalvontaa, pakettien

skedulointia ja luokittelua.

6.2.2 Eriytyneet palvelut, Differentiated Services

Koska IntServ ei ole kovin hyvin verkkoon skaalautuva, on tarve helpommin verkkoon
integroitavaan palvelunlaadun konseptiin. Tdhdn tarpeeseen pyrkii vastaamaan DiffServ.
Perusajatus DiffServissd on se, ettd on olemassa erilaisia paketteja, joilla on erilaiset
tarpeet. Tarkoituksena on saada reitittimet kohtelemaan niitd paketteja eri tavoin. Tdma

tarkoittaa esimerkiksi sité, ettd erilaisilla paketeilla on eri ulosmenojonot.

DiffServin-arkkitehtuuri perustuu siihen, ettd verkossa on olemassa kahdenlaisia
toimintoja. (Kuva 12) Ensinndkin on olemassa ns. reunatoimintoja, joilla liikennettd
pyritiédn valvomaan ja paketteja luokittelemaan. Taméd tarkoittaa sitd, ettd kaikkiin
luokittelijaan saapuviin paketteihin merkitidédn niiden DS-kenttddn (differentiated service)
palveluluokan mukainen arvo. IPv4:ssd DS-kenttdd vastaa TOS-kenttd (Type of Service).
DS-kentin avulla reitittimet osaavat antaa oikeanlaista palvelua paketille sen kulkiessa
verkossa. Liikenteen valvonnalla sdddelldén pakettien ldhettdmistd verkkoon. Ne joko

lahetetddn heti verkkoon, niiden ldhettimistd viivéstetdédn tai ne tarpeen vaatiessa tuhotaan.

Toinen toimintotyyppi on ydintoiminnot. Namé sisdverkossa olevat reitittimet ohjaavat
paketin eteenpdin sen luokan mukaisesti kohdeltuna (per-hop behavior). Paketti saa

luokkansa mukaisesti kdyttoonsa linjakapasiteettia ja sitd kohdellaan reitittimen puskureissa
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niinkuin kyseisen luokan paketteja kuuluukin kohdella. Témé voidaan toteuttaa esimerkiksi
silld tavalla, ettd nimé paketit voivat ohittaa muut paketit reitittimien puskurijonoissa tai
niin, ettd niille taataan tietty prosettimiéra linjan kapasiteetista. Paketin kohtelu riippuu
vain sen DS-kentidn merkinnisti, ei esimerkiksi kohteesta tai ldhteestd. Tadma tarkoittaa sitd,

ettd reitittimissé ei tarvitse ylldpitéa tilatietoja eri yhteyksistd. [33]

Reunatoiminnot

Ydintoiminnot

Kuva 12. DiffServ-arkkitehtuurin perustoiminnot

6.2.3 Palveluluokat, Class of Service

Sekd IntServissd ettd DiffServissd verkkoon tdytyy niiden kdyttoonoton yhteydessi
implementoida uusia, tarvittavia toimenpiteitd tukevia laitteita. Tdhén yrityksissd on
harvemmin halukkuutta. Uusien laitteiden tuominen verkkoon lisdd epdvarmuutta, sekd
aiheuttaa tyotd ja kustannuksia. Palveluluokka-ajattelu voidaan toteuttaa jo verkossa

olevilla reitittimilld, eikd sen kayttoonotto vaadi kovinkaan suuria ponnisteluja.

Palvelujen luokittelun konsepti (CoS) jakaa verkkoliikenteen eri luokkiin ja tarjoaa kullekin
luokalle sille ominaista palvelua. Luvuissa 6.2.1 ja 6.2.2 esitellyissd IntServissd ja
DiffServissd voidaan mééritelld absoluuttiset arvot laadulle, kun taas CoS:ssa voidaan
madrittdd vain suhteellisia laatuarvoja. Kédytdnnosséd tdmé laadun takaaminen toimii siten,
ettd kullekin palveluluokalle annetaan verkon kapasiteetista jokin tietty méadrd kayttoon,
jolloin verkko ikéddnkuin jakaantuu yhtimoneen osaan kuin luokkia on. Né@mid luokat

toimivat ndenndisesti eri verkkoina, joissa on esimerkiksi omat reititinpuskurit. [34]
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Ennen kuin millekéddn asiakkaalle, sovellukselle tai protokollalle voidaan taata muita
parempaa palvelun laadun tasoa, tdytyy verkkoliikenne jakaa loogisiin osiin. Téhdn on

olemassa useita eri tapoja.

IP-verkon liikenteen erottelu suoritetaan jonkin kullekin palveluluokalle yksil6llisen tekijin
avulla. Tamin tarkoituksena on se, ettd verkkolaitteet osaavat tunnistaa verkkoon tulevat
paketit kuuluviksi kuhunkin eri palveluluokkaan. Tdmén jdlkeen niitd osataan kohdella
luokalle ominaisten maédritelmien mukaisesti. Luokkiin erottelu voidaan tehdd minka

tahansa tekijan avulla, mutta yleisimpid luokittelukriteereitd ovat: [35]

e Protokolla. OSI-mallin verkko- tai kuljetuskerroksen protokolla, kuten IP, TCP,
UDP, IPX. (kuva 13)

e Lihdeportti. Kertoo mistd sovellusportista liikennettd on generoitu verkkoon.
Tamaén avulla voidaan tiettyjd sovelluksia erottaa.

e Kohdeportti. Sovelluskohtainen kohdeportti, joka ilmaisee kiytettdvin sovelluksen,
kuten Telnet, SSH, FTP.

e Lihdeosoite. [lmaisee kuka liikenteen on verkkoon tuottanut.

e Kohdeosoite. [lmaisee mihin kohteeseen liikenne on menossa.

e Verkkoliityntd. Kuvaa, mistd verkkoliittyméstd liikenne on kyseiseen verkkoon
tullut.

e Vuo. Liikennevirta saman ldhteen ja kohteen vililld samalla sovellusprotokollalla

lyhyen ajan sisilla.

Kuljetus
_!___l' Tietoliikenneverkko
Verido I""" Vorhho  fd  Verkho  Jot—e| Verideo

Siirfoyhteys o_Siirtoyhteye || Siirtoyhtey: jet—of Siirloyhleys
Fyysinen Fyysinen |t  Fyysines ]"_'

Kuva 13. OSI-malli [36]
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Luokittelu voidaan tehdd myds useamman eri tekijén avulla. Tekijdksi voidaan esimerkiksi
madritelld se, ettd kaikki tietystd verkko-osoitteesta tuleva https-liikenne (portti 443) kuuluu

korkeinpaan luokkaan jne.

6.3 Priorisointi Cisco Systemsin reitittimissé

Cisco Systemsin reitittimissd voidaan madritelld prioriteettejd liikenteen vélitykselle.
Verkkoliikenne voidaan maédritelld neljdédn eri prioriteettiluokkaan, jonka tarkoituksena on
taata korkeamman luokan liikenteelle etusija alemman luokan liikenteeseen nihden.
KiytdnnOssd tdmid toimii siten, ettdi korkeamman prioriteetin omaavien pakettien jono
kisitellddn aina ensin, ennen Kkuin seuraavan prioriteettitason jonoja ryhdytdin

késittelemain.

6.3.1 Toiminta reitittimessa

Reitittimissd  toimiessaan  prioriteettijonotus  kohdistaa ensisijaiset toimet aina
korkeammalle priorisoidulle liikenteelle. Térked liikenne, korkeammalla prioriteetilld, ottaa
aina etusijan reitittimen késittelyssdé alemman tason liikenteeseen ndhden. Paketit
luokitellaan kéyttdjan antamien ohjeiden mukaisesti ja sijoitetaan yhteen neljdstéd
ulosmenojonosta. Nd@mid jonot ovat prioriteettien mukaisessa jarjestyksessd: korkean,
keskinkertaisen, normaalin ja alhaisen prioriteetin jonot (high, medium, normal, low).
Oletusarvoisesti, jos kdyttdjd ei ole madritellyt tietyn tyyppiselle paketille prioriteettia, se

kuuluu normaalin prioriteetin jonoon. Kuvassa 14 on kuvattu tétd prosessia reittimessa.
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Kuva 14. Prioriteettijonotus [37]

Kun paketin ldhettdmisen aika tulee tietylld ulosmenolinkilld, kdydédn kaikki sen ulostulon
jonot ldpi prioriteettien mukaisessa jarjestyksessd. Korkean prioriteetin jono tarkistetaan
ensimmadiseksi, tdmén jdlkeen keskinkertaisen prioriteetin jono jne. Se paketti, joka 16ytyy
jonon Kkirjestd korkeimmalta prioriteetilta ldhetetdéin ensimmdiiseksi. Tama Kkisittely

toistetaan joka kerta kun uusi paketti on ldhetysvuorossa.

Jonojen maksimipituudet voi kdyttédja itse sddtdad. Jos jonon pituus kasvaa maksimipituuden

yli, tuhotaan yliméérdiset paketit. [37]

6.3.2 Miksi kiyttii priorisointia?

Priorisointi takaa etuoikeutetun kohtelun korkealle priorisoidulle liikenteelle. Télld voidaan
taata kriittiselle liikenteelle, joka kulkee monen WAN-linkin kautta, mahdollisimman

nopea kisittely. Prioriteettijonotus takaa lisdksi nopeammat vastausajat verrattuna muihin

jonotusmekanismeihin. [37]

Vaikka priorisointia voidaankin kidyttdd missd tahansa verkkoliittymdssd, on se
parhaimmillaan pieninopeuksisella, ruuhkautuneella sarjalinkilli. Tamé johtuu siitd, ettd

prioriteettijonotus lisdd paketin kisittelyaikaa reitittimissd, jolloin se saattaa muodostua
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suurinopeuksisilla linkeilld liikaa aikaa vieviksi toimenpiteeksi. Jos linkin nopeus on pieni,

ei paketin lisdprosessointitarve viivytd sen kasittelyd juurikaan. [37]

Koska alhaisimmalla tasolle luokiteltu liikenne tulee usein syrjdytetyksi korkeamman tason
liikkenteen takia, saattaa tdmid aiheuttaa sen, ettd alempitasoinen liikenne ei saa kaistaa
linkiltd ollenkaan. Tamén ehkdisemiseksi voidaan korkeamman prioriteettitason liikenteelle

kayttdd esimerkiksi liikenteen tasoitusta (traffic shaping). [38]

6.4 Muutosten kohdentaminen verkossa

Yrityksen kahden toimipaikan vilinen liikenne kulkee usein jonkin operaattorin verkossa
kuvan 15 mukaisesti. Operaattorilla on verkossaan suuri mdiré reitittimid, joiden kautta
toimipaikan ja pédkonttorin vilinen liikenne kulkee. Tdlloin voisi helposti luulla, ettd
tehtdessd muutoksia yrityksen omiin reitittimiin linjan molemmissa pdissé, ei silld olisi
mitddn merkitystd koko yhteyttd ajatellessa. Mutta tosiasiallinen tilanne on kuitenkin
suurimmassa osassa tapauksia se, ettd pullonkauloja linjan kapasiteettia ajatellen ovat
yrityksen liittymit operaattorin verkkoon. Operaattoreiden omat verkot ovat usein niin
suurikapasiteettisia, ettd niihin syntyy harvemmin ruuhkatilanteita. Tdlloin yrityksen omiin,
operaattorin  verkkoliittymissd oleviin, pullonkaula-reitittimiin tehtivdt muutokset

vaikuttavat suuresti koko linjan kédyttdytymiseen.

Operaattorin verkko Toimipaikka 2

Pullonkaula

Pullonkaula

Kuva 15 Operaattorin verkko
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Kuva 15 kuvaa tilannetta, jossa yhteys piddkonttorin ja toimipaikka 1:n vililldi on
muodostettu ns. point-to-point-yhteydelld. Se on kuvattu tummemmalla viivalla. T&lloin
padkonttorin reitittimen yhden verkkoliittymédn kautta kulkee liikenne yhdelle
toimipaikalle. Jos taas verkkoteknologiana on esimerkiksi MPLS tai FrameRelay on
pédkonttorin reitittimesséd yksi verkkoliittymé operaattorin verkkoon, jonka kautta kaikkien
toimipaikkojen liikenne kulkee. Tdlloin priorisoinnit yrityksen “pullonkaula-reitittimissad”
eivit takaa sitd, ettd haluttu liikenne kyseiseltd toimipaikalta saa parempaa laatua. Tdma
johtuu siitd, ettd vaikka tietyltd toimipaikalta pédkonttoriin kulkeva liikenne
priorisoitaisikin halutulla tavalla, niin tdmi ei vaikuta muilta toimipaikoilta padkonttoriin
suuntautuvaan liikenteeseen. Kaikkien toimipaikkojen liikenne kulkee saman
verkkoliittymén kautta pédédkonttorin reitittimeen, eikd tdédlld voida suorittaa priorisointia

saapuvalle liikenteelle.

Kuvan 15 tilanteessa, jos operaattorin verkko on toteutettu esimerkiksi MPLS-
teknologialla, voi syntyé tédllainen ongelma. Vaikka toimipaikka 1:1td padkonttoriin kulkeva
lilkenne priorisoitaisikin siten, ettd VolIP-palvelut saavat etusijan muuhun liikenteeseen
ndhden, ei tdmd vaikuta toimipaikka 2:n liikenteeseen. Taidltd voi olla samanaikaisesti
kdynnissd paljon kapasiteettia vaativa ftp-siirto péddkonttoriin, joka samasta
verkkoliittymistd padkonttorin reitittimeen tullessaan vie kaistaa toimipaikka 1:n VoIP-

liikenteelta.

Tillaisissa tilanteissa halutunlaiset palvelun laatuun vaikuttavat muutokset tdytyy tehdd

operaattorin verkossa olevaan reunareitittimeen.

6.5 Tietoliikennepalvelimien vienti toimipaikoille

Tdssd tyOssd ollaan tdhdn asti késitelty ldhinnd keinoja, joilla jo ruuhkautunutta

tietoliikenneverkkoa voidaan yrittdd saada toimimaan paremmin. Toinen vaihtoehto on

Tdaméd on yleensd aika vaikeaa, silld liikennointitarpeet verkossa kasvavat esimerkiksi
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uusien sovellusten myotd jatkuvasti. Esittelen kuitenkin muutamia keinoja, joilla linkkien

kidyttoastetta voidaan pyrkid pienentdmaén.

6.5.1 Wwwproxy

Proxy on palvelin, joka toimii vilimuistina ldhde- ja kohdekoneen vililld. Se voi vilittad
yleisimpid internetissd kéytettdvid protokollia, kuten HTTP, FTP, jne. Esimerkkind on

HTTP-protokolla, jota kédytetddn www-sivujen vilittdmiseen. [39]

Normaalisti internet-selain hakee nidytolle tulevan www-sivun suoraan sivun tuottavan
palvelun tarjoajan palvelimesta. Tidlloin jokainen yksittdinen sivun haku aiheuttaa
automaattisesti hakupyynnén www-palvelimelle ja dokumentin 16ytyesséd palvelimelta sen
palautuksen hakijan www-selaimelle. Www-proxya kéytettdessd sivua ei haeta suoraan
palvelun tarjoajan palvelimelta, vaan proxy-palvelimelta. Palvelin sdilo6 haetut sivut
madrdajaksi muistiinsa ja palauttaa sivun suoraan muististaan, jos sitd haetaan uudestaan.
Tilld tavalla sivujen lataus nopeutuu, silld suositut sivut ovat jo valmiiksi proxy-palvelimen
vélimuistissa, jolloin niitd ei tarvitse hakea verkon yli. Tamé véhentdd verkkoliikenteen
méédrdd huomattavasti. Vilityspalvelimen kédyton haittapuolina voi ilmeté joidenkin salausta
tarvitsevien sivujen toimimattomuus sitd kidytettdessd. Lisdksi usein pdivittyvit sivut

saattavat palautua proxy-palvelimelta vanhentuneina. [40]

Proxy kannattaa sijoittaa kunkin toimipaikan ldhiverkkoon keskeiselle paikalle, koska
hakupyynt6jd palvelimelle tulee paljon. Hyvi sijoituspaikka palvelimelle on esimerkiksi
sama kytkin, johon reititin on yhdistetty. Reititin yhdistetidén ldhiverkkoon tyypillisesti
mahdollisimman keskeiselle paikalle. Téllin proxy-palvelimen ollessa ldhelld reititinté

www-liikennettd toimipaikan ldhiverkossa kulkee mahdollisimman véhén.

Vilityspalvelimia voidaan myos ketjuttaa. Tdmi tarkoittaa sitd, ettd palvelin tarkistaa

tarvittaessa muilta vilityspalvelimilta jos haettava dokumentti 16ytyisi niiden muistista.
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Tilld ei kumminkaan saada vihennettyé liikennettdi WAN-linkilld, vaan ldhinnéd yrityksen

internet-liittymassa.

Proxy kiytinnossi

Kiytinnon tutkimuksissa huomasin proxyn aikaansaaman www-liikenteen vidhenemisen
melko suureksi. Eriillda Kemiran, noin 300 hengen toimipaikalla otettiin kdytt6on proxy-
vilimuisti ja sen myotd péadkonttorin ja kyseisen toimipaikan vililld olevan linkin www-
liikenteen méiréd laski huomattavasti. Taulukosta 2 ndkyy kuinka noin 45 % tapauksista
haetut dokumentit palautuivat suoraan toimipaikan proxy-palvelimen vilimuistista. Tamé
tarkoittaa sitd, ettd proxyd kiytettdessd haetut dokumentit palautuvat keskimiirin
nopeammin, Kuin jos sitd ei kdytetd. Lisaksi www-liikenteen midrd pienenee kyseisestd
verkosta ulos muuhun yrityksen verkkoon ja nidin kaistaa WAN-linkilld jad muille
ohjelmille enemmin kidyttéon. Kyseisessd taulukon 2 esimerkissd olevan toimipaikan
kohdalla data-méirdsti n. 15% palautui suoraan proxy-palvelimesta. Tdstd voimme
paitelld, ettd suurin osa ndistd proxystd suoraan palautuvista dokumenteista on hyvin

pienikokoisia.

Taulukko 2 on muodostettu yhden satunnaisesti valitun pdivin TCP-liikenteen perusteella.
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Taulukko 2.  TCP-pyynnot tyyppien mukaan proxy-palvelimessa

| status [request| % I Byte | o Isec |kB/sec
| S [

HIT 285485 [44.39][ 650875K [14.91[ 0 22.49
| TCP_IMS_HIT [128524[19.9930301605 [ 0.68[ 0 43.25
| TCP_HIT | 7340111.41 394643K| 9.04| 0 29.98
| TCP_REFRESH_HIT | 68843]10.71| 198531K| 4.55| 0| 13.21
| TCP_MEM_HIT | 10752 1.67|21251993| 0.48| 0(509.49
| TCP_NEGATIVE_HIT | 3965| 0.62| 7532105 0.17| 0[250.80
IMISS |35453055.13|3713344K [85.05| 1| 6.69
| TCP_MISS |317406 [49.36 [3589786K [82.22| 1| 6.64
| TCP_CLIENT_REFRESH_MISS | 32036 4.98|73867674| 1.65| 0| 6.23
| TCP_REFRESH_MISS | 5084 0.79]52654086 1.18[ 0 16.59

| TCP_SWAPFAIL_MISS 4/ 0.00]  2380| 0.00| 0| 3.92

|
IERROR | 3067 0.48| 1940737 0.04| 6| 0.10
| TCP_MISS | 2196| 0.34| 1193789| 0.03| 8| 0.06
| NONE | 464| 0.07| 558691| 0.01| 0[262.32
| TCP_REFRESH_MISS | 189| 0.03| 0| 0.00| 2| 0.00
| TCP_DENIED | 175] 0.03| 178712| 0.00| 0(155.73

| TCP_CLIENT_REFRESH_MISS| 43| 0.01|  9545| 0.00| 0| 0.26

| T | o e

[Sum |643082|  [4366114K| || 0| 7.24

Taulukko on tuotettu Squid [41] proxy-palvelimen yhteydessd toimivalla Calamaris-
ohjelmalla. [42] Taulukon ensimméinen sarake, status, kuvaa minkd tyyppisestd proxylle
tulleesta pyynnostd on kyse. Request-kentén luku ilmaisee pyyntdjen lukuméddrdisen arvon
ja sen jélkeinen prosenttiluku kuvaa ndiden prosentuaalisen osuuden. Byte-kenttd kuvaa
pyyntdjen kohteena olevien dokumenttien suuruutta tavuissa ja sen jidlkeinen prosenttiarvo
taas ndiden prosentuaalista osuutta. Sec-kentdn arvo on pyynnon Kkisittelyyn kulunut
keskimé@driinen aika ja viimeinen sarake kB/sec kertoo, milld nopeudella vastaus pyynnon

lahettdjélle keskimddrin tehdddn.
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Keskiméddridinen aika onnistuneelle dokumentin haulle vilityspalvelimesta oli tutkimuksieni
mukaan noin 42 ms. Jos taas dokumenttia ei l0ytynyt suoraan vilityspalvelilta, niin
keskiméddrdinen aika prosessissa oli noin 1800 ms. Ndmé ajat on saatu Squidtimes-

ohjelman muodostamista raporteista. [43]

6.5.2 Nimipalvelin

Nimipalvelun (DNS, Domain Name Service) tehtdvédni on muuttaa verkossa kéytettavit IP-
osoitteet helposti muistettavaan kirjainmuotoon. Nimet muodostavat loogisen puurakenteen
ja siséltdvit sen myoté tietoa verkon rakenteesta. Nimi ei ole sidoksissa yhteen verkossa
olevaan laitteeseen, vaan nimen ja osoitteen yhteenkuuluvuuksia voidaan muuttaa. Nimien
kéyttd antaa myOs mahdollisuuden ennalta arvata mahdollisen palvelun osoite. Esimerkiksi
dns-nimen www.hut.fi alussa oleva www viittaa oletusarvoisesti kyseisen organisaation
(hut, Helsinki University of Technology) web-palvelimeen. Saman logiikan mukaisesti
alussa oleva ftp viittaa ftp-palvelimeen, smtp sdhkopostipalvelimeen jne. Tdmé on siis

yleinen kiytdntd nimetéd palvelimet, mutta muunlaisiakin nimedmistapoja on olemassa. [44]

Koska melkein jokainen verkossa tapahtuva tapahtuma kayttidd helposti muistettavaa nimi-
muotoa osoitteista, on nimipalvelimen kéytt6 hyvin runsasta. Nimipalvelun
toimimattomuus lamauttaa yleensd verkon toiminnan melko tehokkaasti. Kéytdnnon

nimenselvitys toimii seuraavaan tapaan:

1 Jos koneen muistissa ei ole valmiiksi osoitetta, kysyy kone osoitetta
nimipalvelimelta

2 Jos nimipalvelin tietdd suoraan osoitteen, ldhettdd se sen kyselijdlle. Muutoin
palvelin ldhettda kyselyn osoitteesta yhdelle dns-juuripalvelimista

3 Juuripalvelin ldhettdd vastauksena tiedon siitd, mikd nimipalvelin tietdd tarkemmin
kyseisestd osoitenimesti

4 Nimipalvelin kysyy juuripalvelimen antamalta nimipalvelimelta osoitetta. Jos

palvelin tietdd vastauksen, se ldhettdd sen kysyjdnimipalvelimelle, mikd taas
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edelleen kayttédjélle. Jos juuripalvelimen osoittama nimipalvelin ei tiedd vastausta,
se antaa uuden nimipalvelimen osoitteen, jolla on tarkempaa tietoa halutusta

verkkoalueesta ja osoitteesta. Ndin edetidin kunnes vastaus 16ytyy.

Nimipalvelin pitdd muistissaan ratkaistuja osoitteita tietyn aikaa, ja jos tdlloin tulee
uudelleen kysely samaa osoitetta koskien, palautetaan vastaus suoraan muistista. Samoin
tiedot alue-nimipalvelimista sdilyvdt muistissa, jolloin kyselyt voidaan ohjata suoraan

ndille, ilman ettd juuripalvelimilta kysytédén ollenkaan. [44]

Suurin osa verkkoliikenteestd suuntautuu kuitenkin tyypillisesti omaan verkkoalueeseen,
domainiin. Tdlloin nimipalvelupyyntdjen vastaukset 10ytyvidt organisaation omista
palvelimistd. Tilloin saattaa olla suuresti hyotyid siitd, ettd toimipaikoille vieddédn omat
nimipalvelimet, jotka vastaavat toimipaikan koneilta tuleviin nimikyselyihin. Téamé
nopeuttaa vastausten saamista nimipalvelupyynt6ihin, sekd vidhentdd satojen koneiden

aikaansaamaa nimipalvelupyyntdjen kuormaa toimipaikan ja padkonttorin viliselld linkilla.

Toimipaikkojen nimipalvelimet toimivat ns. orjapalvelimina, jotka sisdltavit kopiot
padnimipalvelimen tiedoista. Namid replikoivat tiedot aika-ajoin, muutosten

havaitsemiseksi.

6.6 Citrix MetaFrame

Citrix MetaFramen ICA- (Independent Computing Architecture) teknologia on yksi hyvéa
keino vihentdd raskaiden sovellusten verkkoon aiheuttamaa kuormaa. ICA perustuu siihen,
ettd eri sovellukset suoritetaan palvelimessa, eikd kiyttdjdn koneeseen asenneta raskaita
paitesovelluksia. ICA-asiakasohjelman avulla palvelimeen otetaan yhteys ja kéyttdjén
koneelle vilitetddn vaan kuvaa ndytolld tapahtuvista muutoksista. Kayttdjan koneelta
palvelimelle pdin vilitetdédn vain nidppdimiston ja hiiren aiheuttamat toimenpiteet. Talld
tavalla voidaan esimerkiksi raskaita taloushallinon ohjelmia (esim. Hyperion) kdyttdd
suhteellisen pienikapasiteettisten linjojenkin yli. MetaFrame-ohjelman kotisivuilla [45]

verkkokapasiteetin vaatimuksiksi sanotaan 5-20 kbit/s kidyttdjada kohden, mutta sovelluksen
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todetaan toimivan myods pienempikapasiteettisilla linjoilla. Sovelluksen kidyton hyvina
puolina voidaan pitdd myos sitd, ettd se salaa kaiken liikenteen ja tdlloin liikenteen ei kulje
selvikielisend edes sisdverkossa. Tdmén vuoksi liikenteen seuraaminen tulee huomattavan
paljon vaikeammaksi. Tamé tietysti lisdd tietoturvaa, mikd on yleensd bisnes-kriittisten
sovellusten, kuten taloushallinnon ohjelmien kyseessd ollessa, pelkidstddn positiivista.
MetaFrame teknologia on myds omiaan edistiméédn palvelimien konsolidointia, mikéd on
nykyaikana muodissa. Laitteiden ylldpito helpottuu sovellusten keskittyessd yhi
harvempiin palvelimiin ja péételaitteissa kdytettdvien ohjelmistojen yhdenmukaistuessa ja

viahetessa.
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7 ERI SOVELLUSTEN TIETOLIIKENNEVAATIMUKSET

Mekanismi, jolla pystyttdisiin etukdteen testaamaan priorisoinnin vaikutusta linjalta
saatavalle palvelun laadulle olisi erittdin hyodyllinen. Esimerkkitilanne voisi olla sellainen,
ettd toimipaikalla X halutaan jonkin sovelluksen toimivan nykyistd paremmin WAN-linkin
yli kéytettdessd. Ei ole jarkevdd ldhted suinpdin tilaamaan lisdd kaistaa operaattorilta
kyseiselle linkille, vaan ensin olisi hyvid tutkia, voidaanko priorisoinnilla saada tirkeiden

sovellusten toimintaa parannettua halutulla tavalla.

Tdmidn luvun tarkoituksena on kuvata menetelmd, jolla laboratoriossa voidaan testata
kuinka priorisointi vaikuttaa eri linjoilla. Pyrin simuloimaan kdytossd olevilla laitteilla
kunkin linjan toimintaa sen parametrien (esimerkiksi kaista ja keskiméiriiset latenssiajat)
puitteissa ja saada ndin mahdollisimman aidon ympériston kunkin WAN-linkin toiminnan

simulointia varten.

7.1 Testimekanismi

Testilaboratorioni koostuu kahdesta reitittimestd, keskittimestd, kahdesta linux-koneesta
sekd yhdestd Windows-koneesta. Kuvassa 16 on kuvattu kuinka laitteet ovat kytketty
toisiinsa. Reitittiminé laboratoriossa on kiytettdvissd Cisco Systemsin 7200-sarjan reititin
sekd 2500-sarjan reititin. Namd ovat kytketty toisiinsa sarjaportin kautta. Tami linkki
kuvaa WAN-yhteyttd ja sen nopeutta voidaan sdddelld reitittimistd. Reititin 2:n ethernet-
porttiin on liitetty keskitin, johon taas on liitetty Windows-kone seki toinen linux-koneista.
Reititin 1:n yhteen ethernet-porttiin on liitetty toinen linux-kone ja toiseen ethernet-porttiin

yhteys Kemiran sisdverkkoon.
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Laboratorioverkossa on kiaytossd 10.0.0.0-sarjan osoitteet ja ndméd osoitteet muutetaan
NAT:in avulla Kemiran verkkoon sopivaksi osoitteeksi liikennditdesséd laboratorioverkon

ulkopuolelle.

Kemiran verkko
137.33.XX

Reititin 1 Cisco 7200 Reititin 2 Cisco 2500
100141 100241
S Saadeltava linkki

-
ot

-
o

Linux-kone 2
Linux-kone 1 Keskitin f/‘m 10022
1001.2
.
\m Windows-kone
10023
Kuva 16. Laboratorioverkko

Linux-kone 1:ssd on asennettuna ja toiminnassa seki MRTG (esitelty luvussa 3.1), ettd
Smokeping (esitelty luvussa 3.2). Niilld voidaan seurata sdddeltdvin linkin liikenteen
médrdd ja latenssiaikoja automaattisesti, reitittimistd haettavien snmp-kyselyjen ja ping-
aikojen avulla. Taustaliikennettd linkille generoidaan linux-kone 2:ssa olevalla mgen-
ohjelmalla. [46] Taustaliikenteen tarkoituksena on luoda linjalle sen verran liikennettd, ettd

latenssiajat vastaavat todellisen linjan latenssiaikoja.

Liitteessd I on testiverkon reitittimien konfiguraatiot.

7.2 Testiajon kulku

Seuraavaksi esittelen tyypillisen priorisointitestin kulun. Tutkittavana voisi olla esimerkiksi
jonkin tietyn sovelluksen toiminnan parantaminen jollakin yksittdiselld linjalla, jonka
kapasiteetti on 64 kbit/s. Aluksi tdytyy tutkia kyseisen linjan historiallisesta datasta, jota

smokeping tuottaa, kuinka linjan latenssiajat kdyttdytyvit eri ajanhetkind. Tyypillistd on,
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ettd latenssiajat kasvavat ruuhkautumisen myotd vilkkaimpana toimistoaikana arkisin
puolen pdivin kummallakin puolen. Priorisoinnilla pyritddn vaikuttamaan juuri téhén
ajanhetkeen, jolloin ruuhkautuneisuutta linjalla esiintyy. Talldin pyritédén siis parantamaan

tutkittavan sovelluksen toimintaa ruuhkan aikana.

Sovelluksen spesifikaatioista saadaan selville, kuinka suuret TCP/IP-pakettikoot ovat
kiytossa kyseiselld sovelluksella. Tdmé voidaan saada selville myos tutkimalla liikennetta
esimerkiksi Etherealin (esitelty luvussa 3.3.2) avulla, jos spesifikaatioita ei ole saatavilla.
Tamén jidlkeen taustaliikennegeneraattorilla, jona kdytin MGEN-ohjelmaa [46], luodaan
linkille liikennettd siten, ettd latenssiajat kasvavat kyseisen tutkittavan linjan ruuhka-aikoja
vastaaviksi. Pingaus suoritetaan juuri sen kokoisilla paketeilla, joita sovellus kiyttédd.
Seuraavaksi reitittimistd asetetaan sdddeltdville linkille kdyttoon priorisointi siten, ettd
sovelluksen liikennettd kuvaava ping priorisoidaan korkealle tasolle (high). Till6in
latenssiaikojen pitédisi laskea. Tistd latenssiaikojen laskemisesta pyritddn piittelemién,

saadaanko priorisoinnilla haluttu parannus aikaan.

Toinen mahdollinen keino on tutkia priorisointia kdyttimalld itse tutkittavaa ohjelmaa,
esimerkiksi sdhkopostiohjelmaa. Tdlloin linkille luodaan taustaliikennettd sen verran, ettd
linkki ruuhkautuu ja latenssiajat kasvavat. Tamén jdlkeen mitataan kellolla aikaa, kuinka
paljon eri toiminnot vievit aikaa asiakasohjelmaa kéytettdessd. Téllainen testi soveltuu
erityisen hyvin esimerkiksi SAP R/3:n testaamiseen, silld kyseinen ohjelma toimii siten,
ettd kaikki kéyttdjan koneella asiakasohjelmalla tehtdvit toimenpiteet “kaiutetaan”
palvelimen kautta, jolloin koko ajan siirretddn tietoa kdyttdjan syotteistd ja kuvaruuden
muutoksista. Seurauksen on, ettd verkossa olevat ruuhkat aiheuttavat herkisti ohjelman

kédyton hidastumisen. Téllaisesta testistd on esimerkki liitteessi II.

Jos riittivdd parannusta ei saada aikaan priorisoinnin avulla, voidaan tutkia kuinka
kapasiteetin kasvattaminen parantaa linjan toimintaa. Reitittimistd voidaan sdétdd linkin
kapasiteetti esimerkiksi kaksinkertaiseksi ja tutkia kuinka tdmé vaikuttaa ruuhkien

estdmiseen ja tutkittavan sovelluksen toimintaan ruuhka-aikoina.
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7.3 Toiminnanohjausjirjestelmiit

Pysyiikseen toimialan kilpailussa mukana yrityksen tdytyy pystyd vastaamaan asiakkaiden
vaatimuksiin yhd nopeammin ja tehokkaammin. Tdmé johtaa siihen, ettd yrityksen
prosesseja on pyrittivd tehostamaan ja tietoa hallitsemaan entistd tehokkaammin.
Nykyaikana yrityksen hallussa oleva tieto on monesti sen suurin kilpailuvaltti markkinoilla.
Tamin tiedon kerdimisen, varastoimisen, analysoinnin ja p#dtoksen teon avuksi on

olemassa toiminnanohjaus-, eli ERP (Enterprise Resource Plannning)-jirjestelmia.

Toiminnanohjausjérjestelmid voisi lyhyesti kuvailla organisatorisen suunnittelun ja
viestinndn jirjestelmiksi. ERP-jirjestelmdt pitdvit siséllddan esimerkiksi suunnitteluun,
kauppatapahtumien  kirjanpitoon, laskentatoimeen, rahoitukseen, logistiikkaan,
varastokirjanpitoon, palkanlaskuun, henkilostohallintoon sekid asiakassuhteiden hallintaan
(CRM, Customer Relationship Management) liittyvid toimintoja. Koska niin monia eri
yrityksen térkeitd toimintoja hoidetaan juuri nditten ERP- (Enterprise Resource Planning)
jirjestelmien kautta, on myds hyvin tirkeédd, ettd niitd voidaan kdyttdd kaikista yrityksen

toimipaikoista kaiken aikaa. [47, s. 162]

7.3.1 SAPR/3

Yksi kidytetyimmistd toiminnanohjausjarjestelmisté yrityksissd on SAP R/3. Se on kiytossi

my0Os Kemiralla.

SAPia kiytetdéin kiyttdjin koneella olevan GUI (Graphical User Interface)-kéyttoliittymén
avulla. Liikennoinnissd palvelimen ja kdyttdjan koneen vililld kédytetddn ldhinnd TCP-
portteja 3200-3299 ja 3600-3699. Priorisoinnin tdytyy kohdistua ndihin porttialueisiin.
SAPia on myds mahdollista kidyttdd web-liittymén, html-selaimen avulla. Web-
kayttoliittymaé kaytettdessd TCP/IP-portti on normaalistikin html-liikenteesséd kiytetty 80.
GUI-kdyttoliittymédn kautta verkkoprintterille menevéd liikenne kéyttdd normaalia

printtereille varattua 515 porttia. [48]
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SAP GUI toimii siten, ettd jokainen yksittdinen kéyttdjin toimenpide aiheuttaa pyynnon
SAP-palvelimelle ja sieltd vastauksen GUI-kéyttoliittymaille. Jos kdyttdjd esimerkiksi avaa
jonkin valikon tai vierittdd kuvaruutua alaspdin, niin joka painalluksella kdyttoliittyma kédy
hakemassa sen hetkisen kuvaruudun piivityksen palvelimelta ja piirtdd sen ndytolle. Tama
aiheuttaa sen, ettd liikenndGintid tapahtuu koko ajan palvelimen ja etikdyttdjian vililld, mutta
liikennemdiridt ovat suhteellisen pienid. Jos latenssiajat ovat hyvin suuria, aiheuttaa se

suuria hankaluuksia kéytt6liittymén toimivuuden kannalta. [49]

SAP-dokumentaatioissa [49, s. 14] suositellaan kdytettdviksi vihintddn 56 kbit/s yhteyksid
kédyttdjan koneelle saakka. Tamé tarkoittaa siis kdytdnnoOssd sitd, ettd jokaiselle
toimipaikalle, jossa kdytetddn SAPia pitdisi olla vdhintddn kyseisen mukainen WAN-linkKki.
Nyrkkisddnnon mukaan yksittdinen kayttdja luo kevyessd kidytossd noin 2,5 kbit/s
liikkennettd kayttoliittyminséd kautta. [49, s. 16] Purskeissa lilkenneméddrd nousee hyvinkin

paljon suuremmaksi ja sen takia minimikaistanleveydeksi suositellaankin arvoa 56 kbit/s.

Mitd enemmin toimipaikalla on SAP-kiyttdjid, sitd enemmin kaistaa tietenkin tarvitaan
(ottamatta tdssd huomioon muita verkkoliikennettd aiheuttavia sovelluksia). Taméa kaistan
lisdyksen tarve ei ole lineaarista, silld tilastollisen hajonnan mukainen tosiasia on, ettd mité
suurempi  toimipaikka, sitd epitodennidkdisemmin  kaikki  kdyttdjit tarvitsevat
maksimikaistaa yhtdaikaa. Tama tarkoittaa siis sitd, ettd pienemmilld toimipaikalla yhden
uuden kiyttdjin aiheuttama verkkoliikenne aiheuttaa suuremman kaistanlisdystarpeen kuin
suuremmalla toimipaikalla. Tdméd koskee myos kaikkea muutakin verkkoliikennettd kuin

SAPin aiheuttamaa. [49, s. 8]

Tutkin Etherealin avulla aluksi testiverkossani kuinka suuria pakettikokoja SAPin
aiheuttamassa liikennevirrassa esiintyy. Selasin GUI-kiyttoliittymén avulla dokumenttia ja
vieritin sivua edestakaisin, jolloin muodostuu liikennettd palvelimen ja kayttoliittymén
vilille. Jotta dataa ei kerddntyisi liikaa, tein tdtd vain noin seitsemin sekuntia ja tdmén
tutkimuksen aikana pakettikoot vaihtelivat 54 tavun ja 1314 tavun vililld. Téll6in moodi eli
arvo joka esiintyy useimmiten, on 54 tavua. Keskiarvoksi pakettikoolle muodostui 321

tavua.
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Kemiran SAP-asiantuntijoilta saamieni tietojen mukaan hyvin tyypillinen SAPin
kdyttotilanne on juuri téllainen erilaisten dokumenttien lukeminen SAP-kdyttoliittymén
avulla. Edelldi mainittu dokumentin sivun vieritystesti kuvaa siis melko hyvin
keskimairdistd ohjelman kiyttotilannetta Kemiralla. Talloin edelld saamaani keskiméardistd

pakettikoon arvoa voidaan kiyttdd SAPia koskevissa testeissid pakettikokona.

Titd oletusta tukee myds tekemini tutkimus oikeassa, tuotannossa olevassa SAP-verkossa.
Tein tutkimuksen siten, ettd kopioin Kemiran keskusreitittimelle tulevaa dataa SPAN-
porttitekniikalla (esitelty luvussa 4.2.1) linux-koneelle, jossa analysoin sitd Etherealilla.
Kerisin dataa noin 90 sekuntia, minkd jdlkeen erotin raakadatasta liikenteen, jonka
kohteena on Kemiran SAP-palvelin. Tillaisia IP-paketteja mittaukseni tuloksena tuli 373.

Niiden pakettien otsikoiden perusteella laskin allaolevan taulukon 3 tiedot.

Taulukko 3.  SAP-liikenteessdi esiintyvien IP-pakettien tiedot

Pakettien lukumééri 373 kpl

Max. pakettikoko 1168 tavua

Min. pakettikoko 64 tavua

Moodi 64 tavua, 214 kpl
Keskiarvo 209,5 tavua

Pakettien koon keski-, minimi- sekid maksimiarvot ovat samaa suuruusluokkaa kuin
aikaisemmin luvussa mainitut laboratorioverkossa tehdyissé testeissd saamani arvot, joten

laboratoriotestejdni voidaan pitdd hyvin todenmukaisina.

Heikki Matikainen: Tietoliikenteen laadun seuraaminen ja parantaminen yritysverkossa 54




e oo X

8 JOHTOPAATOKSET

Tissd diplomitydssé on kisitelty verkonvalvonnan merkitysté tietoverkoissa ja sitd, kuinka
verkonvalvonnan kautta saadun tiedon avulla voidaan pyrkid parantamaan verkon
toimintaa. Olen tutkinut rakentamassani testiverkossa priorisoinnin vaikutusta IP-
liilkenteeseen ja tdssd luvussa pohdin esimerkiksi sitd kannattaako priorisointia kayttda

yleisesti Kemiran WAN-verkossa.

8.1 Valvonnan tirkeys verkossa

Tietoverkon hallinnan kannalta on ensisijaisen tdrkeédd tietdd mitd verkossa tapahtuu. On
syytd mitata verkon eri parametreja, kuten saatua kaistaa eri linkeilld ja latenssiaikoja eri
verkon osiin, jotta osattaisiin nopeasti reagoida sen tilan muutoksiin ja varautua tuleviin
tilanteisiin. Verkkoja suunniteltaessa olisi hyvé olla kéytettdvissi tilastollista tietoa siitd
kuinka kyseisissd verkoissa ollaan historian valossa liikenndity. Tdmin avulla osataan

mitoittaa tarvittavat tekijit, kuten esimerkiksi tietoliikennekaista, oikein.

Nykyverkoissa ei ole ollenkaan harvinaista tilanne, jossa erilaiset P2P (Peer-to-Peer) —
ohjelmat, kuten Kazaa [50] vievit yrityksen internet-kaistasta suuren osan. Vaikka monessa
yrityksessé tdllaisten ohjelmien kédyttd on kiellettyd, niin silti aina 16ytyy kéyttijid, jotka
eivit tillaisista kielloista vilitd, tai sitten eivit tajua toimivansa védrin kédyttdessdén tillaisia
ohjelmia tydkoneissaan. Useimmiten téllaisten ohjelmien suodatus ei onnistu edes
palomuureissa, silli nykyohjelmat osaavat kdyttdd hyvikseen monia eri TCP-portteja ja

ndin ollen palomuurissa ei voida sulkea jotain tiettyd portia ja korjata ongelmaa titd kautta.

Verkonvalvontavilineilld, kuten esimerkiksi Mrtg-ohjelmalla, voidaan huomata verkossa
epitavallinen kdyttdytyminen. Kyseisille P2P-ohjelmille on tyypillisté, ettd kdyttdjan pitdd

jakaa suuri midrd tiedostoja muille vertaisverkon kiyttdjille, jotta hén voisi ladata
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haluamiansa tiedostoja ohjelman avulla. Tidmd mahdollistaa helposti tilanteen, jossa
kyseiseltd koneelta internetiin péin ladataan suuria miérid dataa ja verkko voi tukkeutua
timédn takia. On olemassa myds mahdollisuus, ettd yrityksen arkaluonteisia tiedostoja
joutuu kaikkien saataville internetiin. Lisdksi erilaisten matojen, virusten ja muiden

haittaohjelmien levidminen vertaisverkoissa on yleistd. [51]

Pelkki kaistan kulutuksen tarkkailu ei riitd. On my0s seurattava sitd, miten nopeasti paketit
liikkkuvat eri verkon osissa ja millaista pakettihukkaa esiintyy. Témdn avulla voidaan
ensiksikin tarkastella sitd, ettd verkko ylipddtinsd toimii. Toiseksi pakettien
kayttdytymisestd voidaan paitelld, jos verkossa ilmenee jonkinlaisia ongelmia esimerkiksi
suuren pakettihukan muodossa. Latenssiaikojen tarkasteluun soveltuu erinomaisesti

esimerkiksi Smokeping-ohjelma.

Tdmén tyon kolmannessa luvussa esitellyilld, kaikkien kdytossd olevilla, ilmaisilla
vilineilld téllainen verkonvalvonta onnistuu hyvin kustannustehokkaalla tavalla.
Kaupallisissa jérjestelmissd ei ole juuri mitddn sellaisia ominaisuuksia, joita ei olisi
saatavilla my0s ndihin vapaaseen ldhdekoodiin perustuviin ilmaisiin sovelluksiin. Monet

ndistd kaupallisista ohjelmistoista maksavat tyypillisesti useita tuhansia euroja.

Tillaisten ilmaisten linuxiin pohjautuvien jérjestelmien kéytt6onotto on suhteellisen
helppoa. Tarvitaan vain esim. jokin vanha kdytOstd poistettu tietokone, johon jokin linuxin
jakeluversio, esimerkiksi RedHat [52], saadaan asennetuksi. Tamidn jédlkeen

verkonvalvontaohjelmistojen asennus vie tyypillisesti pédivin tai kaksi.

8.2 Parannusta verkon toimintaan

Verkon suorituskyvystd puhuttaessa tulee monille ensimmaéisend mieleen kapasiteetin puute
suurimpana ongelmana. Kaistan midrd onkin yksi tirkeimmistd tekijoistd verkon
toimivuuden kannalta, mutta runsaskaan tietoliikennekapasiteetti ei takaa sitd, ettd

tietoverkko toimisi toivotulla tavalla. Verkossa on aina kiyttdjid, jotka pyrkivit
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kdyttimadn verkossa kenties ilmenevidn vapaan kaistan ja nidin ollen aiheuttavat verkon
kédyttoasteen nousun dérirajoille ja timin vuoksi sen toiminnan heikkenemisen. Juuri tdmén
takia on keksittdvd joitain muitakin ldadkkeitd verkon toiminnan parantamiseksi kuin

suuremman “putken” ostaminen.

Luvussa 6.4.1 esitellylld tavalla esimerkiksi www-liikenteen vidhentdmiseksi on
vilityspalvelimien kdyttd hyvd keino. Palomuureihin voidaan asettaa rajoituksia, joilla
sallitaan ainoastaan vilityspalvelimien kautta tuleva html-liikenne. Tilloin pakotetaan
kaikki kdyttdjat kiyttdmadn vilityspalvelimia ja néin saadaan tietoliikennekaistaa sddstettya
muiden sovellusten kdyttoon. Kemiran toimipaikoissa, joissa on kédytossa tdllainen proxy-
palvelin, on saatu tietoliikennekaistan sdédsto tutkimuksieni mukaan ollut n. 15% luokkaa.
Kuitenkin kiyttédjéille aiheutunut sivunlatausnopeuden lisdys on ollut suurempaa, silld noin
45 % html-tiedostoista palautui suoraan vilityspalvelimelta, jolloin sivun lataaminen on
huomattavasti nopeampaa verrattuna alkuperdiseen internetissd sijaitsevasta www-
palvelimesta hakemiseen. Vilityspalvelimet saattavat toisaalta aiheuttaa autentikointia
tarvitsevien sivujen toimimattomuuden. Téllaiset toimimattomat sivut ovat kuitenkin vain

murto-osa kaikista sivuista.

Orjanimipalvelimien  kédytostd saatava hyOty perustuu ldhinnd dns-pyyntdjen
nopeutumiseen, silld télldin dns-kyselyt voidaan suorittaa LANin sisédlld. Itse
nimipalvelupyynnét kulkevat niin pienissd IP-paketeissa, ettd niiden aiheuttama
kaistantarve WAN-linkilldkin on hyvin minimaalista, kunhan kidytossd oleva kaista ei ole
aivan pienimmastd paidstd. Tallaiset hyvin pienikapasiteettiset linkit ruuhkautuvat helposti
ja télloin kaikkien pakettien, myos dns-pyyntojen Kkisittely hidastuu merkittévisti.
Orjanimipalvelimista saatava suurin hyoOty pienilld toimipaikoilla onkin siis se, ettd
kédyttdjit kokevat haluamiensa nimimuunnosta kéyttivien verkkotoimenpiteiden
nopeutuvan. Tietysti suurilla toimipaikoilla, joissa on paljon tietokoneita, voi syntyd
hyvinkin paljon dns-pyyntdjd ja tdlloin saatava hyoty tietoliikennekaistankin suhteen

saattaa nousta merkittaviksi tekijéksi.
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Erilaisten sovellusalustojen, kuten luvussa 6.5 esitellyn Citrix MetaFramen avulla voidaan
verkkoliikenteellisesti raskaiden sovellusten toimintaa parantaa huomattavasti. Talloin
kdyttdjin koneen ja palvelimen vililldi ei kulje muuta kuin néppdimiston ja hiiren
aiheuttamat impulssit sekd ndytolld tapahtuvat muutokset. Tillaisen ratkaisun avulla ei
esimerkiksi taloushallinnon sovellusta tarvitse asentaa kayttdjan koneelle vaan MetaFramen
avulla otetaan yhteyttd palvelimeen, johon kyseinen ohjelma on asennettu. Télld
menettelytavalla saadaan raskaatkin ohjelmat toimimaan suhteellisen pienikapasiteettisten
WAN-linkkien yli.

Tutkiessani priorisoinnin vaikutusta testiverkkoni IP-liikenteeseen (liitteet II ja III)
huomasin sen parantavan priorisoidun sovelluksen toimintaa keskiméédrin muutaman
prosentin verran. Muutamissa tapauksissa silld oli jopa negatiivista vaikutusta priorisoituun
liikenteeseen ja parhaimmillaan se lyhensi mittaustestini kokonaisaikaa n. 10%.
Haittapuolena esiintyi jokaisella testaamallani kapasiteetin arvolla se, ettd ruuhkan
ilmetessd priorisoinnin ollessa kidytossd latenssiajat muulle liikenteelle kasvoivat
radikaalisti. Normaalissa ruuhkattomassa tilanteessa kaikki toimi aivan niinkuin pitéékin,
mutta heti kun taustaliikenteen médrd ldheni linjan kapasiteetin yldpédtd tai oli sitd
suurempaa, latenssiajat kasvoivat sekunti-luokkaan. Tdméd johtuu siitd, ettd priorisoinnin
kidytossd ollessa paketteja ei tuhota niin nopeasti ruuhkan aikana vaan ne jonottavat
kisittelyd puskureissa pidemmin aikaa. Télloin siis itseasiassa pakettihukka on pienempéd
kuin jos priorisointia ei kdytetd. Jos priorisointia ei kdytetd paketit tuhotaan nopeammin
reitittimessé, koska puskurit pyritdzn pitiméiin mahdollisimman pieniné. Téll6in ne paketit,
jotka paiisevit ruuhkaiselta linkiltd kulkemaan kokevat viiveen pienempind, silld niiden
puskureissa viettdimé aika on pientd. Linkin ldpdisy oli testeissdni kummassakin

tapauksessa suunnilleen yhtd suurta.

Niiden testien perusteella on saatavissa pientd hyotyd WAN-linkeilld priorisointia
kiytettdessd. Saatava hydty on kuitenkin sen verran pientd, ettd mistddn mullistavasta
palvelun laadun parantamisesta ei ole kyse. Jos priorisointi otetaan kdyttdon verkossa,
tdytyy tarkkaan miettia, mitkd sovellukset on syytd asettaa etusijalle muihin néhden. On

olemassa paljon muitakin sovelluksia kuin tuotannonohjausjdrjestelmit, joiden
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toimimattomuus voi aiheuttaa yritykselle suuria vaikeuksia. Tulevaisuudessa siirrytdén
esimerkiksi hyvin suurella todennikoéisyydelld monissa yrityksissdé VoIP-jérjestelmiin,
jolloin puhelinliikenne kulkee samassa tietoverkossa kuin muukin IP-liikenne. Till6in timéa
ehdotonta reaaliaikaisuutta vaativa ohjelmisto on ainakin yhti tirked priorisoinnin kohde
kuin ERP-jirjestelmédt. Samoin monessa yrityksessd sdhkopostijirjestelmédt ovat
ehdottoman kriittisid. Sdhkopostin toimimattomuus saattaa katkaista s@hkoisten tilausten
vilityksen, jolloin yrityksen toiminnan perusta, tilauksien tulo, loppuu. Priorisointia
kidytettdessd saattaakin helposti syntyéd jatkuva kierre, jossa tdytyy aina priorisoida uusia
sovelluksia korkealle, jotta ne toimisivat halutunlaisesti. Luokittelusta saatu hyoty alkaa

olla kyseenalaista téllaisissa tilanteissa, jossa suuri osa liikenteestd luokitellaan tiarkedksi.

On syytd muistaa myds, ettd aina voidaan ostaa jollekin linjalle lisda
tietoliikennekapasiteettia, mutta tdma ei vélttimattd takaa latenssiaikojen lyhenemisté.
Viiveen pienentdminen vaatii usein parannusta myOs protokollan, kdyttdjérjestelmén ja
verkkolaitteiden toimintaan. Lisdksi siirtolinjojen pituuksista johtuva siirtoviive toimii

my0s fysikaalisena latenssiajan alarajana. [30, s. 564]

8.3 Tulevaisuuden nikymiit

Tulevaisuudessa suurissa yritysverkoissa tullaan todennékdisesti siirtymédén yhd enemmén
ja enemmin kohti uudenlaisia aktiivisia palvelun laadun mekanismeja. IntServ ja DiffServ
tulevat tuomaan huomattavia etuja yrityksen verkon toimintaan tietoverkkojen liikenteen
méérdn kasvaessa jatkossakin. DiffServin skaalautuvuus jo olemassa oleviin verkkoihin tuo
sille kannattajia etenkin sellaisissa keskisuurissa yrityksissd, joissa uuteen verkko-
infrastruktuuriin ei haluta uhrata suuria panoksia. Jo nykyiinkin on liséksi tarjolla laitteita,
joilla verkkoliikennettd pystytddn hallitsemaan liittdmélld verkon solmukohtaan jokin
hallintalaite. Yksi esimerkki tdllaisesta on suomalaisen Staselog Ltd:n verkkohallintaan
kehitetty kokonaisuus, Network Equalizer, jolla pystytdén vdahentimiidn verkon liikennetté
sovellus- ja kayttdjakohtaisten rajoitusten avulla. [53] Téllaisten ratkaisuiden puolesta

puhuu niiden kdyttoonoton helppous.
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Uusien sovellusten myotd vaatimukset tietoverkkoja kohtaan kasvavat. Uudet sovellukset
vievidt enemmin ja enemmén kaistaa. Monessa yrityksessd on jo kidytossd esimerkiksi
videoneuvotteluvilineistd, joka aiheuttaa sen, ettd pienimmilld linjoilla kapasiteetti ei
yksinkertaisesti riitd, jolloin palvelun laadun takausmekanismit ei ole suurta apua. Téll6in

ainoaksi vaihtoehdoksi jdi lisdkaistan hankkiminen.

Oma nidkemykseni on, ettd jatkossa yhd useampi yritys pyrkii vaikuttamaan
tietoverkkojensa toimintaan luomalla sinne joillain keinoin taattua palvelua. Télld saadaan
varmistettua se, ettd yrityksen tietoverkkoja kéytetdédn siihen tarkoitukseen, mihin ne on

suunniteltu; yrityksen operatiivisen toiminnan mahdollisimman tehokkaaseen tukemiseen.
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LIITE I: TESTIVERKON REITITTIMIEN
KONFIGURAATIOT

Reititin 1: (Cisco Systems 7200)

Current configuration:
!

i Last configuration change at 13:53:54 UTC Wed Aug 13 2003
! NVRAM config last updated at 13:53:57 UTC Wed Aug 13 2003
l

version 12.0

service timestamps debug uptime
service timestamps log uptime
service password-encryption

|

i\ostname Router1

!

enable secret 5 $1$EHas$eDgukiZaOkxVxogUn.PU7/
enable password 7 130D121B00070D78

l

ip subnet-zero
ip name-server 137.33.1.2
|

interface Ethernet1/0

ip address 10.0.1.1 255.255.255.0
no ip redirects

no ip directed-broadcast
ip nat inside

no ip mroute-cache

no mop enabled

|
interface Ethernet1/1

ip address 137.33.1.191 255.255.0.0
no ip directed-broadcast
ip nat outside

no ip mroute-cache

|

interface Ethernet1/2

no ip address

no ip directed-broadcast
no ip mroute-cache
shutdown

!

interface Ethernet1/3

no ip address

no ip directed-broadcast
no ip mroute-cache
shutdown

|

interface Serial2/0

no ip address

no ip directed-broadcast
no ip mroute-cache
shutdown

|

interface Serial2/1

no ip address

no ip directed-broadcast
no ip mroute-cache
shutdown

|

interface Serial2/2
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no ip address

no ip directed-broadcast

no ip mroute-cache
shutdown

!

interface Serial2/3

no ip address

no ip directed-broadcast

no ip mroute-cache
shutdown

|

interface Serial3/0
description Saadeltava linkki
ip address 10.0.3.2 255.255.255.0
no ip directed-broadcast

ip nat inside

no ip mroute-cache
priority-group 9

|

interface Serial3/1

no ip address

no ip directed-broadcast

no ip mroute-cache

shutdown

|

interface Serial3/2

no ip address

no ip directed-broadcast

no ip mroute-cache

shutdown

|

interface Serial3/3

no ip address

no ip directed-broadcast

no ip mroute-cache

shutdown

|

ip default-gateway 137.33.1.29

ip nat pool kemnetnat 137.33.1.191 137.33.1.191 netmask 255.255.0.0
ip nat inside source list 1 pool kemnetnat overload
ip classless

ip route 0.0.0.0 0.0.0.0 137.33.1.29

ip route 10.0.2.0 255.255.255.0 10.0.3.3
!

access-list 1 permit 10.0.0.0 0.255.255.255
priority-list 9 protocol ip medium tcp 3200
priority-list 9 protocol ip medium tcp 3201
priority-list 9 protocol ip medium tcp 3202
priority-list 9 protocol ip medium tcp 3203
priority-list 9 protocol ip medium tcp 3603
priority-list 9 protocol ip medium tcp 3602
priority-list 9 protocol ip medium tcp 3601
priority-list 9 protocol ip medium tcp 3600
snmp-server community public RO 1

|

!

line con 0

transport input none

line aux 0

line vty 0 4

password 7 04530E0F042A451D

login

|

ﬁtp server 137.33.1.36
end
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Reititin 2: (Cisco Systems 2500)

Current configuration:
!

i Last configuration change at 10:51:50 UTC Wed Aug 13 2003
! NVRAM config last updated at 10:51:53 UTC Wed Aug 13 2003
|

version 12.1

service timestamps debug uptime
service timestamps log uptime
service password-encryption
service udp-small-servers

service tcp-small-servers

1

imostname Router2

|

enable secret 5 $1$ZTDk$3Bu1AzfuMkU8RIO/phben1
enable password 7 11011C0C1C19025E

!

ip subnet-zero

!

interface LoopbackO

ip address 10.0.10.1 255.255.255.255

!

interface EthernetO
ip address 10.0.2.1 255.255.255.0
|

interface Serial0

description Saadeltava linkki

ip address 10.0.3.3 255.255.255.0
clockrate 64000

priority-group 9
|

interface Seriall

no ip address

shutdown

!

ip default-gateway 137.33.1.29

ip classless

ip route 0.0.0.0 0.0.0.0 Serial0

ip route 10.0.1.0 255.255.255.0 10.0.3.2
ip route 137.33.0.0 255.255.0.0 10.0.3.2
no ip http server

[

access-list 100 permit tcp any any range 3200 3299
access-list 100 permit tcp any any range 3600 3699
priority-list 9 protocol ip medium tcp 3200
priority-list 9 protocol ip medium tcp 3201
priority-list 9 protocol ip medium tcp 3202
priority-list 9 protocol ip medium tcp 3203
priority-list 9 protocol ip medium tcp 3600
priority-list 9 protocol ip medium tcp 3601
priority-list 9 protocol ip medium tcp 3602
priority-list 9 protocol ip medium tcp 3603
snmp-server enginelD local 00000009020000E01E3E47B9
snmp-server community public RO

snmp-server packetsize 2048

!

line con 0

transport input none

line aux 0

transport input all

line vty 0 4

password 7 0707244545021056

login

[

ntp clock-period 17179807

ntp server 137.33.1.36

end
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LIITE II: TESTIEN TOTEUTUS

Tarkoituksena on tutkia, kuinka priorisointi vaikuttaa SAP R/3:n kidytt66n ruuhkautuneella
linkilld. Testi tehdddn monella eri kaistanleveydelld ja eri taustaliikenteen mairilld. Itse
SAP-testi toteutetaan mittaamalla kuinka kauan erddn vakiomittaisen tiedoston (su56)
vierittiminen kuvaruudulla alusta loppuun vie aikaa SAP-asiakasohjelmalla. Péitelaitteessa
oleva asiakasohjelma ldhettdd jokaisella yksittdiselld vieritysrivilld pyynnon palvelimelle,
joka taas ldhettdd muuttuneen kuvan kayttoliittyméidn. Tilloin tutkittavan ohjelman
liikennettd muodostuu koko ajan linkille ja kellosta mitattava aika kuvaa linkin toimivuutta
suoraan, jos oletetaan muun verkon toiminnallisuuden olevan vakion koko testijakson ajan.

Muiden, ei priorisoitujen, ohjelmien toimintaa mitataan ping-aikoja seuraamalla.

Aluksi priorisoidaan tarvittava liikenne. Reitittimen enable-tilassa syGtetddn seuraavat

komennot:

Router2# configure terminal (siirrytddn konfigurointi-tilaan)

Router2(config)# priority-list 9 protocol ip medium tcp 3200 (luodaan prioriteettilistalle 9
asetus, jolla ip-paketit kisitellddn medium prioriteettitason mukaisesti, jos niiden
vilityksessd kédytetddn tcp:td ja ne kdyttdvét tcp-porttia nro. 3200)

Router2(config)# priority-list 9 protocol... (asetetaan vastaavanlaisesti muut tarvittavat
tcp-portit)

Router2(config)# interface serial 0 (siirrytddn sddtdmaén sarjaportti 0:n asetuksia)
Router2(config-if)#priority-group 9 (laitetaan prioriteettilista 9 kdyttoon tille
verkkoliittymille)

Tama tiytyy tehdi tutkittavan linkin molempien péiden reitittimissa.

Linkin nopeutta sdddelldén reititin 2:n kautta kdyttiden sarjalinkilld (serial 0) komentoa:
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Router2(config-if)y# clock rate 64000 (asetetaan linkin nopeudeksi 64000 bittid
sekunnissa) [54]

Liikennettd generoidaan linux 2-koneessa (kuva 16) olevalla Mgen-ohjelmalla. Ohjelma
generoi UDP-liikennettd haluttuun osoitteeseen halutulla nopeudella. Konfigurointi-

tiedostoon flood.mgn maééritelldén riville:

0.0 ON 1 UDP DST 10.0.1.2/5000 PERIODIC [1.0 1024]

hakasulkeiden sisélle kuinka monta pakettia sekunnissa ldhetetddn ja mikd on pakettien

koko tavuissa. [46] Liikenteen generointi kdynnistetddn kiskylli:

[root@linux2 MGEN]S$ ./mgen input flood.mgn

Muiden sovellusten toimintaa seurataan pingaamalla linux-kone 2:sta linux-kone 1:ti.

[root@linux2 MGEN]S$ ping 10.0.1.2

Latenssiaikoja voidaan my0s seurata Smokepingin piirtdmistd graafista. Linkin ldpdisyd

taas voidaan tarkkailla esimerkiksi FlowScanin tai Mrtg:n avulla.

Testien tulokset on koottu liitteessi III oleviin taulukoihin.
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LIITE III: PRIORISOINTITESTIEN TULOKSET

Tissi liitteessd on esitelty tekemieni testien tulokset. Testasin viidelld eri kaistanleveydelld
sitd, kuinka eri ruuhkautumisasteet linkilld vaikuttavat SAP R/3:n toimintaan. Taulukossa
on erikseen eroteltu tilanteet, joissa priorisoin SAPin liikennettd (TCP-portit 3200-3204 ja
3600-3604) ja joissa SAPin liikennettd kohdeltiin samalla tavalla kuin muutakin liikennetta.
“Testiin kulunut aika”-sarakkeen luvut kuvaavat SAP R/3:n kdyttoliittymédn erédédn
pitkidhkén dokumentin (su56) vieritykseen kulunutta kokonaisaikaa. "Muun liikenteen
latenssiajat”-sarake kuvaa muun liikenteen kokemaa kohtelua linkilld, mitd on tutkittu
pingin avulla. Taulukon rivit kuvaavat mgen:in avulla generoidun taustaliikenteen eri

arvoja (bit/s), jotka on luetteloitu ”Generoitu taustaliikenne”-sarakkeessa.

Taulukko 4.  Priorisointitestien tulokset

Linkin Generoitu
kaista taustaliikenne SAPin liikennetti ei priorisoitu SAPin liikenne priorisoitu
Testiin kulunut Muun liikenteen Testiin kulunut Muun liikenteen
aika latenssiajat aika latenssiajat
0 bit/s 128 s 116 s
38,4 kbit/s 16768 bit/s 163 s 144 s
32768 bit/s 171 s 490 ms 153 s 4600 ms
0 bit/s 78s 100 ms 75s 100 ms
64 kbit/s 33536 bit/s 99 s 92s
67072 bit/s 93s 120 ms 92s 5500 ms
100608 bit/s 96 s 200 ms 92s 6500 ms
0 bit/s 109 s 50 ms 108 s 50 ms
67072 bit/s 66 s 120 ms 65s 150 ms
125 kbit/s 100608 bit/s 52s 110 ms 53s 150 ms
134144 bit/s 59s 130 ms 56s 3700 ms
196608 bit/s 55s 120 ms 53s 4800 ms
0 bit/s 32s 30 ms 32s 30 ms
250 kbit/s 196608 bit/s 38s 50 ms 39s 100 ms
327680 bit/s 38s 50 ms 37s 2500 ms
458752 bit/s 36s 55 ms 35s 2500 ms
0 bit/s 21s 8 ms 20s 8 ms
1 Mbit/s 458752 bit/s 213 9 ms 21s 9 ms
983040 bit/s 21s 14 ms 22s 440 ms
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Kuvassa 17 on testin aikana smokepingin piirtdmd graafi. Tuloksia on analysoitu

kahdeksannessa luvussa.
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Kuva 17. Pakettihukan mdidrd ja latenssiajat priorisointitesteissd
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