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Téssd diplomitydssd perehdyttiin teolliseen internettiin késitteend sekd siithen
kuinka se tulee muuttamaan sdhkosuunnittelutoimiston tydskentelyd. Ty tehtiin
insindoritoimisto  Tauno Nissinen Oy:lle toimiston sdhko-, tele ja
turvasuunnittelun avuksi.

Tyon tavoitteena oli selvittdd kuinka teollinen internet tulee muuttamaan
sdhkOsuunnittelua, millaisia mahdollisuuksia se luo ja kuinka siithen tulisi
varautua etukéteen. Tydssd kisiteltiin teollisen internetin ja eri synonyymi-
kisitteiden merkityksid ja vivahteellisia eroja. Tydssd selvitettiin myds tdmédn
hetkistd yleistd markkinatilannetta teollisen internetin osalta sekd perehdyttiin
hieman tarkemmin talotekniikan tarjontaan. Markkinatilannetta selvitettiin
lahettamalld sdhkopostitse kyselyitd tilaajille ja laitetoimittajille. Tydssd tuotiin
tdmén lisdksi esiin teollisen internetin hydtyjé, haittoja ja riskeja.

Termien kasittelyssd nousi esiin, ettd niiden erot johtuvat kaytdnndssa
ndkokulmasta, joista aihetta katsotaan. Loppupeleissé kaikissa termeissad on kyse
alykkaisté verkottoituneista laitteista. Markkinatutkimuksessa selvisi, etté tarjonta
alkaa olla jo melko kattava, mutta eri jdrjestelmien vilinen kommunikointi on
mititontd. Tutkimuksen perusteella kysynté ja tarjonta eivét tdysin vastaa toisiaan
télla hetkelld, mutta kiinnostusta aihetta ja sen kehittymistd kohtaan on ndhtivissa.
Hyotyind esiin nousivat etitoiminnan mahdollisuudet, energiatehokkuus ja
jarjestelmien yhteensopivuus. Haitoista nousivat esiin verkon kuormituksen ja
péivitysten kasvu sekd jérjestelmien avoimuuden tuomat riskit. Riskeistd nousi
esiin, ettd kyberturvallisuuden vaatimukset tulevat kasvamaan entisestdin
teollisen internetin my6td. Riskind on myds ettd datan rdjdhdysmaéisen kasvun
myotd hukutaan datan méadraén.

Tyon lopputuloksena syntyi késitys siitd, ettd teollinen internet tulee vaatimaan
sahkosuunnittelijoilta entistd laajempaa osaamista ja sdhko- sekd automaatio-
suunnittelu tulevat ldhentymaan toisiaan entisestddn. Sdhkosuunnittelutoimistolle
parhaana teollisen internetin luomana mahdollisuutena nousi esiin kiinteiston
asiakirjojen ylldpitopalvelu pilven viélityksella.
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Abstract:

This master’s thesis got acquainted with industrial internet as a concept and
how it will change the work of an electrical design office. The thesis was made
for the engineer office Tauno Nissinen Oy to help with electrical, telecommuni-
cation and security design.

This thesis aimed to find out how Industrial Internet will change electrical de-
sign, the possibilities it creates and how it should be anticipated beforehand.
The thesis examined the meaning of Industrial Internet and the different synon-
ymous terms and the subtle differences between them. The thesis also examined
the general market situation regarding Industrial Internet by sending email in-
quiries to the clients and equipment suppliers and took a closer look at the sup-
ply of building services. The benefits, disadvantages and risks of industrial in-
ternet were also brought up.

When processing the terminology it was discovered that the difference between
the terms stems from the point of view from which the subject is handled. In
the end the terms are all about networked intelligent devices. When doing mar-
ket research it was found out that the supply is getting quite comprehensive but
communication between the different systems is almost non-existent. Research
shows that supply and demand don't quite coincide at the moment but an inter-
est towards the subject and its development can be seen. The benefits that came
up were the possibilities for remote operations, energy efficiency and the com-
patibility of the system. The disadvantages were strain on the network and the
increased amount for updates as well as the risks regarding the openness of the
systems. The risks that came up were the rising demands on cyber safety and
that the explosive increase of data might drown us with the vast quantities.

The thesis concludes in the notion that industrial internet will require even
wider comprehension and know-how from electrical designers and that electri-
cal and automation design will come even closer together. The best possibility
from industrial internet for an electrical design office was the handling of real
estate documents through a cloud.
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Symbolit ja kasitteet

Applikaatio

Big Data

CwC

DoS

ETLA

FIIF

GE

Gt

Hakkeri

IDPS

IDS

Intranet

10

Sovellusohjelma esimerkiksi dlypuhelimeen tai tablettiin.

Suuret tietoméaéarat seké niiden kerdédminen, tallettaminen ja
analysointi tilastollisin menetelmin. [1]

Centre for Wireless Communication — tutkimuskeskus
Oulun yliopistossa

Denial-of-Service (attack)

Palvelunestohyokkéys

Elinkeinoeldmain tutkimuslaitos

Finnish Industrial Internet Forum

Suomen teollisen internetin foorumi

General Electric

Yhdysvaltalainen monialayritys

Gigatavu

Tietojérjestelmiin murtautuva henkild

Intrusion Detection and Prevention System

Tunkeilijan havaitsemis- ja ennaltachkéisyjarjestelma

Intrusion Detection System

Tunkeilijan havaitsemisjérjestelma

Suljettu ldhiverkko

Input/Output



IoB

IoE

IoT

IT

Koventaminen

LVI

M2M

Mt

NSA

RFID

Tagi

Tb

Teknologiapino

Vasteaika

VNK

viil

Internet of Buildings

Kiinteistdjen internet

Internet of Everything

Internet of Things

Esineiden ja asioiden internet

Informaatioteknologia, tietotekniikka

Palvelimen vastustuskyvyn parantamista.

Lampo, Vest ja [Ima

Machine to Machine

Laitteiden vilinen kommunikaatio

Megatavu

National Security Agency

Yhdysvaltojen kansallinen turvallisuusvirasto

Radio Frequency Identification

Radiotaajuinen etitunnistus

Tunniste

Terabitti

Teknologiainfrastruktuuri, joka koostuu ohjelmistoista, ap-
plikaatioista, verkostoista, laitteista, tuotepilvesté ja infor-
maation hallinnan alustoista, sekd niiden varaan rakentu-
vista liiketoimintamenetelmisti ja prosesseista.

Aika joka kestdd ennen kuin komentoon on reagoitu

Valtioneuvoston kanslia



1 Johdanto

Kiristyvien energiatehokkuusvaatimuksien ja kasvavan mukavuudenhalun myoti te-
ollinen internet on noussut viimeisten vuosien aikana erittdin kuumaksi aiheeksi teol-
lisuuden lisdksi myos talonrakennuksessa. Késitteessd on kyse dlykkaisti verkottoitu-
neista laitteista, jotka kommunikoivat keskenddn langattoman verkon vélitykselld ja
toimivat tdysin omavaraisesti. Laitteista kerdtdén dataa, joka saatetaan kiyttdjille vi-
suaaliseen ja hyodylliseen muotoon. Teollinen internet luo mahdollisuuden uusille pal-
veluille ja laitteille, jotka ovat kaiken lisdksi ympdaristoystavillisid ja energiatehok-
kaita.

Talla hetkelld rakennuksissa laitteistojen ohjaukset ja valvonnat ovat
yleensd hajautettuina erilaisiin valvonta-alakeskuksiin, joiden lisdksi kdytdssd saattaa
olla useita erillisid automaatiojirjestelmii, jotka eivit kommunikoi keskendén milldan
tavalla. Teollinen internet on mahdollinen ratkaisu jérjestelmien hajanaisuuteen ja nii-
den vilisen kommunikaation puutteeseen. Sen avulla kaikki laitteet yhdistetdan verkon
kautta toisiinsa, jotta ne voivat kommunikoida keskenéén ja kaikki tarvittava data saa-
daan keridttyd yhteen paikkaan. Kerdamiseen liittyy kuitenkin ongelma, silld tirkeim-
mat tiedot pitdisi saada talteen kisiteltdvén datan méérdn suuruudesta riippumatta.

Teollinen internet on kisitteend hyvinkin moniulotteinen, minké takia
tyon yhtend tavoitteena on selventéd lukijalle, mité teollinen internet todella tarkoittaa.
Toisena tavoitteena on selvittdd kuinka teollinen internet tulee vaikuttamaan séh-
kodsuunnittelutoimiston tydskentelyyn, milld tavalla toimiston tulisi valmistautua teol-
liseen internetiin ja minkilaiset mahdollisuudet nykyiset markkinat luovat teolliselle
internetille. Tavoitteena on myds selvittdd nykyinen markkinatilanne niin tuottajien
tarjonnan kuin tilaajien kysynnén puolesta, jotta ollaan tietoisia siitd, minkélaisia mah-
dollisuuksia teollisen internetin saralta on jo olemassa.

Tutkimusta tehtiin perehtymaélld alan tieteellisen kirjallisuuteen, kuten
tutkimusraportteihin ja tieteellisiin julkaisuihin, osallistumalla koneinsinddrikillan jar-
jestamiin Internet of Things — huippuseminaariin ja teollista internetié ja sithen vilil-
lisesti liittyvid aiheita, kuten kyberturvallisuutta késitteleville luennoille. Markkinati-
lannetta selvitettiin tekemilld erillinen markkinatutkimus, jossa alan yrityksille ldhe-
tettiin sdhkopostitse kyselylomake aiheeseen liittyen. Témén lisdksi markkinatilan-
netta selvitettiin perehtymaélld alan yritysten internet-sivuihin ja tuote-esitteisiin.

Tyo koostuu yhdekséstd kappaleesta, joista johdannon jélkeen kappa-
leessa kaksi késitellddn “teollinen internet” — termid yleisesti sekéd eri osapuolien, ku-
ten yhteiskunnan, kuluttajien, laitetoimittajien ja sdhkdsuunnittelijoiden nékdkul-
masta. Kappaleessa tuodaan esille myds muita aiheeseen liittyvid synonyymikasitteita,
ja ndkemyksid siitd, ettd miksi erilaisia késitteitd on paddytty kdyttdmaén.

Kappaleessa kolme késitellddn niin automaation, sdddon ja ohjauksen
historiaa, nykytilannetta, kehitystd kuin tulevaisuuden ennusteita. Tdssd kappaleessa
pohjustetaan sitd, kuinka tekniikka on vuosisadan aikana kehittynyt ja lopulta on péé-
dytty teolliseen internetiin. Nykytilanteesta pyritdén tuomaan esiin mahdollisimman
laajasti tdimén hetken kdytetyimpid automaatiojirjestelmid ja niiden kayttokohteita.
Kappaleessa tuodaan esiin my0s tdimén hetkisiin jarjestelmiin liittyvid ongelmia ja esi-
tetddn teollisen internetin tuomia ratkaisua kyseisiin ongelmiin. Tarkemmin teollisen
internetin hyotyja ja haittoja kéasitelldan kappaleessa viisi niin yhteiskunnallisesta kuin
teknillistaloudellisesta ndkdkulmasta.



Ennen titd kappaleessa neljd perehdytéén teollista internetid hyddynté-
vien laitteiden ja palveluiden markkinatilanteeseen. Kappaleessa kdyddan lépi niin
yleistd markkinatilannetta kuin spesifisisemmin myds talotekniikkaan liittyvia laitteita
ja palveluita. Tamén liséksi kappaleessa tuodaan esiin tilaajien, kuten kiinteistonomis-
tajien ndkemyksid tarpeista ja kiinnostuksesta teollista internetid kohtaan.

Kappaleessa kuusi perehdytéén teolliseen internetiin liittyviin riskeihin.
Riskeisti esiin nostetaan kyberturvallisuus, datan maard sekd yleinen turvallisuus. Ris-
kien osalta pyritddn myds esittdméén ratkaisuja, kuinka ne pystytddn minimoimaan ja
mité kaikkea tulee ottaa huomioon niiden osalta teollisen internetin jérjestelmid suun-
niteltaessa. Riskit itsessdén kasitellddn kuitenkin kohtalaisen tiivistetysti, koska esi-
merkiksi kyberturvallisuus on jo yksittdisend aiheena niin laaja ja moninainen, etti
siitd voisi tehdd oman tutkielman.

Kappaleessa seitsemidn kdyddan 1dpi kuinka teollinen internet tulee vai-
kuttamaan sdhkosuunnittelutoimiston tydskentelyyn ja ylipdétinsa koko suunnittelu-
alaan, kuinka toimiston tulisi sithen varautua ja millaisia mahdollisuuksia timén het-
kinen markkinatilanne luo suunnittelutoimistolle. Esiin nostetaan muutamia erilaisia
mahdollisuuksia ja annetaan ndkemys siitd, mikd voisi olla jarkevin ratkaisu séh-
kdsuunnittelutoimistolle. Tilanne on kuitenkin syytd aina punnita yrityskohtaisesti,
koska mahdollisuuksiin vaikuttaa kuitenkin hyvin paljon yrityksen resurssit ja muun-
tautumiskyky.



2 Teollinen internet kasitteena

Teollinen internet on késitteend hyvin moniulotteinen eikd sitd pysty kovin tarkasti
madritteleméaén. Téssa kappaleessa pyritdén kuitenkin hieman avaamaan kisitteen his-
toriaa sekd sen merkitystd muutamalta eri kantilta katsottuna. Teollisesta internetistd
puhuttaessa kéytetddn toisinaan myos englanninkielisid termejd loT eli Internet of
Things, IoE eli Internet of Everything, Internet of Something, M2M eli Machine to
Machine Communication ja Industrial internet. Néistd IoT on kddnnetty suomen kie-
lelle ’esineiden ja asioiden internetiksi”’[ 1], mutta tdma termi ei ole kovinkaan kaytto-
kelpoinen saati markkinoinnin kannalta paras mahdollinen. Tdmén vuoksi loT-lyhen-
teen tai koko pitkén englanninkielisen termin kéyttdiminen saattaisi olla jarkevimpaa
myo6s suomen kielessd. Vaihtoehtoisena terminé voisi olla laitteiden internetin, koska
kyse on kuitenkin dlykk&isti verkostoituneista laitteista.

Kéytdnnossd kaikki ndma termit tarkoittavat tiivistetysti samaa asiaa,
mutta eri tahoilla on erilaisia intressejd termien kaytdssd. Esimerkiksi teollisuuden
alalla monet yrityksistd kokevat, ettd Internet of Things on huono termi heille kéytet-
taviksi, koska isoista laitteista puhuttaessa sana “things” eli asiat tai esineet kuulostaa
kovin mitdttomaltd. Tadman vuoksi he kayttavitkin mielelldén teollinen internet ja In-
dustrial Internet termeja. Kyse on kuitenkin kaikkien termien osalta padosin dlykkaisti
verkottuneista laitteista, jotka koostuvat kolmesta elementistd [1]. Ndma elementit
ovat:

1) Fyysiset komponentit
2) Alykkéét komponentit
3) Verkottumiskomponentit,

joiden avulla laitevalmistajien liiketoiminta voi muuttua perinteisten laitteiden tai
komponenttien valmistuksesta dlykkéiden laitteiden valmistukseen. Oikeastaan néki-
sin, ettd yritysten on jo pikkuhiljaa siirryttdva dlykkaiden tuotteiden valmistukseen tai
muuten heidédn kilpailukykynsd markkinoilla romahtaa. Teollinen internet nivoo siis
verkon avulla yhteen eri jarjestelmit, niiden laitteet ja kdyttd;jid palvelevat sovellukset.
Kaiken tdmin rinnalla tarvitaan myos pilvipalvelu, jossa voidaan hallinnoida ja pilk-
koa saatua dataa.

Suurista yrityksistd esimerkiksi GE kiyttdd Industrial Internet termid ja
tekee sitd tunnetuksi omilla toimillaan. He ovat maééritelleet, ettd termi koostuu kol-
mesta osasta, jotka ovat dlykkiit koneet, edistynyt analytiikka ja ihmiset tydssi. Alyk-
kailld koneilla tarkoitetaan koneiden liittdmistd verkkoon, antureiden ja ohjausmah-
dollisuuksien lisddmistd, kun taas edistyneen analytiikan avulla saadaan yhdistettyé
automaatio ja fysikaalisten mittausten vaatimat algoritmit sekd jokaisen alan huippu-
osaaminen. Néiden avulla ymmaérretidén koneiden ja jirjestelmien toimintaa entisté pa-
remmin. Jarjestelméstd saadaan tyontekijdlle myOs aiempaa enemmaén tarkempaa tie-
toa. Tietojen avulla pystytdén vaikuttamaan aiempaa paremmin niin valmistusproses-
siin, ylldpitoon, laatuun kuin turvallisuuteen. Johtavat yhdysvaltalaiset teollisuusyri-
tykset AT&T, Cisco, GE, IBM ja Intel perustivatkin vuonna 2014 Industrial Internet
Consortiumin eli IIC:n, jossa he pyrkiviat yhdessd kehittiméédn teollista internetid
eteenpdin. [1]



Internet of Things termi vaikuttaa viime aikoina olleen kéytetyin kaikista
termeistd ja se mielletddn kokonaisuutena tdhédn aiheeseen, vaikka eri alojen vaikuttajat
ovatkin muotoilleet omia versioitaan vastaamaan samaa aihetta. Voidaan sanoa, ettid
Internet of Things késite virallisen alkunsa vuonna 1999, kun Kevin Ashton piti esi-
tyksen Procter & Gamblessa, jonka otsikko oli juuri Internet of Things.[2] Aiheesta on
kuitenkin keskusteltu jo 1990-luvun alkupuolelta l&htien, kun tietokoneet ja internet
alkoivat yleistyméén. On kuitenkin ollut alusta 14htien selvaa, ettd systeemiin liittyy
paljon riskejé ja teknisid haasteita.

Pienissé eroissa termien vililld on kyse oikeastaan vain siitd, ettd miltd
kantilta asiaa ldhestytdén. Internet of Things ldhestyy aihetta kéyttdjiléhtoisesti eli pyr-
kimyksend on vain kehittdd nopeasti tuotteita, jotka sisdltidd antureita ja sensoreita, joi-
den avulla pystytddn luomaan kiyttéjélle lisdhyotyd. Lisdhyotyjd ovat muun muassa
suurempi energiansdisto tai parempi kayttidjikokemus. Teollinen internet 1dhestyy ai-
hetta taas isojen yritysten tarpeista ja niiden tyydyttdmisestd. Kaikista termeistd puhut-
taessa yleisesti voidaan puhua dlykkaistd verkottuneista tuotteista ja palveluista. Kuten
kuvassa 1 on esitetty, pohjautuu kaikki todella verkkoon kytkettyihin dlykkaisiin tuot-
teisiin ja palveluihin, ja termit ovat syntyneet sen tuloksena, kun asiaa katsotaan eri
nikokulmista. Yhteiskunnalle aihe nékyy digitalisaationa ja tietoyhteiskuntana, yri-
tyksille teollisena internetind ja kuluttajille Internet of Thingsini.
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Kuva 1. Yhteiskunnan, yritysten ja kuluttajien nikékulmat verkkoon kytkettyihin
alykkaisiin tuotteisiin ja palveluihin. [1]



Teollinen internet onkin aiheena mielenkiintoinen, koska tilla hetkella
vaikuttaa siltd, ettd vain mielikuvituksen puute voi olla rajana toteutuksille. On nos-
tettu esiin niin dlykké&itd leivinpaahtimia kuin kokonaisia maatalousjdrjestelmid, jotka
siséltiisivit suuria madrid antureita, joiden avulla maanviljeliji saisi tarvitsemansa tie-
dot omilta viljelyksiltddn. Etlan raportissa No 42 mainitaankin, ettd Toisaalta teollista
internetid voidaan kuvata myos erdénlaisena teknologisena megatrendini, jolla on vai-
kutuksia yli nykyisten niin yhteiskunta- kuin toimialarajojenkin, koska se avaa mah-
dollisuuksia aivan uudenlaiselle tietotekniselle soveltamiselle, niin yritysten, yhteis-
kunnan kuin kuluttajien ndkdkulmasta.” [1, s.18]

2.1 Yhteiskunnan nakokulmasta

Yhteiskunnan nékdkulmasta katsottaessa teollinen internet tarkoittaa ldhinna digitali-
sointia, joka on myds tavalliselle kansalaiselle varmasti helpommin ymmarrettivissa.
ETLA:n raportissa No 42 on annettu digitalisaatiolle tarkka mééritelma: ”Digitalisaa-
tio tarkoittaa digitaaliteknologian integroimista ihmisten jokapéivéiseen eldméain digi-
toimalla kuvaa, 4anti, dokumenttia tai signaalia biteiksi ja tavuiksi kuvaamaan asioita
ja tietosiséltéd” [1]. Digitalisointi ndkyy kansalaisille monella tavalla, kuten markki-
noille tulleina dlylaitteina ja -palveluina. Tallaisia laitteita ovat muun muassa alya si-
saltdvdt pyykinpesukoneet, jotka pystytddn kdynnistimaidn mobiililaitteen avulla. Ta-
min liséksi pesukone madrittelee itse veden ja pesuaineen méérdn pyykin méérin mu-
kaan.

Digitalisointi on ottanut viime vuosina hurjia harppauksia ja sitd myoté
dlypuhelimien, -televisioiden ja muiden digitaalisten laitteiden kdyttd on yleistynyt,
kun tarjontakin on kasvanut ja hinnat ovat pudonneet. Eikd vain se, ettd laitteet digita-
lisoituvat, mutta samaan aikaan my0s suurin osa palveluista on digitalisoitunut, mika
on vihentdnyt esimerkiksi paperisten lehtien ja cd-levyjen myyntid. Digitalisoinnista
on syntynyt myos ongelmia varsinkin kansalaisille, jotka eivit ole ottaneet kdyttoon
dlypuhelimia tai eivit ole endd vanhalla iélld oppineet kiyttdmédn kyseisid laitteita.
Ongelmat johtuvat siitd, ettd monet palvelut ovat muuttuneet pitkélti vain verkossa
tarjottaviksi, joten ilman internetid voi olla vaikea pérjétd edes normaalista arjesta, ku-
ten laskujen maksamisesta. Alypuhelimet ja muut digitalisoinnin tuloksena syntyneet
tuotteet ovat kuitenkin vain pohja teolliselle internetille, mutta normaalille kansalai-
selle, joka ei asiaan sen syvemmin ole perehtynyt vaikutus ei tule olemaan sen kum-
moisempi. Lihinnd muutos tulee ndkyméén yha yleistyvampind kosketusnédytollisind
ohjauspaneeleina ja palveluiden siirtymisend yhd enemmaén verkkoon.

Kuvassa 2 on esitetty milté teollinen internet ja sen vaikutukset niyttavét
yhteiskunnan ndkodkulmasta. Ensinndkin yhteiskunnan ndkokulmasta aihe jakautuu
kahteen osaan, jotka ovat yrityksien menestyksen ja kasvun hyddyt sekd yhteiskunnan
toiminnan tehostaminen ja uudistetut palveluprosessit. Yrityksien menestykselld on
suora vaikutus tyollisyyteen sekd vientiin. Tamén lisdksi teollisen internetin tuoma
yritysten menestys ja kasvu lisdd jalostusarvoa eli yrityksen hankkimilleen tavaroille
ja palveluille tuottamaa lisdarvoa. Yhteiskunnan oman toiminnan tehostaminen tulee
nakymaddn varsinkin teknisilld aloilla, kuten energia-, tie-, rautatie- seka vesi- ja vie-
mariverkostojen kehittymisend. Toinen selked mahdollisuus on SOTE- ja koulutus-
aloille. SOTE-aloilla voisi olla kysyntda esimerkiksi terveysrannekkeille, jotka seurai-
sivat ihmisen tiettyjd elintoimintoja sairauden mukaan ja ilmoittaisivat mahdollisista
muutoksista. Tallaisen rannekkeen avulla ihminen osaisi hakeutua ajoissa hoitoon tai
ladkita itsensé.



Kuva 2. Yhteiskunnan ndkokulma teollisen internetin suhteen. [1]

2.2 Kuluttajan nakokulmasta

Kuluttajalle teollinen internet on varmasti ldhempéné Internet of Thingsié eli kaytté-
jille se nékyy laitteiden hallintana verkon vilitykselld. Teollinen internet tulee siis tar-
joamaan kuluttajille mahdollisuuden saada dataa 1dhestulkoon kaikesta haluamastaan
vaikka omaan mobiililaitteeseensa. [oT:n yhtené paitavoitteena on juuri parantaa kéyt-
tajaystivillisyyttd ja kdyttdjikokemusta.

Teollisen internetin avulla pyritdénkin tarjoamaan muun muassa etdhuol-
toja ja informaatiota laitteista, jotta kdyttdjd pysyy tietoisena ja tyytyvédisend. Internetin
myoOtd ihmiset ovat tottuneet elaméan reaaliajassa ja monille onkin tarkedd pystya esi-
merkiksi hoitamaan asioita etdnd. Talldkin hetkelld on jo tarjolla niin asuntojen etival-
vontaa kuin asunnon ldmmityksen sdédtdd etdnd, mutta ongelmana on se, ettd kaikki
palvelut ovat hajautettu useamman eri tarjoajan kesken.

Teollinen internet tulee siis ndkymédan kuluttajille entistd kayttdjdysta-
vallisempéna jarjestelmind, koska kaikki tarvittava tieto voidaan saada saman palve-
lun taakse. Nykyéén ihmisten arki on niin kiireist4, ettd kaikki arkisia toitd helpottavat
sovellukset kiinnostavat kuluttajia. Télldkin hetkelld on jo kdytossd automaatioratkai-
suja, joissa asunnon tai kiinteiston lampdtilaa, valaistusta ja muita laitteistoja pysty-
tddn ohjaamaan ja sddtdmaén etdnd. My0s tuottajat ovat tuoneet markkinoille dlykkaita
kodinkoneita, jotka nopeuttavat arkiaskareita, kun koneet tekevét osan tyostd, jonka
thmiset ovat aiemmin tehneet. Téstd esimerkkind pesukone, joissa on isompi pesuai-
nesdilio, josta kone annostelee pesuaineen pyykin méérin mukaan joka kerta. Kone on



siis varustettu useilla antureilla, jotka méérittavét pyykin midrin ja seuraavat pesuai-
neen mairad, jotta kone pystyy ilmoittamaan, kun pesuainetta alkaa olla véhissa.

Kéytannossa siis kaikki elementit ovat jo olemassa, mutta kyse on siité,
ettd elementit saadaan sulautumaan yhdeksi kokonaisuudeksi sujuvammin. Talla het-
kelld automaatiojirjestelmid kayttavit kuluttajat eivit valttdmattd tule huomaamaan
mitddn suurta muutosta paivittdisessd eldmaissa jatkossa. Todennédkoisesti dlylaitteiden
kayttd vield lisddntyy hieman, kun kuluttajat haluavat seurata dlylaitteeseensa saa-
maansa dataa. Kuluttajille lisddntyvien anturien ja sensorien méérd tulee ndkymééan
niin energiansddstond, kdyttomukavuuden parantumisena kuin asioiden automatisoi-
tumisena, mutta kuluttajia tulee varmasti kiinnostamaan, kuinka nopeasti investointi
maksaa itsensd energian ja ajan sddston myoté taloudellisesti takaisin.

Talla hetkelld teolliseen internetiin liittyvia laitteita ja palveluita on ku-
luttajilla rajallisesti saatavilla, mutta tuotteiden ja palveluiden mairad kasvaa jatku-
vasti. Useille ihmisille tuttuja tuotteita, jotka ovat rinnastettavissa teolliseen interne-
tiin, ovat muun muassa etiluettavat sahkomittarit ja langattomasti ohjattavat LED-va-
laisimet. Palveluista puhuttaessa voidaan nostaa esiin esimerkiksi Elisan tarjoama vah-
tipalvelu. Vahtipalvelussa kéyttdjad asentaa videokameran haluttuun paikkaan, jonka
jélkeen hén saa sovelluksen tai web-palvelun avulla katsottua livekuvaa dénelld. Tama
on yksi yksinkertaisimmista esimerkeistd puhuttaessa teollisesta internetistd ja kysei-
seen jdrjestelmédn voi kytked myds litketunnistimen péélle, jolloin kdyttdja saa tiedon
dlylaitteeseensa, mikdli tilassa havaitaan liikettd. Talld hetkelld jarjestelmissd on 24h
aikakone, joka mahdollistaa tapahtumien seuraamisen edellisen 24 tunnin ajalta. [3]

2.3 Laitetoimittajan nakokulmasta

Laitetoimittajille teollinen internet tarkoittaa oikeastaan kaikkia aiemmin esiin tuotuja
termejd, koska varsinkin suurimmat laitetoimittajat valmistavat laitteita ja laitteistoja
niin teollisuuteen kuin yksittéisille kuluttajillekin. Uskoisin, ettd varsinkin pienemmét
laitetoimittajat tulevat kuitenkin erikoistumaan omille erikoisalueelleen. Télla hetkelld
yritykset nédkevit teollisen internetin ldhinnd etdmonitorointina sekd ennakoivana
huoltona ja korjaamisena [1].

Teollisen internetin luomat suurimmat markkinat tulevat mahdollisesti
syntymadn juuri huollosta ja ylldpidosta, joita pyritdédn jatkossa tekeméén verkon va-
litykselld etdnd. Tahén laitetoimittajien kannattaisikin panostaa vahvasti tdlla hetkella.
Markkinoilla tulee tietysti olemaan my0s yrityksid, jotka tarjoavat esimerkiksi verkko-
osaamistaan, jotta laitteet saadaan yhdistettya turvallisesti verkon kautta toisiinsa. Te-
ollinen internet tulee siis olemaan my®os tiivistd yhteistyotd yrityksien vélilld ja laajaa
osaamista tullaan arvostamaan yrityksissd. Onkin ehkd hieman virheellisti katsoa
aihetta vain laitetoimittajien ndkokulmasta, koska teollinen internet tulee vaikuttamaan
niin moneen alaan ja luomaan kokonaan uusia ammattikuntia, kuten applikaatiokehit-
tdjid ja teollisen internetin palveluntarjoajia.

Yritykset voivat pyrkid tekeméén tulosta teollisen internetin avulla kol-
mella eri tavalla: [1]

1) Tehostamalla nykyistd liiketoimintaa (evoluutio)

2) Luomalla uuden litketoiminnan (revoluutio)

3) Kasvattamalla olemassa olevien tuotteiden arvoa.



Naistd evoluutio vaatii tuotannon tehostamista digitalisaation avulla, koska muuten
yritys ei pysty kilpailemaan nykyisilld globaaleilla markkinoilla. Revoluutio ja tuot-
teiden arvon kasvattaminen vaativat taas palveluliiketoiminnan kehittdmisté ja koko-
naan uusien palveluiden luomista.

2.4 Sahkosuunnittelun nakokulmasta

Sahkosuunnittelun nikokulmasta teollinen internet tarkoittaa useiden eri valvontajér-
jestelmien sulautumista yhdeksi kokonaisuudeksi. Tamé tulee uskoakseni vaatimaan
automaatio- ja sdhkosuunnittelun sulautumista yhteen. My0s erilaisten sensorien ja
sddtimien madra tulee kasvamaan moninkertaiseksi, miké tulee vaikuttamaan osaltaan
myo6s suunnittelutyohon. Vaikuttaa siltd, ettd Internet of Everything tiivistdisi asian
parhaiten sdhkdsuunnittelun ndkokulmasta, koska tulevaisuudessa kaikki laitteet tule-
vat olemaan yhteydessé verkkoon ja kommunikoimaan sen avulla. Toisaalta my0s lait-
teiden internet voisi toimia suomenkielisend termind, koska kysehdn on siitd, etti
kaikki laitteet ovat yhteydessé internetiin, kommunikoiden ja l&hettden dataa verkon
vilityksella.

Tdma tulee luomaan sdhkodsuunnittelutoimistoille niin uusia haasteita
kuin mahdollisuuksia, mutta niitd késitellddn tarkemmin tdmén tyon kappaleessa seit-
semén. Haasteina tulee olemaan muun muassa laaja osaamisen tarve ja mahdollisuuk-
sina uusien palveluliiketoimien luominen osaksi suunnittelutoimintaa. Kappaleessa
seitsemén perehdytddn myos sithen kuinka sdhkdsuunnittelutoimisto voisi etukéteen
varautua teolliseen internetiin ja miti se tulee vaatimaan alan toimijoilta.



3 Sahkolaitteiden automaatio, saato ja ohjaus

Tassd kappaleessa kisitellddn sdhkolaitteiden automaation, sdddon ja ohjauksen histo-
riaa, nykyhetked, kehitystd ja tulevaisuuden ndkymid. Késitteind yleisimpid ovat ra-
kennus-, kiinteistd- ja kotiautomaatio. Késitteistd varsinkin rakennus- ja kiinteistoau-
tomaatio sekoittuvat puheessa usein, mutta erona on se, etti kiinteistdautomaatio kat-
taa rakennuksen lisdksi myos ulkoalueiden automaatiojirjestelméat. Automaatio on
alana melko nuori ja kasvava, mutta teollisen internetin myota se tulee kasvamaan en-
tisestddn. Kappaleessa késitellddn myos hieman IT-alan historiaa ja kehitystd vuosien
saatossa, silld se liittyy oleellisesti automaation kehitykseen ja ennen kaikkea teollisen
internetin mahdollistumiseen. Pilvipalveluiden eri tyyppejd kasitellddn myds pinta-
puolisesti, mutta pilven sisdiseen tekniikkaan ei syvennyti tissa ty0ssa.

3.1 Historia

Rakennusautomaation historia ulottuu aina 1900-luvun alkupuolelle, jolloin se oli paa-
asiassa sdatotekniikkaa. Silloin laitteita sdédettiin vield manuaalisesti kentéllad paikal-
listen laitteiden avulla. Vasta 1920-luvulla siirryttiin manuaalisesta sadddsta asteittain
kohti automaattista lampétilan, pinnankorkeuden ja virtauksen sdat6on. Vuonna 1947
otettiin nykyisen automaation kannalta iso askel, kun Bellin laboratoriossa kehitettiin
transistori, joka aloitti mikroprosessorien vallankumouksen. [4]

Ensimmadinen todellinen syséys kehitykselle tapahtui 1950- ja 60-luvulla
yleistynyt koneellinen ilmanvaihto, jonka myodtd syntyi tarve ilmanvaihtokoneiden
lammityspatterien tarkalle ja luotettavalle sddddlle sekéd valvonnalle. Tdmén johdosta
vuonna 1960 hyviksyttiin 4...20 mA:n analogisignaalistandardi. Néihin aikoihin
markkinoille tuli myos transistoritekniikkaan perustuvat sidhkoiset sdédtimet, jotka
mahdollistivat useampiportaisen sdddon. Vield tuohon aikaan valvonta- ja ohjausjir-
jestelmit toimivat tiysin sddtolaitteista rippumattomina, mika johti usein kaksoisan-
turointiin. [4]

Seuraava kehitysaskel tuli 1970-luvulla oikeastaan 6ljykriisistd johtuen,
koska sen myotd energiansdéstd nousi tarkeddn rooliin. Tésséd vaiheessa ei vield kiin-
teistbautomaation toiminnasta saatu kuitenkaan tarpeeksi tietoa, jotta energiasdistoa
edistivid tekijoitd olisi pystytty ohjaamaan. Téten syntyi tarve talotekniikan toiminto-
jen seuraamiseen ja ohjaamiseen, joten kehitettiin ensimmaiset talovalvontajérjestel-
mit, joiden avulla pystyttiin sddtdimédn talon lammitystd. Vuosikymmenen lopulla ra-
kennettiin jo keskitettyjd jirjestelmid, joista ldmmitys toimi kuitenkin vield erilldén.
Jéarjestelmd pohjautui kuitenkin tdhédn aikaan vield tidysin analogiseen tekniikkaan, jo-
ten kaikista hélytys-, mittaus-, indikointi- ja kdynnistystietopisteistd oli kaapeloitava
oma kaapelipari valvontakeskukseen. Pisteitd oli jo sithen aikaan eniten limmonja-
ko-, ilmastointikone- ja séhk6huoneissa, joten ndihin huoneisiin asennettiin usein val-
vonta-alakeskukset. [4]

Tadmaén jilkeen siirryttiin pikkuhiljaa digitaalisen signaalin kdyttoon ja
markkinoille alkoi tulla minitietokoneisiin pohjautuneita keskuslaitteita, joihin pystyt-
tiin liittdiméan alakeskuksia digitaalisen tiedonsiirron avulla. Ndiden johdosta pystyt-
tiin ensimmadista kertaa yhdistiméan sdito- ja valvontatoiminnot sujuvasti samaan jir-
jestelmiin. Jarjestelmit olivat tihén aikaan viela kalliita, joten esimerkiksi alakeskuk-
sien médrd pyrittiin minimoimaan, jotta kustannukset pysyivit kohtuullisina.



Lopulta 1980-luvulla digitaaliset sddtimet saatiin yhdistettyd valvonta-
jarjestelmiin, mikd mahdollisti sddtimien sd4don valvomosta késin. Eri kiinteistdjen
valvonnat pystyttiin yhdistiméén puhelinlinjojen avulla ja alakeskukset sekd valvomo
pystyivét tarvittaessa avaamaan puhelinlinjan. Tietokoneiden yleistyminen johti sii-
hen, ettd sdatotekniikka integroitui valvontajérjestelmiin ja alakeskuksista tuli tdysin
itsendisid yksikoitd. Rakennusautomaatio kasite syntyi 1980-luvulla, jolloin se kasitti
lahinnd LVI-automaation. Edelleenkin rakennusautomaatiosta puhuttaessa kuvitellaan
helposti, ettd puhutaan vain LVI-automaatiosta, vaikka se kattaa koko rakennuksen
automaation. [4] Samoihin aikoihin syntyi my®0s pilvi késite, joka tdhén aikaan tarkoitti
asiakkaan ja puhelinoperaattorin laitteiden vilistd rajapintaa. Tamén jdlkeen pilvi
yleistyikin késitteend ja usein verkkoja alettiin esittdd yksinkertaistamisen vuoksi pil-
vend. [5]

Nykyéédnkin kidytossad oleva kolmitasoinen hierarkia, joka jakautuu val-
vomo-, alakeskus- ja huonelaitetasoon, syntyi 1990-luvulla. Kehityksen mahdollisti
puolijohde- ja ohjelmistotekniikan kehityksen harppaukset samoihin aikoihin. Samalla
alakeskuksien hinnat putosivat, mikd mahdollisti niiden sijoittamisen kaikkiin tekni-
siin tiloithin. Tdmin hetkisissd suurissa projekteissa alakeskuksien médrd saattaa olla
jo useita kymmenié, jos valvontajirjestelmid on useita ja [O-pisteitd tulee valtavasti.
[4] Yksittdinen alakeskus saattaa nykyddn koostua, jopa useammasta kaapista timén
vuoksi.

Internetin kehitys ja yleistyminen 2000-luvulla loi mahdollisuuden eté-
valvonnalle. Téssd vaiheessa suurien kiinteistonomistajien kiinnostus etidvalvontaa
kohtaan oli noussut jo suureksi. Ongelmana oli aiemmin ollut se, ettd jarjestelmat oli-
vat erilaisia eri kiinteistoissé, joten keskitetyn valvontajérjestelmén tekeminen aiem-
malla tekniikalla oli ollut hankalaa. Internet oli lopulta siis ratkaisu keskitettyyn eta-
valvontaan, koska pééstiin tilanteeseen, jossa kaikkia jarjestelmid pystyttiin hallinnoi-
maan internetin vélitykselld. My0s tiedonsiirtoméérit telekaapelien avulla kavivit aut-
tamatta liian pieniksi.[4]

3.2 Nykyhetki

Talla hetkelld talotekniikan osalta markkinoilla on useita erilaisia automaatiojérjestel-
mid, mutta ongelmana on se, etté eri tekniikat on hajautettuina useihin eri jérjestelmiin.
Valaistusta, LVI:téd ja kulunvalvontaa ohjataan, sdddetdédn ja valvotaan kaikkia eri jér-
jestelmien kautta. Tamén liséksi pelkdstdédn LVI:n valvonnassa ja ohjauksessa useampi
jarjestelma toimii rinnakkain. Ongelmana on my®os se, ettei tilaajilla, rakennuttajilla ja
suunnittelijoilla ole tarpeeksi tuntemusta ja tietimystd jirjestelmistd. Suunnittelijat
suunnittelevat juuri sen mukaisia jarjestelmid, kun tilaajat haluavat. Suunnittelijoilla
saattaisi olla tiedossa parempiakin jdrjestelmid ja kykyd suunnitella myds monimut-
kaisempia jarjestelmid, mutta harvemmin he ldhtevét niitd tyrkyttamaén tilaajille.
Toisinaan edes suunnittelija ei tiedd automaatiojirjestelmin kaikkia
mahdollisuuksia tai parhaimmillaan tutustuu jarjestelméédn tarkemmin vasta suunnit-
teluvaiheessa. On my0s syntynyt virheellisid késityksid siitd, ettd tietyt jarjestelméit
palvelevat vain tiettya tekniikkaa. Téstd hyvénd esimerkkind on DALI, joka mielletddn
usein vain valaistusohjausjérjestelméksi, jossa on reitittimid, viylid ja korkeintaan 64
pistettd vayldd kohti. Todellisuudessa DALI-jarjestelmin avulla pystyttiisiin ohjaa-
maan my0s muita laitteita kuin vain valaistusta. Nykyisissid automaatiojérjestelmissa
on sellainen ongelma, ettd kaikki ovat toiminnoiltaan hieman erityyppisid, joten kiin-
teistonomistajien pitdd kouluttaa huoltomiehidédn eri jérjestelmien ylldpitoa varten.
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Heikon kéyttokoulutuksen takia on syntynyt ongelmia jérjestelmien kdyton kanssa,
joita on sitten selvitelty rakennuttajan ja suunnittelijan kanssa [6]. Téllaisista ongel-
mista syntyy aivan turhia ylimdaraisid kustannuksia kayttdjille.

Automaatiojirjestelmien valmistajat eivit ole tihdan mennessi olleet ha-
lukkaita sulauttamaan protokolliaan yhteen, koska jokainen on halunnut markkinoida
omaa jarjestelmadnsi parhaana. Ongelmana on kuitenkin se, ettd jokaisella protokol-
lalla on oma vahvuusalue, mutta kyseinen protokolla on taas paljon heikompi toisen
jarjestelmin ohjaamisen, joten tilaajat haluavat usein useamman eri automaatiojérjes-
telmén rakennukseensa. Kuvassa 3 on eri automaatiojarjestelmien yleisimpié kéytto-
alueita.
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Kuva 3. Protokollat eri rakennusautomaation osa-alueilla. [7]

Kuvasta 3 nousee hyvin esiin se, kuinka eri automaatiojirjestelmét ovat télla hetkella
painottuneet spesifisesti tietyn alan jarjestelmiin. Tdméan vuoksi nykyédan on hankalaa,
ellei jopa mahdotonta rakentaa kiinteistoon yhteen automaatioprotokollaan perustuvaa
jarjestelmdi. Voi olla ettd jo kahdella eri protokollalla saadaan kohtalaisen hyvin ka-
tettua kaikki jarjestelmaét, jotka halutaan automaation taakse, mutta protokollien vili-
nen toimivuus on heikkoa. Mikali taas koko automaatiojérjestelmé nojaa vain yhteen
protokollaan on varmaa, ettd jonkin jarjestelmin automaatio ei ole niin monipuolinen
ja kattava kuin se olisi ollut juuri siithen spesifioituneella protokollalla.

Talld hetkelld on toteutettu jo sellaisia ratkaisuja, joissa eri automaa-
tiojarjestelmait on yhdistetty toisiinsa. Niiden vélissd on kuitenkin kdytettivéd konvert-
tereita, joiden kaytto lisda riskipaikkoja. Integroitujen jérjestelmien ongelma on myos
eri jirjestelmien eriliset pdivitykset, jotka aiheuttavat sen, ettd rakennusvaiheessa yh-
teen sopineet jarjestelmat eivit valttdmattd paivitysten jilkeen ole yhteensopivia ilman
erilisid toimia. Tdmi taas aiheuttaa lisdkustannuksia kiinteiston omistajille, minka
vuoksi markkinoilla on tilausta tuotteille ja palveluille, joissa yhteinen ohjaus- ja sda-
tojarjestelma ei péivitysten myotd aiheuta lisdkustannuksia. Nykyisten jérjestelmien
puutteena verrattuna teollisen internetin luomiin mahdollisuuksiin on my®os se, ettd ny-
kydin eri jarjestelmien laitteet eivit kommunikoi juurikaan keskendin, vaikka toimi-
vatkin konvertterien avulla jotenkuten yhteen.
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Todennékdoisesti siirtymévaiheessa kohti teollista internetid jarjestelméit,
joissa kdytetddn konverttereita, tulevat yleistymain, jotta koko automaatiojirjestelma
saadaan yhdeksi kokonaisuudeksi. Nahtaviksi jaa kuinka pitkd tdma siirtymévaihe tu-
lee talonrakennusalalla olemaan, mutta arvioiden mukaan teollisen internetin lopulli-
seen ldpimurtoon tulee meneméén 5-7 vuotta [8]. On kuitenkin mahdollista, ettd jos
konvertterien avulla toteutetut jarjestelmét toimivat ilman suurempia ongelmia saatta-
vat kuluttajat tyytyd kyseisiin jirjestelmiin esimerkiksi taloudellisista syistd. Tama
saattaa hidastaa ja vaikeuttaa teollisen internetin ldpimurtoa talotekniselld alalla, mutta
teollisen internetin vahvuus on kuitenkin sen langattomuudessa, etitoiminnoissa, mo-
nipuolisuudessa seké kdyttomukavuudessa. Néissd ominaisuuksissa nykyiset jarjestel-
mat eivit voi ainakaan nykyisessd muodossaan mitenkdén kilpailla teollisen internetin
mahdollistamia jérjestelmid vastaan.

3.3 Kehitys

Teollinen internet on vaatinut taustalle suuria harppauksia eri tekniikan aloilla. Pelkas-
tddn tiettyyn alaan liittyvien laitteiden ja komponenttien kehitys ei yksistdin olisi riit-
tdnyt teollisen internetin syntyyn, vaan samaan aikaan IT-ala on ottanut viimeisten
vuosikymmenien aikana valtavia harppauksia. IT-alan kehitys on kulkenut kési ké-
dessa puolijohteiden kehityksen kanssa, silld transistori aikoinaan mahdollisti tietoko-
neet, 1960-luvulla kehitetyt integroidut piirit mahdollistivat minitietokoneet ja 1970-
luvulla mikroprosessori mahdollisti henkildkohtaiset tietokoneet. Alun perin oli vain
suuria yksittdisid tietokoneita, mutta tietokoneiden yleistyessd tuli verkko tarpeel-
liseksi. Verkkopohjaisen ympériston toimintaan siirtyminen ei kuitenkaan ollut yksin-
kertaista, vaan sen hallinta opittiin kantapién kautta.

Nykyéédn tietoverkot ulottuvat kuitenkin jo suurimpaan osaan maailmaa,
minka vuoksi teollisesta internetistd on tullut maailmanlaajuinen ilmi6. Toki eroja yh-
teyksien laadussa ja nopeudessa on vield paljon, mutta ylipadnsa jonkintasoinen yhteys
mahdollistaa kommunikoinnin laajoilta alueilta ympéri maailmaa. Samaan aikaan ke-
hittyneet pilvipalvelut mahdollistavat datan prosessoinnin ilman, ettd ollaan sidoksissa
tiettyyn paikkaan. Viime vuosien aikana markkinoille on tullut myos big data — alus-
toja, jotka ovat mahdollistaneet suurien data méiirien késittelyn reaaliajassa. Kompo-
nenttien kuten sensorien ja anturien koon ja valmistuskustannuksien pienentyminen
taas on mahdollistanut komponenttien sijoittamisen paikkoihin, joihin se oli alemmin
mahdotonta. Teknologia on kehittynyt myds anturien ja sensorien energiankulutuksen
saralla ja nykyddn anturointi voidaankin tehdé jopa tdysin energiaomavaraiseksi. On
kuitenkin selvaa, ettd pelkkd tekniikan kehittyminen itsessdén ei kehitd prosessien ja
litkketoiminnan hallintaa, vaan samaan aikaan my0s ihmisten tietotekninen osaaminen
on kehittynyt.

Internet on oman aikakautensa aikana jo mullistanut prosessien ja liike-
toiminnan, mutta pilvipalveluiden yleistyminen tuo siihen vield uuden aspektin. Pilvi-
palvelut ovat siis yksi suurista syistd sithen, miksi teollinen internet on mahdollistunut
viime vuosien aikana. Kuten Petteri Heino kirjassaan Pilvipalvelut mainitsee niin, pil-
vipalvelulla tarkoitetaan yleiskielessd: “internetistd hankittua tietokonekapasiteettia,
sovelluksia tai muita palvelusuoritteita” [5, s.32]. Pilvipalvelu mahdollistaa teollisen
internetin tapauksessa suuren datan hallinnan ja tarvittavan pilkkomisen, jotta kayttdja
saa vain tarvitsemansa datan. Pilvipalveluiden suuri tarve tuleekin luomaan tdysin
oman markkinansa, jossa yritykset tulevat tarjoamaan palvelua, jossa he ylldpitavit
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pilved ja kaikkea sen toimintaa. Tdmid mahdollistaa taas esimerkiksi taloteknii-
kanalalla sen, ettd alan yrityksen voivat keskittyé tdysin omaan osaamiseensa.

Samaan aikaan IT-alan kehityksen kanssa myds tietoliikenneala on ke-
hittynyt valtavasti, mikd on mahdollistanut nopeat langattomat tietoliikenneyhteydet.
Talla hetkelld kdytdssd on monin paikoin 4G-yhteydet ja esimerkiksi Oulun yliopis-
tossa ja Aalto-yliopistossa on kehitteilld jo 5G-yhteys [9, 10]. Niin IT- kuin tietolii-
kennealan kehitys ovat mahdollistaneet dlypuhelimien kdyton, kun on pystytty luo-
maan pieneen tilaan tietokone ja samalla tietoliikennetekniikan avulla pystytidan lan-
gattomasti olemaan verkossa. Matkapuhelimien kadyttd onkin muuttunut taysin alku-
peréisestd tekstiviestien 1dhettdmisestd ja vastaanottamisesta sekd puheluiden hoitami-
sesta tdysin uudelle tasolle. Nykyaéin dlypuhelimet mahdollistavat muun muassa asun-
non automaatiojirjestelmien ohjaamisen ja etivalvonnan. Alypuhelimet ja muut &ly-
laitteet kuten tabletit ovatkin tdrked osa teollista internetid, koska ne ovat osa kaytto-
liittymé&4 ja mahdollistavat kdyttéjille etiohjauksen, -sdddon ja — valvonnan. Yksi iso
osa teollisen internetin kehitystéd on ollut se, ettd tietotekniikka integroituu osaksi tuot-
teita ja palveluita tuottamalla niiden kaytostd ja toiminnasta reaaliaikaista dataa. Saatu
data mahdollistaa uudentyyppisid dlykkiita tuotteita ja palveluita asiakkaiden tarpei-
siin.

My®s eri alojen tekniikka on kehittynyt niin paljon, ettd yksittiisten lait-
teiden komponentit sdilyttivit sdddettdessd hyotysuhteensa huomattavasti paremmin
kuin aiemmin. Tdm4& on johtanut siithen, etti laitteistoja sdfdettidessd saadaan huomat-
tavasti enemmain sdistettyd energiaa kuin aiemmin. Tastd hyvind esimerkkini ovat
valaistusalalta drivereiden ja LED-chippien kehitys, joka on mahdollistanut valaistuk-
sen himmentdmisen niin, ettd hyotysuhde pysyy hyvéna. [7] Kaiken timén kehityksen
ohella myds hintojen putoaminen on yksi tekiji, joka on mahdollistanut teollisen in-
ternetin lapimurron.

Teollisen internetin pyrkimyksend on avoin ja ldpindkyva yhteistyd yli
toimialarajojen, mikd mahdollistaa uusien litketoimintamallien syntymisen. Sivulla 14
olevassa kuvassa 4 on esitettynd kuinka 2000-luvulla toimialat ovat olleet jakautu-
neena omiin siiloithinsa ja toimivat tdysin oman toimialan sisdlld. Myo0s yksittdinen
toimiala voidaan ndhdé edelleen jakautuneena erillisiin siiloihin. Kuten kuvassa on
esimerkki toimialaksi otettu kiinteistot, jossa voidaan ndhdé tdysin erilisind siiloina
ilmastointi, valaistus, ldmmitys ja kulunvalvonta. Kaikki ndmaé jirjestelmit ovat toi-
mineet pitkdlti omina jirjestelmindén ilman mink&énlaista keskindistd kommunikoin-
tia. Kehitys kohti teollista internetid ja siilotonta jérjestelméd on kuitenkin jo kdynnis-
tynyt ja arvioiden mukaan noin 2020 tullaan olemaan tilanteessa, jossa kaikki jérjes-
telmét kommunikoivat keskendén jo jollakin tasolla verkon vélityksella. [1]
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Kuva 4. Toimialojen sulautumisen kehitys kohti teollista internetid. [1]

3.4 Tulevaisuuden ennusteet

Teollinen internet tulee mullistamaan sidhkoalaa valtavasti ja luomaan suuret markki-
nat, koko yhteiskunnalle. On arvioitu, ettd internetiin yhteydessd olevien laitteiden
méérd tulee nousemaan tdmén hetkisestd noin 7 miljardista vuoteen 2020 mennessa
lahteesta riippuen 16 miljardista aina 50 miljardiin asti [11]. Ndissd maarissa juuri sen-
sorien ja anturien madrit tulevat kasvamaan rdjahdysmdisesti, kun taas mobiililaittei-
den maari jatkaa vain tasaista kasvuaan.

Puhutaankin, ettd teollinen internet tulee olemaan kolmas teollinen val-
lankumous. Aikoinaan koneet korvasivat ihmistyon ja mahdollistivat suuret massatuo-
tannot. Seuraava suuri vallankumous oli internetin yleistyminen, joka on mahdollista-
nut tiedon laajan levittdmisen ja mullistanut litketoiminnan tiysin. Teollinen internet
tulee mullistamaan seuraavaksi teollisuuden, kun laitteet saadaan yhdistettyd verkkoon
ja sitd kautta toisiinsa. Teollinen internet on luonnollinen jatkumo internetille, mutta
erona on se, ettd ihmisen sijasta valtaosan tiedosta tulee tuottamaan laitteet.

Teollisen internetin periaatteena on avata jdrjestelmien vélisid rajapin-
toja ja mahdollistaa tdtd kautta laitteiden vilinen kommunikointi nykyisten jérjestel-
mien rajapintojen yli. On siis selvdd, ettd jatkossa jérjestelmien ja yksittdisten laittei-
den dly kasvaa, minkd myotd laitteet pystyvidt kommunikoimaan keskenddn yli raja-
pintojen. Lisddntyvd sensorien ja anturien mééré taas lisdd saatavan datan miirdén,
joka tuleekin olemaan suuri haaste. Datan mairé tulee kasvamaan niin paljon, ettei sitd
kaikkea pystytd kisittelemain, vaan jollakin keinolla siitd on saatava kayttoon vain
tarpeellinen osa. Dataa voidaan jakaa myos ulkopuolisille, mikd mahdollistaa esimer-
kiksi rakennusten tapauksessa energiatehokkuuden optimointia. On mahdollista, ettd
syntyy jopa uusia yrityksid, jotka tarjoavat palveluna kiinteistdjen omistajille data-
analyysin tekemisti ja sen perusteella energiatehokkuuden optimointia.
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On arvioitu, ettd kaikista maailman verkkoon yhdistetyistd laitteista
vuonna 2020 noin 30 % tulee olemaan rakennuksissa [7]. Talld hetkelld rakennusala
on selvisti jaljessd muun muassa teollisuutta, kun puhutaan teollisesta internetisti. Ta-
mén vuoksi rakennusalalla onkin vield suuri potentiaali kdyttdméttd, verrattuna esi-
merkiksi prosessiteollisuuteen, jossa on jo jonkin aikaa kerdtty anturien ja sensorien
avulla tietoa valvomoihin. Rakennusalalla ei ole aiemmin kéytetty samalla tavalla an-
turointia kuin teollisuudessa, mutta tulevaisuudessa teollisen internetin my6td muun
muassa rakennuksen rakenteisiin tullaan lisidméén antureita, jotta rakenteiden kos-
teutta voidaan seurata ja néin vilttdd mahdolliset vesi- ja homevahingot.

Télla hetkelld kiinteistojen asiakirjat jaavét yleisesti ottaen aina kiinteis-
ton omistajan haltuun siind vaiheessa, kun rakennusurakka valmistuu. Tastid syntyy
monesti sellaisia ongelmia, ettd asiakirjat eivét pysy tallessa tai ajan tasalla. Ongel-
maksi asia muodostuu siind vaiheessa, kun kiinteistoon ldhdetdén tekemain jonkin-
laista muutostyoti eivitkd suunnitelmat pidd paikkaansa tai niitd ei 160ydy ollenkaan.
Teollinen internet luo kuitenkin mahdollisuuden suunnittelutoimistoille tarjota asia-
kirjojen ylldpito palvelua, jossa kayttdjélla olisi asiakirjoihin lukuoikeus pilven vili-
tykselld. Ndin suunnitelmat pysyisivét tallessa ja hyvilla kommunikoinnilla my6s ajan
tasalla, kun ne olisivat alan ammattilaisen késissd. Muutoinkin teollinen internet tulee
muokkaamaan suunnittelutoimistojen tyotd, koska siirtyminen langattomaan maail-
maan tulee vihentiméin huomattavasti kaapelointien méarii ja automaatiosuunnittelu
tulee sulautumaan yhi enenevissd mairin yhteen LVI-suunnittelun sijasta sdhkdsuun-
nitteluun.

Tulevaisuudessa rakennuksissa tulee olemaan paikallisia pilvipalveluita,
jotta laitteet pystytdédn liittdméédn verkkoon ja niiltd saatua dataa pystytdin késittele-
médn. On myds esitetty arvioita, ettd tuotteet tulevat koostumaan erilisestd fyysisti
osuudesta seka pilvessd olevasta osuudesta, joista jilkimmaéinen tulee olemaan merkit-
tdvissd roolissa, kun puhutaan tuotteen kilpailukyvysta [1].

Laitteet Yhteys Pilvi Sovellukset

Kuva 5. Pilven toiminta osana teollista internetid. [7]

Pilven tirkeys perustuu sithen, ettd sen myotd eri jarjestelmat integroituvat sujuvasti
yhdeksi kokonaisuudeksi. Sujuva integroituminen taas parantaa kdyttdjikokemusta,

15



mikd johtaa suoraan parempaan kilpailukykyyn. Kuvassa 5 on esitetty kuinka pilved
tullaan hyodyntdméén osana teollisen internetin jirjestelmii. Pilvessi tullaan siis hal-
linnoimaan ja kédsittelemaén laitteilta saatua dataa, jota sitten vieddédn eteenpdin eri so-
velluksien kayttoon. Myos sovelluksilta on mahdollista saada takaisin tietoa, jota pys-
tytddn sitten kdyttdmadn hyviksi muun muassa sovelluksien kehityksessa ja laitteiden
ohjauksessa ja sdddossé. Pilvipalveluiden tarve tulee luomaan palveluliiketoiminnan,
jossa yritykset tarjoavat palveluna pilveddn, jonka avulla toinen yritys voi yhdistda
laitteensa toisiinsa ja niistd kerétty data saadaan talteen ja pilkottua tarpeiden mukaan.

Pilvipalveluita on jo olemassa tekniikaltaan muutamia erityyppisii,
minkd vuoksi ne myds tarjoavat hieman eri ominaisuuksia kéyttéjille. Perustyyppeja
on kolme: Platform as a Service eli PaasS, Infrastructure as a Service eli laaS ja Soft-
ware as a Service eli SaaS. Niistd PaaS-tyyppinen palvelu on suunnattu sellaisille yri-
tyksille, jotka pystyvit itse suunnittelemaan ja rakentamaan omat sovelluksensa. laaS-
tyypissi taas palveluntarjoaja yll4pitdd niin sanotusti virtuaalista konesalia, josta vuok-
rataan osia asiakkaiden kdyttoon. Asiakkaan on pystytettivi sitten saamaansa osaan
haluamansa kayttojirjestelma sekd asentaa vield sen péélle omat sovelluksensa. IaaS-
tyyppinen pilvipalvelu tarjoaa roimasti tallennuskapasiteettia, mutta vaatii asiakkaalta
IT-osaamista niin aloituksen kuin ylldpidonkin osalta. SaaS-tyypin palvelu taas perus-
tuu siihen, ettd asiakas hankkii pelkén sovelluksen, jota loppukéyttdjd pystyy hallin-
noimaan selaimen avulla. Kyseinen tyyppi tulee varmasti olemaan juuri sellainen, joita
monet yritykset, joilla ei ole suurta IT-osaamista, hakevat. [5] Kuvassa 6 on esitettynd
karkeasti SaaS-tyypin pilvipalvelun toiminta. Kuvassa oikeassa reunassa on esitettyna
internetistd 16ytyvit ohjelmistot, jotka tissd esimerkissd kdyttdjd olisi hankkinut pal-
veluna itsellensd. Pilven vilitykselld ndma palvelut ovat sitten selaimen tai sovelluksen
avulla loppukiyttdjin kaytettdvissa.
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Kuva 6. Esimerkki SaaS-tyypin pilvipalvelusta. [12]

Pilvipalvelu voi olla yksityinen eli Private cloud tai tiysin julkinen Public cloud, joi-
den lisdksi on olemassa my0s hybridiversio, joka on kahden edelld mainitun yhdis-
telmé. Public cloud toimii palveluna internetyhteyden vilitykselld ja palveluntarjoaja
hoitaa palvelun ylldpidon. Private cloud toimii yrityksen oman ldhiverkon viélityksella,
jolloin yritys my0s omistaa ja ylldpitdé itse pilvipalveluansa. Palvelun kéyttd voidaan
kuitenkin avata myos muille kéyttéjille, jolloin puhutaan community cloudista. [5] Ky-
seisen tyyppinen ratkaisu on sdhkdsuunnittelu alalla toimiva, silld toisinaan projekteja
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tehddin nykyéédn usein konsulttiyhtymind, jolloin yhteistyoyrityksilld on tarve péésta
samoihin tiedostoihin késiksi. Toisaalta samaan aikaan pilvipalvelua ylldpitdva suun-
nittelutoimisto haluaa suojata muiden projektiensa tiedostot tarkasti. Taméin vuoksi
pilvestd on avattava muiden yhteistyd yrityksien kdyttoon vain tietty osa. Harvoilla
suunnittelutoimistoilla on kuitenkaan resursseja ja halua oman pilvipalvelun yllépi-
toon, vaan onkin todennékdisempad, ettd palvelu hankitaan ulkopuoliselta palvelun-
tarjoajalta.

Teollisen internetin myo6té tietoliikennenopeuden ja — kapasiteetin vaati-
mus tulee kasvamaan, koska monet sovellutukset tulevat vaatimaan erittdin nopeaa
vasteaikaa ilmion mittaamisesta sen analysointiin ja sen perusteella tehtdvadn padtok-
sentekoon ja mahdolliseen ohjaukseen. Tdmén vuoksi Suomessakin kehitellddn uutta
5G-teknologiaa, jonka yhtend keskeisené tavoitteena on responsiivinen pilviteknolo-
gia. Suomessa 5G-tekniikan tutkimusta [6ytyy niin Oulun yliopiston CWC eli Centre
for Wireless Communication — tutkimuskeskuksesta kuin Aalto-yliopiston eri korkea-
kouluista Espoon Otaniemestd. Arvioiden mukaan Samsung esittelee oman versionsa
5G-verkosta vuoden 2018 talviolympialaisissa. Arvion mukaan 5G-teknologia mah-
dollistaa verkossa jopa 10 Gt/s siirtonopeuden. Vertailun vuoksi Suomessa on 4G-ver-
kossa padsty maksimissaan noin 100 Mt/s siirtonopeuteen eli nopeus tulee 100-ker-
taistumaan. [9]

Haasteena 5G-teknologiassa tulee olemaan energiansdistd, koska esi-
merkiksi Suomessa, jossa paikoitellen asutus on harvaa, isojen tukiasemien asentami-
nen ei ole tuottavaa investointien kannalta. Témén vuoksi Oulun yliopistossa tutki-
taankin lyhyen kantaman pienid tukiasemia, joita voitaisiin sijoitella rakennuksiin
useita. Oulun yliopistolla on pyrkimyksené saada 5G-kampusverkko jo vuoden 2015
aikana. Oulun yliopiston professori Matti Latva-Aho uskoo, ettd laajempi 5G-verkko-
jen lanseeraus tulee vasta vuonna 2020, mutta silloin on oletettavasti kehitteilld jo seu-
raavan sukupolven tekniikka. [9] Aalto-yliopistossa 5G-tutkimusta on tehty monitie-
teellisissd tutkimusryhmissé, jotka tekevét aktiivisesti yhteisty6td myos muiden yli-
opistojen kanssa ja yritysten kanssa. Aallon tutkimusryhmit ovat olleet aktiivisesti
mukana myos kansainvélisissi METIS-, EIT ICT M2MRISE- ja EIT ICT 5GrEEn-
hankkeissa, joiden tavoitteena on kehittdd langatonta kommunikointia laitteiden vé-
lilla. [10] Esimerkiksi EIT ICT M2MRISE-hankkeen yhtena perustana on kehitt lait-
teiden vilisid yhteyksid juuri teollista internetid ajatellen. [13]

On kuitenkin selvii, ettei teollinen internet palveluineen tule lydmééan
lapi ilman vastoinkdymisid. Hidasteena toimii muun muassa rakennusautomaatiojér-
jestelmiin liittyvien madrdyksien ja standardien puute, mikd mahdollistaa eri jérjestel-
mien mahdollisuuden kéyttda eri tiedonsiirtoprotokollia vapaasti. Hidasteena tulee ole-
maan myos se, ettd tilaajat eivét yleensd kiinnostu tekniikasta, vaan kiinnostavasta bu-
sinessmallista. Tdmén takia on siis osattava esittid tilaajille, kuinka he pystyvét teke-
miin rahaa teollisen internetin avulla.
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3.5 Yhteenveto

Automaation ja sdddon historia juontaa juurensa aina 1900-luvun alkupuolelle, jolloin
laitteita sdddettiin manuaalisesti. Tekniikka on kuitenkin kehittynyt vuosien ja vuosi-
kymmenien aikana valtavasti, ja teollinen internet on vihdoin mahdollistunut sen
myo6td. Nykyéén jérjestelmid pystytddn ohjaamaan automaation avulla ja valvomaan
niiden toimintaa eténd. Langattomat yhteydet ovat jo nykyisessd muodossaan mahdol-
listaneet paljon, mutta myos ne kehittyvit jatkuvasti ja tdlld hetkelld onkin kehitteilld
jo 5G-yhteys, joka mahdollistaa jopa 100-kertaisen tiedonsiirtomairian 4G-tekniikkaan
ndhden. IT-alan kehittyminen on toisaalta mahdollistanut pilvipalveluiden syntymisen,
jotka ovat elintdrkeitd teollisen internetin kannalta.

Teollisesta internetistd puhutaan kolmantena teollisena vallankumouk-
sena, ja onkin arvioitu, ettd vuoteen 2020 mennessa internettiin yhdistettyjen laitteiden
maérd tulee kasvamaan nykyisestd 7 miljardista 16—-50 miljardiin [11]. Néisté kaikista
laitteista arvioidaan vuonna 2020 olevan 30 % rakennuksissa [7]. Teollinen internet
tulee avaamaan jirjestelmien rajapintoja, mikd yhdessé laitteiden kasvavan miérin
kanssa tulee lisddmaidn valtavasti saatavan datan maaraa.

Teolliselle internetille on tarvetta esimerkiksi talotekniikassa, koska tilla
hetkelld taloteknistenjdrjestelmien ohjaukset ja valvonnat ovat hajautuneina useisiin
eri valvonta- ja automaatiojirjestelmiin. Teollinen internet tuo avoimien rajapintojen
myotd muutokset tdhdn, kun laitteet toimivat paremmin yhteen ja voivat kommuni-
koida keskenddn. Teollinen internet luo suunnittelutoimistoille mahdollisuuden tarjota
asiakirjojen ylldpitopalvelua, jolle on tarvetta, koska kiinteistdjen asiakirjojen ylldpito
on heikkoa tdlld hetkelld. Palvelun avulla ylldpito saataisiin keskitettyd asiantuntijan
késiin.
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4 Katsaus teollisen internetin markkinatilanteeseen

Tassd kappaleessa késitellddan tdmén hetkistd yleistd markkinatilannetta sekd hieman
tarkemmin talonrakennusalan markkinatilannetta. Kappaleessa késitelldan tarkemmin
myo6s Suomen talonrakennusalan suurimpien kiinteiston omistajien ja rakennusliik-
keiden timén hetkistd kiinnostusta ja tarvetta teollista internetid kohtaan. On selvésti
havaittavissa, ettd teollinen internet saa yhd enemmaéan huomiota niin mediassa kuin
teknologia-alan lehdissi ja tapahtumissa. Talld hetkelld saa lukea ldhestulkoon péi-
vittdin artikkeleita, jotka liittyvat vahintdénkin valillisesti teolliseen internetiin. Ta-
mén lisdksi monien suurien messujen, kuten esimerkiksi Embedded World 2015 paa-
teemana on ollut teollinen internet. On ymmarretty, ettei miljardeja laitteita voi liittda
verkkoon langallisesti ja timan vuoksi langattomat verkot ovat keskeisessé asemassa,
kun puhutaan teollisesta internetista. [14]

Markkinatilannetta selvitettiin kyselytutkimuksella, jonka avulla pyrit-
tiin selvittdméén niin jarjestelmiin erikoistuneiden yritysten, kuin palveluja kuten eta-
huoltoa tarjoavien yritysten ndkemysté teollisesta internetistd. Osana ty6té oli selvittdd
yritykset, jotka ovat suuria toimijoita kyseisell4 alalla ja 16ytd4 oikeat henkil6t vastaa-
maan kyselyyn. Tamain lisdksi selvitystyotéd tehtiin tutkimalla laitetoimittajien inter-
netsivuja ja osallistumalla yritysten pitdmille luennoille sekd Aalto yliopiston Konein-
sindorikillan 100-vuotisjuhlavuoden kunniaksi jarjestettyyn huippuseminaariin, jonka
aiheena oli IoT. Kyseisessd huippuseminaarissa oli edustajat KONEelta, Konecrane-
silta, IBM:Itd seka Airbus:lta, joten kyseisessé tilaisuudessa sai jonkinlaisen késityk-
sen siitd, minkilainen tilanne teollisuuden puolella on ja millainen yleinen ndkemys
IoT:std on. Tdman liséksi seminaariin osallistui myds Professori Martti Méntyl4, joka
on ollut yhtend tekijané valtioneuvoston kanslian toteuttamassa tutkimusprojektissa,
joka on toteutettu yhteistyossd VTT:n, ETLA:n ja Aalto yliopiston kanssa. [1, 8]

4.1 Kyselytutkimus

Kyselytutkimus koostui kahdesta erityyppisestd kyselylomakkeesta,
joista toinen (liite 1) oli suunnattu yrityksille, jotka joko valmistavat, myyvit tai tar-
joavat teollisen internetin palveluita tai tuotteita. Toinen kysely (liite 2) suunnattiin
talorakennusprojektien tilaajille, joilla tarkoitetaan tdssé tydssa rakennusliikkeitd seka
kiinteiston omistajia, jotka voivat olla yksityisii tai kuntia.

Yrityksille 1dhetetysséd kyselylomakkeessa kysyttiin yritysten edustajilta
ensimmaiseksi médrittelyd teolliselle internetille, jotta saatiin jonkinlainen késitys hei-
dén tietoudesta ja kisityksestd aihetta kohtaan. Samalla pyydettiin mainitsemaan, mi-
kéli kdyttdd muuta termid kuin teollinen internet ja hieman perusteluja sille, miksi juuri
kyseinen termi. Tdmén jélkeen tiedusteltiin vastaajan ndkemyksid teollisen internetin
hy6tyihin ja haittoithin. Seuraavaksi kyselyssd siirryttiin tiedustelemaan yrityksié té-
mén hetkisid teollisen internetin palveluita ja tuotteita, joita seurasi kysymys mahdol-
lisista kehitteilld olevista tuotteista tai palveluista. Tdmaén jalkeen pyydettiin tarkenta-
maan, ettd millaisia tuotteita tai palveluita yritykseltd 16ytyy talotekniikan alalta, jotta
saatiin tarkempi erittely tuotteista. Kyselyssé pyydettiin vield arvioimaan teollisen in-
ternetin lapimurtoon menevii aikaa sekd sitd mahdollisesti hidastavia tekijoitd. Yri-
tyksiltd kysyttiin myos heididn ndkemystdén sithen, kuinka sdhkdsuunnittelutoimiston
tulisi varautua teolliseen internetiin ja kuinka he arvioivat sen muuttavan sdhkosuun-
nittelualaa. Lopuksi kyselylomakkeessa oli jitetty mahdollisuus kirjoittaa omia aja-
tuksia aiheeseen liittyen.
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Yrityksille 1dhettiin kyselyitd yhteensd 63 kappaletta. Kysely ldhetettiin
niin teollisuusjérjestelmiin kuin talorakennusalan tuotteisiin erikoistuneille yrityksille.
Joukossa oli niin valaistus-, turva-, tele kuin muidenkin sédhkojirjestelmien myyjia
sekd valmistajia. Ndiden liséksi kysely l1dhetettiin my0s sdétolaitteita valmistaville ja
palveluita tarjoaville yrityksille sekd sdahkotukkumyyjille ja johtoteitd myyville yrityk-
sille. Kyselylld pyrittiin saamaan mahdollisimman suuri otanta alan suurista yrityk-
sistd, jotta tulos olisi kattava. Osa laite- ja tavarantoimittajista vastasivat, etti heilla ei
ole mitdén annettavaa kyselylle. Voidaan siis vetdd johtopaétoksia, ettd kaikki yrityk-
set eivit koe teollista internetid ainakaan tilld hetkelld investointien arvoiseksi. Esi-
merkiksi yritys A, joka myy erilaisia johtotieratkaisuja, ei kokenut aiheen liittyvidn
heihin milldén tavalla. Téstd voi padtella, ettd yritys A ei ole ottanut huomioon, etta
teollinen internet tulee todenndkoisimmin vihentdméén johtoteiden tarpeita, joka tulee
varmasti vaikuttamaan heiddn myyntiinsa.

Tilaajille lahetetyssa kyselylomakkeessa selvitettiin ensimmaéiseksi, etti
onko teollinen internet heille ennestddn tuttu aihe, jonka jélkeen pyydettiin méérittele-
miin termi omin sanoin, mikéli oli vastannut kylld. Tdmén lisdksi pyydettiin mainit-
semaan ja perustelemaan, mikéali tykkad kayttdd muuta termid kuin teollinen internet.
Néiden kysymysten avulla saatiin heti kyselyn aluksi selville, ettd kuinka perilla ai-
heesta tilaajan edustaja on, kuinka he méérittelevit aiheen ja mitd termié he tykkaavat
kayttdd. Yhdistimélld molemmista kyselyistd saadut tulokset, niin saatiin jonkinlainen
yleiskatsaus siithen, kuinka hyvin aihe tunnetaan ja mité termid kdytetdin yleisimmin.
Seuraavaksi kysyttiin tilaajien ndkemysté siihen, ettd onko teolliselle internetille tar-
vetta talotekniikan alalla, ja jos on niin millaisia. Mikali vastasi ei, pyydettiin peruste-
lemaan, miksi hén tai heidin yritys eivit née tarvetta teolliselle internetille. Tdméan
jélkeen tiedusteltiin tilaajien ndkemysta teollisen internetin mahdollistamista tuotteista
ja palveluista, jotka tekisivét siitd kiinnostavan. Viimeisend pyydettiin tilaajia arvioi-
maan teollisen internetin ldpilydnnin ajankohtaa ja mahdollisia hidastavia tekijoita,
minka jalkeen my®ds tilaajilla oli mahdollisuus kirjoittaa vapaasti ajatuksiaan aiheeseen
liittyen.

Kyselylomake ldhetettiin Suomen suurimmille kiinteiston omistajille ja
rakennusliikkeille yhteensd 55 kappaletta. Vastaanottajien joukossa oli erikokoisia toi-
mijoita ympiri Suomea ja hieman erilaisiin kiinteistdihin erikoistuneita yrityksia. Jou-
kossa oli my0s suurimpien kuntien tahoja, joilla on kiinteistdjd omistuksessaan. Té-
mén avulla pyrittiin kartoittamaan kunnallisten ja yksityisten omistajien néke-
myseroja. Tdmin lisdksi esimerkiksi Yritys B:lld todettiin olevan toimintaa ympéri
Suomea, joten kysely ldhetettiin heidén jokaiseen haarakonttoriin, jotta pystyttiin ver-
tailemaan myds Suomen sisdisid ndkemyseroja.

4.1.1 Tuottajien tarjonta

Yrityksille ldhetettyihin kyselyihin saatiin yhteensd 12 kappaletta vastauksia, joista
reilu 70 % oli valaistusalan yrityksiltd ja loput turva-alan yrityksiltd ja tukkumyynti-
liikkkeiltd. Valitettavasti kovinkaan moni yritys, jonka tiedettiin jo etukéteen olevan
osana teollisen internetin kehitysta, ei vastannut. Valitettavaa oli my0s se, ettd valtaosa
vastauksista tuli juuri valaistukseen erikoistuneilta yrityksiltd. Téstd voidaan kuitenkin
vetdd sellainen johtopditos, ettd valaistukseen perehtyneet yritykset ovat kiinnostu-
neita teollisesta internetistd ja silld my0s tulee olemaan vaikutuksia tulevaisuuden va-
laistusratkaisuihin.
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Yrityksiltd saaduista vastauksista nousi esiin, ettd lahestulkoon jokaiselta
vastanneelta 10ytyy hyllysté jo jonkinlaisia oman alansa teollisen internetin tuotteita,
mutta yhteistyd muiden yrityksien ja jérjestelmien kesken on vield mitdtonti. Esiin
nousi myos se, ettd erddn sdhkdtukkuliikkeen edustaja eivéitkd myoskéddn hanen kolle-
gansa olleet edes kuulleet teollisesta internetistd aiemmin, mutta olivat erittdin kiin-
nostuneita aiheesta. Syy tdhdn on varmasti osittain siind, ettd tuotekehitys on vasta niin
alkuvaiheessa ja pienet yritykset myyviét itse omia tuotteitaan ja palveluitaan. Toisaalta
saattaa myos olla, etteivit tukkuliikkeen edustajat ehké tdysin ymmaérténeet, ettd mité
kaikkia tuotteita teolliseen internetiin liittyy, koska késitekin oli itsesséén vieras heille.

Valaistukseen erikoistuneen yrityksen C edustaja oli erittdin hyvin pe-
rillé teollisesta internetisti ja sen hyddyisté ja haitoista. Heilld ei tdlld hetkelld kuiten-
kaan ollut markkinoilla vield suoranaisesti teolliseen internetiin liittyvdé valaisinta,
mutta he ovat tehneet prototyyppejéd valaisimista, joita pystyisi ohjaamaan dlypuheli-
mella. Arvion mukaan kyseiset valaisimet tulevat markkinoille vuoden siséllé.

Toiselta valaistusalan yritykselld D 16ytyi teolliseen internetiin liittyen
jo valaistuksen ohjausta, paikannustekniikkaa sekd tiedonkerdamismahdollisuuksia.
Toisin kuin yritykseltd C niin yritykseltd D 16ytyi jo valikoimistaan valaistuksen oh-
jausjdrjestelmi, jota voidaan ohjata dlypuhelimella. Tulevaisuutta ajatellen heilld on
kehitteilld ajoneuvojen automatisointiin liittyen ajoneuvojen kommunikointijérjes-
telmd. Mahdollisesti he tulevat tarjoamaan my0s datan keruu ja myyntipalveluja.
Tésséd yksi oiva esimerkki siitd kuinka on ldhdetty muuttamaan omaa liiketoimintaa
teollisen internetin mukaan.

Kyselyissd nousi esille, ettd my0s laitetoimittajien osalta ongelmaksi
koetaan eri toimittajien ohjausjérjestelmien yhteensopivuuden heikkoudet. Laitetoi-
mittajatkin arvioivat teollisen internetin lydvén 1dpi muutaman vuoden sisdédn ja koki-
vat hidasteena tilaajien tapaan standardoinnin puutteen yksityisyyden suojan. Turva-
alan yritys E koki teollisen internetin lyoneen jo ldpi, mikd on sininsd ymmarrettavaa,
silld heiltd 10yty1 valikoimistaan jo useita teolliseen internetiin liittyvid hélytys-, ka-
meravalvonta-, kulunvalvonta-, palovaroitin-, paloilmoitin-, ajanhallinta- ja kotiauto-
maatiojdrjestelmid. Etuina kaikki yritykset kokivat energiansdéston, ennakoitavuuden,
tiedon keruun ja sen perusteella tehtévin tuotekehityksen.

Kyselyn perusteella voidaan todeta, ettd teolliseen internetiin liittyvia
jarjestelmid ja palveluita alkaa olemaan jo useilla eri aloilla. Kyselyissd kévi kuitenkin
ilmi, ettd markkinoiden laajentumista hidastaa hieman se, ettd toisilla yrityksilla ei ole
mink&énlaista kiinnostusta omaan tuotekehitykseen, vaan haluavat toimia ainoastaan
jalleenmyyjind. Johtopéddtoksend vastaajien lyhyistd tai olemattomista vastauksista tu-
levaisuuden tuotteisiin liittyvdin kysymykseen, voi vetdd sen, ettd osa kehitystyOsta
on yrityssalaisuutta, jonka ei haluta vuotavan julkisuuteen. Toisaalta kaikilla yrityk-
silld ei myOskddn ole omaa tuotekehitystd, vaan he rakentavat jéarjestelménsi kokoa-
malla muiden valmistajien tuotteita yhteen, jolloin vastaaminen kyseiseen kysymyk-
seen on hankalampaa.

4.1.2 Tilaajien kiinnostus ja tarpeet

Vastauksia tilaajille ldhetettyihin lomakkeisiin tuli 10 kappaletta, joiden perusteella
pystyttiin arvioimaan kohtalaisesti tilaajien kiinnostusta ja tarpeita teollista internetid
kohtaan. Valitettavasti yhdenkdén kunnan edustaja ei vastannut kyselyyn, joten kun-
nallisen ja yksityisen ndkemyksen eroa ei saatu selville. Ndiden 10 vastauksen lisdksi,
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osa yrityksistd ilmoitti suoraan, ettd heilld ei ole mitdén annettavaa kyselyyn tai min-
kainlaista kiinnostusta aiheeseen. Tésti voi tehdd suoran johtopaitoksen, ettd joko he
eivit ole vield ymmartineet teollisen internetin hyotyjd, eivit olleet kuulleet aiheesta
aiemmin ja jattivit siksi vastaamatta tai sitten he eivét usko teollisen internetin lydvin
lapi. Kyseiset yritykset tulevat vield melko varmasti muuttamaan mielipidettdan asian
suhteen tai muutoin heidén on hyvin vaikea kilpailla muita kiinteistonomistajia vas-
taan asiakkaista.

Eréds asuntorakentamiseen erikoistunut yritys vastasi, ettd aihepiiri on
heille tidysin tuntematon. Tastd voi paatelld, ettd toiset yritykset eivit todella ole vield
perehtyneet aiheeseen millddn tavalla. TAméa vain tuntuu késittdiméttomaltd, kun ihan
yleisessd mediassakin on puhuttu teollisesta internetisté tai IoT:std viime aikoina aika
paljon. Toisaalta yksi padkaupunkiseudun ja Uudenmaan suurista kiinteistonomista-
jista ilmoitti vélittdneensd kyselyn heidén IT-puolelleen. Tamai kertoo yhtélailla siita,
ettd aihe on sen verran uusi, ettei sitd ole kaikkien puolesta vield omaksuttu. Monia
saattaakin haméti termissa esiintyvé internet, jonka vuoksi aiheen yhdistetdédn helposti
vain IT-alaan. Ajan myota késitys aiheesta varmasti laajenee ja sitd myota kaikki yri-
tykset alkavat ymmaértimé&én teollisen internetin hyddyt.

Kyselyissé ilmeni se, ettd suurimmista kiinteistdnomistajista muun mu-
assa juuri yritys B on nimennyt erikseen yhden henkilon kehittdméain valtakunnalli-
sesti heidén toimintaansa teollisen internetin saralla. He nékevit teollisessa interne-
tissd ja sen tuomissa palveluissa selvdd potentiaalia ja kokevat talonrakennusalalla tar-
vetta kyseiselle ratkaisulle. Kyseisen yrityksen eri haarakonttorien nikemyksien va-
lilld ei vaikuttanut olevan suurta eroa, vaan yrityksen kolmesta eri haarakonttorista
saadut vastaukset olivat hyvin samankaltaisia. Hieman eri ndkemyksia oli tarvittavista
palveluista ja tuotteista, mutta esiin nousi myds samoja aiheita, kuten tiedonkeruu- ja
— louhintapalvelut.

Yleisesti ottaen voi sanoa, ettd ne jotka kyselyyn vastasivat, olivat koh-
tuullisen hyvin perehtyneitd teolliseen internetiin ja ymmarsivét sen tuomat hyodyt,
haitat ja riskit. Vain muutamalle termi oli ennestddn hieman vieras, eivitka he osanneet
madritelld termid. Esiin nousi myos yrityksen B toimesta itselleni tdysin uusi termi /oB
eli Internet of Buildings. Kyseistd termid kédytetdédn kuulemma usein kiinteistdalalla,
koska se sopii alan luonteeseen paremmin kuin mikddn aiemmin kisitellyista ter-
meistd. Samainen vastaaja arvioi, ettd osa nykyisistd kiinteistojdrjestelmistd voidaan
jo luokitella kuuluvaksi teolliseen internetiin. Hén arvioi my®os, ettd teollisen internetin
hy6dyntdminen saattaa olla kiinteistdalalla yksi keskeisimmistd menestystekijoista 14-
hitulevaisuudessa.

Kaikki kyselyyn vastanneet olivat sitd mielté, ettd teolliselle internetille
ja sen mahdollistamille sovellutuksille on kysyntdd. My0s ne jotka eivét tunteneet ter-
mid ennestddn niin hyvin, olivat sitd mieltd, ettéd tarvetta olisi juuri laitteiden ja jarjes-
telmien paremmalle yhteensovittamiselle. Toiveena olivat muun muassa avoimet raja-
pinnat, joihin eri valmistajien laitteet ja ohjelmistot voitaisiin liittd4. Esiin nousivat
myo0s sensorien avulla keritystd datasta saatava hyoty niin rakennusten toimintaan
kuin energiatehokkuuteen seki sisdolosuhteiden hallinnan ja kéyttdjapalveluiden saa-
minen tdysin uudelle tasolle. Yksi vastaajista nosti esille kiinteistdjen rakenteiden seu-
rannan, jotta valtytdin rakenteiden kastumiselta ja homeongelmilta. Vaikka vastauksia
tulikin vain kymmenen, niin vastausten moninaisuus kertoo siit4, etté teollinen internet
tulee todella mullistamaan myds rakennus- ja kiinteistdalaa merkittdvasti.

22



Arviot teollisen internetin ldpimurrosta vaihtelivat keskimaarin 2-3 vuo-
den vilill4, mutta useat toivat esille, ettd on hyvinkin vaikeaa arvioida tarkkaa ajan-
kohtaa. Yksi vastaaja oli sitd mieltd, ettd ldpimurto on talotekniikassa jo kdynnissa.
Lapimurron kannalta tirkeind asioina nousi esiin suurten toimijoiden yhteisymmaérrys
ja toimintatapojen yhtendistdminen. Toisaalta esiin nousi my0s se fakta, ettd teollisen
internetin kysynta kasvaa vasta sitten, kun siitd saatava hyoty verrattuna hankinta- ja
kayttokustannuksiin on selvésti todennettavissa. Hidasteena lapimurolle koettiin muun
muassa avoimien ja yhteensopivien rajapintojen seki standardien puuttuminen ja nii-
den lisdksi laitekannan kirjavuus ja tietoturvahaasteiden ratkaiseminen. Témaén liséksi
yksi vastaajista koki, ettd teollisen internetin hyotyjen konkretisointiin on saatavilla
télla hetkelld rajallisesti valmiita sovelluksia ja konsultointiosaamista, mikd varmasti
pitdd paikkansa.

Tarpeellisina tuotteina ja palveluina koettiin avoimia ohjelmistorajapin-
toja, turvallisia ja nopeita tietolitkenneyhteyksid sekéd datapalvelimia, joista esimerk-
kind nostettiin esiin tietomallipalvelimet, joihin rakennusten tietomallit voitaisiin tal-
lentaa tietokantamuodossa. Tietomallit sisdltdvit nykydén monien eri ohjelmien eri
formaateissa olevia tiedostoja, suunnitelmia ja simulaatioita kiinteiston toiminnasta.
Tietomallinnuksessa kiytetdin yleisimmin IFC-formaattia, jonka avulla kiinteistd
mallinnetaan 3D-muodossa tekniikoineen. Ongelmana on kuitenkin se, ettd tilla het-
kelld kaikkea tietoa ei saada mallinnettua yhteen tiedostoon, vaan 3D-tietomallin li-
sdksi tiytyy olla erilisid huoltokirjoja ja muita suunnitelmia, jotka tdydentivit tieto-
mallia. Kysyntéé kiinteistoalalla vaikuttaisi olevan myds uusille, edullisille ja helppo-
kiyttoisille tietomallien konvertointisovelluksille.

Toivomuksena oli myos, ettd kaikki automatiikkatoimittajat saataisiin
tuotteineen samalle viivalle ja rakennusautomaation sensoreille tulisi laatia tuotestan-
dardisointi, jotta padstdisiin eroon laitemerkkispesifisyydestd. Ndiden liséksi toiveissa
oli valmiit tiedonkeruuratkaisut, tiedonlouhintaosaaminen ja palvelinhotellit. Kiinteis-
tonomistajien edustajat kaipailivat myos konsultointi- tai managerointipalveluja, jotka
pystyisivit tuottamaan asiakkaille lisdarvoa teollisen internetin avulla. Markkinoita
siis vaikuttaa olevan jokaisella alalla, kunhan kysynti ja tarjonta saadaan kohtaamaan
toisensa.

4.2 Yleinen markkinatilanne

Kyselytutkimuksen liséksi tehdyn muun tutkimuksen, luentojen ja seminaarin myoti
tultiin siithen johtopditokseen, ettd teollisuuden puolella ollaan rakennuspuoleen nih-
den askel edelld. Esimerkiksi teollisuusnostureita valmistava Konecranes on kehitta-
nyt suuriin teollisuusnostureihinsa jo monenlaisia reaaliaikaisia valvontajdrjestelmid.
Niiden avulla he pystyvét seuraamaan laitteiden toimintaa etdné reaaliajassa ja maérit-
telemédn mahdollisia huoltotarpeita etukéteen. Heilld onkin pyrkimyksend paésti ka-
lenteripohjaisesta huollosta eroon ja pyrkimyksena siirtyé tdysin kuntoon perustuvaan
huoltoon. Konecranes nékee, ettd teollisen internetin ldpilyonti tapahtuu kolmessa eri
vaiheessa: [8]

1. Vaihe
e Sensorien asennus ja tiedon kerdys
e Kuntoon pohjautuva huolto
¢ Yhteen laitteeseen liittyvit tiedot
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e Liiketoimintamallit

¢ Ennakoiva kunnossapito

e Laitteet keskustelevat keskenéén ja tietojérjestelmien kanssa
e Etdhuolto

e Startup-yrityksid syntyy

¢ Yhden valmistajan kaikki laitteet yhteydessa toisiinsa

3. Vaihe
e Laiteet lukevat omia ongelmia ja pystyvét tekeméin korjauk-
sia omatoimisesti

Ensimmaisessd vaiheessa yritykset lisddvét laitteisiinsa antureita ja sensoreita, joiden
avulla pystytddn kerddméén tietoa. Samalla pyritdén saadun tiedon perusteella siirtyé
kuntoon pohjautuvaan tietoon. Téssd vaiheessa kerétdén kuitenkin vain yksittdisten
laitteiden tietoja erikseen, eivitkd laitteet kommunikoi keskenddn milldén tavoin. Toi-
sessa vaiheessa syntyy yrityksille uusia liiketoimintamalleja, siirrytddn ennakoivaan
kunnossapitoon ja etdhuoltoon. Téssd vaiheessa saman valmistajan laitteet keskustele-
vat jo toistensa ja tietojdrjestelmien kanssa. Kolmannessa ja viimeisessd vaiheessa
kaikki laitteet kommunikoivat jo tiysin keskenéén ja laitteet pystyvét saamansa datan
perusteella tekemddn korjauksia jarjestelmaan omatoimisesti. Téll4 hetkelld suurin osa
teollisuuden yrityksistd ovat jo ensimmadisessd vaiheessa ja ajatusmallit ovat muutettu
kohti teollista internetid. IBM:n CEO:n Timo Koskisen arvioiden mukaan 3. vaihee-
seen padstddn 5-7 vuoden pidsta [8].

Markkinoilta 16ytyy tilld hetkelld jo melko paljon kuluttajille suunnat-
tuja alykkaitd kodinkoneita, aktiivisuusrannekkeita ja muuta elektroniikkaa, joka hyo-
dyntivit teollista internetid. Alykkiit pesukoneet siiteleviit pyykin miirin mukaan
veden ja pesuaineen madrdn, minka lisdksi kédyttdjd pystyy seuraamaan élylaitteellaan
reaaliaikaisesti pesun etenemistd. Tulevaisuudessa pesukoneet antavat varmasti kayt-
tdjdlle yhd enemmin dataa ja ilmoittavat mahdollisesta huoltotarpeesta. Tdiméa onnistuu
kun sensorit ja anturit havainnoivat muutoksia koneen toiminnassa. Tamén avulla tu-
levaisuudessa pystytddn myds toimittamaan huolto nopeasti paikalle, kun kdyttdjan li-
séksi tieto ongelmista voidaan jakaa suoraan huoltopalvelua tarjoavien yritysten kiyt-
toon. Vaihtoehtoisesti kédyttdjd voi vilittda tiedon itse manuaalisesti eteenpdin tai tilata
huollon saamansa datan perusteella, mikéli ei halua jakaa tietoa avoimesti eteenpdin.

Kuluttajille on ollut tarjolla jo jonkun aikaa useita erilaisia valvontajar-
jestelmid, jotka hyodyntdvit osin teollisen internetin kaltaista tekniikkaa. Vaikkakin
kyseisissi jarjestelmissd on kdytdssd jonkin verran vield kaapelointeja eli aivan tdysin
eivit taytd teollisen internetin periaatteita, ovat ne kuitenkin jo esiaste sithen suuntaan.
Esimerkkind tdllaisesta jarjestelmdstd voidaan kdyttdd Elisa vahtipalvelua, joka koos-
tuu yhdesti tai useammasta valvontakamerasta. Valvontakameroiden kuvaa voi seu-
rata sovelluksen tai web-palvelun kautta suorana dénen kanssa. Harvoilla on kuiten-
kaan mahdollisuutta ja aikaa seurata kuvaa jatkuvasti, joten tdmén vuoksi jérjestel-
mistd voidaan kytked sovelluksessa pdille liiketunnistus, jolloin kdyttdja saa tiedon
mikdli kamerat havaitsevat liikettd. Tiedon saa esimerkiksi tekstiviestind kénnyk-
kédnsd. Sovellukseen kuuluu myds aikakone, jonka avulla voit katsoa kameroiden tal-
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lentamaa kuvaa viimeisen 24 tunnin ajalta. Kadyttdja voi halutessaan myds jakaa live-
kuvaa muille. [3] Tdma voi olla loistava etu esimerkiksi suvun yhteisomistuksessa ole-
vassa mokissd, josta kuvaa voidaan valittda kaikille omistajaosapuolille.

Soneralta 16ytyy my0s vastaavan tyyppinen palvelu, joten kilpailuakin
on jonkin verran, mikd pitdd hinnat kohtuullisina. Soneran versioon on mahdollista
lisidtd myos energiankulutusta, lampoétilaa sekd mahdollista tulipaloa seuraavia lait-
teita. Taman lisdksi laitteistoon voidaan lisdtd dlypistorasioita, jotka liitetddn vain nor-
maaliin pistorasiaan. [15] Niiden avulla laitteilta voidaan katkaista virrat tarvittaessa
etdnd. HyOty kyseisestd ominaisuudesta voi tulla esimerkiksi niissd tilanteissa, kun
kayttdjd miettii aamulla toihin péadstyddn, ettd muistiko sammuttaa kahvinkeittimen.
Tassd tapauksessa hinen ei tarvitse ldhted varmistamaan asiaa paikanpaélle, vaan hdn
voi dlypistorasian avulla varmistaa, ettd kahvinkeittimeltd on virrat pois.

Teollisuuden puolella yritykset ovat pitkélti luoneet omiin laitteis-
toihinsa teollisen internetin ratkaisuja ja lisdnneet seké erilaisten sensorien etti antu-
rien médrdi, jotta dataa saadaan kerittyé laitteistoista. Esimerkiksi metsidkoneita val-
mistava PONSSE Oyj on kehittinyt etdhallinta palvelun, jonka avulla pyritddn mini-
moimaan huoltokdynnit maastossa. [ 16] Etdhallinta — palvelupaketti koostuu sovelluk-
sesta, jolla muodostetaan yhteys PONSSEN huollon ja asiakkaan metsékoneen vilille.
Pakettiin sisdltyy modeemi, antenni, tarvittavat kaapelit seké laitteiden asennus ja tar-
vittava kdyttokoulutus. Asiakkaan ei tarvitse hankkia muuta kuin sopiva 3G tai 4G-
dataliittyméd haluamaltaan teleoperaattorilta. Etdhuoltoa varten asiakkaalla tdytyy olla
metsdkoneelleen voimassa oleva huoltosopimus. Palveluun kuuluu asetusten ja siéto-
jen tarkastus sekd mahdolliset tarvittavat muutokset, héiriétilanteiden tarkastelu, ana-
lysointi ja ratkaisu, péivitysten asennus, kuljettajien neuvonta ja ohjeistus seki logi-
tiedostojen tarkastelu. Kyseinen palvelu on oiva esimerkki siitd, kuinka teollinen in-
ternet tulee mullistamaan huoltopalvelut ja kuinka etdhuolto toimii.

My6s Konecranesilta on 16ytynyt etdhuoltopalvelu jo muutaman vuoden
ajan. Konecranesin Hyvinkdén etdhuoltovalvomoon oli kytketty jo vuoden 2013 syk-
sylld 4417 laitetta eri puolilta maailmaa. [17] Valvomossa pystytddn seuraamaan lait-
teiden toimintaa ja informoimaan kéyttdjdd koneen tilan mahdollisista muutoksista.
Konecranes nékee, ettd Suomen etu etivalvonta ja — huolto markkinoilla on siind, etti
Suomea pidetéddn luotettavana ja neutraalina maana. Etu se on siksi, ettd asiakkaat jou-
tuvat luovuttamaan toiminnastaan melko paljon tietoa etdpalveluja tarjoavalle yrityk-
selle. Luottamus on tdrkedd, koska yritykset eivit halua tietojensa padtyvin kilpaili-
joidensa késiin, jolloin heidédn markkina-asemansa saattaisi olla uhattuna. Télld het-
kelld Konecranesilla on tarjolla truconnect etdvalvonta ja raportointi palvelu, joka vas-
taa toimintaperiaatteiltaan hyvin pitkalti PONSSEN palvelupakettia [18].

PONSSE:lla on palvelupaketin lisdksi olemassa Fleet Management —
palvelu eli asiakas voi sovelluksen avulla seurata metsdkoneidensa toimintaa ja tuot-
tavuutta [19]. Sovelluksessa voi seurata reaaliajassa koneiden tilaa ja kdyttdjd nikee
sovelluksesta heti, jos esimerkiksi kuljettaja on lisinnyt maininnan huollon tarpeesta.
Kayttdja voi tdmén jdlkeen sovelluksen avulla tilata huollon laitteelle, jolloin huolto-
yritys saa suoraan tiedon huoltotarpeesta ja siitd minkdlainen huolto tai korjaus on tar-
peellinen. Sovelluksen avulla metsidtyokoneen kuljettaja voi tilata suoraan kuljetuksen
karsimilleen tukeille ja hidn saa vahvistuksen koneelleen, kun kuljetusyrityksen kuljet-
taja on vahvistanut tilauksen. Tamén jélkeen sovellus vield navigoi kuljettajan metsé-
tyokoneen luokse. Yrityksen johtaja pystyy seuraamaan sovelluksen avulla reaa-
liajassa titd kaikkea, joten hin pystyy hoitamaan suurimman osan tdistddn eténa.
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Tieto Oyj ja IBM taas ovat tuoneet oman osaamisensa teollisen internetin
pariin tarjoamalla big data — alustoja ja pilvipalveluita muiden yritysten kayttoon. Te-
ollisessa internetissd onkin pitkélti kyse siité, ettd yritykset tekevit laajaa yhteistyotd
ja tarjoavat toisilleen omaa osaamistaan. Tieto on muun muassa kehittinyt teollisen
internetin open source — alustan, jota kutsutaan Tieto 1&I Connect ksi. Se auttaa hei-
dén asiakkaitaan uudistamaan liiketoimintaansa mittaamalla, analysoimalla ja lisdi-
malld digitaalisuutta sekd huolehtimalla kerdtystd datasta [20]. Monesti yrityksille
juuri datan hallinta on suurin haaste eiki siithen 10ydy omasta yrityksestd resursseja,
joten saattaa olla helpointa hankkia se palveluna ulkopuoliselta yritykselta.

Kuten markkinatilanteita késittelevén kappaleen pohjustuksessa nostet-
tiin esille, niin langattomat verkot ovat keskeisessd roolissa, kun puhutaan teollisesta
internetistd. Embedded World 2015 sulautettujen jérjestelmien messuilla esiteltiinkin
tuttujen WiFi:n, Bluetoothin ja ZigBee:n sijasta uusia paremmin teolliseen internetiin
soveltuvia protokollia. Esimerkiksi suomalainen yritys Wirepas Oy on kehittanyt Pino
—nimisen protokollan, joka perustuu mesh-verkkoon. Mesh — verkossa jokainen solmu
toimii myos reitittimend, miké laajentaa verkon ulottuvuutta ja parantaa sen vikasietoa.
Myos Bluetooth -standardia kehittdvit organisaatiot ovat ymmaértaneet Mesh — raken-
teen hyodyt ja he ovat paittaneet kehittii standardia sithen suuntaan. Messuilla nousi
esiin ratkaisu myos toiseen merkittdvéin teollisen internetin haasteeseen. Silld sielld
esiteltiin uusia mikro-ohjain- ja radiopiirejd, joiden virrankulutus lepotilassa on vain
nanoampeerien luokkaa. Kyseinen kehitys vihentdd pienten laitteiden paristojen vaih-
totarvetta huomattavasti. [14]

4.3 Markkinatilanne talonrakennusalalla

Tassd kappaleessa syvennytddn hieman tarkemmin siihen, ettd minkélaisia teollisen
internetin tuotteita, jotka liittyvdt tiukasti talonrakennusalaan, on jo télla hetkelld
markkinoilla. Talonrakennusalan markkinatilannetta selviteltiin tekemélld tutkimusta
suurimpien laitetoimittajien internetsivustoilla ja tutkimalla alan lehtid seki laitetoi-
mittajien esitteita.

Tuottajien tarjonta talonrakennusalan osalta on vield talld hetkelld melko
vahiistd ja hajautunutta, mutta erindisid pienempid kokonaisuuksia ja kotiautomaa-
tiojarjestelmén kokoisia systeemejd 10ytyy jo markkinoilta muutamia. Todenndkdi-
sesti nédin alkuun tuleekin olemaan pitkalti niin, ettd markkinoille tulee jarjestelmia,
jotka ovat keskittyneet yhteen jirjestelmién, oli se sitten tele-, turva-, LVI-, valaistus-
tai muu sdhkoistysjarjestelma. Eri jarjestelmien vélille pystytdén varmasti pikkuhiljaa
portaittain luomaan verkon vilitykselld yhteistyotd, jonka myo6td syntyy kokonaisten
kiinteistdjen kokoisia dlykkéiti jarjestelmid.

Kotiautomaation puolelta 16ytyy monenlaisia automaatiojirjestelmia,
joista kuitenkin suurin osa pohjautuu vield yksittdisiin jarjestelmiin, kuten KNX:&aén.
Markkinoilta 16ytyy kuitenkin esimerkiksi ABB:Itd free@home — kotiautomaatiojér-
jestelmd, joka pohjautuu joiltakin osin teolliseen internetiin. Suurimpana erona tiydel-
liseen teolliseen internetiin on se, ettd jarjestelméssd suurin osa laitteista on kytketty
vield véyldkaapeleilla eli ne eivdt toimi vield internetin vélitykselld ja kommunikoi
suoranaisesti keskendén. Jarjestelma on kuitenkin sinéinsd jo askel oikeaan suuntaan,
ettd se on hyvin joustava, joten jokainen voi tehda siitd juuri haluamansa tyyppisen.
Samalla jarjestelmalld voidaan sddtdd niin ulko- kuin sisdvalaistusta, lammityst4, jdéh-
dytystd, kaihtimia ja ilmanvaihtoa, minkd lisdksi jédrjestelmdin voidaan siséllyttdd
vield ovipuhelinkin. Jarjestelmin kéyttoonotto on sitd paitsi yksinkertaista, koska sen
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konfigurointi ja kdyttd on vaivatonta ilmaisen sovelluksen avulla. Sovelluksessa on
opastustoiminto, jonka avulla pdédsee helposti kisiksi jarjestelméin toimintaan. Hyva
puoli jarjestelméssd on myds se, ettd asetukset ja sdddot tehdddn alustasta riippumat-
toman HTMLS5:n avulla. Tdmén vuoksi jirjestelmén asetuksia ja sddt6ja voi tehda
milld tahansa markkinoilta 16ytyvélld tietokoneella, tabletilla tai dlypuhelimella. Mi-
kali kayttdja ei kuitenkaan luota itseensd voidaan asetukset ja saddot hoitaa myos asen-
tajan toimesta. [21]

Jérjestelmén tavoitteena on sddstdd energiaa ja lisatd kayttomukavuutta.
Kustannussédstdja syntyy monilla eri alueilla, kuten esimerkiksi ulkovalaistuksen ast-
ronomisessa sdddossa. Jarjestelma siis kytkee ulkovalaistuksen péille ja pois auringon
nousun ja laskun mukaan, jolloin valot eivdt ole péélld missddn vaiheessa turhaan.
Toisaalta hyvéni puolena ohjelmoinnissa on my0s se, ettd vaikka asukkaat eivét olisi
paikalla, niin asunto vaikuttaa asutulta. Jarjestelmadn voidaan lisédtd my0s ilman kaa-
pelointia RF-liiketunnistin, jonka avulla ulkovalot syttyvit liikkeestd. Liiketunnistin
lisdd yhtélailla turvallisuutta ja energiatehokkuutta. Néiden lisdksi jarjestelmistd 10y-
tyy simulointitoiminto, jonka avulla asunnosta voidaan tehdi asutun nékoinen, vaikka
kukaan ei todellisuudessa olisi paikalla. Toiminto perustuu siihen, etti jérjestelma tal-
lentaa viikoittaiset rutiinit, jotka voidaan sitten asettaa toimimaan samalla tavalla,
vaikka kukaan ei ole paikalla. Jarjestelméén pystytddn ohjelmoimaan my®os sisdvalais-
tuksen kannalta tunnelmaltaan erilaisia tilanteita, jotka saadaan aktivoitua yhdelld na-
pin painalluksella. Kaihtimien sd4don ja ohjauksen avulla taas voidaan vilttyé liialli-
selta auringon lammitykseltd ja hiikaisylti tai vaihtoehtoisesti ne voidaan ulkovalais-
tuksen tapaan ohjata kiinni ja auki auringon nousun ja laskun mukaan. Kaikki tdma
ohjaaminen voidaan tehdd etind dlypuhelimen, tabletin tai sitten ABB-free@home -
kosketusndyton avulla. [21]

Lammitystd ja ilmastointia taas voidaan sditdd tarpeiden mukaan niin,
ettd huoneessa on tietty ldmp6tila vuorokaudenajan mukaan tai tilan kdyttdtarkoituk-
sen mukaan. Limmitys voidaan madrittdd myds automaattisesti katkaistavaksi, mikéli
ikkuna on avoinna. Kaikilla ndilld ominaisuuksilla voidaan saada energiankulutusta
pienennettyd. Ovipuhelimen avulla voidaan ndhdé kuka oven takana on, varsinkin kun
samaan aikaan etuoven valot syttyvit automaattisesti ovikellon soidessa. Ovipuheli-
men hyoty ei kuitenkaan jda tdhédn, vaan videokamera tallentaa aina kuvat ovella ka-
vijoistd, mikéli kukaan ei ole kotona. Kaikkien nididen ominaisuuksien lisdksi jarjes-
telméén voi lisdtd kosteusvahdin ja muita antureita ja sensoreita halutessaan. [21]

Viime vuosien aikana Suomessa on muutettu valtavasti sahkomittareita
vanhoista manuaalisesti luettavista etiluettaviksi, mikd on véhentdnyt roimasti ylimaé-
rdistd tyotd. Suomi olikin etdluettavien sdhkomittarien asennuksissa EU-maiden etu-
rintamassa [22]. Etéluettavat sdhkomittarit ovat yksittdisend laitteena yksi tdmén het-
ken selvimmisté teollisen internetin tuotteista. Mittari mittaa kiinteiston sahkonkulu-
tusta aivan, kuten ennenkin, mutta lukemaa ei tarvitse kidydé katsomassa paikanpéalla,
vaan mittaria pystytdin seuraamaan verkon vilitykselld. My0s kayttdjille etdluettavat
sdahkomittarit ovat hyodyllisempid, koska sdhkdnkulutuksen seuraaminen on yksinker-
taisempaa kuin vanhoista mittareista.

Markkinoilla on tarjolla nykyddn myds etdluettavia vesimittareita, joiden
hyoty kayttdjille on merkittdva varsinkin niissd talouksissa, joissa vedestd maksetaan
suoraan kulutuksen mukaan. Kéyttdjd pystyy seuraamaan internetin vélitykselld ve-
denkulutustaan. Langaton mittaus on taloudellisesti hyodyllisintd kerrostaloissa, koska
nykyisten 1dhettimien kantama riittdd noin kahden kerroksen asuntoihin, jolloin sédis-
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tetddn asuntokohtaisissa laitekustannuksissa. Esimerkiksi rivitaloissa laitteistojen han-
kinta ei ole yhti edullista, koska l&dhettimien kantama on tdlld hetkelld parhaimmillaan-
kin vain noin 30 metrid eli kovin montaa asuntoa ei saada saman ldhettimen kanta-
vuusalueelle. Nykyédn huoneistokohtaiset mittauksetkin ovat jo teknillistaloudellisesti
kannattavia, mutta ne ovat edelleen hyvin harvinaisia Suomessa [23].

4.4 Yhteenveto markkinatutkimuksesta

Yhteenvetona kyselyistd ja muusta tutkimuksesta voidaan sanoa, ettd markkinoilta
16ytyy jo kohtalaisen kattavasti teollisen internetin yksittdisid tuotteita, palveluita ja
jarjestelmid, mutta niiden yhtenéinen toiminta on vield olematonta. Rakennusalalla ol-
laan teollisuutta jdljessd, mutta koko ajan teollisen internetin tuotteiden tarjonta kasvaa
my0s rakennusalalla ja potentiaalia on teollisuuteen nihden huomattavasti enemmain
my0s kéytettdvissa.

Kyselyiden perusteella tilaajien kiinnostus teollista internetid kohtaan
tuntuu olevan kohtalaista, mutta joukosta 10ytyy niitd, jotka kokevat ettei asia koske
heitd milldén tavalla. Téstd voidaan vetdd johtopddtoksend, ettd kaikki yritykset eivét
ole vield késittineet teollisen internetin hyotyjd ja volyymid, jolla se tulee mullista-
maan eri toimialoja. Yritysten pitdisi kuitenkin aloittaa hiljalleen teollisen internetin
hyddyntdminen omassa liiketoiminnassa ja alkaa ajamaan sisdén uusia liiketoiminta-
malleja, koska muutoin yritykset jadvit kilpailukyvyssd muista yrityksistd jalkeen.
Toisaalta on mahdollista, ettd vastaamatta jéttineet yritykset eivit halua tuoda vield
yrityssalaisuuksien takia mitéén tietoa julkisuuteen, vaan kehittdvéit omassa rauhassa
tuotteittaan. Tdmin ratkaisun avulla he pystyvit sdilyttimién mahdollisen etumatkan
kilpaileviin yrityksiin, eivétka riskeeraa sitd mahdolliseen tietovuotoon.

Kyselyjen perusteella sekd tuottajat ettd tilaajat kokevat ongelmaksi
avoimien rajapintojen puuttumisen ja eri valmistajien laitteiden huonon yhteensopi-
vuuden. Teollinen internet onneksi pyrkii juuri ratkaisemaan téti ongelmaa. Johtopéa-
toksend voidaan sanoa, ettd teolliseen internetiin ja sen kdyttamiin protokolliin ja alus-
toihin liittyvét standardit olisivat erittdin térkeitd teollisen internetin edistymisen kan-
nalta. Suomesta kuitenkin 10ytyy osaamista, josta esimerkiksi Wirepas Oy:n kehittdma
Pino — protokolla on oiva esimerkki.

Téysin kysyntd ja tarjonta eivit tehdyn tutkimuksen mukaan vield vastaa
toisiaan, mutta toivottavasti tuotteita ja palveluita tarjoavat yritykset ja mahdolliset
uuden liiketoiminnan perustajat ovat hereilld ja luovat tilaajien toivomia palveluita ja
tuotteita. Teollisen internetin ollessa kuitenkin vield kohtalaisen nuori aihe, olisi juuri
konsultointi- ja managerointipalveluja tarjoaville yrityksille varmasti paljon kysyntaa.
Toivottavasti alan asiantuntijat herddvat ja alkavat auttamaan kiinteiston omistajia
kohti teollista internetia.
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5 Teollisen internetin hyodyt ja haitat

Teollinen internet tulee tuomaan mukanaan niin hyvii kuin huonojakin puolia. Mark-
kinointia varten on erityisen tirkedé saada kuluttajille ja tilaajille esitettyé jérjestelmén
tuomat hyddyt mahdollisimman selkedsti. On selvéa etteivit kuluttajat ja tilaajat kiin-
nostu aiheesta, jos sitd ei ole markkinoitu hyvin. Hyodyt ovat selkeisti taloudellisia,
eettisid ja kéyttdjadkokemuksellisia, mutta haittoina ja titd myoten haasteina tulevat
olemaan tietosuoja, muutoksen rahoittaminen, nykyisten kdytdntdjen muuttaminen
sekd puuttuvat standardit ja normit.

5.1 Hyodyt

Teollisen internetin pyrkimyksend on lisétd laitteista, koneista tai prosesseista saatavaa
tietoa, jota pystytdén sitten hydodyntdméaan tehokuuden parantamiseksi. Saatu hyoty voi
tulla ennakoivana huoltona, energian sddstond tai vaikka tydvoiman tehokkaamman
kayton kautta. Tassd mielessd hyoOty ei niinkddn kasvata liikevaihtoa, vaan pienentdd
menoja, minkd myo6td yrityksen tulos paranee. Téssd kappaleessa pyritddn tuomaan
esille mahdollisimman paljon teollisen internetin tuomia hydtyjd niin yleisesti kuin
talotekniikan kannalta. Laitteistoista kerdtty data lisdd myo0s laitteiston turvallisuutta
ja toimivuutta, koska kerétystd datasta voidaan havaita heti, jos jokin tekninen asia on
vialla ja koneen toiminta voidaan titen turvallisuustoimenpiteend pysayttaa.

5.1.1 Yhteiskunnalliset

Yhteiskunnalle teollisen internetin hyddyt ndkyvit tietoyhteiskunnan kehittymisend ja
integroitujen digitaalisten palveluiden syntymisend. Samaan aikaan yritykset pyrkivét
saamaan laitteista ja kuluttajien kdyttdytymisestd yhd enemman dataa, jotta he pystyvit
tarjoamaan yhad parempia palveluita ja tuotteita kayttdjien tarpeiden mukaan. Kulutta-
jille taas avoimuus ja tietojen luovuttaminen lisdé ilmaisten ja parempien palveluiden
syntymistid. Avoimuus ja avoin kehitettdvyys tulee myos lisiédméén palveluntarjoajien
ja sovelluksien méérdd. Téstd on jo kokemusta niin Facebookin, Googlen kuin Ap-
plenkin osalta, ettd avoimuus lisdi kilpailua ja tuottaa lisdd sovelluksia. Avoimuus kui-
tenkin kasvattaa tietoturvan ja tietosuojan murtumisen riskia.

Teollisen internetin on arvioitu tuovan mukanaan valtavat tydmarkkinat,
mika tulee ndkymadin niin lisdéntyvind tyopaikkoina nykyisilld aloilla kuin myos uu-
sien ty0alojen syntymisend. Uusina ty0aloina syntyvat muun muassa applikaatiokehit-
tdjat sekd pilvipalveluiden palvelutarjoajat. Kuten sivulla 30 olevasta kaaviosta 1 né-
kyy, voidaan teollinen internet jakaa 11 eri teknologia-alueeseen. On siis selvai, ettd
kaikilla néilld teknologia-alueilla tulee olemaan tdité tarjolla tulevien vuosien aikana.
Toisaalta se tulee my0s vaatimaan nykyisiltd toimijoilta muuntautumiskykya ja uskal-
lusta ryhtyd muuttamaan omaa liiketoimintaansa kohti teollisen internetin vaatimuk-
sia.
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Kaavio 1. Teollisen internetin teknologia-alueet. [1]
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Alykkaat verkkoon kytketyt koneet, laitteet ja tuotteet

Cisco ja GE ovat molemmat esitténeet arvionsa verkottumisen kautta syntyvin liike-
toiminnan suuruudesta, jonka GE arvioi olevan noin 15 ja Cisco jopa 19 biljoonaa
dollaria [1, s.16]. Kyse on siis valtavista summista, jos teollinen internet tulee muutta-
maan maailmaa niin laajasti, kun on ennakoitu.

Teollisen internetin on arvioitu vaikuttavan jollakin tavalla kaikkiin toi-
mialoihin ja kokonaisuudessaan kansakuntiin. Rohkeimpien arvioiden mukaan niiden
yritysten liikevaihto ja — voitto sekd niiden valtioiden kansantuote, jotka hyddyntévit
teollisen internetin tdysimiérdisesti, tulee kasvamaan jopa 25 %. Kasvulla on suora
vaikutus ty0llisyyteen, verotuloihin ja yhteiskunnan yleiseen kehitykseen. Viime ai-
koina Suomessa on kiyty suuria keskusteluja siitd, milld valtion talous saataisiin ta-
kaisin ruotuun ja valtion velka viheneméén. Teollinen internet on yksi oiva mahdolli-
suus saada Suomen talous ja vienti jélleen kasvuun. Selvimmin teollinen internet tulee
yhteiskunnan omassa kehityksessid ndkymédn niin sanotuilla teknisilld aloilla kuten
energia-, tie-, rautatie-, vesi- ja viemariverkostojen sekd rakennusinfrastruktuurin pa-
rissa. Vaikutuksia tulee olemaan ennen pitkd4 myos muun muassa sosiaali- ja terveys-
palveluihin, mutta muutos saattaa olla hitaampaa kuin teknisilld aloilla. Muutoksen
nopeus riippuu tietysti paljon siitd, kuinka nopeasti eri alojen yritykset kiinnostuvat
teollisesta internetistd ja ldhtevdt oman alansa osalta mukaan sen kehitykseen.

Suomen teollisen internetin kehitykselle suuri hyoty on tiivis yhteistyo
Saksan opetus- ja tutkimusministerion koordinoiman industrie 4.0 — ohjelman kanssa,
joka on aloitettu jo vuonna 2013. Suomalainen teollinen internet pohjautuu pitkélti
samojen elementtien varaan kuin saksalaisten, joten yhteistyon pitdisi olla sujuvaa.
Peruselementteind toimivat anturit ja toimilaitteet, paikallinen dly, tietoliikenne, pilvi-
teknologia, analytiikka ja sithen pohjautuva pédédtoksenteko.[ 1] Suomesta 16ytyy laaja-
alaista tietoa ja taitoa kaikilta ndiltd osa-alueilta, joten se ei ole esteend suomalaisen
teollisen internetin kehitykselle. Suomella on nimenomaan suuri kasvumahdollisuus,
kunhan kaikki osaaminen saadaan kdyttoon ja pystymme tarjoamaan palveluita myds
maailmanlaajuisesti. Teollinen internet on Suomelle jo sinénsd etu, ettd Suomen si-
jainti maantieteellisesti on muutoin ehké huono, kun olemme kovin niin sanotusti kau-

30



kana pohjoisessa. Teollisen internetin maailmassa maantieteelliselld sijainnilla ei kui-
tenkaan ole vilid, kun kaikki kommunikaatio tapahtuu verkon vélitykselld. Suomalai-
set yritykset voivat tarjota etdpalveluitaan vaikka toiselle puolelle maailmaa Uuteen
Seelantiin ilman ongelmia.

5.1.2 Teknillistaloudelliset

Energiatehokkuus on noussut viimeisten vuosien aikana tarkeddn rooliin, kun talotek-
niikkaa on suunniteltu. Teollisen internetin yksi suurimmista hyddyista télla hetkelld
on juuri energiatehokkuus, koska vaatimukset verkkojen vihreyttd kohtaan kasvavat,
jolloin muiden jérjestelmien on vaikea kilpailla teolliseen internetiin pohjautuvia jér-
jestelmid vastaan. Hyvé energiatehokkuus perustuu siihen, ettd laitteiden ollessa yh-
distettynd internetin kautta, pystytddn laitteilta saadun datan avulla sdatimédn ja oh-
jaamaan laitteistoja. Arvioita energian sdistOstd on tietysti lihes mahdotonta tehdi,
koska se riippuu tdysin siitd, kuinka paljon kayttdja hyodyntdd saatua dataa ja siditda
eri jarjestelmid sen mukaan. Sddstod kuitenkin syntyy automaattisesti, koska jirjestel-
mistd tehdddn itsendisid eli jarjestelma sadtdd itse laitteistoja saamansa datan perus-
teella.

Jarjestelmien keskindinen keskustelu johtaa siihen, ettd kaikkiin jérjes-
telmiin ei tarvitse valttdmatta sisdllyttda niin paljoa antureita ja sensoreita, vaan yhden
jérjestelmin laitteilla voidaan ohjata muita jarjestelmid. Esimerkiksi jokaisessa kiin-
teistossa tulee jatkossakin olemaan valaistus, joten valaistusanturin avulla voidaan ke-
ritd tietoa, jota sitten hyddynnetdén muissakin jarjestelmissd. Valaistusanturin avulla
voidaan seurata tilassa olevien ihmisten, luonnon valon, litkkkeen ja muun toiminnan
madrdd. Ndiden tietojen avulla pystytdin sitten sddtimédn ilmastointia, lammitysté ja
valaistusta sopivaksi. Valaistusanturin avulla saatua tietoa ithmisten mairésta eri ti-
loissa voidaan hyddyntdd myds palotilanteissa selvittimédn, ettd onko joku jdanyt
loukkuun. Taloudellisia sddstdjd syntyy joka tapauksessa, kun kaapelointien ja val-
vonta-alakeskuksien méérad vihentyy langattoman jérjestelmin myota.

Teollisen internetin myGtd myds jéarjestelmien joustavuus paranee, koska
verkon avulla jokaista laitetta pystytdén ohjaamaan yksittdin. Esimerkiksi avokontto-
rien miérd on yleistynyt viime vuosina, miké on johtanut siihen, ettd valaistus on suun-
niteltava niin, ettd se on mahdollisimman helposti muokattavissa. Taéma johtuu siiti,
ettd avokonttoreissa tyOpisteiden sijainnit saattavat muuttua useinkin ja eri pisteiden
valaistus vaatimukset saattavat olla hyvinkin erilaiset. Teollisen internetin avulla va-
laistus voidaan sditdé juuri silloisen tarpeen mukaiseksi, eikd muuttuneen tilajérjeste-
lyn vuoksi tarvitse 1dhted muuttamaan valaisintyyppejé tai sijainteja. Valaistusta voi-
daan dlykkddn verkostoitumisen myotd hyddyntdd myds ihmisten opastuksessa. Voi-
daan esimerkiksi infopisteestd opastaa tietyn vérisilld valoilla henkilé hdnen halua-
maansa pisteeseen. Kyseistd opastustahan on kdytetty nykydan jo muun muassa sai-
raaloissa lattiaan maalatuilla viivoilla, mutta niiden ongelma on siind, ettd joka paik-
kaan ei voida ohjata niiden avulla. Valaistuksen avulla opastettaessa ei taas tule vas-
taavaa ongelmaa, koska jokainen valaisin piste on yhdistetty verkkoon ja jokaista pis-
tettd voidaan ohjata yksittdin.

Etamonitoroinnissa seurataan etidnd laitteiden ldhettdmaa dataa, jonka
perusteella sitten tehdddn mahdollisia sddtojé talotekniikan eri osiin. Monitoroinnilla
pystytddn jatkossa seuraamaan jopa yksittdisen laitteen energiankulutusta, joten ener-
giansddstiminen on entistd helpompaa. Etdmonitorointi luo mahdollisuuden myds eté-
huoltoon, kun jirjestelmén tarjoaja pystyy seuramaan laitteiston ldhettdmad dataa ja
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tekemddn huoltoa saamiensa tietojen perusteella. Monilla yrityksilld onkin tavoitteena
paidstd kalenteriperusteisista eli madrityn aikavilin huolloista laitteen kuntoon perus-
tuvaan reaaliaikaiseen huoltoon. Ennakoivan ylldpidon ja huollon etu vaikuttaa myos
henkiloresursseihin, koska osaava huoltomies saattaa asua hyvinkin kaukana asiak-
kaasta, jolloin ennakoiva huolto parantaa myds huollon tehokkuutta, kun tiedetién etu-
kiteen, koska on tarve menni paikanpiille. Etimonitoroinnin etuna on myos se, etti
siitd huolimatta, vaikka huippu data-analyytikot ja prosessien optimoijat saattavat olla
toisesta maasta tai véhintéénkin toiselta paikkakunnalta voidaan heidén resursseja hyo-
dyntéa [1].

Toisaalta teollista internetid voidaan hyddyntdd myos laitteiden valmis-
tuksessa, kun niiden valmistuspolkua pystytdén seuraamaan alusta ldhtien aina lopul-
liseen kayttotilanteeseen. Seuraaminen tapahtuu RFID:n eli lyhyen kantaman radio-
taajuisen etitunnistuksen avulla. Laitteisiin kiinnitetdédn valmistusvaiheessa tunniste
eli tagi, jonka avulla niiden toimintaa pystytién seuraamaan valmistuslinjalta laitteen
elinkaaren loppuun asti. Téltd aikavililtd saatua tietoa, pystytddn hyddyntdméén tuo-
tekehityksessd, jotta laitteiden ja jarjestelmien luotettavuus paranee. Luotettavuuden
myo6td huoltokustannukset pienentyvit ja asiakastyytyviisyys kasvaa, kun laitteiden
elinikd paranee. RFID-tagien avulla pystytddn siis parantamaan tuotannon laatua ja
tatd kautta saavuttamaan parempi asiakastyytyvéisyys. Ne yritykset jotka ovat ldhte-
neet teolliseen internetiin eturintamassa mukaan saavat siis melko varmasti etulyonti-
aseman moniin muihin yrityksiin ndhden, kun he pystyvit kehittdmééan omia tuottei-
taan saamansa datan perusteella ja tuotteiden laatu kasvaa, jolloin ihmisten luotto ky-
seiseen yritykseen my0s paranee. Ainoaksi ongelmaksi markkinoilla saattaa muodos-
tua hinta, mikéli tuotteiden hintoja joudutaan nostamaan reilusti alkuinvestointien ta-
kaisinmaksun saamiseksi.

Kaavio 2. Yrityksen mahdollisia hydtyjé teollisesta internetista. [1]
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Kaaviossa 2 on esitettynd, mitd hyotyja yritys voi saada teollisesta internetistd. Yrityk-
set voivat siis pyrkid tekeméén tulosta teollisen internetin avulla kolmella eri tavalla:

1) Tehostamalla nykyistd liiketoimintaa (evoluutio)
2) Luomalla uuden liiketoiminnan (revoluutio)
3) Kasvattamalla olemassa olevien tuotteiden arvoa.

Mikdli yritys toteaa evoluution sopivan heille parhaiten, voivat he teollisen internetin
avulla tehostaa tuotantoaan ja tuotekehitysté, kun saavat reaaliajassa tietoa tuotannosta
ja kdytossé olevista laitteista. Ennakoiva huolto perustuu siltd osin samaan, ettd siini
hyodynnetddn kiytossd olevista laitteista saatua dataa ja tehdddn sen perusteella paa-
toksid, koska laite pitdisi huoltaa. Tdhdn voidaan vield yhdistdd asiakkaan toiveet niin,
ettd laitteen huolto tulee myds hdnen kannaltaan mahdollisimman sopivaan aikaan.

Energianséésto tulee suoraan siité, ettd laitteiden toimintaa seurataan re-
aaliajassa, jolloin pystytddn valvomaan sité, etteivét ne tee missdén vaiheessa turhaa
tyotd. Tastd sopivana esimerkkind on tietyn tilan ldmmitys, ilmastointi ja valaistus.
Tilan ldmmitys voidaan ohjelmoida tilassa olevan ihmisméérén ja ulkoldmpétilan mu-
kaan, valaistus taas tilaan tulevan luonnonvalon perusteella ja ilmastointi tilan kaytto-
asteen mukaan. On turhaa esimerkiksi valaista tilaa, jossa ei ole ketddn paikalla tai
tilaan tulee sopivasti luonnon valoa. Toisaalta miksi ldimmittaa jatkuvasti tilaa, jossa
ollaan paikalla vaikka vain aamuisin. Limmitys ja ilmastointi voitaisiin ohjelmoida
alkamaan ja loppumaan kyseisen pdivén tarpeiden mukaan, kun jérjestelmain yhdis-
tetdisiin kalenteri, josta ilmenee tilan varaukset ja kayttd. Téstd saataisiin kustannus-
sddstdjd, kun ldmmitys ja ilmastointi eivét olisi jatkuvasti padlld. Tama kaikki voidaan
vield toteuttaa niin, ettd kyseiset talotekniset jarjestelmit hyodyntivit kaikki samoja
sensoreita. Talld hetkelld vaikuttaakin, ettd juuri evoluutio on yrityksille ilmeisin ke-
hityssuunta [1, s.21]

Mikali yritys taas pdattdd perustaa tdysin uuden litketoiminnan, joka
pohjautuu teolliseen internetiin, on mahdollisuuksina niin datan ja sen analyysin
myynti kuin huolto- ja operointipalvelut. Operointipalvelu perustuu tyypillisesti laite-
toimittajan hallitsemaan prosessiin, joka on kuitenkin tirkedssd roolissa asiakkaan
muun litketoiminnan kannalta. T4lloin asiakas sdéstyy suurilta investoinneilta, kun hdn
el itse sijoita kyseisen prosessin ylldpitoon ja osaamiseen, vaan niin sanotusti vuokraa
resursseja alan huippuosaajilta.

Sadhkdsuunnittelutoimistolle datan myynti voisi olla oiva uusi liiketoi-
minta suunnittelutoiminnan rinnalle. Datana tdssd tapauksessa toimisi kiinteistojen
sdahkdpiirustukset sekd muut asiakirjat ja palveluna niiden ylldpito. Toki suunnittelu-
toimistolla voisi olla kykyé kehittyd myds data-analyysiin, jolloin tarjonta voisi olla
uudessa litketoiminnassa entistd kattavampaa. Suunnittelutoimistossa voitaisiin titen
myo0s kehittad niitd kiinteiston jirjestelmid, jotka kuluttavat eniten energiaa tai jotka
kayttdjdkokemuksien mukaan tarvitsisivat kehitystd. Mikéli asiakas ei halua sijoittaa
parannuksiin juuri silld hetkelld niin, kerétty data ei kuitenkaan mene hukkaan, koska
jossakin vaiheessa kiinteistod on kuitenkin joiltakin osin saneerattava, jolloin kerdttya
dataa voidaan sitten hyodyntidd pidemmaltikin ajalta.

Kuten kaaviossakin on esitetty laitemyynnistd siirtyminen huolto- ja
operointipalveluiden tarjoamiseen on kannattavaa liiketoimintaa sinénsé, etti siiné si-
touttaa asiakkaan tiiviiseen yhteistyohon ja tidten myos tulojen ennakoiminen on hel-
pompaa kuin tapauksissa, joissa kaikki riippuisi tdysin tuotteiden myynnisti. Yrityk-
sen kilpailukyky ja markkinat kasvavat entisestéén, jos se pystyy tarjoamaan huolto-
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ja operointipalveluita myos kilpailijan tuotteisiin. Palveluliiketoiminta toki eroaa puh-
taasta laitemyynnistd myo0s siind suhteessa, ettd tulot tulevat pitkaltd aikavéliltd, kun
myyntitoiminnassa tulot tulevat yleisesti ottaen heti laitteen luovutuksen yhteydessa.

Yrityksen kolmas vaihtoehto eli nykyisten tuotteiden arvon kasvattami-
nen perustuu siihen, ettd nykyisiin laitteisiin liitetddn ély, jotta ne voidaan liittda verk-
koon. Tdma on tulevaisuudessa edellytyksend, koska laitteiden on pystyttivd kommu-
nikoimaan keskendin. Kaytdnnossd toinen haara eli laitejarjestelmien yhteentoiminta
perustuu tdysin samaan eli kun laitteet on tehty keskendén kommunikoiviksi voi myos
kokonaiset jarjestelmédt kommunikoida keskenddn. Vaikeuksia tdméd saattaa tuottaa
monilta osin, koska erittdin vanhoihin jirjestelmiin voi olla hyvin haastavaa liittdd
alyd. Voikin olla, ettd tdllaisissa tapauksissa yksinkertaisesti on helpompi uusia koko
jarjestelmd. Uusi jarjestelmékaédn ei vélttaméttd ole kuitenkaan kadypa ratkaisu tai vi-
hintddnkin ratkaisusta saattaa tulla yhtd haastava ja kallis kuin dlyn lisddmisestd van-
haan jérjestelméén. Esimerkiksi museoviraston suojelemissa kohteissa on tarkat méa-
raykset siitd, ettd miltd rakennuksen taytyy nayttdd. Talloin esimerkiksi uuden élyhis-
sin asentaminen vanhaan taloon saattaa olla haasteellista, koska hissin tdytyy ulkoisesti
sopia rakennuksen henkeen.

On oletettavissa, ettd kuten kuluttajapuolen digitalisaatiossa on havaittu,
niin myos teollisen internetin markkina- ja innovaatiopotentiaali kasvaa suoraan ver-
rannollisena avoimuuteen. Monet yritykset ja kunnat ovat toimineet tdhdn mennessa
suljetuissa ympaéristoissa eli intranetissd. Mahdollisimman monien siirtyessi avoimen
internetin piiriin on selvii, etti sovelluksien mééra ja kehitys kasvaa rdjahdysmaisesti.
Tdma on jo huomattu kuluttajapuolella, jossa tunnetuimpia menestyjid ovat Apple ja
Googlen Android, jotka ovat tarjonneet yhtendisen alustan ja markkinat kehittdjia var-
ten. Avoimuuteen liittyy tietysti omat haasteensa, mutta niitd késitelldén tarkemmin
seuraavassa haittoja késittelevissa kappaleessa.

Tiivistetysti sanottuna dlykkadsti verkottoituneilla tuotteilla on hyotya
neljélld eri osa-alueella, jotka ovat monitorointi, ohjaus, optimointi ja autonominen
toiminta. Monitoroinnissa kerétddn laitteista ja sen ympéristostd tietoa sensorien ja an-
turien avulla, minka jélkeen tieto késitelldédn ja jaetaan sitd hyodyntavien kesken. Ke-
rityn datan perusteella voidaan sitten ohjata laitteistoja haluttuun suuntaan ja opti-
moida niiden toimintaa. Kerdtyn datan perusteella voidaan optimoida niin perushuollot
kuin isommat korjauksetkin niin, ettd niistd on mahdollisimman védhén haittaa asiak-
kaan liiketoiminnalle. Autonomisessa toiminnassa kaikki ndmi yhdistyvét ja laitteet
pystyvét tulevaisuudessa tekemdin pienid korjauksia jérjestelméddn omatoimisesti.
Kaikkien ndiden ominaisuuksien lisdhyotynd ovat pienentyvit ylldpitokustannukset,
tyotehokkuuden kasvu ja kidyttokokemuksen parantuminen.

34



5.2 Haitat

Tassd kappaleessa kasitellddn teollisen internetin mukanaan tuomia haittoja ja haas-
teita, joihin olisi 10ydettdva ratkaisuja. Pddasiassa kaikki mukana tulevat haittaclemen-
tit ovat suoraan haasteita, koska teollisen internetin ldpilyomiseksi kaikki haittatekijét
on syytd pyrkid minimoimaan. Osa haittatekijoistd on sellaisia, ettd ne eivét viela talla
hetkelld ole suuri ongelma, mutta ilman muutosta tulevat enemmin tai myohemmin
olemaan esteend teollisen internetin kehittymiselle. Tasta esimerkkind muun muassa
verkon kuormitettavuus, jota késitellddn seuraavaksi hieman tarkemmin.

5.2.1 Yhteiskunnalliset

On arvioitu, ettd teolliseen internetiin vahvasti liittyva digitalisaatio tulee korvaamaan
noin 30 % teollisuuden tyGpaikoista, mikd on noin 100 000 henkil6tydvuotta [1, s.17].
Haittana on se, ettd digitalisaation myotd kyseiset tyOpaikat saattavat mennd ulko-
maille, koska digitaalinen liiketoiminta ei samalla tavalla vaadi ldsnioloa kyseisessd
maassa. Tamén vuoksi suomalaisten on syyté olla hereilld, jotta digitalisaatiosta joh-
tuen teollisuusalojen tyGttdmyys ei padse kasvamaan sen takia, ettd tyontekijdt 1oyty-
vit jatkossa ulkomailta.

Euroopassa teollisen internetin toimivuuden kannalta haasteeksi muo-
dostuu myo6s fragmentoituneet markkinat, koska esimerkiksi yksikdén teleoperaattori
ei toimi télla hetkelld koko EU:n alueella [1, s.46]. Tamaén lisdksi teollista internetia
eteenpdin kehittavit suuret yritykset ovat pddosin yhdysvaltalaisia. Onneksi myds Eu-
roopassa on heritty dlykkéiden verkottuneiden laitteiden tuomiin hyotyihin ja ryhdytty
investoimaan aiheelle merkittdviin tuotteisiin, kuten sulautettuihin jérjestelmiin, verk-
koteknologioihin, semanttiseen yhteen toimivuuteen, alustoihin ja tietoturvaan. Ilman
kehitystd niilld aloilla mydskéén teollinen internet ei voi kokonaisuutena ottaa suuria
askeleita.

Teollisen internetin pyrkimyksené on saada valtaosa niin nykyisistd kuin
uusista laitteista etdohjauksen ja — monitoroinnin piiriin. Téssd ongelmaksi saattaa ai-
nakin alkuvaiheessa muodostua se, ettd monien suuryritysten tehtaat ovat Aasiassa,
jossa internet yhteydet eivét ole ldhellekddn samaa luokkaa kuin Euroopassa. Euroo-
passa on jo laajalti kattavat kuituverkot, joiden avulla tietoliikennenopeudet seka tie-
donsiirtoméddrit saadaan kasvatettua tarpeeksi suuriksi. Samaan aikaan Aasiassa tieto-
litkkennenopeudet ovat kuitenkin vield murto-osan Euroopan nopeuksista ja toisissa
paikoissa saatetaan olla edelleen vailla internetyhteyttd. Tehdas saatetaankin liittda sa-
telliittiyhteyden avulla yrityksen Euroopan konttoriin, josta sitten hoidetaan etimo-
nitorointia. Talloin ongelmaksi muodostuu tiedonsiirto, koska satelliittiyhteyden
kautta tiedonsiirtokustannukset ovat huomattavasti suuremmat eikd kerralla pystyti
siirtiméén suuria maarid dataa.[1] Teollinen internet tulee siis vaatimaan sen, ettd ym-
péri maailmaa saadaan kattavat ja luotettavasti toimivat internetverkot.

5.2.2 Teknillistaloudelliset

Pelkéstdén laitteiden rdjahdysméinen kasvu tulee kuormittamaan verkkoa huomatta-
van paljon, minkd takia myos verkkokapasiteetin on kehityttdvd teollisen internetin
mullistuksen rinnalla. Tdmén lisdksi viime aikoina ovat eri tahot kehittineet laitteita,
joiden tavoitteena on ruuhkauttaa verkkoa. Tdmaé tulee olemaan varmasti yksi asia,
johon pitad kehittdd ratkaisu tulevaisuudessa, jotta teollista internetid hydodyntavat jér-
jestelmaét voivat murtautua markkinoille ja kasvaa kdytetyimmiksi jarjestelmiksi. On-
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gelmaan on keksittiva ratkaisu, koska ei voida ottaa riskid siité, ettei verkon ruuhkau-
tumisen takia pystyttiisikddn esimerkiksi sddatdmiin sisdilmaston kannalta tarkeita jér-
jestelmid. Talld hetkelld verkkokapasiteetti riittdd ihan hyvin nykyisille jarjestelmille,
mutta laitteiden lisdéntyessd verkon kapasiteetti tulee viistdméittd vastaan, jos se ei
kehity teollisen internetin rinnalla. Laitteiden méaaran kasvu tuo mukanaan myos datan
madran kasvun, joka tulee vaatimaan tehokkaita vélineité ja osaavaa analysointia, jotta
datasta saadaan kaikki tarvittava irti. Datan méérén kasvun tuomia ongelmia kasitel-
1adn lisdd kappaleessa 6.2.

Teollisen internetin myo6ta jarjestelmien ohjelmisto péivitysvaatimukset
kasvavat, koska ilman aktiivista péivitystd jarjestelmien tietoturva vaarantuu. Taméa
johtuu siitd, ettd jatkuvasti kehitetddn uusia viruksia ja haittaohjelmia, joita vastaan
joudutaan tekemddn pdivityksid tietoturvaohjelmistoihin. Pédivitysten tihentyminen
taas kasvattaa ylldpitokustannuksia, jotka ovat kuitenkin merkittdvassd roolissa kéayt-
tdjan kannalta, oli sitten kyse kiinteiston taloteknisistd jarjestelmisté tai vain pienem-
mistd kotiautomaatiojirjestelmésti saati yksittdisestd tuotteesta. Pdivitysten ajaminen
vaatii myds tietynlaista osaamista, joten siitd saattaa syntya sitd myotd myos lisdd hen-
kilokustannuksia.

Yksi suuri haitta ja osittain myds riski on se, etté teollisen internetin ke-
hityksen ja kilpailun kannalta on jirkevié toimia avoimessa ymparistdssé. Télloin jou-
dutaan avaamaan yritysten jarjestelmait, jotka ovat usein aiemmin olleet suljettuja in-
tranettejd. Jarjestelmit on hallitusti avattava, koska muun muassa asiakkaiden, inno-
vaattoreiden ja muiden yhteistybkumppaneiden on pédstiva késiksi tietoihin ja palve-
luihin internetin vélitykselld. Tdma taas luo tietoturvariskin mairaé, jota vastaan yri-
tyksen on reagoitava jollakin tavalla, misti taas aiheutuu yritykselle jilleen lisdkustan-
nuksia. Jarjestelmien pitdd siis pystyd olemaan samaan aikaan avoimia, mutta niiden
tietoturvan pitdd olla huipputasolla, jotta yrityksien tirkedt tiedot eivit paddy vadriin
kisiin.

Samaan aikaan dlykkéét verkottuneet laitteet vaativat tdysin uudenlaisen
useampi kerroksisen teknologiainfrastruktuurin eli teknologiapinon. Teknologiapino
koostuu ohjelmistoista, applikaatioista eli sovelluksista, verkostoista, laitteista, tuote-
pilvestd, informaation hallinnan alustoista sekd kaikkien ndiden varaan rakentuvista
litkketoimintamenetelmistd ja prosesseista [ 1, s.6]. Uuden teknologiapinon rakentami-
sen haittapuoli on sen vaatimat merkittavét investoinnit ja laajat osaamisvaatimukset.
Osaamista tarvitaan varsinkin uusien tuotteiden ja palveluiden kuten monitoroinnin,
optimoinnin ja palveluiden omavaraisen toiminnan kehityksessé ja toiminnassa. On-
gelmana on se, etté yrityksiltd 10ytyy harvoin laajaa osaamista kaikilta teknologiapinon
osa-alueilta. Esimerkiksi sdhkoalan yritykseltd harvemmin 16ytyy kasitystd teknolo-
giapinon osalta, kun taas ICT-yrityksiltd taas puuttuu sdhkdalan tai ylipddténsa tietyn
toimialan osaaminen ja asiantuntemus. Tdmé&n vuoksi tullaan tarvitsemaan tiukkaa yh-
teistyotd eri alojen yrityksien vélilla.

Esimerkiksi kaikkien taloteknisten jérjestelmien pohjana pitéisi olla
sama alusta, jotta jarjestelmit voivat varmasti kommunikoida ja toimia keskenddn su-
juvasti. Ongelmana on se, ettd vaihtoehtoisia alustoja on olemassa useita kymmeniéd
eikd niistd ole valittu selkedsti tiettyd, jota kéytettdisiin kaikissa jérjestelmissd [1].
Alustojen moninaisuus johtuukin siité, ettd jokaisella alustatyypilld on oma spesifinen
kayttotarkoituksensa ja tarpeensa. Esimerkiksi yksi alusta saattaa keskittyd liittdméaén
kaikki laitteet ympéri maailmaa toisiinsa, kun toinen alusta taas keskittyy liittiméén
eri IT-jarjestelmid yhteen. Nididen liséksi on alustoja, jotka on suunniteltu vain késit-
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teleméén dataa pilvessd. [1] Standardien ja méérdysten avulla voitaisiin saavuttaa ti-
lanne, jossa eri alustat olisivat jollakin tasolla yhteensopivia ja kommunikaatio eri jér-
jestelmien valilla olisi silti mahdollista, vaikka jédrjestelmat olisivat rakennettu eri alus-
toille.

Haasteita tulee luomaan myds antureiden ja sensorien asentaminen van-
hoihin laitteisiin, joihin ei ole suunniteltu asennettavan kyseisid laitteita. Vanhat lait-
teet saattavat olla rakenteeltaan hyvinkin monimutkaisia anturoinnin kannalta. Toi-
saalta haasteita tulee luomaan myds esimerkiksi anturien sijoittaminen erittdin kuu-
miin tai kovaa mekaanista kestdvyyttd vaativiin paikkoihin, miké luo antureille tdysin
uudenlaisia vaatimuksia. Yhtélailla haasteena tulee olemaan mittaustiedon saaminen
ulos hermeettisesti suljetusta metallisesta tilasta, koska hermeettisesti suljettu tila ai-
heuttaa haasteita radiokommunikaatiolle. Kaikki vastaavanlaiset haasteet on ratkais-
tava, ennen kuin voidaan olettaa kaikkien ympérillimme olevien laitteiden olevan yh-
teydessa toisiinsa verkon vélityksella.

Ennakoiva huolto on ehdottomasti yksi teollisen internetin positiivisim-
mista puolista, mutta se tuo mukanaan myos haasteen. Laitetta ei vaan voida menna
paikanpaille huoltamaan heti, kun huoltotarve ilmenee, vaan pitdd muistaa ottaa asia-
kas huomioon. Onkin siis erittdin tirkedi, ettd yritykset miettivét tarkasti etukdteen
kuinka he aikovat hoitaa asiakaskohtelun. Heidén tulee miettié tarkkaan kuinka ilmoit-
taa asiakkaalle huoltotarpeesta, jotta asiakas kokee sen ystivillisend palveluna, eikd
rahan riistona tai yksityisyyden héirintdnd. Ehka jonkinlainen tekstiviestipalvelu, jossa
ilmoitettaisiin huoltotarpeesta ja annettaisiin vaihtoehtoisia ajankohtia huollolle, joista
asiakas voisi valita haluamansa tai vaihtoehtoisesti ilmoittaa ettei miké4n ehdotetuista
ajankohdista ole sopiva.
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6 Teollisen internetin riskit

Tassd kappaleessa kasitellddn teolliseen internetiin liittyvid riskejé ja uhkia. On selvaa,
ettd puhuttaessa internetisti ja verkostoitumisesta nousee esille tietoturva ja kybertur-
vallisuus. Tdma lisdksi teollinen internet tuo mukanaan suuren médrdn uutta dataa,
joka pitdisi pystyé kisittelemédn turvallisesti niin, ettd siitd saadaan kaikki tarvittava
kayttoon eikd dataa péadsee vadriin késiin. Tdmaén lisdksi kappaleessa kisitellddn sy-
vemmin yleistd turvallisuutta ja sitd kuinka se voi mahdollisesti vaarantua teollisen
internetin myota.

6.1 Kyberturvallisuus

Turvallisuus ei ole itsendisend termindkadn selked, vaan sen selityksesti on kiistelty jo
vuosisatoja, minkd vuoksi kyberturvallisuus kdsitteen méérittely on yhtilailla episelva
[24]. "Kyber” etuliite tarkoittaa tietokoneisiin, tietoverkkoihin ja tietoliikenteeseen
liittyvéd ja kyberturvallisuus tilaa, jossa ihmisten kybertoimintaympériston turvalli-
suus voidaan taata. Toisinaan puhutaan niin sanotusta digitaalisen maailman turvalli-
suudesta. Aalto yliopiston professori Jarno Limnéll kertoi kyberturvallisuutta késitte-
levén luentosarjan ensimmadiselld luennolla 18.12.2014, ettd kyse onkin siitd, ettd en-
nen pitkdd alamme puhua pelkésti turvallisuudesta, kunhan ymmaérrdmme, ettd kyber-
turvallisuus on vain osa meidén yleisti turvallisuutta. [24]

Kyberturvallisuuden pyrkimyksend on taata sédhkdisen ja verkostoitu-
neen yhteiskunnan turvallisuus [24]. Kyberturvallisuus sekoitetaan usein tietoturvalli-
suuteen, verkkoturvallisuuteen tai atk-turvallisuuteen. Tama johtuu siité, ettd termeilla
on jonkin verran padllekkéisyyksid ja rajapintoja, mutta mikdin aiemmista termeisti
el kuitenkaan kata kyberturvallisuutta. Pddasiassa kyberuhat kohdistuvatkin digitaali-
seen maailmaan, mutta ne vaikuttavat viélillisesti ja valittomasti myds fyysiseen tur-
vallisuuteen. Suurimpana kyberuhkana ympiri maailmaa pidetdédn télla hetkelld thmis-
ten ymmartamattomyyttd ja vélinpitimittomyytta asiaa kohtaan [24]. Pyrkimyksena
onkin lisdtd ihmisten tietoutta asiasta, minkd vuoksi asiaa pyritdén selventdméén ihmi-
sille esimerkiksi luentosarjojen avulla.

Kyberturvallisuudesta puhuttaessa nousee usein esiin yhteiskunnan kriit-
tisten palveluiden ja toimintojen, kuten veden- ja sdhkdjakelun seki finanssijarjestel-
mien turvaaminen. TAma johtuu siitd, ettd digitaalisuus on ldsnd ndissa kaikissa elin-
tarkeissd palveluissa, jotka on turvattava kyberuhkilta, jotta palveluiden toimivuus voi-
daan taata [24]. Teollisen internetin myotd on puhuttu dlykkaasti sahkdverkosta, joka
hy6dyntiisivét automaatio-, tieto- ja viestintateknologiaa seké kiyttdjan ja sathkomark-
kinoiden kommunikaatiota. Alykkiin sihkdverkon myodti voidaan tasata suuria kulu-
tuspiikkejéd kysynndn jouston avulla, jolloin sddstytdén tuotannon lisdédmisen tarpeilta.
Alykkiit sdhkdverkot tulevat lisdimiin kyberturvallisuuden vaatimuksia ja tirkeytts,
koska silloin toiminta tulee olemaan hyvinkin riippuvaista verkon toiminnasta.

Monet fyysisen maailman ilmidistd heijastuvat suoraan digitaaliseen
maailmaan eli kybertoimintaympéristoon. Esimerkiksi vuosien saatossa valtiot ovat
vakoilleet toistensa toimia, vaikka minkaélaisilla keinoilla. Nykydén sama tapahtuu ky-
bervakoilun muodossa, koska yli 99 % maailman tiedosta 10ytyy kybertoimintaympa-
ristostd [24]. Kaikilla tahoilla on halu pitdd tietyt tiedot salassa muilta, koska mikéli
ne menetetdin, saatetaan niiden myotd menettdd myos kilpailuetua. Yhtend vaihtoeh-
tona on palata arkaluontoisimpien materiaalien kanssa vanhaan menettelyyn ja pitda
niitd tallessa vain fyysisessd muodossa esimerkiksi kassakaapissa. Teollisen internetin
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tapauksessa tdma tarkoittaa henkilokohtaisimpien tietojen salassa pitdmisté ja niiden
verkkoon joutumisen vilttdmistéd. Teollinen internet tulee vaatimaan laajaa avoimuutta
ja paljon tiedonjakoa vapaasti, mutta kaikkien pitdd muistaa pitda tarkasti varansa sen
suhteen kenelle luovuttaa mitékin tietoja. Henkil6tietojen pédstessd vadrin késiin on
suurimpana riskind jopa identiteettivarkaus. Tamédn vuoksi jos joudutaan siirtimiin
tietoa sisdverkon ja ulkoverkon vilill4, niin aina siirretdén tietoa niin, ettd luotetum-
malla vyohykkeelld oleva kone ottaa yhteyttd sithen koneeseen, joka on vdhemmén
luotetulla vyohykkeella.

Nykyéén ihmisten rahatkin ovat verkossa, kun kidytdmme péédosin vain
verkkopankkia. Thmisilld on melko suuri luotto siihen, ettd rahat sdilyvét hyvéssa tal-
lessa, vaikka todellisuudessa ndin ei valttdmattd ole. Téstd paédstddn suoraan aiemmin
mainittuun ilmidon eli fyysisen maailman rikollisuus nékyy yhtélailla kyberrikollisuu-
tena. Maailmassa arvioidaan olevan tdlld hetkelld noin 20-30 kyberrikollisuusjarjes-
tod, joilla on valtiotason kyvykkyydet. Arvioiden mukaan kyberrikollisjirjestot luovat
paivittdin yli 10 000 valeverkkosivua [24]. Néiden verkkosivujen avulla he pyrkivit
saamaan ihmisiltd tietoja, joiden avulla he pystyvét hakkeroitumaan esimerkiksi ih-
misten verkkopankkitileille.

Teollisen internetin myota laitteiden méérd verkossa kasvaa rdjahdys-
mdisesti, miké johtaa siithen, ettd verkon turvallisuus ilman minké&énlaisia lisdtoimia
tulee romahtamaan. Olemme nykyaan hyvinkin riippuvaisia internetisté, joten johtuen
thmisten eri intresseistd on selvda, ettd internetid kohtaan tullaan hyokkdamaiin. Yh-
tend suurena uhkana on jo nykyéén yleisesti kdytossd olevat palvelunesto eli niin sa-
notut DoS-hyokkdykset, joilla pyritddn ruuhkauttamaan verkko. Pyrkimyksena ei siis
valttdmatti ole aina tyhjentdd kayttdjien tilejd, vaan toisinaan halutaan vain ruuhkaut-
taa jarjestelmid, jotta ihmiset eivit pysty kdyttiméédn kyseistd palvelua. Esimerkiksi
alkuvuonna OP-Pohjola joutui palvelunestohyokkédyksen kohteeksi, minka takia hei-
dén verkkopankkipalvelunsa ja maksukorttijarjestelménsi eivét toimineet useiden péi-
vien ajan. DoS-hyokkdyksen pyrkimyksend ei ole vilttimattd tunkeutua itse palve-
luun, vaan tekijad pyrkii sen avulla kaatamaan tai hidastamaan tietyn palvelimen toi-
minnan, lahettdmalld palvelimelle suuren mééran pyyntdjd. Hankalan DoS-hyokkayk-
sien jdljittamisestd tekee se, ettd tekijé ei tarvitse ruuhkauttamaltaan palvelimelta vas-
tausta, joten palvelimelta palautuva litkenne voidaan ohjata vddradn osoitteeseen. [25]

Kyberturvallisuuden kannalta on erittdin tirkeéd, ettd ihmiset ymmarta-
vit hyokkéyksien ja urkintojen todelliset uhkat, ja osaavat puolustautua niitd vastaan.
Erittdin hyodyllinen puolustautumistapa on niin sanottu sipulimalli eli kerroksittainen
turvautumismalli, jossa suojausmenetelmat eivit yksittdisind menetelmind vilttimatta
ole kovinkaan tehokkaita, mutta sopivasti kerroksittain jdrjestettyind muodostavat erit-
tdin luotettavan turvan. Yksinkertaisena esimerkkind tdstd on Googlen 2-step verifi-
cation eli kaksivaiheinen varmennus, jossa tili suojataan seké salasanan ettd puhelimen
avulla.[24] Yleensd ihmiset ovat kovin vilinpitimattomid salasanojensa suhteen ja
kayttdvit samoja salasanoja useilla eri sivustoilla. Tdlloin salasana saattaa joutua véa-
riin késiin ja tilisi olisivat normaali tapauksessa uhattuna. Kaksivaiheisen varmennuk-
sen avulla véltytdén tilin menetykseltd, koska sen jidlkeen kun kéyttdjédnimi ja salasana
on syotetty ldhettdd Google puhelimeen joko tekstiviestind tai mobiilisovelluksen va-
litykselld koodin, joka tarvitaan kirjautumiseen. Télloin tilille ei pystyté kirjautumaan,
vaikka salasana ja kdyttdjétunnus olisivat joutuneet vaériin késiin. Tdmén liséksi kayt-
tdja on heti tietoinen, jos hdnen tunnuksiaan yritetddn vadrinkayttda. Tama on yksin-
kertaisin ja kevyin malli kerrosmallista, mutta silti parempi turva kuin pelkké salasana.
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Salasanan ajoittainen vaihtaminen ja pitiminen mahdollisimman mutkikkaana ovat
turvallisuuden kannalta syytd muistaa.

Monikerroksisen suojautumisen lisdksi kayttdjdn on syytd olla tarkasti
tietoinen turvajérjestelmien ennustettavuudesta. On esimerkiksi tarked tietdd lukkiu-
tuuko tilojen ovien sdhkdlukot mahdollisessa palotilanteessa vai pysyvitko ovet auki,
jotta ei jadda palaviin tiloihin vahingossa jumiin. Silld saattaa olla merkittava vaikutus
lopputulokseen, ettd miten pdin jarjestelma toimii. Mikali kdyttdja ei tiedd ollenkaan
jérjestelmien toimintaa erilaisissa tilanteissa ei hin voi myOskdin ennakoida niiden
toimintaa milldén tavalla. Aikoinaan on ollut ongelmia muun muassa reitittimien ja
palomuurien kanssa, ettd kun niitd kuormitettiin tarpeeksi niin sen sijaan, ettd ne olisi-
vat estineet kaikki yhteydet, padstivétkin ne kaikki yhteydet lapi. Tdma johtui siita,
ettd laitteet oli helpompi suunnitella toimimaan télld tavalla. Tallaiset mahdolliset
suunnitteluvirheet tai padtokset menna sieltd mistd aita on matalin, ovat erittdin vaa-
rallisia teollisen internetin kannalta. Tdmén vuoksi on erittdin tirkedd, ettd laitteiden
toiminnasta ollaan tdysin varmoja ennen kuin niitd otetaan kayttoon. Toisaalta myos
laitevalmistajan ja tuotteen tilaajan vililld taytyy olla tiukka luottamus, koska onhan
se teoreettisesti mahdollista, ettd laitevalmistaja asentaa valmistusvaiheessa laitteeseen
vakoiluohjelman.

Tallaiset skenaariot ovat jo jossakin méérin todellisia, silld viime aikoina
on puhuttu televisioista, jotka kuuntelevat kiyttdjidan ja esimerkiksi NS4 eli Yhdys-
valtojen kansallinen turvallisuusvirasto tutkii liittovaltion kdyttdmien laitteiden kom-
ponentteja siltd varalta, ettd niihin olisi integroituna turvallisuutta vaarantavia laitteita
[6]. Varsinkin niissi tilanteissa, kun laitteen toimittaa sellainen valtio tai yritys, jolla
on intresseja vakoilla tilaajaosapuolta. On myo0s epdilty, etti joillakin yrityksill4 ja ta-
hoilla olisi intressejd valmistaa laitteita, jotka ottavat yhteyden verkkoon ilman, ettd
siitd mainitaan laitteen tiedoissa. Kyseisissd tapauksissa ainoana pyrkimyksend on
ruuhkauttaa kayttdjan kayttdmad verkkoa. Verkon kannalta turvallisuusriksiksi saatta-
vat muun muassa muodostua myos 10 vuotta vanhat IV-koneet, joihin on aikoinaan
varattu ethernet-liitin, mutta niitd ei ole missdén nimessd suunniteltu internetiin kyt-
kettaviksi [8]. Kayttdjit eivat valttamittd ymmarrd kyseistd riskid, vaan kuvittelevat
laitteen olevan suunniteltu liitettdvéksi internetiin, kun siitd 16ytyy ethernet-liitin. Lait-
teet joita ei ole suunniteltu internetiin liitettdvéksi tekevét suuren turvallisuusaukon
verkkoon, jota hakkerit voivat hyddyntdd verkkoon murtautumisessa.

Edelli kisiteltyjen sipulimallin ja ennustettavuuden lisdksi tirked turva-
seikka on niin sanottu pienimmén kéyttdoikeuden periaate, jossa kdyttdjille annetaan
vain sellaiset oikeudet toimia kuin tehtdva vaatii. On turvallisuuden kannalta esimer-
kiksi erittdin riskialtista ajaa ja muokata ohjelmistoja jarjestelménvalvojan oikeuksilla.
Talloin voi tietysti vapaasti késitelld kaikkia tiedostoja, mutta samalla on riski, ettd
tietokoneen ja sitd kautta my0s turvallisuus vaarantuu. On siis vihintdénkin syytd olla
selvad, mitd on tekeméssé, jos ryhtyy toimimaan jérjestelménvalvojan kayttdoikeuk-
silla. Pienimman kéyttdoikeuden periaate toimii myos fyysisessd maailmassa esimer-
kiksi tilanteissa, jossa ihmiselld pitdd mahdollistaa pdédsy rakennuksen tiettyihin tiloi-
hin. Rakennuksen ovijirjestelmét on yleensa rakennettu niin, ettd kayttdjan kulkulupa
voidaan maarittdd silld tavalla, ettd hinelld on kulkuoikeus vain niihin oviin, joista
hénelld on tarve paista. Olisi riski antaa kaikille tyontekijoille ja vieraille esimerkiksi
niin sanottu master-avain, jolla on péisy kaikista ovista. Tdlloin rakennuksessa toimi-
van yrityksen turvallisuus vaarantuisi ja arkaluontoista materiaalia saattaisi joutua vaa-
riin késiin. Turvallisuus osiossa perehdytdén sithen, kuinka teollisen internetin myota
kulunvalvonta saattaa silti vaarantua.
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Kyberturvallisuuden kannalta suurien teknologisten investointien sijasta
tarkedmpédd on ymmartda toimintastrategia. Pitda 10ytda sopiva tasapaino turvallisuu-
den ja yksityisyyden vilille, sopiva strategia puolustusvoimien kybertoiminnalle ja rat-
kaisu sille kuinka kyberturvallisuutta johdetaan. Talld hetkelld ei ole olemassa selvda
johtajaa, joka vetdisi kyberturvallisuuden kehittdmistd. Ongelmana on tilld hetkelld
myos se, ettd kyberturvallisuutta 1dhestytdan padsdintoisesti uhkien kautta eli noste-
taan esille kuinka kyberuhkat katkaisevat sdhkot ja vievdt ihmisten rahat. Esimerkiksi
kyberturvallisuuspalveluja tarjoavat yritykset nostavat suuret uhkat esille vain sen ta-
kia, ettd pelko myy. Tama ajatustapa perustuu siihen, ettd kun he saavat mahdollisen
asiakkaan pelkddmadn uhkaa tarpeeksi, he myds saavat todennidkdisesti myytyd oman
tuotteensa asiakkaalle. Tallaisesta ajatustavasta pitdisi pddstd eroon ja pyrkid valista-
maan ihmisid kyberturvallisuudesta. Suomen kannalta vahvuus ja mahdollisuus mark-
kinoilla on luottamus, koska tietyt valtiot eivit luota toisiinsa, eivitkd sen vuoksi
myoskdin osta kyseisistd maista teknologia palveluita ja tuotteita. Suomesta 16ytyy
ICT-alan huippuosaamista, joka olisi nyt mahdollista hyodyntdi ja nostaa Suomi maa-
ilman johtavaksi kyberturvallisuusvaltioksi.

Teollisen internetin tapauksessa pilvipalvelut liittyvdt olennaisesti ky-
berturvallisuuteen. Onhan se selvdd, ettd nousee huoli kyberturvallisuudesta, jos han-
kittu data tallennetaan ja kasitelldén parhaimmillaan toisella puolella maapalloa sijait-
sevaan virtuaalipalvelimeen. Data luovutetaan toisen organisaation késiin, joten luot-
tamuksen tiytyy olla suuri organisaatioiden vélill4, ettd sopimus voidaan tehdi. Pilvi-
palveluiden kyberturvallisuuteen liittyy moninaisia riskejd, mutta téssd Petteri Heinon
listaus kirjasta pilvipalvelut: [5]

1. Tietoliikenneyhteyksiin liittyvd vika estdd pilvipalvelun asiakkaan
padsyn sovellukseen ja sen dataan.

2. Pilvipalveluntarjoaja hukkaa tai korruptoi asiakkaalle osoitetun ka-
pasiteetin laiterikon, ohjelmistovian tai inhimillisen virheen takia.

3. Pilvipalveluntarjoajan toiminta loppuu.

4. Pilvipalveluntarjoaja kokee ympéristoonsa liittyvin katastrofin, esi-
merkiksi tulipalon, ilkivaltaa tai jonkinlaisen luonnonmullistuksen.

Ensimmadinen riski on kohtalaisen todenndkdinen, mutta sitd vastaan voidaan jo melko
hyvin turvautua erilaisten suojausmenetelmien avulla, joista lisdd hieman mydhem-
min. Toinen riski on kaikista todenndkdisin ja osaltaan arkipdivia télla hetkelld, koska
kaikki pilvipalveluja tarjoavat yritykset ovat vield ympiristdjensé kanssa melko alku-
vaiheessa. Tamén vuoksi ei osata vield varautua kaikkiin mahdollisiin vikatilanteisiin
ja ohjelmistovikoja saattaa esiintyd vield jonkin verran. Toisaalta ohjelmistovioilla ei
ole niin pahaa vaikutusta, mikéli kaikki data pysyy tallessa eikd se pddse vuotamaan
védriin késiin. Pilvipalveluiden turvallisuus ja toimivuus kehittyy koko ajan ja sité pa-
rempia niistd kehitetddn mitd suurempi tarve niille on.

Kisitellddn nyt hieman tarkemmin aiemmin luvattuja pilvipalveluiden
suojausmenetelmii. Pilvipalvelut on suojattu juuri aiemmin téssd kappaleessa maini-
tun sipulimallin mukaan. Ensimmaéiseksi pilvipalveluntarjoaja suojaa pilvipalveluko-
neiston ja internetin valin palomuurilla, jotta ulkomaailmasta ei paisté haittaohjelmilla
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pilvipalvelun dataan kidsiksi. Tamaén lisdksi koneisto suojataan /DS-jdrjestelmdlld eli
Inrtusion Detection System tai IDPS-jdrjestelmdlld eli Intrusion Detection and Pre-
vention System, jotka ovat tunkeilijan havaitsemisjarjestelmia. Jarjestelmét ovat pal-
velimessa laite tai ohjelmisto, joka osaa katkaista hyokkaystilanteessa hyokkaéjan yh-
teydet. Ndiden kahden suojaus menetelman liséksi pilvipalveluun siirrettava data kryp-
tataan eli kddnnettdin tieto sellaiseen muotoon, ettd vaikka tunkeutuja saisi sen ki-
siinsd, ei se pysty resursseillaan muuttamaan luettavaan muotoon. Kryptaus tapahtuu
sithen suunnitellulla ohjelmalla, mutta sen liséksi tdytyy olla turvallinen keino pitda
kryptauksen salausavaimet tallessa. Salausavaimet ovat usein palvelunkaytté;jalla,
koska pyritédn siihen, ettd palveluntarjoaja ei kryptaisi tietoja eikd ndin mydskaén péaa-
sisi tietoihin kisiksi, vaan kryptauksen hoitaisi kdyttdjd. Kaikkien ndiden suojausme-
todien lisdksi koneiston palvelimia kovennetaan eli niiden vastustuskykyé hyokkéayk-
sid kohtaan parannetaan. Koventaminen tarkoittaa kdytdnnossa, ettd palvelin riisutaan
tarpeettomista jarjestelmépalveluista, jolloin minimoidaan tunkeutujien mahdollisuu-
det pédstd kasiksi dataan. Kaikki edelld mainitut menetelmét ovat olleet jo pitkdin
kaytossa erilaisissa verkkopalveluissa ja niistd on hyvid kokemuksia, joten niihin voi-
daan luottaa tdlld hetkelld. Pitdd kuitenkin muistaa, ettd jatkuvasti kehitetddn mitd ove-
lampia haittaohjelmia, jotka yrittavét tunkeutua jarjestelmiin, joten myos tietoturvan
on jatkuvasti kehityttdvi teollisen internetin ja pilvipalveluiden rinnalla, jotta mahdol-
liset riskit saadaan minimoitua. [5]

Asken perehdyttiin pilvipalveluiden tietoturvaan, mutta todellisuudessa
pilvipalveluiden kannalta huomattavasti tietoturvaa haastavampaa on taata tietosuoja.
Tietoturvamenetelmat ovat siis sillé tasolla, ettd oikein rakennettuna, palvelimeen paa-
see kisiksi vain ruuvimeisselilld. Sekin on pilvipalvelimien osalta haastavaa silld har-
voin hyokkéadjilld on tarkkaa tietoa palvelimien sijainnista. Tietosuojan osalta mukaan
tulee rikollisuus ja raha, koska tietosuoja riskejd ovat tietojen vuotaminen, myyminen
ja identiteettivarkaudet. HenkilGtiedoista ollaan valmiita maksamaan suuria summia,
jolloin tietoja hallussa pitdvin organisaation kisitys oikeasta ja vadrasti saattaa hdmaér-
tyd. Suomessa meilld on onneksi lakeja, jotka turvaa tietosuojan useimpien tilanteiden
varalta, mutta ongelmaksi muodostuu se, ettd mikéli pilvipalveluntarjoaja vuotaa tai
myy tiedot eteenpdin, niin minkd valtion lakien mukaan tilannetta tulkitaan. Ongel-
malliseksi asian tekee sekin, ettd jos tietoa onnistutaan varastamaan niin, ettd tiedon-
siirto tapahtuu valtiosta toiseen ja ollaan aina edelld viranomaisia. Jossakin vaiheessa
tieto voidaan siirtdd satelliitin kautta, ja poimia tieto talteen vaikka toisella puolella
maailmaa. [3]

Sdhkdsuunnittelutoimiston kannalta juuri pilvipalveluiden tietoturvan ja
tietosuojan taso nousevat tirkeddn rooliin, mikéli toimisto paattdd ryhtyéd tarjoamaan
kiinteiston asiakirjojen ylldpitopalvelua tai haluaa muuten hyodyntda pilvipalveluita
omassa tydskentelyssddn. Todenndkdisimmin suunnittelutoimisto tulee hankkimaan
pilvipalvelun ulkopuoliselta palveluntarjoajalta, jolloin luottamus kyseiseen palvelun-
tarjoajaan ja sen tietoturvan seka tietosuojan tasoon tdytyy olla korkea. Silld suunnit-
telutoimiston tiytyy olla mahdollisimman varma siité, etteivét kiinteiston omistajien
asiakirjat ja tiedot tai toimiston omat suunnitelmat pddse vuotamaan véadriin kisiin.
Mahdollinen tietovuoto saattaisi riskeerata koko palveluliiketoiminnan tai aiheuttaisi
sithen ainakin valtavan luottamuspulan.

Télla hetkelld Suomenkin lait jéttavit paljon tulkinnanvaraa erilaisten ti-
lanteiden osalta, joten teollisen internetin ja pilvipalveluiden yleistymisen myo6td on
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valtion oikeuselimienkin syyté olla hereilld, jotta valtytddn spekulatiivisilta oikeuska-
sittelyiltd. Talld hetkelld Suomessa pilvipalveluiden tietosuojaan voidaan rinnastaa ky-
seiset lait: [5]

— Henkilotietolaki 523/1999

— Laki tietoyhteiskunnan palvelujen tarjoamisesta
458/2000

— Sahkoisen viestinnén tietosuojalaki 516/2004

— Laki yksityisyyden suojasta tydeldméssa 759/2004

— Laki sdhkoisestd asioinnista viranomaistoiminnassa
13/2003

Kiinteistdjen talotekniset jirjestelmét ovat jo nykydén melko riippuvai-
sia automaatiojirjestelmisti ja teollisen internetin myoti jarjestelmit ovat yhd enem-
min riippuvaisia verkon toiminnasta. Tdméan vuoksi fyysisten laitteiden ja tietoverk-
kojen vililld olevat yhteydet on suunniteltava siten, ettd yksinkertaisilla kyberhyok-
kiyksilld ei pystytd héiritseméén saati keskeyttimédn kiinteiston toimintaa. Turvalli-
suus kappaleessa késitelldén hieman tarkemmin niitd skenaarioita, joita liittyy siihen,
ettd kiinteiston eri jarjestelmid ohjataan verkon vilitykselld. Vaarat ovat jo sinénsé ny-
kyéddn olemassa, ettd vastaavia jirjestelmid ohjataan usein rakennusautomaatiojirjes-
telmien avulla. Rakennusautomaatiojirjestelmien tietoturvaheikkoudet ovat siind, ettd
jarjestelmit tulevat usein valmiina paketteina, jolloin etéhallinnan mahdollistavat
kayttoliittymét jadvat usein tietoturvan kannalta heikoiksi. Kéyttoliittymiin j& hel-
posti kiyttoon oletussalasanat ja avoimia tietoliikenneportteja, joiden avulla murtau-
tuminen jérjestelmédn on helppoa ja jarjestelmit ovat helposti alttiita kyberhyokkayk-
sille.

6.2 Datan maara ja omistajuus

Lisdantyvien laitteiden myotd datan mééré tulee tulevien vuosien aikana kasvamaan
rdjdhdysmaéisesti. Pelkdstddn arviot siitd, ettd verkkoon kytkettyjen laitteiden maéra
tulee kasvamaan nykyisestd noin 7 miljardista vuoteen 2020 mennessé jopa 50 miljar-
diin. Onhan se selvii, etti jos laitteiden mairé ldhestulkoon kymmenkertaistuu ja lait-
teisiin lisdtdén antureita ja sensoreita, niin saatavan datan maéré tulee kasvamaan val-
tavasti. Esimerkiksi tdlld hetkelld lento Lontoon Heathrown ja New Yorkin John F.
Kennedyn lentokenttien vililld tuottaa yhteensd 640 Tb dataa [8]. Téllaisen datamai-
ran késittely sellaisenaan on tidysin mahdotonta. Onkin kehitetty big data — termi, joka
tarkoittaa sellaista madrad dataa, jota ei pystytd kidsittelemain perinteisin menetelmin.
Kyseiseen termiin liittyy vahvasti my0s seuraavat asiat:

e Tieto on monimuotoista (kuvia, tekstid, mittausdataa, bitteja jne.)
e Tietoa tulee jatkuvasti lisdd valtavasti
e Tietoa tulee usein eri ldhteista

Datalla ei itsessdén tulekaan olemaan mitéin arvoa, vaan puhutaan sen olevan tulevai-
suuden raaka-aine [8]. Tdma perustuu siihen, ettd dataa ei voida sellaisenaan hyddyn-
tdd, vaan siitd on poimittava kayttdjan kannalta tarvittava tieto talteen ja pakattava se
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tiiviiseen muotoon. Tdmén jélkeen tieto on saatava vield visuaaliseen muotoon, jotta
siitd on kiyttdjille ja palveluntarjoajille hyotyd. Datan késittely ja pakkaus tuleekin
olemaan yksi haasteellinen osa teollista internetid ja se tulee vaatimaan asiantuntevia
data-analyytikkoja. Heidén tulee olla perehtyneitd erilaisiin jdrjestelmiin ja siihen,
mikd on mistdkin jarjestelmésta oleellista dataa. Téll4 hetkelld datan késittely ja ana-
lyysi on usein puutteellista, joten sitd on syytd kehittdd, jotta teollisesta internetisté
saadaan tarpeeksi hydtya irti. Muutoin on riskind, ettd hukumme lopulta datan valta-
vaan médrdaan, emmeka saa siitd juuri mitéén tietoa hyotykayttoon.

Datan mééréan valtava kasvu tulee vaatimaan myos uusia tekniikoita, ja
sen vuoksi onkin kehitetty big data — alustoja, joilla voidaan kasitelld suuria méaria
dataa. Ilman big data — tekniikoita dataa joudutaan priorisoimaan sen mukaan, ettid
mikd on kiireellisesti kdsiteltdvad ja miki ei. Kiireellisesti késiteltdva data siirretdén
lahestulkoon reaaliajassa ja vihemman kiireellinen, sitten kun sithen on mahdollisuus.
Big data — alustojen avulla dataa voidaan kisitelld reaaliajassa, sitd mukaan kun sitd
saadaan laitteilta. Aiemmin aikaa kéytettiin noin 80 % tiedon puhdistamiseen ja val-
misteluun, jolloin vain 20 % ajasta jdi tiedon analysointiin.[20] Yksi syy sithen miksi
suurta méddrdd dataa voidaan kisitelld nykyddn reaaliajassa tai edes ldhestulkoon reaa-
liajassa on matematiikan kehittymisessa. Viimeisen viiden vuoden aikana on kehitetty
uusia algoritmeja, jotka mahdollistavat suuren datan méérén kasittelyn [8].

Datan suuren mééran lisdksi on haasteena datan omistajuus, eli kuka
omistaa kerdtyn datan. Haasteellisen asiasta tekee se, ettd datan kerdtddn kéyttdjan toi-
milaitteista, mutta datan kerddja ja késittelijd saattavat olla vield keskendénkin eri or-
ganisaatioita. Data tulee olemaan kauppatavaraa, joten tdytyy olla selvdd, ettd kuka
tietoa voi myyda eteenpdin ja kuka ei. Haasteena on myos se, ettd pystyyko kayttédja
tulevaisuudessa endd vaikuttamaan itsestddn keréttyyn dataan. Vahva epdilykseni on
ettd ei, koska teollisen internetin myGtd sensoreita ja antureita tulee olemaan niin pal-
jon, ettd niiden avulla pystytddn hyvinkin tarkasti kerddmain tietoa ithmisen liikkeista
ja toiminnoista. Kaikki tdma tapahtuu vield niin helposti, ettd kdyttdjan on 1dhes mah-
dotonta vaikuttaa asiaan. Télld hetkelld ainoa selvé tapaus Suomessa on etidluettavan
sahkomittari, jonka tuottaman datan omistaa sdhkdlaitos. Teollisen internetin laajen-
tuessa on kuitenkin pitkalti kyse siité, ettd datan omistajuudessa 10ydetdén eri alojen
ja toimijoiden kesken sopiva tasapainopiste. Omistajuus kysymykset lienee syyta ki-
sitelld aina tapauskohtaisesti, jotta ei tule epédselvyyksié.

6.3 Turvallisuus

Suomen kielessd on hyvin vaikea erottaa termejd turvallisuudesta puhuttaessa, ettd
milloin puhutaan tietoturvasta ja milloin ithmisen fyysisestd turvallisuudesta. Termit
ovat vield monilta osin toisiinsa sidoksissa, koska fyysinen turvallisuus saattaa olla
uhattuna, mikali tietoturva pettdd. Kuten aiemmin kyberturvallisuus osiossa mainittiin,
tullaan jatkossa puhumaan pelkésti turvallisuudesta, joka kattaa sisédlleen niin kyber-
turvallisuuden kuin fyysinen turvallisuudenkin. Téssd kappaleessa perehdytddn nyt
tarkemmin sithen, kuinka fyysinen turvallisuus on uhattuna teollisen internetin ja di-
gitalisoitumisen myoOta.

Turvallisuuden kannalta mahdollisena skenaariona voisi olla se, ettd ku-
lunvalvonta saataisiin sekaisin ruuhkauttamalla jarjestelmén toiminta. Télldin olisi
mahdollista, ettd kiinteistossa litkkuisi sinne kuulumattomia henkil6ita tai henkil6ita
sellaisissa paikoissa, jonne heilld ei ole oikeuksia. Molemmat edelld mainituista olisi-
vat suuria uhkia turvallisuudelle, koska yleensd kiinteistdissd kulunvalvotuilla ovilla
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ja valvontakameroilla valvotaan sellaisia alueita, joissa sdilytetddn arvotavaroita tai
muuta sellaista materiaalia, joka ei saa padstd vadriin kdsiin. Tamén lisdksi jotkin tahot
saattavat pyrkid jarjestelméén késiksi, jotta pystyisivét kiristiméén haluamiansa ithmi-
sid ottamalla ithmisid jopa panttivangeiksi lukitsemalla heidit johonkin tilaan. Téllai-
setkin skenaariot on syytd ottaa huomioon nykyisessd maailmantilanteessa, koska jar-
jestelmien ollessa yhteydessd verkon kautta on vain mielikuvitus rajana, milla tavalla
jarjestelmid voidaan kéyttdd vadrddn tarkoitukseen. Tdmén vuoksi on erittdin térkeda,
ettd jarjestelmien tietoturva on jatkuvasti parhaalla tasolla ja valvonta on jollakin ta-
valla varmennettu, jotta edelld mainituilta skenaarioilta voidaan vilttya.

Teollisen internetin on arvioitu todella vaikuttavan myos SOTE-alaan ja
on spekuloitu erilaisilla terveysrannekkeilla, jotka mittaisivat ihmisten elintoimintoja
ja antaisivat hilytyksen, mikéli niisséd tapahtuisi radikaaleja muutoksia. Tdmaén lisdksi
monilla thmisilld on syddmentahdistimia kdytdssd. Ndiden molempien sovellutuksien
turvallisuus saattaa olla uhattuna teollisen internetin myotd, koska niiden ollessa liitet-
tyné verkkoon on hdirintimahdollisuus olemassa. Mahdolliset hyokkayksistd johtuvat
hiiriét tai muut toimintahdiridt vaarantavat pahimmillaan ihmishengen.
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7 Teollinen internet osana sahkosuunnittelua

Tassd kappaleessa esitetddn kuinka teollinen internet tulee vaikuttamaan sdhkosuun-
nitteluun ja kuinka sdhkosuunnittelutoimiston tulisi varautua télld hetkelld tilantee-
seen. Arvio pohjautuu saatuun kasitykseen, joka on syntynyt titd diplomityotd teh-
dessa seké kollegoilta ja kyselyistd saatuihin ndkemyksiin.

7.1 Vaikutukset suunnittelutoimiston tyohon

Sahkosuunnittelutyo tulee varmasti niiltd osin muuttumaan, etté yhteistyd automaatio-
suunnittelijoiden kanssa tulee lisddntyméén ja timén vuoksi on myds mahdollista, ettd
erillinen automaatio-osasto osana sdhkosuunnittelutoimistoa yleistyy. Puhtaassa suun-
nitteluty0ssd muutoksia tulee niilti osin, ettd kaapelointien ja kaapelointireittien suun-
nittelu vihenee todenndkdisesti asteittain, kun yhd useampi jirjestelmd muuttuu lan-
gattomaksi ja laitteet omavaraisiksi. Kaapeloinnin vihentyminen tulee kuitenkin vaa-
timaan sen, ettd laitteet saavat virtansa paristoista tai akuista, joiden kdyttdaika on tar-
peeksi pitkd. Talla hetkelld vaikuttaa silté, ettd tekniikka on kehittyméssa siithen suun-
taan, ettd anturien ja sensorien virrankulutus lepotilanteessa on niin minimaalista, ettd
ne pystyvit toimimaan tdysin omavaraisesti. Samalla my0s eri valvontajérjestelmien
alakeskuksien mdard véhenee, jolloin erindisten runkokaapelointien méérat myos va-
henevit. Niiltd osin fyysisen yhteensovituksen midrd automaatiosuunnittelijoiden
kanssa tulee viheneméén, mutta jarjestelmien ohjelmallinen yhteensovitus taas lisdén-
tyy. Tdmaén lisdksi laaja yhteistyd koko suunnitteluryhmin kanssa niin arkkitehtien,
automaatio-, rakenne- kuin LVI-suunnittelijoiden kanssa on oltava tiivistd. Kaikkien
on kommunikoitava keskendin aktiivisesti, jotta jirjestelmistd saadaan sujuvia ja yh-
teensopivia.

Tulevaisuudessa sdahkdsuunnittelijoilta tullaan kuitenkin vaatimaan en-
tistd enemmén ymmarrystd koko kiinteistdn ja eri jirjestelmien toiminnasta. Laajaa
ymmaérrystd niin sdhko-, automaatio- kuin IT-jédrjestelmistikin tullaan arvostamaan
suunnittelutoimistoissa jatkossa. Nykyisten suunnittelijoiden onkin syytd pysyd ajan
hermolla erilaisten koulutusten ja tuote-esittelyjen avulla. Laitetoimittajien toivomuk-
sena oli, ettd suunnittelijat ottaisivat huomioon jo suunnitteluvaiheessa tuotteiden yh-
teensopivuuden ja kéyttdisivit pddosin saman valmistajan tuotteita. Toisaalta teollisen
internetin myo6td timén ongelman pitéisi poistua tai ainakin minimoitua huomattavasti.
Lopullisena pyrkimyksend on kuitenkin se, ettd kaikki laitteet ovat yhteensopivia kes-
kenéén ja pystyvit verkon vilitykselld kommunikoimaan keskenéén. Laitetoimittajien
toivomus kannattaa silti ottaa huomioon suunnittelutydssé, koska siithen ettd kaikki
laitteet ovat yhteensopivia ja rajapinnat avoimia voi menna useampia vuosia. Tilaajat
taas nostivat esille sen huomion, ettd jatkossa suunnittelijoiden on miellettdvd koko
rakennuksen prosessi, eikd riitd ettd suunnitellaan rakennusautomaatio vain ilman-
vaihto- tai ldmmitysjdrjestelmien ohjaamiseen.

Yhtend tarkednd huomiona teollisen internetin myd6ta on huollon ja kun-
nossapidon huomioon ottaminen suunnitteluvaiheessa. Kylldhdn se on jo tdménkin
hetkisessd suunnittelussa tiarked elementti, mutta tulee korostumaan teollisen interne-
tin myotd. Laitteiden sijoittelu on suunniteltava siten, ettd niiden luokse on helppo
padstd ja ne ovat huolettavissa. Tama tulee vaatimaan yhéd parempaa yhteistyotd eri
suunnittelijoiden kesken ja tarkkaa yhteensovitusta 3D-mallintamisen avulla. Teolli-
sen internetin myota dlykkéiden jérjestelmien ohjelmistoja joudutaan paivittdmaan, jo-
ten on erittdin tirkedd, ettd suunnitteluvaiheessa toimintakuvaukset on tehty kunnolla.
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Toimintakuvauksia on péivitettdva jatkuvasti rakennuksen elinkaaren ajan, jotta pii-
vitystyot pysyvit selkeind.

7.2 Kuinka varautua etukateen

Téssd kappaleessa pyritdén antamaan vinkkejé siihen, kuinka sahkdsuunnittelutoimis-
ton tulisi tai kuinka he voisivat varautua teolliseen internetiin. Varautuminen on tie-
tysti hyvinkin paljon riippuvainen toimiston taloudellisesta tilanteesta ja halukkuusky-
vystd ldhted muokkaamaan liiketoimintaansa. Teollisen internetin mukana tulevat
markkinat antavat mahdollisuuksia hyvinkin monipuolisiin muutoksiin liiketoimin-
nassa, mutta valttamattomid ne eivit ole. Seuraavassa kappaleessa, jossa késitellddn
markkinoiden luomia mahdollisuuksia, nostetaan esiin sellaisia uusia palveluja, joita
sdahkdsuunnittelutoimisto voisi tarjota tulevaisuudessa. Mikdli yritys haluaa 1dhted ak-
titvisesti mukaan teollisen internetin kehitykseen, on yhtend vaihtoehtona liittyd
FIIF:iin eli Finnish Industrial Internet Forumiin. FIIF on Suomen teollisen internetin
eri toimijoiden ja yritysten yhdessd perustama foorumi, jossa yhteistyossa pyritdédn ke-
hittdméadn Suomen teollista internetii. [§]

Ensinndkin sédhkdsuunnittelijoilta tullaan vaatimaan entistd laajempaa
osaamista, mikd on syytd ottaa huomioon koulutuksia suunniteltaessa ja uusia tyonte-
kijoitd palkatessa. Osaamista tullaan tarvitsemaan niin sdhko-, automaatio- kuin IT-
jarjestelmistd ja esimerkiksi kryptaustaitoja tullaan vield arvostamaan, kun tietoa pitai
siirtdd pilveen ja turvallisuussyisté se on kryptattava. Toimiston on syytd myds harkita
toimiston sisdistd koulutusta, jotta saadaan jaettua tietoutta my0s toimiston sisdisesti.
Silld saattaa olla aivan turhaa resurssien hukkakaytt6d maksaa ulkopuoliselle taholle
koulutuksesta, mikili tietoutta asiasta 16ytyy tarpeeksi jo toimiston sisdltd. Téarked
rooli suunnittelijoiden asiantuntemuksen ylldpitdmisessd on tuote-esittelyilld, koska
vain niiden avulla suunnittelijat voivat pysyé ajan hermoilla siité, ettd minkélaisia tuot-
teita markkinoilta 16ytyy ja kuinka ne todellisuudessa toimivat. Tuote-esittelyt ovat
sindnsd haasteellisia jirjestdd, koska ne ovat yleensi jarjestettdva tyoajalla, mika joh-
taa sithen, ettd harvat osallistuu, kun suunnitteluja on myds saatettava eteenpdin. Eril-
listen tuote-esittelyjen lisdksi suunnittelijoiden on hyvé lukea alan lehtid ja esitteita,
koska my®0s niissé kasitellddn pinnalla olevia aiheita, sdddoksid ja markkinoiden uusia
tuotteita. [Iman niitd suunnittelijan saattaa olla vaikea pysyé ajan hermoilla ja tyosken-
tely menee helposti liialliseksi rutiiniksi, jolloin jdd huomioimatta, etti jokainen ra-
kennus on omanlaisensa. Toisaalta pitdd my0s muistaa, ettd hyviksi todettuja ratkai-
suja ei pidd ldhted muuttamaan ilman hyvéé perustelua.

7.3 Markkinoiden luomat mahdollisuudet

Yritystoiminta perustuu voiton maksimoimiseen, johon pyritdin maksimoimalla tuotot
ja minimoimalla menot. Teollinen internet ja pelkdstdén jo pilvipalvelut luovat uusia
mahdollisuuksia sdhkdsuunnittelutoimistolle yritystoimintansa tehostamiseksi ja uu-
sien palvelujen tarjoamiseksi. Mahdollisen oman pilvipalvelun perustamisen myota
yrityksen IT-kulut saattavat kasvaa hieman, mutta samaan aikaan pilvipalvelun avulla
yritys voi tarjota palveluita, jotka tuottavat kulut monin kertaisina takaisin. Pilvipal-
velu el myOskédén vélttdmattad ole kiinted kustannus, koska pilvipalvelu voidaan hank-
kia palveluntarjoajan kautta, jolloin on mahdollista tehdi vain tarvittavan pituinen so-
pimus.
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Sahkosuunnittelutoimistolle pilvipalvelu toimii hyvand mahdollisuutena
tarjota asiakkailleen palveluliiketoimintana sdhkdsuunnitelmien ja muiden asiakirjo-
jen ylldpitoa ja sdilontdéd sdhkoisessd muodossa. Tdlloin voitaisiin tehdd asiakkaan
kanssa sopimus, jossa he maksaisivat kiintedé kustannusta asiakirjojen yllépidosta, jol-
loin asiakirjat pysyisivdt varmasti ajan tasalla ja tallessa. Tama vaatii tosin sujuvaa
yhteistyotd, jotta kaikki muutostydt tulee varmasti péivitettyd kuviin, koska muutoin
palvelu menettdd hieman merkitystddn. Kun asiakkailla olisi lukuoikeus asiakirjoihin,
voisivat he aina tarvittaessa kdydd varmistamassa pilvestd ajankohtaisen tilanteen.
Tama helpottaisi asiakkaiden toimintaa, kun heidén ei tarvitsisi itse huolehtia toteutus-
piirustuksien sdilyttdmisestd, vaan voisivat antaa vastuun alan ammattilaisille pientd
korvausta vastaan.

Mikdli suunnittelutoimisto pééttad ryhtya tarjoamaan téllaisia palveluita,
voi yritys harkita oman pilvipalvelun perustamista, koska muun muassa asiakirjojen
ylldpito on pitkdaikainen yhteistyo asiakkaan kanssa. Toki pelkéstién kyseisen palve-
lun takia ei kannata omaa pilvipalvelua perustaa, vaan rinnalle tarvitaan paljon muu-
takin hyotykéyttod ja palveluja pilvelle. Tdmain lisdksi on syytd muistaa ottaa huomi-
oon, ettd pilvipalvelun ylldpitiminen vaatii reilusti IT-taitoja ja investointeja. On siis
syytd kdyda yrityksen sisdlld tarkasti 1api 10ytyyko yrityksesti tarvittavia taitoja, onko
kannattavampaa hankkia henkild, jolta taidot 16ytyvét, kouluttaa oman yrityksen IT-
vastaavaa vai tyytyé ulkopuolisen tarjoamaan palveluun. Todennékdisesti suunnittelu-
toimistojen kannattaa tyytyd ulkopuolisen tarjoamaan pilvipalveluun, koska tarve pal-
velulle on loppupeleissa etdpalveluita tarjoaviin yrityksiin ndhden mitdton. Tdmaén li-
sdksi oman pilvipalvelun ylldpito lisdd hankintakustannuksien lisédksi my0s kiinteité
kustannuksia, kuten energiakustannukset, péivitykset ja huollot. On siis syytd tehdi
tarkat laskelmat siitd, ettd mikd vaihtoehto on juuri omalla yritykselle paras. Oman
pilvipalvelun hyvié puolia on se, ettd pystyy tarkoin hallinnoimaan luku- ja kéyttooi-
keuksia ja tietynlainen tietoisuus palvelun toiminnasta pysyy koko ajan omissa késissa.

Palveluliiketoiminnassa on siis selvésti oiva mahdollisuus séhkdsuunnit-
telutoimistolle. Télla hetkelld esimerkiksi teknologiateollisuuden ja laitevalmistajien
litketoiminnasta jopa yli puolet koostuu palveluliiketoiminnasta [ 1, s.23]. Laitevalmis-
tajan on toki helpompi tarjota erilaisia palveluita kuin sé@hkdsuunnittelutoimiston,
koska he voivat huoltaa ja ylldpitdd itse valmistamiaan laitteita. Sdhkdsuunnittelutoi-
mistoilla ei ole vastaavanlaisia mahdollisuuksia, vaan oikeastaan suunnitelmien ylli-
pitdminen ja niiden taltioiminen on ainoa selva palvelulitketoiminnan mahdollisuus.

Sadhkdsuunnittelutoimistojen kannattaa myds harkita nyt uusien projek-
tien alkaessa, ettd kannattaisiko ottaa tilaajan kanssa puheeksi teollinen internet ja sen
luomat mahdollisuudet. Jossakin vaiheessa teollinen internet tulee kuitenkin lyoméaan
lapi ja sithen varautuminen etukéteen on erittdin jirkevdd suunnittelua. Kannattaa ai-
nakin tiedustella tilaajan kiinnostusta aihetta kohtaan ja kartoittaa sen hetkistd mark-
kinatilannetta ja mahdollisuuksia. Jonkun on joka tapauksessa murrettava pato ja ol-
tava ensimmdiinen suunnittelutoimisto, joka suunnittelee teolliseen internetiin pohjau-
tuvan jarjestelmén, joka kattaa mahdollisimman laajasti kaikki kiinteiston talotekniset
jarjestelmit. Talld hetkelld ei valttiméttd vield 16ydy niin laajaa jéarjestelmai talotek-
niikan puolelta, ettd silld pystyttéisiin hoitamaan koko kiinteiston talotekniset jirjes-
telmat, mutta mahdollisesti jo vuoden parin sisdédn sellaisia 10ytyy valmiiksi markki-
noilta tai eri toimittajien jérjestelméat ovat rakennettu yhteensopiviksi, jolloin oikealla
suunnitteluosaamisella pystytddn suunnittelemaan teollisen internetin jirjestelma, joka
kattaa kaikki talotekniikan jarjestelmit. Teollisuuden puolelta jarjestelmid 16ytyy jo
paremmin ja onkin mahdollista, ettd ne rantautuvat sieltd muokattuina talotekniikkaan.
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8 Yhteenveto

Teollisesta internetistd puhuttaessa kiytetddn useita muitakin termejé, joiden kéytto
riippuu ndkdkulmasta, josta aihetta katsotaan. Néistd termeistd yleisimmin kdytdssd on
Internet of Things, joka l&hestyy aihetta kiyttdjdldhtoisesti. Teollinen internet on syn-
tynyt Suomessa teollisuus yrityksien toimesta, kun he kokivat IoT:n tai sen suomen-
kielisen kddnnoksen asioiden ja esineiden internetin huonona teollisuudelle, kun asiat
ja esineet tuntuivat heistd niin mitdttdmiltd verrattuna teollisuuden laitteisiin. Kaikissa
termeissd on kuitenkin kyse dlykkéésti verkottoituneista laitteista, jotka kommunikoi-
vat verkon vilitykselld keskenédén yli nykyisten jirjestelmien rajapintojen.

Teollinen internet tulee mullistamaan maailman ja vaikuttamaan kaik-
kiin toimialoihin jollakin tavalla. On arvioitu, ettd verkkoon liitettyjen laitteiden maara
tulee vuoteen 2020 mennessd kasvamaan nykyisestd 7 miljardista 16—50 miljardiin.
Téstd osuudesta suurin osa tulee olemaan antureita ja sensoreita, joiden kasvu tulee
olemaan ridjihdysmaéinen teollisen internetin myoti. Arvioiden mukaan teollisen inter-
netin kautta syntyva liiketoiminta tulee olemaan 15—-19 biljoonaa dollaria eli noin 13—
17 biljoonaa euroa. Arvioiden mukaan teollisen internetin lopulliseen 14pilyontiin tu-
lee menemidn 5-7 vuotta, mutta silloin suurin osa laitteista kommunikoisi jo keske-
ndin. Hidastavan tekijani ndhddin kuitenkin standardien ja méddrayksien puute.

Teollisen internetin mahdollistuminen on vaatinut eri tekniikan osa-alu-
eiden valtavaa kehitysti viimeisen vuosisadan aikana. Automaation ja saddon historia
ulottuu 1900-luvun alkupuolelle, jolloin laitteita sdddettiin vield manuaalisesti. Siitd
lahtien niin sditdtekniikka kuin myohemmin 1960-luvulta alkaen IT-tekniikka ovat
kehittyneet suurin harppauksin tdhin pdivain. Nykyinen kolmitasoinen hierarkia, joka
jakautuu valvomo-, alakeskus- ja huonelaitetasoon, syntyi 1990-luvulla ja 2000-lu-
vulla internetin yleistyminen mahdollisti etivalvomoiden synnyn. Viimeisten vuosien
aitkana ovat mahdollistuneet pilvipalvelut ja on kehitetty big data — alustoja, joiden
avulla pystytdin késittelemdén suuria madrid dataa reaaliajassa.

Teollinen internet tulee mullistamaan koko automaatiojérjestelmien toi-
minnan, kun jarjestelmiin lisdtdén langattomia sensoreita ja antureita, joiden avulla
saadaan keréttyé laitteista dataa verkon vilitykselld. Keréttyd dataa voidaan sitten hyo-
dyntdd etind muun muassa tuotekehityksessi, etidpalveluissa sekd laitteiden sdddossa
ja ohjauksessa. Teollisen internetin avulla tullaankin sddstiméain energiaa ja se tulee
mullistamaan huoltopalvelut, kun pystytdédn etdhuollon avulla siirtyméén kalenteripe-
rusteisesta huollosta kuntoon perustuvaan huoltoon. Teollinen internet tulee vaatimaan
poikkitieteellistd osaamista, luovuutta ja uusia ajattelutapoja. Uusien jarjestelmien ke-
hittdminen tulee vaatimaan oman alan tietimyksen lisdksi laajaa tietimysti IT- ja au-
tomaatiotekniikasta.

Kyselytutkimuksien ja muun yritysten tarjonnan tutkimuksen avulla sel-
visi, ettd télld hetkelld markkinoilta 16ytyy jo kohtalaisen kattavasti eri alojen teollisen
internetin jarjestelmid, mutta ne toimivat vield pddosin omina jarjestelmindén. Jéarjes-
telmien vélinen kommunikointi on vield mitétontd ja sen kehitys vaatii yhd parempaa
ja titviimpaa yhteistyoté eri alojen yritysten vililld. Kyselytutkimuksissa nousi myos
esiin, ettd osa yrityksistd kokee, ettéd teollinen internet ei koske heidén alaa tai omaa
litkketoimintaansa milldén tavalla. Tamai saattaa johtaa kyseisten yritysten kilpailuky-
vyn laskuun, silld on selvidi, ettd teollinen internet tulee vaikuttamaan kaikkiin toi-
mialoihin jollakin tavalla. Kyselyiden perusteella tilaajat ovat my6s hieman jakaantu-
neet, silld joukosta 10ytyi niité, jotka kehittdvit omaa toimintaansa kohti teollista in-
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ternetid ja ndkevét siind suuren potentiaalin, mutta myds niitd joiden mielesta teolli-
sella internetilld ei ole mitdén annettavaa. Vastauksista voidaan vetii se johtopiétds,
ettd kaikki eivét ole vield tdysin perehtyneet aiheeseen, eiké kaikilla myoskéén titen
ole késitysti siitd, miten teollinen internet tulee mullistamaan esimerkiksi kiinteisto-
alaa. Yritysten vastauksista ja vastaamatta jattimisesti pystyi vetdmiin sellaisen joh-
topadtoksen, ettd osa yrityksistd haluaa pitdd oman tuotekehityksen ja tulevaisuuden
tuotteet vield salassa, jotta mahdollinen etu kilpailijoihin sdilyy. Valitettavasti kyselyi-
den perusteella selvisi my0s se, ettd timén hetkinen kysyntd ja tarjonta eivit tdysin
kohtaa, mutta toivottavasti tilaajien toivomien asiantuntiapalveluiden méérd kasvaa,
kun teollinen internet pyorahtéd todenteolla kéyntiin.

Teollinen internet tulee muokkaamaan sdhkdsuunnittelutoimiston tyota
silld kaapeloinnit tulevat vihentymain, kun laitteet ovat yhteydessé toisiinsa langatto-
masti ja toimivat omavaraisesti. Tdmén lisdksi automaatiosuunnittelu tulee ldhenty-
méién entisestddn LVI-suunnittelun sijasta sdhkosuunnittelua ja sdhkdsuunnittelutoi-
mistojen onkin syytd harkita erillisen automaatioryhmén perustamista omaksi omaa
toimistoa. Ty0ssd paddyttiin sithen, ettd nykyinen markkinatilanne ei vield mahdollista
kiinteistoihin laajoja teollisen internetin jérjestelmid, mutta mahdollisesti jo muutaman
vuoden sisélld on mahdollista suunnitella teollisen internetin jarjestelmié, jotka katta-
vat kiinteiston koko talotekniikan.

Ty0ssé tultiin sithen lopputulokseen, ettd teollinen internet luo sih-
kdsuunnittelutoimistolle mahdollisuuden aloittaa uuden palveluliiketoiminnan, jossa
se tarjoaa kiinteiston omistajille kiinteiston asiakirjojen yllapitopalvelua. Palvelussa
suunnittelutoimisto tarjoaisi asiakirjojen lukuoikeuksia kiinteiston omistajalle pilven
vilitykselld. Talloin kiinteiston asiakirjat pysyisivit ammattilaisten kdsissd ja hyvalla
kommunikaatiolla asiakirjat saataisiin myds pysymaién ajan tasalla, jolloin mahdollis-
ten saneeraustoiden suunnittelu ja teko olisivat huomattavasti helpompia.
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Liitteet
Liite 1

Al

Aalto-yliopisto

Diplomity$ kysely: atheena Teollinen internet
Kyselyn tekija: TkK Joni Henriksson, Aalto yliopiston sdhkotekniikan korkeakoulu

Miten médrittelisit Teollisen internetin muutamalla lauseella? Mikali tykkaat kayt-
tda jotakin toista termid, kuten Internet of Things, Internet of Everything tai In-
dustrial Internet, perustele lyhyeksi miks1 juuri kiytat juuri kyseista termié.

Vastaus:

Mitd hyotyja ja haittoja teollinen internet tuo mielestisi mukanaan?

Vastaus:

Millaisia tuotteita/palveluita teidan yritykseltdnne 16ytyy jo teolliseen internetiin
liittyen?

Vastaus:

Millaisia tuotteita/palveluita teilld on kehitteilld aiheeseen liittyen?

Vastaus:




Millaisia tuotteita/palveluita teiddn yritykseltinne 16ytyy jo talotekniikan alalta ja
mitd suunnitteilla?

Vastaus:

Milloin uskot teollisen internetin lydvén ldpi talotekniikassa ja mikd mahdollisesti
hidastaa ldpimurtoa?

Vastaus:

Kuinka sahkdsuunnittelutoimiston tulisi varautua teolliseen internettiin/kuinka te-
ollinen internet tulee muuttamaan sdhkodsuunnittelualaa?

Vastaus:

Téhén voit vield kirjoittaa vapaasti omia ajatuksia aiheesta:
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Liite 2

Al

Aalto-yliopisto

Diplomityd kysely: aitheena Teollinen internet
Kyselyn tekija: TKK Joni Henriksson, Aalto yliopiston sdhkotekniikan korkeakoulu

Onko Teollinen internet ennestidn tuttu athe?

Vastaus:

Jos vastasit edelliseen kylla, niin miten méaarittelisit Teollisen internetin muuta-
malla lauseella? Mikali tykkéat kiyttaa jotakin toista termid, kuten Internet of
Things, Internet of Everything tai Industrial Internet, perustele lyhyeksi miksi juuri
kaytat juuri kyseistd termia.

Vastaus:

Nietko teollista internetia tarpeellisena talotekniikan alalla?

Vastaus:

Jos vastasit edelliseen kylla, niin millaisia tarpeita?
Jos taas vastasit e1, niin miksi?

Vastaus:




Millaisia tuotteita/palveluita teollisen internetin pitdisi tuoda markkinoille, jotta se
olisi kiinnostava?

Vastaus:

Milloin uskot teollisen internetin lydvén lépi ja mikd mahdollisesti hidastaa lapi-
murtoa?

Vastaus:

Tahan voit vield kirjoittaa vapaasti omia ajatuksia/kysymyksié aiheesta:
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