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Tiivistelmä 

Tutkielman tarkoitus on selvittää, millaista identiteettirikollisuutta yrityksiin kohdistuu, mitä se 

voi aiheuttaa yritykselle ja erityisesti sen liiketoiminnalle, mikä on yrityksen etu identiteettirikosten 

selvittämisessä, sekä toisaalta miten yritys voi suojautua identiteettirikollisuutta vastaan ja toipua 

jo tapahtuneesta rikoksesta. Identiteettirikollisuus on kansainvälisestikin kasvava ilmiö ja yrityksiin 

kohdistuneet rikokset ovat olleet viime vuosina kasvussa, joten viimeistään nyt yrityksissä täytyisi 

herätä panostamaan niiden toiminnan jatkuvuuden turvaamiseen ja suojautumiseen kaikenlaisten 

niihin kohdistuvien rikosten varalta.  

Tutkielma jakautuu kuuteen lukuun. Johdannon jälkeen toisessa luvussa määritetään tutkielman 

kannalta keskeiset käsitteet, jotta ymmärretään mitä yrityksissä halutaan suojata, ja sen jälkeen 

kolmannessa luvussa määritetään itse identiteettirikokset, joihin kuuluu identiteettivarkauden 

ohella useita liitännäisrikoksia. Neljännessä luvussa paneudutaan liiketaloudellisesta näkökulmasta 

yritysten etuun rikosten selvittämisessä ja rikoksesta mahdollisesti aiheutuviin seurauksiin. 

Luvussa käydään läpi myös yhteistyötä viranomaisten ja eri toimijoiden kanssa. Viidennessä luvussa 

ennen johtopäätöksiä puolestaan käydään läpi ennaltaehkäiseviä sekä korjaavia toimenpiteitä, joita 

yrityksissä kannattaisi harkita toteutettavaksi toimialakohtaisesti.  

Identiteetin väärinkäytöksistä aiheutuu paljon vahinkoa, josta on haittaa paitsi yksityishenkilöille 

ja yrityksille, myös koko yhteiskunnalle. Väärinkäytöstilanne on yritykselle aina kriittinen maineen, 

juridisen ja liiketoiminnallisen eheyden kannalta. Identiteetin väärinkäytöksille on tyypillistä, että 

niiden avulla voidaan aiheuttaa nopeasti isoa vahinkoa. Ja koska identiteettien väärinkäytökset ovat 

kansainvälinen ongelma, rahojen siirryttyä ulkomaille, niiden palauttaminen rikoksen uhrille on 

melkein mahdotonta. Yrityksiin kohdistuvan identiteettivarkauden motiivit ovat moninaiset ja 

voivat liittyä muun muassa tietojenkalasteluun, taloudellisen hyödyn tavoitteluun tai yrityksen 

brändin ja imagon vahingoittamiseen. 

Olennaista yrityksissä on pyrkiä mahdollisimman tehokkaasti estämään ennalta haitalliset 

tilanteet ja yritykselle aiheutuvat taloudelliset tappiot. Tämä tarkoittaa riskitilanteiden 

tunnistamista sekä tarvittavien suojaustoimien toteuttamista. Toisaalta on myös syytä varautua 

tilanteeseen, jossa vahinkoja on jo syntynyt. Se tarkoittaa muun muassa tilanteen nopeaa 

selvittämistä, syntyvien vahinkojen minimoimista, nopeaa toipumista sekä huolellista viestinnän 

suunnittelua. Yrityksistä ei välttämättä kuitenkaan vielä löydy osaamista tai suunnitelmaa 

kohtaamiensa väärinkäytöstapausten varalle. Yritysten edun turvaamiseksi viranomaisten ja 

muiden toimijoiden yhteistyön tulisi olla saumatonta ja yrityksille pitäisi olla saatavilla apua 

matalalla kynnyksellä. Joiltain osin lainsäädännössäkin on vielä tarkentamisen varaa, vaikka 

yritysturvallisuuden kehittämisen tulisikin lähteä yrityksen sisältä rakentumaan. Toisaalta myös 

yhteiskunnassa tulisi kiinnittää huomiota asennekulttuurin muuttamiseen esimerkiksi uhrin 

kokeman häpeän osalta. 
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Abstract 

The purpose of the thesis is to clarify what kind of identity-related crimes are committed against 

companies, what those can cause to the company and especially for its business, what is the 

company’s interest in solving the cases, and on the other hand, how the company can protect itself 

against identity crimes and recover from already happened crimes. Identity-related criminality is an 

internationally growing phenomenon and crimes against companies have been growing in the past 

years, so now at the latest should companies wake up to ensure their business continuity and 

protection against all kind of crimes against them. 

The thesis is divided into six chapters. After the introduction, the second chapter defines the key 

concepts for the thesis in order to understand what the companies want to protect. And then the 

third chapter defines the actual identity crimes, which includes several ancillary crimes in addition 

to identity theft. The fourth chapter looks at the interests of companies in the investigation of crimes 

and the possible consequences of the crimes from a business perspective. The chapter also reviews 

cooperation with the authorities and various other actors. The fifth chapter, before concluding, 

discusses preventive and remedial measures that companies should consider on a sector-by-sector 

basis. 

Identity misuses cause a lot of damage that is harmful not only to individuals and companies, but 

to society as well. The situation is always critical for a company because of reputation, and legal and 

business integrity. It’s typical for identity misuses that they can quickly cause great harm. And 

because identity misuses are an international problem, so when the money transfers abroad, it’s 

almost impossible to return it back to the victim. The motives for identity thefts against companies 

are diverse and can be related to, among other things, phishing, seeking financial gain or damaging 

a company’s brand and image. 

It’s essential for companies to try to prevent harmful situations and financial losses for the 

company as effectively as possible. This means identifying the risk situations and execute the 

necessary protective measures. On the other hand, it’s also necessary to be prepared for a situation 

where the damage has already occurred. This means, among other things, resolving the situation 

quickly, minimizing the damage, recovering quickly, and carefully planning communications. 

However, companies may not have the know-how or plan to deal with the misuses they may 

encounter. In order to secure the interests of companies, cooperation between public authorities 

and other actors should be seamless and help should be available to companies at a low threshold. 

In some parts there are still room for clarification in the legislation, even though the development 

of corporate security should be built within the company. On the other hand, society should also pay 

attention to changing the culture of attitude, for example with regard to the shame experienced by 

the victim. 
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1 Johdanto 
 

1.1 Tutkimuksen tausta 
 

Yrityksiin kohdistuva rikollisuus on ollut selvässä kasvussa erityisesti verrattuna 2010-luvun 

alkupuolta sen loppupuoleen. Keskuskauppakamari ja Helsingin seudun kauppakamari toteuttivat 

vuonna 2017 yritysturvallisuuskyselyn suomalaisille yrityksille1, minkä tuloksena 44 prosenttia 

yrityksistä arvioi, että niihin kohdistuvien rikosten määrä on kasvanut edellisten vuosien aikana. 

Kyselyyn osallistuneista yrityksistä 34 prosenttia edusti palveluita, 28 prosenttia teollisuutta, 12 

prosenttia kauppaa, 10 prosenttia rakentamista ja loput 16 prosenttia jotain muuta toimialaa. 

Edellisen kerran vastaava kysely toteutettiin vuonna 2012, jolloin vain viidennes rakennus- ja 

teollisuusalan yrityksistä, neljännes palvelualan yrityksistä ja kolmannes kaupan alan yrityksistä 

arvioi niihin kohdistuvien rikosten määrän olleen kasvussa. Tätä ennen kysely on toteutettu 

vuonna 2008 ja ensimmäisen kerran vuonna 2005. Kyselyiden toistamisen johdosta ilmiön 

kehityssuuntaa on pystytty seuraamaan. 

Yrityksiin kohdistuva rikollisuus on monimuotoista toimialasta riippuen. Eniten huolestuttavaa 

kasvua on tapahtunut kaupan alalla ja rakennusalalla. Rakennusalalla selvästi voimakkaimmin 

tapahtuu työväline- ja laitevarkauksia, kun taas kaupan alalla on tunnistettavissa enemmän tieto- 

ja petosriskejä. Vuonna 2017 toteutetussa yritysturvallisuuskyselyssä nousi esille juuri yritysten 

tietoon kohdistuvat riskit. Niihin liittyen kahdeksan prosenttia kaikista yrityksistä ilmoitti, että 

yrityksen identiteetti on kaapattu tai yritetty kaapata, kun vastaava luku oli vuoden 2012 kyselyssä 

kolme prosenttia. Erityisesti vielä suuret yritykset joutuvat useammin rikosten ja väärinkäytösten 

kohteeksi, sillä niiden työntekijät eivät käytännössä aina tunne toisiaan, mikä helpottaa rikosten 

onnistumista. Pienistä yrityksistä viisi prosenttia, keskisuurista yrityksistä 11 prosenttia ja suurista 

yrityksistä 28 prosenttia ilmoitti vuoden 2017 kyselyssä, että yrityksen identiteetti on kaapattu tai 

yritetty kaapata. Identiteettikaappausten avulla rikolliset yleensä toteuttavat erilaisia petoksia, 

 
1 Kyselyn on toteuttanut Taloustutkimus yhteistyössä kauppakamarien ja Huoltovarmuuskeskuksen kanssa. 

Selvityksen ovat laatineet asiantuntija Kaisa Saario Keskuskauppakamarista ja asiantuntija Panu Vesterinen Helsingin 

seudun kauppakamarista. Kauppakamarit edistävät yritysten toimintaedellytyksiä. Vuoden 2017 kyselyyn vastasi 762 

yritysjohtajaa. Suurin osa, 72 prosenttia, vastanneista yrityksistä oli henkilömäärältään pieniä yrityksiä, jotka 

työllistävät alle 50 henkilöä. Alle 10 henkilön mikroyrityksiä oli 28 prosenttia. Henkilömäärältään keskisuuria, 50 – 

249 henkilöä työllistäviä yrityksiä oli 19 prosenttia ja suuria, vähintään 250 henkilöä työllistäviä yrityksiä oli yhdeksän 

prosenttia. 
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joilla he tavoittelevat taloudellista hyötyä. Tavallisesti yritystä halutaan erehdyttää maksamaan 

joku summa rikollisten tilille. 

Kauppakamarien kyselyssä on lisäksi noussut esille yrityksiin kohdistuvat kyberhyökkäykset. 

Tietoverkkojen avustuksella toteutetaan nykyisin yhä useammin esimerkiksi juuri petoksia.2 

Verkossa tapahtuvat identiteettivarkaudet ovat kaikkein yleisimmin suomalaisyrityksiin 

kohdistuvia rikoksia, ja ne ovat myös kansainvälisesti nopeimmin kasvava rikollisuuden muoto. 

Tämän johdosta tässä tutkielmassa keskitytään näihin suomalaisyrityksiin kaikkein yleisimmin 

kohdistuviin rikoksiin, eli identiteettirikoksiin. Tyypillisimpiä tällaisia identiteettirikoksia ovat 

niin kutsutut toimitusjohtajahuijaus ja väärennetyt laskut. Todennäköisesti rikosten luonne tulee 

kuitenkin kansainvälisestikin yhä monimutkaistumaan teknologian kehittymisen myötä.3 

Yritykset ovat siis arvioineet, että niihin kohdistuvat rikosriskit ovat selvässä kasvussa. Tämän 

johdosta yrityksissä täytyisi panostaa niiden toiminnan jatkuvuuden turvaamiseen ja 

suojautumiseen kaikenlaisten rikosten varalta, sekä löytää uusia tapoja torjua muuttuneita 

riskitekijöitä. Puhumattakaan, että toimenpiteet vahvistavat koko yhteiskunnankin toimivuutta ja 

turvallisuutta.4 Yrityksillä on merkittävä rooli koko yhteiskunnan häiriöidensietokyvyssä. 

Erityisesti identiteettirikokset aiheuttavat yritykselle taloudellisia tappioita, mutta ne koetaan 

myös uhkana yrityksen maineelle. Vaikka identiteetin menettämisen riski tiedostetaan Suomessa 

jo varsin hyvin, vain 29 prosenttia suomalaisyrityksistä on sisällyttänyt identiteettivarkaudet 

riskianalyysiinsa. Yritysten jatkuvuuden turvaamiseksi on siis vielä paljon tehtävää.5 

 

1.2 Tutkimuskysymykset ja aiheen rajaus 
 

Tutkielman päätehtävänä on vastata kolmeen tutkimuskysymykseen. Ensimmäinen 

tutkimuskysymys on selvittää ensinnäkin mitä identiteettirikoksia ja niihin liittyviä muita rikoksia 

ja riskejä voi kohdistua yrityksiin. Tähän liittyen tunnistetaan myös muuttuneet riskitekijät ja 

uhkakuvat. Toisena tutkimuskysymyksenä pohditaan yrityksen etua identiteettirikosten 

selvittämisessä. Selvitetään siis mitä seurauksia identiteettirikoksista voi aiheutua yritykselle ja 

toisaalta mitä keinoja yrityksellä on saada menetetyistä vahingoista korvausta ja toipua jo 

 
2 Helsingin seudun kauppakamarin uutinen 12.4.2018. 
3 Kauppalehden mielipidekirjoitus 27.8.2019. 
4 Yritysten rikosturvallisuus 2017, s. 5. 
5 Helsingin seudun kauppakamarin uutinen 12.4.2018 ja Kauppalehden mielipidekirjoitus 27.8.2019. 
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tapahtuneesta. Tutkimuskysymyksen alakysymyksenä selvitetään, miksi verrattain vähän 

identiteettirikoksia päätyy poliisille selvitettäväksi ja sitäkin vähemmän rikollisia päätyy oikeuteen 

vastaamaan teoistaan. Yrityksissä on nähtävissä selkeä käyttäytymismalli, sillä enemmistö 

yrityksistä jättää rikosilmoituksen tekemättä niihin kohdistuvista rikoksista, eivätkä siis aina 

ilmoita rikos- tai väärinkäyttöepäilyistä poliisille. Tähän liittyen selvitetään siis yritysten 

ilmoittamishaluttomuutta. Toisena alakysymyksenä selvitetään myös, miten yhteistyötä 

toteutetaan viranomaisten kanssa ja muiden toimijoiden kanssa, sekä miten tiedonvaihtoa voisi 

parantaa. Kauppakamarin toteuttaman vuoden 2017 kyselyn mukaan osa yrityksistä ei saa 

tarvitsemaansa tietoa viranomaisilta tai muistakaan lähteistä.6 Kolmantena tutkimuskysymyksenä 

on selvittää yritysten riskienhallintakeinoja identiteettirikoksilta suojautumiseen sekä 

toimenpiteitä toiminnan jatkuvuuden turvaamiseksi. Tähän liittyen selvitetään mitä vaihtoehtoisia 

toimenpiteitä yrityksillä on mahdollista toteuttaa riippuen omasta liiketoiminnasta ja resursseista 

sekä ennaltaehkäisevästi, että korjaavasti. 

Aihe on rajattu koskemaan Suomen oikeusjärjestelmän piirissä olevia yrityksiä. Vaikka kyseessä 

on kansainvälinen ilmiö, on tarkastelu haluttu rajata edellä mainituin tavoin, jotta suomalaisten 

yritysten nykytilaa on helpompi kartoittaa ja tunnistaa uhkakuvia, oikeuksia, sekä mahdollisia 

toimenpiteitä riskienhallintaan. Eri maiden yrityskulttuurit ja suhtautuminen rikoksiin poikkeavat 

toisistaan, eikä muissa maissa sovellettavia toimintatapoja välttämättä pystytä hyödyntämään 

sellaisenaan suomalaisessa toimintaympäristössä. Toisaalta muualta käytössä olevista 

toimintamalleista voidaan saada innoitusta suomalaiseenkin ympäristöön. Huijauksia tekevät 

rikolliset käyttävät hyväkseen kansallisen lainsäädännön eroavaisuuksia etsiessään parhaita 

toimintaympäristöjä. Huijausten vastaisten käytännön toimenpiteiden ja niihin sisältyvän 

rikostorjuntaketjun tulisi olla sellaisia, että kotimaasta ja ulkomailta toimiville huijareille välittyisi 

viesti, ettei suomalaisia yrityksiä kannata huijata, ja että Suomi olisi huijauksille kannattamaton 

toimintaympäristö. Huijausten torjunnassa tulisi tämän vuoksi seurata muiden maiden vastaavia 

toimenpiteitä ja niiden vaikutuksia siihen, miten huijauksia hyödyntämällä tehdyt rikokset 

toteutuvat Suomessa.7 Tarvittaessa viittauksia tehdään siis myös Suomen rajojen yli, mutta 

sääntelyä toisessa maassa ei selvitetä tutkielmassa. 

Aihe on lisäksi rajattu koskemaan yrityksen tietoon kohdistuvista rikoksista ainoastaan 

identiteettirikoksia, sillä ne ovat selkeästi kyseisistä rikoksista yleisimmät ja niiden korkea riski 

 
6 Yritysten rikosturvallisuus 2017, s. 5, 9. 
7 KKV 2017, s. 13, 47. 
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on tunnistettu yrityksissä. Identiteettirikosten ja niiden seuraamusten sekä riskienhallintakeinojen 

tutkiminen yrityksissä on tällä hetkellä ajankohtaista ilmiön kansainvälisenkin kasvamisen takia. 

Yrityksissä tulisi jo viimeistään tässä vaiheessa tunnistaa riskit ja selvittää suojautumiskeinot. 

Toisaalta aihetta ei ole rajattu koskemaan minkään tietyn alan yrityksiä, sillä identiteettirikokset 

eivät ole toimialasidonnaisia8, joskin toisilla aloilla riski niiden toteutumiselle on huomattavasti 

suurempi. Pääkohteena tutkielmassa on yritykseen sen ulkopuolelta kohdistuvat uhkat, minkä 

takia vähemmän sijaa saa taloushallinnon sisäiset väärinkäytökset. Taloushallinnon sisäiset 

väärinkäytökset liittyvät usein yrityksen työntekijöiden väärinkäytöksiin sekä petoksiin, mitkä 

toisaalta osaltaan voivat edesauttaa identiteettirikosten toteutumista. Aiheen ulkopuolelle on 

puolestaan rajattu yksityisyrittäjät, koska heihin kietoutuu yksityishenkilöiden henkilötiedot ja 

niiden väärinkäyttö, mikä taas ei kuulu tutkielman aihepiiriin. Tavallisesti identiteettirikoksia 

toteutetaan joko yksityishenkilöiden tai rikollisorganisaatioiden toimesta, taikka uusien, lyhyeen 

käyttöön tarkoitettujen yritysten tai rikolliseen käyttöön kaapattujen yritysten avulla9. 

Kauppakamarin vuoden 2017 yritysturvallisuuskyselyssä 13 prosenttia yrityksistä ilmoitti 

joutuneensa nimenomaan ulkopuolisen aiheuttaman petoksen kohteeksi10, ja identiteettirikosten 

taustalla onkin tunnistettavissa tekojen ammattimaisuus ja järjestäytynyt rikollisuus. 

 

1.3 Tutkimuksen rakenne 
 

Tutkielman johdannossa on tunnistettu ja selvitetty ilmiön nykytila ja kehitys yrityksissä. 

Seuraavassa kappaleessa määritetään tutkielman kannalta keskeiset käsitteet, kuten yrityksen 

identiteetti, jotta tiedetään mihin identiteettirikokset todellisuudessa kohdistuvat ja mitä 

yrityksissä halutaan suojata. Sen jälkeen määritetään nämä erilaiset identiteettirikokset ja niiden 

liitännäisrikokset, eli selvitetään mitkä teot ovat Suomessa kriminalisoituja. Samassa yhteydessä 

käydään läpi erilaisia tekomuotoja. Määrittelykappaleiden jälkeen paneudutaan yritysten 

liiketaloudelliseen näkökulmaan identiteettirikosten selvittämisessä ja mitä identiteettirikokset 

voivat yrityksille aiheuttaa. Mietitään miksi verrattain vähän yritykset ilmoittavat 

identiteettirikoksista viranomaisille ja haluavat lähteä yhteistyössä heidän kanssaan selvittämään 

rikoksia. Tunnistetaan yritysten resursseja, tarpeita ja mahdollisuuksia liittyen identiteettirikosten 

 
8 Yritysten rikosturvallisuus 2017, s. 10. 
9 Vero; Varo identiteettivarkauksia. 
10 Helsingin seudun kauppakamarin uutinen 12.4.2018. 
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selvittämiseen. Sen jälkeen käydään läpi myös yhteistyön toimimista ja tiedonvaihtoa 

viranomaisten ja muiden tahojen kanssa. Identiteettirikollisuuden ilmiön tunnistaminen ja siihen 

varautuminen on yhteiskunnallisesti tärkeää ja vaatii useamman eri toimijan välistä yhteistyötä 

toimiakseen. Lopuksi käydään läpi vielä yrityksen mahdollisia riskienhallintakeinoja jatkuvuuden 

turvaamiseksi ja suojautumiseksi riippuen yrityksen liiketoiminta-alasta ja resursseista. 

Tutkielma on rakennettu alkamaan yleiseltä tasolta ja jatkumaan yhä syvemmälle yrityksen 

liiketoimintaan ja keinoihin. Tutkielmassa on sillä tavoin käänteinen järjestys, että ensin tutkitaan 

mitä jo aiheutunut rikos voi yritykselle aiheuttaa ja miten yritys voi tästä parhaansa mukaan toipua, 

ja vasta sen jälkeen ennakoivia ja korjaavia toimenpiteitä, kun on ymmärretty mistä ilmiössä on 

kyse. Ilmiön tuoreuden ja identiteettirikosten korkean selvittämättömyyden johdosta aiheesta ei 

ole juurikaan löydettävissä oikeustapauksia, mutta käsitteitä on tuotu esimerkkien avulla 

käytäntöön. Syynä oikeustapausten vähyydelle on todennäköisesti myös ilmiön kansainvälinen 

piirre, sillä rikosten juuret saattavat useissa tapauksissa johtaa ulkomaille, jolloin ne eivät 

välttämättä tulisi edes selvitettäväksi Suomen oikeusjärjestelmän piiriin. 

 

1.4 Käytetyt metodit 
 

Häyhä (1997, s. 23-24, 26) toteaa, ettei metodille voida antaa tyhjentävää määritelmää. Metodia 

voidaan kuvata välineeksi, jonka avulla voidaan hankkia ja tuottaa tietoa, sekä perustella hankitun 

tiedon merkitys. Metodi kertoo, miten tieto on saavutettavissa. Sen avulla luodaan edellytyksiä 

ymmärtää ja ohjataan lukijan odotuksia. Timonen (1992, s. 1) katsoo metodin koostuvan 

tutkimuksen eri vaiheiden toteuttamistavoista. Toteuttamistapoja ovat tavat, joilla asetetaan 

kysymyksiä, kootaan aineistoa kysymyksiin vastaamiseksi ja puretaan vastauksia esiin aineistosta. 

Ensinnäkin tutkielman tutkimussuuntauksena käytetään oikeustaloustiedettä11. Oikeustaloustiede 

ei ole yksinkertaisesti määriteltävissä oleva tutkimussuuntaus, sillä se ulottuu periaatteessa kaikille 

oikeudenaloille, joissa yhteiskunnalliset intressit puolestaan eroavat toisistaan. 

Oikeustaloustieteessä keskiössä on kuitenkin yhteiskunnallinen tehokkuus12. Oikeustaloustiede 

voidaan jakaa muun muassa positiiviseen eli deskriptiiviseen, sekä normatiiviseen 

oikeustaloustieteeseen. Positiivisessa oikeustaloustieteessä tutkitaan, onko oikeustila sovussa 

 
11 Oikeustaloustieteestä voidaan käyttää myös nimityksiä ”law and economics”, ”talouspainoitteinen oikeustiede” 

sekä ”oikeus ja talous”. 
12 Määttä 1999, s. 18. 
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taloustieteellisten näkökulmien kanssa eli edistetäänkö voimavarojen tehokasta kohdentumista, 

sekä mitä vaikutuksia lainsäädännöllä on käyttäytymiseen. Normatiivisessa oikeustaloustieteessä 

puolestaan tutkitaan minkälainen oikeustilan pitäisi olla, jotta edistettäisiin tehokkuuspäämääriä.13 

Oikeustaloustieteessä intressi kulminoituu siihen, miten hyvin voimassa olevan oikeuden säännöt 

toteuttavat taloudellista tehokkuutta ja transaktiokustannusten minimointia. Lyhyesti 

oikeustaloustieteen voidaan todeta tutkivan oikeuden sisällön vaikutusta talouden toimintaan sekä 

oikeusnormien taloudellista tehokkuutta. Tutkielmassa tutkitaan, millaisia vaihtoehtoja yrityksillä 

on toimia lainsäädännönkin mukaan, ja miten eri vaihtoehtojen taloudellinen tehokkuus näyttäytyy 

yrityksissä, sekä lopulta myös yhteiskunnassa. 

Oikeustaloustiede on siis monitieteellinen suuntaus, jonka tutkimusmenetelmät löytyvät kyseisen 

taustatieteen menetelmien traditiosta. Tässä tapauksessa siis taloustieteen analyysimenetelmistä.14 

Taloustieteessä tarkastellaan talousyksiköiden, eli yritysten, kuluttajien ja julkisen vallan, 

käyttäytymistä markkinoilla. Kuluttajien oletetaan tähtäävän toiminnassaan hyödyn 

maksimointiin. Hyötyään maksimoivan yksilön on katsottu edistävän parhaiten yleistä etua, eli 

niin sanottua kokonaishyvinvointia. Yrityksiä puolestaan tarkastellaan riippuen missä 

kilpailuolosuhteissa se toimii. Lähtökohtana toimii usein täydellinen kilpailu, vaikka se harvoin 

tosiasiassa toteutuu. Yrityksen katsotaan ensisijaisesti puolestaan tähtäävän voiton maksimointiin. 

Näin ei kuitenkaan aina ole, vaan tavoitteena saattaa olla esimerkiksi yrityksen kasvu. Myös 

yrityksen sidosryhmillä, kuten työntekijöillä, asiakkailla, tavarantoimittajilla ja rahoittajilla on 

omat tavoitteensa, jotka voivat olla ristiriidassa yrityksen tavoitteiden kanssa. Lisäksi yrityksen 

tulee ottaa huomioon esimerkiksi lainsäädännön asettamat reunaehdot toimintaansa suunnitellessa. 

Vaikka tutkielmaa ei ole rajattu koskemaan mitään tiettyä toimialaa, tulee yritysten tavoitteet 

tunnistaa, jotta voidaan punnita eri keinoja ja tapoja päästä tavoitteisiin. 

Vanhasta oikeustaloustieteestä puhutaan 1700-luvulta lähtien aina 1960-luvulle uuden 

oikeustaloustieteen aikakauden alkamiseen saakka. Vanhassa oikeustaloustieteessä tutkimuksen 

kohteena olivat kilpailu-, vero- ja yhtiöoikeus. Uusi oikeustaloustiede on puolestaan laajentunut 

koskemaan varallisuus-, sopimus-, vahingonkorvaus-, rikos- ja prosessioikeutta.15 Tutkielmassa 

oikeustaloustiede ulottuu muun muassa vahingonkorvausoikeuteen ja rikosoikeuteen, joista 

jälkimmäistä voidaan kutsua vastaavasti rikostaloustieteeksi. Rikostaloustieteessä pohditaan 

kriminalisoinnin tarvetta, sekä vahingonkorvauksen ja rangaistuksen välistä suhdetta. 

 
13 Määttä 2016, s. 31. 
14 Hirvonen 2011, s. 30, 55. 
15 Määttä 1999, s. 17, 19-20, 22-23, 26-27. 
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Tutkielmassa ei syvennytä kriminalisoinnin juurisyihin, mutta tutkitaan mitkä teot ovat 

kriminalisoituja ja mitä vaihtoehtoja yrityksellä on selvittää identiteettirikoksia, saada oikeutta ja 

toisaalta mikä on yrityksen edun mukaista. Vahingonkorvauksen taloustieteessä keskitytään 

sopimuksen ulkopuoliseen vahingonkorvausvelvollisuuteen, jossa aihetta katsotaan 

yhteiskunnallisten intressien näkökulmasta. Pohditaan vahingonkorvauksen 

tarkoituksenmukaisuutta, sekä yhteiskunnallisten kustannusten minimointia. 

Vahingonkorvausoikeuteen liittyvät myös luonnollisesti vakuutukset, joita tässäkin tutkielmassa 

sivutaan yhtenä riskienhallintakeinona. 

Toisaalta tutkielmassa kyseessä olevien huijausrikosten torjuntaan on tarjolla työkaluja myös 

käyttäytymistaloustieteestä. Käyttäytymistaloustiede osoittaa inhimillisessä käyttäytymisessä 

piileviä heikkouksia. Monissa tapauksissa huijausten torjunnassa saavutetaan parhaat tulokset 

vasta, kun kyetään ymmärtämään huijauksissa hyödynnettävät toimintamallit. Täten huijausten 

vastaisen toiminnan kulmakiviä on analysoida miten yritykset ja yrittäjät lankeavat huijauksiin. 

Minkälaista merkitystä luo kiire, harjoittelijat, henkilökunnan tietämyksen puute, hyväuskoisuus 

ja inhimilliset virheet.16 

Kun tutkielmassa pohditaan yrityksen liiketaloudellista etua ja toimintavaihtoehtoja siihen 

kohdistuvien identiteettirikosten selvittämisessä sekä torjumisessa, tulee kysymykseen myös 

yritysoikeussuunnittelu. Yritysoikeussuunnittelusta puhutaan, kun yrityksellä on käsillä kaksi tai 

useampia oikeudellisia toimintavaihtoehtoja ja se joutuu pohtimaan, mikä niistä olisi sille 

kannattavin. Tässä tapauksessa liitäntä voi tapahtua esimerkiksi vahingonkorvausoikeuteen. 

Yritysoikeussuunnittelussa ongelmat eivät kuitenkaan ole yksinkertaisesti ratkaistavissa, vaan 

erilaiset argumentit voivat puoltaa erilaista lopputulosta. Kaikkien vaihtoehtojen tulkinta ei 

myöskään ole selkeää, jolloin puhutaan vallitsevasta tulkintariskistä. Epävarmuutta voi liittyä 

myös oikeustilan ennallaan pysymiseen, kuten tässä tapauksessa ilmiön merkittävyyden kasvun 

johdosta voi tapahtua, jolloin puhutaan vallitsevasta oikeustilan muutosriskistä. Yhteisesti edellä 

mainittuja riskejä voidaan nimittää oikeusriskiksi.17 

Tutkielman näkökulma on puolestaan liikejuridinen. Tutkielmassa tutkitaan liikejuridillisen 

suuntauksen mukaan mikä on voimassa olevan oikeuden kanta liiketoiminnan näkökulmasta, 

kuinka hyvin voimassa oleva oikeus vastaa liiketoiminnallisen ja yhteiskunnallisen ympäristön 

tavoitteita, sekä millä oikeudellisilla keinoilla yritys voi toteuttaa liiketaloudellisia tavoitteitaan. 

 
16 KKV 2017, s. 47. 
17 Määttä 2016, s. 12-13, 22-23, 29. 
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Identiteettirikollisuuden ilmiö kytkeytyy vahvasti myös yhteiskunnan toimintaan, ja siltä 

suojautuminen yhteiskunnan tavoitteisiin ja toimivuuteen. Identiteettirikosten 

suojautumiskeinojen ja seuraamusten selvittäminen vaatii viittaamista ajankohtaiseen 

lainsäädäntöön, jonka avulla voidaan selvittää myös osa yrityksien oikeudellisista keinoista riskien 

torjumiseen. Pääosassa tutkielmassa on yritysten riskien tunnistaminen, sekä liiketoiminnan 

jatkuvuuden turvaaminen. Yrityksen liiketoiminnan tavoitteilla on siis merkitystä selvitettäessä 

sen toimintavaihtoehtoja ja riskienhallintakeinoja. 

Tutkimuksen metodit ovat siis monitieteisiä oikeustaloustieteelle ominaisella tavalla. 

Oikeustaloustieteessä voidaan hyödyntää muun muassa lainoppia eli oikeusdogmatiikkaa, joka on 

oikeustieteessä tunnistettu vanhin erityisala. Sen avulla selvitetään, tulkitaan ja systematisoidaan 

oikeussääntöjen sisältöä.18 Lainoppi pyrkii selvittämään miten tietyssä tilanteessa tulisi toimia 

voimassa olevan oikeuden mukaan ja siihen liittyen sen on tuotettava perusteltuja kannanottoja 

oikeusjärjestyksen sisällöstä. Lainoppi siis jäsentää voimassa olevaa oikeutta, auttaa 

hahmottamaan kokonaiskuvaa oikeudellisista järjestelyistä ja niiden keskinäisistä suhteista, sekä 

auttaa löytämään säännöksiä.19 Oikeustaloustieteen lainopilliselle lähestymistavalle on ominaista, 

että lain tulkinnassa käytetään hyväksi talousteoreettista argumentointia. Sen avulla tutkitaan 

muun muassa miten erilaiset tulkintavaihtoehdot vaikuttavat kuluttajien ja yritysten 

käyttäytymiseen, sekä miten voitaisiin ohjata näiden toimijoiden käyttäytymistä toivotulla tavalla 

tulevaisuudessa. Tämä toivottu tapa on oikeustaloustieteen näkökulmasta voimavarojen tehokas 

kohdentuminen.20 

Tutkimuksessa toisena metodina toimii lainopin lisäksi regulaatio- eli sääntelyteoria. 

Sääntelyteoria on saanut suuressa määrin vaikutteita taloustieteestä. Sääntelyteoria ja lainoppi 

eivät kuitenkaan ole toisistaan irrallisia, vaan toimivat vuorovaikutuksessa. Sääntelyteoria 

keskittyy lainsäädännön tarkoituksenmukaisuuteen ja kehittämistarpeisiin. Sääntelyteorialla on 

oikeustaloustieteen tavoin myös positiivinen ja normatiivinen puolensa. Positiivisen 

sääntelyteorian avulla analysoidaan esimerkiksi lainsäätäjän valintoihin liittyviä tekijöitä ja 

intressejä. Normatiivisen sääntelyteorian avulla puolestaan tutkitaan minkälainen ohjauskeino tai 

sääntelyvaihtoehto palvelee parhaiten tietyn yhteiskuntapoliittisen tavoitteen saavuttamista, jos 

sellaista edes ylipäätään tarvitaan. Positiivinen ja normatiivinen sääntelyteoriakaan eivät ole 

 
18 Aarnio 1997, s. 36-37, 49. 
19 Husa – Mutanen – Pohjolainen 2011, s. 13-14. 
20 Määttä 1999, s. 10, 12. 
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irrallisia lähestymistapoja, vaan toimivat tiiviissä vuorovaikutuksessa21. Sääntelyteoria sisältää 

sekä de lege lata -tutkimusta, että de lege ferenda -tutkimusta. De lege lata -tutkimus keskittyy 

edelläkin mainitun mukaisesti voimassaolevan lainsäädännön tarkoituksenmukaisuuden 

selvittämiseen. Vastakohtana de lege ferenda -tutkimus tähtää lainsäädännön uudistamiseen. De 

lege ferenda -tutkimus on oikeuspoliittista tutkimusta, missä halutaan selvittää lainsäädännölliset 

keinot haluttujen yhteiskunnallisten tavoitteiden saavuttamiseksi. Tällöin tulee analysoida halutut 

tavoitteet sekä keinot. Todennäköisesti tulevaisuudessa sääntelyteorian kehittämistarve kasvaa 

talouselämän ja yhteiskunnan dynaamisuuden myötä, jolloin lainsäädännönkin tulisi muuttua 

aikaisempaa dynaamisemmaksi palvellakseen yhteiskunnallisia tiedontarpeita alati muuttuvassa 

ympäristössä. Identiteettirikollisuus ilmiönä on kasvamassa kansainvälisesti ja 

monimutkaistumassa teknologian kehityksen myötä. Ei ole siis syytä keskittyä puhtaasti lainoppiin 

tällaisissa olosuhteissa, joissa tulkintasuosituksia ei ehditä antaa ennen kuin lainsäädäntöympäristö 

on taas muuttunut. 

Viimeisenä oikeustaloustieteen menetelmänä mainittakoon vaikutusanalyysi, joka nimenomaisesti 

tutkii lainsäädännön vaikutuksia22. Mainitsen tämän siksi, koska vaikutusanalyysilla on yhteys 

sääntelyteoriaan. Ensinnäkin jotta lainsäädännön uudistamishankkeet ovat kestävällä pohjalla, on 

tiedettävä, minkälaisia vaikutuksia voimassaolevalla lailla on ollut. Sääntelyn 

tarkoituksenmukaisuutta analysoitaessa on mietittävä vaikuttavuutta, eli sitä, onko lainsäädännöllä 

pystytty saavuttamaan asetetut tavoitteet toivotussa aikataulussa. Tähän liittyen selvitetään myös 

mahdollisia sääntelyn sivuvaikutuksia. Toisena kohtana selvitetään kustannustehokkuutta 

varsinkin tilanteissa, joissa yhteiskuntapoliittiset tavoitteet ovat nousseet erityisesti esille. 

Kolmanneksi tarkastellaan dynaamista tehokkuutta, eli miten oikeudellisella sääntelyllä on 

vaikutettu innovaatioiden syntyyn ja leviämiseen yhteiskunnassa. Hallinnollinen tehokkuus on 

neljäs tutkimuksen kohde. Voidaan todeta, että mitä vähemmän oikeudellinen sääntely aiheuttaa 

hallinnollisia kustannuksia talousyksiköille, sitä hallinnollisesti tehokkaammasta lainsäädännöstä 

on kysymys. 23  

Yhteenvetona voidaan todeta, että tutkielman tarkoitus on tutkia taloustieteen mukaisen 

tehokkuusajattelun näkökulmasta keinoja haluttujen yhteiskunnallisten ja yritysten 

liiketaloudellisten tavoitteiden saavuttamiseksi, ja antaa suositusohjeita yrityksille millä 

oikeudellisilla keinoilla ne voivat toteuttaa tavoitteitaan identiteettirikollisuuden ilmiön ympärillä. 

 
21 Määttä 2002, s. 7, 10, 14. 
22 Määttä 2016, s. 12, 31-33. 
23 Määttä 2002, s. 3, 8-10. 
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Toisin sanoen tulee siis tunnistaa mitä sekä yrityksissä että yhteiskunnassa tavoitellaan, ja miettiä 

keinoja päästä näihin tavoitteisiin mahdollisimman tehokkaasti. Tämän johdosta tutkielmassa 

sekoittuu useampi tutkimusmenetelmä. Tutkielmassa analysoidaan yritysten ja yhteiskunnan 

tavoitteiden toteutumista taloustieteen näkökulmasta, sekä hyödynnetään lainoppia ja de lege 

ferenda -tutkimusta, kun selvitetään yrityksien oikeudellisia keinoja saavuttaa tavoitteensa. Ja 

koska identiteettirikollisuuden uhkien ja riskienhallinnan tasossa on tapahtunut viime vuosina 

muutosta, voi lainsäädännössäkin esiintyä uudenlaisia ongelmia, joihin tulisi tarttua. Myös 

yhteiskunnassa voidaan havaita uudenlaisia turvallisuusriskejä, joihin olisi syytä varautua. 

Voidaan vielä todeta, että kansainvälinen vertailu on tässä tutkimuksessa rajattu pois, vaikkakin 

ilmiön kansainvälisyys aiheuttaa jonkin verran viittauksia ulkomaille. 

 

2 Keskeiset käsitteet 
 

2.1 Oikeushenkilö ja oikeustoimikelpoisuus 
 

Oikeusjärjestelmässä annetaan erilaisia vaihtoehtoja yrityksen organisoitumiselle ja 

yritysmuodolle. Yhteistä niille kaikille on oikeushenkilön käsite. Oikeushenkilöllisyys tarkoittaa, 

että yhtiöllä on sen omistajista riippumaton itsenäinen oikeus- ja oikeustoimikelpoisuus ja että 

yhtiö omistaa itsenäisesti oman omaisuutensa. Oikeustoimikelpoisuuteen puolestaan liittyy kyky 

tehdä itsenäisiä oikeustoimia, jotka sitovat yhtiön toimielimiä ja omistajia.24 Oikeushenkilöt 

voidaan jakaa julkisoikeudellisiin yhtiöihin ja laitoksiin, sekä yksityisoikeudellisiin yhtiöihin, 

yhdistyksiin ja säätiöihin. Julkisoikeudellisia oikeushenkilöitä ovat muun muassa valtio, kunnat, 

Suomen Pankki ja Kansaneläkelaitos. Kun luonnollisen henkilön henkilöllisyys, eli identiteetti, 

nykykäsityksen mukaan syntyy oikeudellisesti viranomaisen tekemällä rekisterimerkinnällä, niin 

oikeushenkilön oikeudellinen identiteetti perustuu sitä koskevan lainsäädännön määrittelemiin 

kehyksiin. Yleensä ainoastaan laissa mainitut oikeushenkilöt tunnustetaan ja hyväksytään. Eri 

oikeushenkilöitä koskevat säädökset säätelevät tavallisesti 1) yhteisön perustamisesta, eli miten 

organisaatio saavuttaa oikeushenkilön aseman25, 2) miten se lakkaa, 3) miten yhteisön 

 
24 Villa 2020, s. 52-53. 
25 Tässä tutkielmassa käsitteitä oikeushenkilö, organisaatio ja yritys käytetään rinnakkain, koska niiden oikeudellista 

jakamista ei ole tarpeen tehdä tutkielman tarkoituksen täyttämiseksi. Todellisuudessa organisaatio on laajasti 

määriteltynä mikä tahansa ihmisten yhteenliittymä jonkin toiminnan järjestämiseksi. 
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päätöksenteko muodostetaan, 4) miten yhteisöä edustetaan, 5) mikä on oikeushenkilön jäsenen tai 

osakkaan asema ulkopuolisiin nähden, sekä 6) miten jäsenyys tai osakkuus saadaan ja 

menetetään.26 Tietyillä rekisterimerkinnöillä on siis oikeutta luova vaikutus. Esimerkiksi 

osakeyhtiöstä tulee oikeushenkilö vasta kaupparekisteriin rekisteröinnistä alkaen. 

Oikeushenkilöiden rekisteröitymisestä ja sen oikeusvaikutuksista, sekä lakkaamistavoista, 

säädetään kutakin oikeushenkilöä koskevassa erityislaissa. Näin ollen oikeushenkilön 

oikeudellisen identiteetin todentaminen on varsin suoraviivaista, pääasiassa rekisterimerkintöihin 

perustuvaa menettelyä.27 Tutkielmaa ei ole rajattu koskemaan mitään tiettyä yritysmuotoa, jonka 

takia niiden erityispiirteitä ei ole lähdetty avaamaan. Tässä tapauksessa varsinkin lakiviittauksien 

osalta täytyy huomata, että yrityksiin yleisesti viitataan nimenomaisesti oikeushenkilöinä. 

Oikeushenkilön puolesta oikeustoimet tekee kuitenkin aina luonnollinen henkilö, eli 

oikeushenkilöä on edustettava. Edustajan asema voi perustua lakiin, oikeushenkilön sääntöihin tai 

niiden mukaisen edustajan tekemään oikeustoimeen.28 Toisin sanoen keskeiset edustuslajit 

voidaan lajitella lakisääteisiin ja oikeustoimeen perustuviin edustuksiin. Lakisääteisiä edustajia 

ovat edunvalvoja, konkurssipesän uskotut miehet, osakeyhtiön toimitusjohtaja, hallituksen jäsenet 

ja vastaavat muiden oikeushenkilötyyppien edustajat kuten yhtiömiehet. Oikeushenkilön 

lakisääteistä edustamista koskevat tiedot on kirjattu muun muassa kaupparekisteriin, 

yhdistysrekisteriin ja säätiörekisteriin. Oikeustoimeen perustuvaa edustusta kutsutaan puolestaan 

valtuutukseksi. Toisin sanoen valtuutus on oikeustoimi, jolla muodostetaan suhde päämiehen ja 

valtuutetun välille. Lakisääteiset sekä oikeustoimiperusteiset edustajat voivat tehdä edustuksesta 

riippuen muun muassa eriasteisia sopimuksia tai käyttää puhevaltaa. Päätäntäedustajien lisäksi 

voidaan käyttää avustajia ja välittäjiä, jotka eivät kuitenkaan voi tehdä sopimuksia, käyttää 

puhevaltaa tai tehdä muita vastaavia toimenpiteitä päämiehen puolesta. Oikeushenkilön 

oikeudellinen toimintakyky voi siis toteutua ainoastaan oikeushenkilön edustajina toimivien 

luonnollisten henkilöiden toiminnan kautta. Tätä havainnollistaa esimerkiksi se, että 

oikeushenkilölläkin on olemassa sähköinen identiteetti, mutta luotettavassa sähköisessä 

asioinnissa oikeushenkilön sähköisen identiteetin on oltava sidottuna johonkin luonnollisen 

henkilön sähköisen identiteettiin yhdeksi ominaisuudeksi, jotta oikeushenkilön taustalla olevan 

toimijan kelpoisuus voidaan todentaa asiointitapahtumaa ja siinä tehtäviä toimenpiteitä varten. 

Oikeushenkilön sähköisen identiteetin hallinnassa on olennaista siis tietää henkilö, joka toimii 

 
26 Saarnilehto ym. 2012, s. 338. 
27 Airaksinen – Jauhiainen 2020, s. 89. 
28 Saarnilehto ym. 2012, s. 342. 
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oikeushenkilön puolesta, hänen kelpoisuuteensa toimia sekä roolinsa tietyssä käyttötilanteessa. 

Henkilön kelpoisuus voi määräytyä esimerkiksi oikeushenkilön virallisessa asemassa toimimisen 

perusteella, jolloin hänellä on oikeus toimia oikeushenkilön edustajana ja käyttää sen puolesta 

puhevaltaa. Oikeudellisen toimintakyvyn perusta muodostuu henkilön oikeustoimikelpoisuudesta, 

kun taas toimivalta riippuu siitä, missä asemassa henkilö on tietyn asiointitapahtuman aikana.29 

 

2.2 Yritysten identiteetti 
 

Jotta tiedetään mihin identiteettirikokset yrityksissä kohdistuvat, täytyy määritellä yritysten, eli 

oikeushenkilöiden, identiteetti. Ihmisten identiteetistä puhuttaessa lähtökohtana pidetään sitä, että 

ihminen tietää mikä hän on, sekä tunnistaa omat vahvuutensa ja heikkoutensa. Tällöin identiteetti 

ohjaa ihmisen päätöksiä ja valintoja. Myös ulkopuoliset pystyvät piirtämään ihmisestä 

henkilökuvan ja kertomaan hänestä olennaisen. Ei ole myöskään tarkoituksenmukaista, että 

ihmisen identiteettiin vaikutettaisiin keinotekoisesti esimerkiksi kampanjoilla tai lupauksilla.30 

Puusa (2007, s. 49) on todennut, että identiteetti muodostaa yksilön ydinolemuksen ja tekee 

henkilöstä sen, mitä tämä todellisuudessa on, sekä erottaa yksilöt toisistaan. Karvonen (1999, s. 

45) puolestaan on luonnehtinut identiteetin tarkoittavan sitä, mitä ihminen ajattelee itsestään, kuin 

myös sitä, miten yritys visuaalisesti ja viestinnällisesti erottuu muista tai on tunnistettavissa. Toisin 

sanoen kyse on siitä, miten persoonallisuus näkyy ulos viesteissä. Yksilöidentiteetin käsitteestä 

voidaankin luoda silta organisaatio-, eli yritysidentiteetin, käsitteen tarkastelulle. 

Yritysidentiteetin, kuin identiteetin ylipäätänsä, käsitteelle ei ole kyetty kehittämään yksiselitteistä 

määritelmää31. Voidaan ajatella, että yrityksen osalta ihmisen tilalla on kollektiivinen henkilöstö, 

joka tietää ja tuntee yrityksen vahvuudet ja heikkoudet, sekä arvot ja pyrkimykset. Tällainen 

ymmärrys sitten ohjaa henkilöstön päätöksentekoa ja valintoja. Myös ulkoiset sidosryhmät 

pystyvät luomaan yrityksestä mielikuvan, joka sisältää yrityksen olennaiset piirteet.32 Identiteetti 

ei kuitenkaan vaikuta pelkästään siihen, kuinka näemme tai luokittelemme itsemme suhteessa 

muihin, vaan se myös samanaikaisesti luo ryhmähenkeä niiden yksilöiden välille, ketkä ovat 

kiinteässä vuorovaikutuksessa keskenään, ja auttaa yksilöä löytämään yhteistä ryhmän jäsenten 

 
29 Voutilainen 2008, s. 9. 
30 Markkanen 1999, s. 9-10. 
31 Puusa 2007, s. 48. 
32 Markkanen 1999, s. 9-10. 
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kanssa. Ryhmän identiteetin käsitteen voidaan ajatella liittyvän ryhmän, eli tässä tapauksessa 

organisaation jäsenten, samankaltaisuuden tai tilallisesti ja ajallisesti yhtenäiseen kokonaisuuteen. 

Identiteetillä voidaan viitata siis eräänlaiseen samana pysymiseen ajan saatossa.33 

Markkanen (1999 s. 81-82, 95, 126) kuvaa organisaation identiteettiä käytäntöön tulkituksi 

yrityksen strategiseksi suunnaksi. Hän pitää identiteetin tavoitteena yrityksen suorituskyvyn ja 

toiminnan parantamista kaikilla yrityksen osa-alueilla. Identiteetti ohjaa siis yrityksen tapaa toimia 

peilaamalla yrityksen liiketoimintaa ja tukemalla valitun strategian toteuttamista. Poikolainen 

(1994) taas puhuu yritysidentiteetistä yrityksen persoonallisuutena – se, mitä yritys todella on. 

Identiteetti sisältää yrityksen perusarvot ja -olettamukset, yrityksen asemoinnin suhteessa 

ympäristön keskeisiin tekijöihin, eli esimerkiksi yrityskulttuurin, määrittelyt yrityksen tehtävistä 

ja tavoitteista, liikeideat, visiot, strategiat sekä suhtautumisen markkinoihin ja kilpailuun. 

Yrityksen identiteetti pitää sisällään myös erilaiset tarinat, myytit ja riitit, jotka osaltaan rakentavat 

yrityksen persoonallisuutta. Poikolainen kuvaileekin yrityksen identiteettiä kuin ihmisen 

persoonaksi ja itsetunnoksi. Sellainen ihminen, jolla on hyvä itsetunto, tuntee ja hyväksyy itsensä, 

ja on silloin yleensä selvittänyt itselleen omia arvojaan, sekä tietää kuka on ja mitä haluaa olla. 

Näin ollen myös yritys, jolla on vahva identiteetti, tietää miten toimia missäkin tilanteessa.34 Vielä 

identiteettivarkauden kriminalisointia edeltävissä lain esitöiden määritelmissä identiteettiä 

kuvaillaan käsitteenä, joka sisältää kaiken sellaisen tiedon, jonka avulla identiteetin haltijat 

voidaan erotella toisistaan. Identiteetin haltija voi olla luonnollisen henkilön lisäksi oikeushenkilö 

tai jokin ryhmä, jolla ei ole erikseen määriteltyä oikeudellista asemaa.35 

Yrityksen identiteettiä voidaan tarkastella ulkoisesta ja sisäisestä, tai toisin sanoen näkyvästä ja 

näkymättömästä, näkökulmasta. Yrityksen arvomuodostelmat kuuluvat näkymättömään osaan. Ne 

muodostuvat organisaation jäsenten keskinäisessä vuorovaikutuksessa ja niitä ylläpidetään 

organisaation yhteisillä tulkinnoilla.36 Yrityksen visuaalinen identiteetti37 on taas yrityksen 

identiteetin näkyvin osa. Yrityksen visuaalinen ilme pohjautuu yrityksen identiteettiin. 

Visuaalisella ilmeellä on merkitystä etenkin asiakassuhteen alkuvaiheessa, kun asiakkaalla ei ole 

 
33 Puusa 2007, s. 50. 
34 Poikolainen 1994, s. 26-27. 
35 Sisäasiainministeriö 2010, s. 17. 
36 Puusa 2007, s. 50-51. 
37 Yritysidentiteetti on englanniksi ”corporate identity”, jolla viitataan yleensä yrityksen graafiseen ohjelmaan tai 

visuaalisen identiteetin määrityksiin. Toisaalta termiä ”corporate identity” käytetään oikeushenkilön identiteetistä, 

mutta suomenkielisessä tutkimuksessa puhutaan yleensä yritysidentiteetistä tai organisaatioidentiteetistä johtuen 

kauppatieteellisen tutkimuksen fokuksesta yritysorganisaatioihin, mikä soveltuu myös tämän tutkielman 

näkökulmaan. 
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yrityksestä vielä kokemuksia tai informaatiota. Visuaalisen identiteetin perinteisiä elementtejä 

ovat yritys- tai tuotetunnus, tunnusvärit sekä typografia38. Visuaalisella identiteetillä vaikutetaan 

yrityksen imagoon eli mielikuvaan yrityksestä, ja visuaalinen identiteetti pohjautuukin yrityksen 

tavoittelemaan mielikuvaan. Tavoiteltu mielikuva muodostuu yrityksen tavoiteidentiteetistä ja -

imagosta. Tavoiteidentiteetti on se, mitä yritys itse haluaa olla. Tavoiteimago on puolestaan 

mielikuva, jonka yritys haluaisi kohderyhmillään olevan itsestään39.  Katson tutkielmassa 

korostuvan nimenomaan yritysidentiteetin näkyvä osa, sillä siihen katson myös yrityksiin 

kohdistuvan identiteettirikollisuudenkin kohdistuvan. Yrityksiin kohdistuvassa 

identiteettirikollisuudessa voidaan käyttää hyväksi esimerkiksi yrityksen nimeä tai logoa. Sen 

sijaan näkymättömään osaan, kuten yrityksen sisäisiin arvoihin, identiteettirikollisuutta tuskin 

voitaisiin edes kohdistaa. Rikoksen vaikutukset kuitenkin saattavat yltää yrityksen sisäiseen eli 

näkymättömään osaan, kuten juuri arvoihin ja visioihin40. 

Identiteetin käsite on laajentunut monien syiden seurauksena. Perinteinen niin kutsuttu 

monoliittinen identiteetti oli vallalla 1960-luvulta 1980-luvun alkupuolelle, mutta se ei ole 

vieläkään jäänyt tarpeettomaksi. Tämän käsitteen mukaan yrityksen identiteetti tuotetaan graafisen 

suunnittelun tuloksena ja yleisön rooli on ainoastaan passiivinen vastaanottaja. Identiteetti 

muodostetaan tietyistä peruselementeistä, eikä siihen puututa juurikaan viestinnän keinoin. 1980-

luvun alkupuolella alettiin puhua brändi-identiteetistä, missä kuluttajan rooli on aktiivisempi. 

Brändit helpottavat etsimään sitä, mikä todella merkitsee kuluttajalle. Alettiin keskittymään 

elämäntyyleihin ja asenteisiin. Sittemmin tuotteet ja palvelut ovat lisääntyneet nopeasti jokaisella 

toimialalla ja yksilöistä on tullut enemmän kuluttavia, jotka tuottavat itse haluamaansa ja 

tarvitsemaansa informaatiota. Kuluttajista on tullut myös kiireisempiä ja heillä on vähemmän 

vapaa-aikaa. Lisäksi mediakentästä on tullut entistä fragmentoituneempi, joka vaatii 

kohdistetumpaa, välittömämpää ja räätälöidympää viestintää. Internetin aikakausi onkin 

mahdollistanut uuden trendin muodostumisen. Niin kutsuttu informaatioidentiteetti on 

riippuvainen sekä verkottumisesta että kahden välisestä interaktiivisesta kommunikaatiosta. 

Identiteetti rakennetaan kuluttajien aktiviteettien ympärille, jolloin yleisöllä on aktiivinen rooli 

käyttämänsä ja haluamansa informaation kokoamisessa. Nykyään yritysten täytyy tuottaa 

 
38 Typografia tarkoittaa tekstin ja kirjainten asettelua. 
39 Pohjola 2003, s. 25. 
40 Puusa 2007, s. 51. 
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erottuvampaa ja vastaanottajalle merkityksellisempää viestintää, vaikkakin yrityksen visuaalisen 

ilmeen tulee olla yhteneväinen kaikilla identiteetin eri tasoilla.41 

Edeltävään liittyen täytyy vielä mainita digitalisoitumisen myötä muodostunut niin kutsuttu 

digitaalinen ydinidentiteetti, joka liittyy vahvasti sähköiseen tunnistamiseen. Digitaalinen 

identiteetti nousee yhä tärkeämpään rooliin eri digitaalisten asiointipalveluiden mahdollistajana, 

kun yhä enemmän julkisista ja yksityisistä asiointipalveluista siirtyvät käytettäväksi ensisijaisesti 

verkon kautta. Tämä tarkoittaa myös sitä, että nykyiset sähköiset tunnistusvälineet kehittyvät 

jatkuvasti muun muassa käyttötarpeen, käyttökokemuksen, teknologian ja tietoturvallisuuden 

osalta sekä myös sääntelyn ja globaalien trendien takia. Pankkien tarjoamat pankkitunnukset ja 

mobiilioperaattoreiden tarjoamat mobiilivarmenteet ovat osana suomalaista luottamusverkostoa 

olleet tähän asti yleisimpiä käytössä olevia vahvoja sähköisiä tunnistusvälineitä.42 

Valtiovarainministeriö on lokakuussa 2020 asettanut hankkeen digitaalisen henkilöllisyyden ja sen 

hyödyntämistapojen kehittämiseksi. Taustalla on pääministeri Marinin hallitusohjelman tavoite, 

että Suomi tunnetaan edelläkävijänä, jossa digitalisaation ja teknisen kehityksen tuomia 

mahdollisuuksia kehitetään ja otetaan käyttöön yli hallinto- ja toimialarajojen. Hankkeessa 

digitaalinen henkilöllisyys perustuu valtion tuottamaan henkilöllisyystietoon, joka on jokaisella 

kansalaisella syntymästä lähtien. Digitaalinen henkilöllisyystodistus ja muut viranomaisten 

vahvistamat tiedot muodostavat yhdessä niin sanotun digitaalisen lompakon. Euroopan komissio 

on puolestaan julkaissut kesäkuussa 2021 ehdotuksen43 eurooppalaisesta digitaalisesta 

identiteetistä, jota suunnitellaan lähinnä rajat ylittävän sähköisen tunnistamisen edistämistä varten. 

Sen mukaan digitaalinen identiteetti voidaan luoda luonnolliselle henkilölle ja oikeushenkilölle. 

Ehdotuksella on vahvoja liittymäkohtia Suomessa jo käynnistettyyn hankkeeseen. Lopuksi 

voidaan puhua myös niin sanotusta itsehallittavasta identiteetistä. Käsitteellä tarkoitetaan lähinnä 

lähestymistapaa digitaaliseen identiteettiin, jossa henkilö tai organisaatio voi itsenäisesti hallita 

omaa digitaalista identiteettiään ja identiteettitietojensa jakamista. Tietoverkossa 

tunnistautuminen perustuisi siis digitaaliseen identiteettiin, sähköiseen tunnistamiseen, sekä 

yksilöiviin tunnisteisiin.44 

 
41 Pohjola 2003, s. 20, 23-24, 27-28, 108. 
42 Finanssialan uutinen 6.10.2021. 
43 Ehdotuksella on päivitetty nykyistä EU:n eIDAS-sääntelyä (electronic IDentification, Authentication and trust 

Services) mm. jäsenvaltiovelvoitteella laskea liikkeelle vähintään yksi yhteensopiva identiteettilompakko kussakin 

maassa, sekä sektorikohtaisilla velvoitteilla hyväksyä kyseiset identiteettilompakot omissa asiointipalveluissa. 

eIDAS-asetus vuodelta 2014 perustuu yhteentoimivuudelle ja vastavuoroiselle tunnistamiselle, mutta se ei ole 

toiminut odotetusti, kun notifiointi on ollut vapaaehtoista. 
44 Finanssiala 2021, s. 12-13, 43-44, 53. 
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Kuten huomataan, yrityksen identiteettiä ei ole määritelty yksiselitteisesti. Sitä käsitellään 

yleisimmin markkinoinnin ja mainonnan osa-alueena, sekä graafisena suunnitteluna ja niin 

kutsuttuna design managementina. Lisäksi identiteettiä tarkastellaan myös henkilöstöhallinnon 

näkökulmasta, suorituskyvyn johtamisen alueella sekä strategisessa johtamisessa. Yrityksen 

johdon on suhteellisen helppo määritellä identiteetin päämääriä keskittyen muutokseen, yhteiseen 

organisaatioon ja johdettuun yrityskuvaan, mutta identiteettiprosessin hallitseminen ja johtaminen 

jättääkin paljon avoimia tulkinnanvaraisia kysymyksiä, joista ei voida johtaa yksittäisiä oikeita 

tapoja toimia. Voidaan kuitenkin todeta, että identiteetin luominen ja ylläpitäminen vaatii 

yritykseltä sisäistä työtä ja sen tarkoituksena on ensisijaisesti vaikuttaa yrityksen toimintaan eli 

sen suorituskykyyn kokonaisuudessaan. Yrityksen suorituskyky puolestaan heijastuu ulkoisille 

sidosryhmille mielikuvina, joista yrityskuva muodostuu. Identiteettiprosessi puolestaan pyrkii 

tekemään yrityksen ydinkilpailutekijät näkyväksi henkilöstön toiminnassa niin, että ne 

muodostuvat arvokkaiksi eri sidosryhmille.45 

 

2.2.1 Yrityskuvan muodostuminen 

 

Yritysten identiteettiä käytetään osana yrityskuvan muodostamista, jolloin yritysidentiteetti 

tarkoittaa yrityksen kuvaa itsestään. Poikolaisen (1994, s. 26-27) mukaan yrityskuva muodostuu 

yrityksen identiteetistä, profiilista ja imagosta. Yrityskuva tarkoittaa mielikuvaa yrityksestä 

samalla tavoin kuin tuotekuva tarkoittaa mielikuvaa tuotteesta. Mielikuvalla puolestaan 

tarkoitetaan ihmisten kokemusten, tietojen, asenteiden, tunteiden ja uskomusten summaa 

tarkastelun kohteesta. Tässä tapauksessa mielikuvan pohjana toimii yrityksen liikeidea, sillä 

liikeidea määrittelee niitä odotuksia, mahdollisuuksia ja edellytyksiä, joista yrityskuva voi 

kehittyä. Täytyy huomioida, että eri liikeideoilla toimivien yritysten yrityskuvia ei voi verrata 

suoraan keskenään, sillä niiden toimintaympäristötkin ovat erilaisia. 

Yrityskuvan rakentaminen on pitkäjänteistä työtä, eikä mielikuvaa välttämättä saada juurikaan 

nostettua edes monen vuoden hyvällä markkinoinnillakaan, etenkään niin sanotuilla vanhoilla 

toimialoilla ja vakiintuneessa kilpailutilanteessa. Toisaalta mielikuvalle saattaa tapahtua hyvinkin 

nopea romahdus jonkin epäonnisen tapahtuman seurauksena. Esimerkiksi jostain huhusta saattaa 

aiheutua mielikuvalle kolhu, vaikka yritys pyrkisikin kaikin tiedotuksellisin keinoin osoittamaan 

 
45 Markkanen 1999, s. 10-12, 48-49. 
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väitteen paikkansapitämättömäksi. Tällaisen seurauksena voi olla romahdusmainen myynnin 

lasku. Jos kolhu osuu yrityksen menestyksen kannalta ratkaisevaan seikkaan, on asiaa yleensä 

erittäin hankala korjata ja tällöin seuraukset voivat olla kohtalokkaat.46 Myös 

identiteettirikollisuuden ilmiön johdosta mielikuviin yrityksistä voi tapahtua muutoksia, minkä 

johdosta ainakin kaikista herkimpien alojen tulisi ottaa tämä huomioon miettiessään mahdollisia 

identiteettirikollisuuden seurauksia yrityskuvalleen. 

Mielikuvien muodostumisen yksinkertaisessa mallissa on kaksi osapuolta: se, josta kuva tai käsitys 

muodostetaan, ja se, jolle kuva muodostuu. Nämä osapuolet ovat sitten jossakin suhteessa tai 

vuorovaikutuksessa keskenään niin, että henkilö saa informaatiota havainnointinsa pohjaksi ja 

mielikuvia muodostuu. Yritys voi levittää informaatiota joko tarkoituksella tai tahattomasti. 

Yleensä tarkoituksena on antaa joko mahdollisimman todenmukainen kuva yrityksestä itsestään 

tai sitten mahdollisimman suotuisa. Parhaimmassa mahdollisessa tilanteessa nämä kaksi ovat sama 

asia. Lisäksi kolmantena osapuolena on vielä media, joka toimii välittäjänä luoden yhteyden 

lähteen ja yleisön välille. Täytyy kuitenkin muistaa, että media tulkitsee informaatiota omien 

tietorakenteidensa pohjalta ja omia tarkoitusperiään varten.47 Tämän niin kutsutun ulkoisen 

yrityskuvan lisäksi yrityksen olisi syytä muistaa myös sisäisen yrityskuvan säännöllinen 

selvittäminen. Sisäisellä yrityskuvalla tarkoitetaan yrityksen henkilöstön mielikuvaa omasta 

yrityksestään. Tärkeää on tällöin selvittää työilmapiiriä ja siihen liittyviä tekijöitä, mutta myös 

täsmälleen niitä tekijöitä kuin ulkoisellakin yrityskuvatutkimuksella selvitetään, jotta pystytään 

suhteuttamaan henkilöstön ja potentiaalisen asiakaskunnan mielikuvat toisiinsa.48 

Kuten todettu, yrityksen imago viestii yrityksestä koetusta mielikuvasta. Mielikuvaa värittävät 

myös yrityksen brändi ja maine. Kaikkien näiden avulla pyritään luomaan yrityksen kannalta 

edullinen mielikuva. Yrityksen mielikuva on tärkeä tekijä riippumatta yrityksen toimialasta. Hyvä 

maine ja imago merkitsevät luottamusta yritykseen, mikä voi toimia tärkeänä valintatekijänä 

ostopäätöstilanteissa.49 Lyhyesti voidaan todeta, että imago rakennetaan, brändi tehdään ja maine 

ansaitaan. Käsitteitä imago, brändi ja maine yhdistää kaikkia se, että ne yrittävät tavoittaa jotain 

olennaista siitä, mitä ihmiset ajattelevat organisaatiosta, sen tuotteista ja palveluista.50 Vaikka 

identiteettirikokset eivät kohdistukaan suoraan yrityksen imagoon, brändiin tai maineeseen, voi 

 
46 Rope – Mether 1987, s. 16, 145, 161-162. 
47 Karvonen 1999, s. 51-52, 78-79. 
48 Rope – Mether 1987, s. 146-147. 
49 Pohjola 2003, s. 21-23. 
50 Aula – Heinonen 2002, s. 46-47, 61. 
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rikoksilla kuitenkin olla kauaskantoisiakin seurauksia yrityksen mielikuvan rakentumiselle. 

Tämän johdosta on tärkeää määritellä myös yrityksen imago, brändi ja maine, jotta voidaan 

tunnistaa yrityksille identiteettirikollisuudesta mahdollisesti koituvat haitalliset seuraamukset 

näihin liittyen. 

 

Imago 

Pohjola (2003, s. 25) kuvailee imagon perustuvan visuaalisuuteen, joka muodostuu mielikuvista 

ja uskomuksista. Samoin Aula ja Heinonen (2002, s. 48, 50) ovat määritelleet imagon olevan 

jotain, miltä yritys näyttää ja minkälainen kuva jollakin on jostain organisaatiosta. Termi on siis 

visuaalinen ja siihen pyritään vaikuttamaan visuaalisen viestinnän keinoin. Sen pääasiallisena 

tarkoituksena on vedota mielikuvitukseen ja sen tehtävänä on saada jokin näyttämään hyvältä. 

Tyypillisesti imago rinnastetaan yrityskuvaan. Imago voidaan katsoa siis sekä mielikuvaksi 

tuotteesta ja yrityksestä, että näiden muodostamaksi kokonaisuudeksi51. 

Poikolainen (1994, s. 27) on määritellyt imagon sidos- tai kohderyhmien omassa keskuudessaan 

luomaksi mielikuvaksi yrityksestä. Mielikuva ei ole koskaan sellaisenaan yrityksen lähettämä ja 

tavoittelema, vaan se perustuu aina vastaanottajan asenteisiin, luuloihin ja vastaanotettujen 

viestien vaihteleviin tulkintoihin. Koska yrityksen viestejä ja toimintaa kohtaan liittyy 

vastaanottajien puolelta aina ennakointia ja ennakkoluuloja, voi negatiivinen yrityskuva viedä 

yrityksen viesteiltä tehoa, kun taas positiivisen yrityskuvan omaavalla yrityksellä on 

viestittämisessä helpompaa. Sellaisilla markkinoilla, joissa on paljon kilpailua, on yrityksen 

tärkeää huolehtia positiivisen yrityskuvansa ylläpitämisestä, jotta asiakkaat valitsisivat yrityksen 

tuotteita tai palveluita kilpailijoidensa sijasta. Yrityksen täytyisi kuitenkin keskittyä enemmän 

toimintaansa, kuin imagonsa rakentamiseen, mutta ilman tunnettuutta ei myöskään voi olla 

brändiä, imagoa tai mainetta. Yritykset keskittyvät tavanomaisesti yrityskuvansa muokkaamiseen, 

sillä sen perusteella asiakkaat päättävät miten he suhtautuvat yritykseen jo etukäteisesti. 

Asiakkaiden arvoihin, ennakkoluuloihin ja uskomuksiin yritykset eivät tavallisesti pysty juurikaan 

vaikuttamaan, mutta todellisuus, havainnot ja kokemukset ovat sellaisia imagon ominaisuuksia, 

joihin yritys pystyy itse vaikuttamaan.52 

 
51 Rope – Mether 1987, s. 16. 
52 Pohjola 2003, s. 35. 
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Bernsteinin (1984) käsitys imagosta on samansuuntainen edellä kuvatun kanssa. Hänen mukaansa 

yritys ei voi luoda omaa imagoaan, vaan sen luovat yrityksen eri sidosryhmät, jotka tietoisesti tai 

tiedostamattaan valitsevat ne ajatukset ja vaikutelmat, joihin yrityskuva perustuu. Lopulta 

yrityskuva on siis henkilön mielen lopputulos, joka perustuu kaikkiin niihin kokemuksiin, 

käsityksiin, tunteisiin, vaikutelmiin ja tietoihin, joita hänellä yrityksestä on, sekä näiden seikkojen 

keskinäiseen vuorovaikutukseen. Yritys ei siis suoranaisesti kykene muuttamaan imagoaan, koska 

se kuuluu vastaanottajalle. Toisin sanoen imago on kokonaisuus suunniteltuja ja rakennettuja, 

ulospäin heijastettuja kuvia organisaatiosta, joiden tarkoitus on tavoittaa organisaation 

sidosryhmät.53 Vastakohtaisesti Aula ja Heinonen (2002, s. 52) toteavat imagon rakentuvan 

tietoisesti organisaation omista tavoitteista, joissa lähtökohtana on se, mitä sidosryhmien halutaan 

ajattelevan organisaatiosta. Eli puhutaan tavoiteimagosta. 

 

Brändi 

Brändi eli tavaramerkki on historiassa tarkoittanut karjaan iskettyä polttomerkkiä54. Aula ja 

Heinonen (2002, s. 53, 61) ovat määritelleet brändin tuotemerkkiin perustuvaksi mielikuvaksi 

tuotteesta kuluttajien keskuudessa. Brändi syntyy siis vastaanottajan päässä, mutta luodaan ensi 

sijassa mainonnan ja muun markkinointiviestinnän keinoin. Brändi on nimestä, merkeistä ja 

symboleista koostuva tuotteen olemus, joka identifioi kohteensa ja ennen kaikkea erottaa sen 

muista vastaavista kohteista. Edellä kerrottuun liittyen myös Puusa (2007, s. 52) on katsonut 

brändin ilmentävän yrityksen identiteettiä ulkoisella tasolla yhdessä logon, symbolin, nimen ja 

järjestettyjen tilaisuuksien kanssa. Lisäksi Pohjolan (2003, s. 28) mukaan brändin erottaa imagosta 

ainakin sen kohderyhmä. Brändin kohderyhmänä toimii usein asiakkaat, kun imagon 

kohderyhminä taas muut sidosryhmät, kuten sijoittajat. 

Yritysbrändin määritelmä, eli ”corporate brand”, lähestyy taas yrityksen maineen käsitettä. Aulan 

ja Heinosen (2002, s. 58) mukaan yritysbrändi on organisaation aineellisten ja aineettomien 

tekijöiden summa – eli siis yrityksen visio, tuotteet ja palvelut, markkina-asema, maine, 

käyttäytyminen ja arvot. Pohjola (2003, s. 28) määrittelee yritysbrändin liiketoimintastrategiaan 

perustuvaksi prosessiksi. Vaikka ihminen vastaanottaa suurimman osan informaatiosta näkemällä, 

 
53 Bernstein 1986, s. 78-79, 81, 168, 317. 
54 Karvonen 1999, s. 45. 
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perustuu onnistunut visuaalisen identiteetin rakentaminen uskottavalle ja hyväksytylle strategialle, 

yhteisymmärrykselle ja pitkäjänteiselle työlle yrityksessä. 

 

Maine 

Markkasen (1999, s. 27) mielestä yrityskuvan tai imagon sijasta olisi parempi puhua maineesta, 

joka riippuu selkeästi yksilön tai organisaation tekemisistä tai tekemättä jättämisistä. Maine syntyy 

siis tekojen kautta, kasvaa ja kehittyy, sekä muodostuu tavaksi toimia. Markkanen on katsonut, 

että periaatteessa imago ja maine kulkevat käsi kädessä, sillä molemmat kasvavat kokemusten ja 

kertomusten kautta. Myös Pohjola (2003, s. 25) vahvistaa että vastaavasti kuin imago, maine 

muodostuu mielikuvista ja kokemuksista. 

Aula ja Heinonen (2002, s. 50, 61) ovat määritelleet maineen arvottavien kertomusten 

kokonaisuudeksi. Maine on sidosryhmien yrityksestä tekemä arviointi, joka perustuu mielikuviin 

ja kokemuksiin. Yrityksellä voi olla vain yksi maine, mutta se muodostuu useista osatekijöistä ja 

rakentuu yrityksen todelliselle toiminnalle. Maine on yrityksen ylimmän johdon, muun 

henkilöstön ja yrityksen viestinnän asia. Siinä missä imago voidaan rakentaa, pitää maine ansaita. 

 

Design management 

Voidaan puhua vielä käsitteestä ”design management”. Design managementin avulla yritys ja sen 

toiminta tehdään ymmärrettäväksi. Käytännössä käsite tarkoittaa yrityksen itsensä ja sen kaikkien 

osa-alueiden sekä toimintojen suunnittelua. Design managementin keskeinen tavoite on rakentaa 

yritykselle selkeä ja ymmärrettävä profiili korostamalla valittuja identiteetin osia. Profiiliksi taas 

voidaan kuvailla yrityksen lähetettyä kuvaa eli sitä, miltä yritys haluaa näyttää ulospäin. 

Tavoitellun profiilin luominen perustuu aina yrityksen identiteettiin. Profiloinnin avulla yritys tuo 

tietoisesti esiin joitakin identiteettinsä piirteitä toivottavan vaikutuksen aikaansaamiseksi. 

Lyhyesti sanottuna design management on toimintamalli, jonka avulla yrityksen lähettämiä 

viestejä hallitaan tavoitellun yrityskuvan luomiseksi ja lujittamiseksi.55 Hyvin suunnitelluilla 

viesteillä, ympäristöillä, tuotteilla ja palveluilla on merkittävä viestinnällinen voima sekä kyky 

 
55 Poikolainen 1994, s. 23-24, 27. 
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tulkita viestejä käytäntöön. Hyvän suunnittelun avulla luodaan siis merkittävää tukea suotuisan 

identiteetin ja yrityskuvan muodostumiselle.56 

 

2.2.2 Identiteettitieto 

 

Aikaisemmin käytiin lyhyesti läpi mitä luonnollisen henkilön, eli ihmisen, identiteetti tarkoittaa. 

Luonnollisen yksilön identiteettiin kuuluu myös henkilöllisyys, johon sisältyvät muun muassa 

henkilötunnus, nimi ja biometriset tunnisteet57. Sisäasiainministeriö on määritellyt 

henkilöllisyyden ihmisyksilön ja häneen liitettyjen VTJ:n tietojen58 muodostamaksi 

kokonaisuudeksi. Henkilöllisyys syntyy täten sillä hetkellä, kun VTJ:hin luodaan henkilöä 

koskeva tietue ja se yhdistetään tavalla tai toisella fyysiseen henkilöön. Henkilöllisyydelle on 

lisäksi olennaista ajallinen jatkuvuus eli sitä ei luoda uudelleen, vaikka henkilötiedot 

muuttuisivatkin. Henkilötiedoilla on puolestaan normaalisti tarkoitettu henkilötietolain mukaisesti 

kaikenlaisia luonnollista henkilöä taikka hänen ominaisuuksiaan tai elinolosuhteitaan kuvaavia 

merkintöjä, jotka voidaan tunnistaa häntä tai hänen perhettään tai hänen kanssaan yhteisessä 

taloudessa eläviä koskeviksi.59 Henkilötietolaki on sittemmin kumottu vuonna 2019 voimaan 

tulleella tietosuojalailla (1050/2018). Sen mukaan henkilötiedot määritellään kaikiksi tiedoiksi, 

jotka koskevat tunnistettua tai tunnistettavissa olevaa henkilöä, kuten muun muassa nimi, osoite, 

henkilökortin tai passin numero, tulot, kulttuurinen profiili, IP-osoite, sekä sairaalan tai lääkärin 

hallussa olevat tiedot.60 

Henkilöllisyysvarkaus on identiteettivarkauden osajoukko, jossa teko kohdistuu luonnolliseen 

henkilöön ja jossa kerättävä tieto on henkilötieto. Henkilötieto muodostaa osajoukon 

identiteettitiedosta61, mutta kaikki identiteettitieto ei ole henkilötietoa. Erityisesti tietoverkossa 

identiteetti voi myös olla täysin virtuaalinen. Silloin identiteetti voi olla henkilötiedon lisäksi mikä 

tahansa tunniste, jota käytetään joko erottelemaan kokonaisuudet toisistaan tai osoittamaan, että 

tunnisteen haltija on se, joksi hän itseään väittää, tai että tunnisteen haltijalla on oikeus päästä 

 
56 Markkanen 1999, s. 28-29. 
57 Forss 2014, s. 83-84. 
58 Sisältävät nimen, henkilötunnuksen ja kansalaisuuden. 
59 Sisäasiainministeriö 2010, s. 17. 
60 Yleistä tietosuoja-asetusta ei sovelleta, jos rekisteröitynä toimii oikeushenkilö. 
61 Englannin kielessä ”identity” tarkoittaa henkilöllisyyttä. Suomen kielessä identiteetti ei kuitenkaan tarkoita aina 

henkilöllisyyttä. Identiteetillä tarkoitetaan perinteisesti psykologiassa esimerkiksi sukupuoli-identiteettiä tai 

kansallisidentiteettiä. 
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käsiksi tietoon tai palveluun, johon identiteetin todellisella haltijallakin on oikeus. Tällaista 

identiteettiä käytetään erottelemaan sosiaalisen median osallistujat toisistaan, mutta identiteetti ei 

ole helposti yhdistettävissä hahmon taustalla olevaan todelliseen luonnolliseen henkilöön. 

Sähköisestä identiteettitiedosta puhutaan siis identiteettitiedon osajoukkona, joka kattaa 

tietoverkossa käsiteltävän identiteettitiedon. Tietoa käytetään tietoverkossa erottelemaan jokin 

kokonaisuus muista vastaavista kokonaisuuksista. Sähköistä identiteettitietoa on siten esimerkiksi 

etätunnistamiseen ja etätodentamiseen käytettävä tunnistetieto, eli käyttäjätunnus ja salasana, 

luottokorttinumero, palveluun tiettynä hetkenä yhteyttä ottavan työaseman verkko-osoite tai tietyn 

keskustelupalstan tietty nimimerkki. Myös esimerkiksi www-palvelun osoite on identiteettitietoa, 

sillä yrityksen www-sivun sisältö on lähtökohtaisesti juuri tämän nimenomaisen yrityksen eikä 

jonkin muun yrityksen nimissä julkaistua tietoa.62 Luonnollisen henkilön osalta sähköistä 

identiteettitietoa ovat myös sähköiseen muotoon tallennetut henkilön yksilöivät tiedot, kuten 

kasvokuva, sormenjälki tai silmän iiriksen kuva. Lisäksi identiteettitietoa on voitu tallentaa 

erilaisiin rekistereihin, kuten VTJ:hin, kaupparekisteriin, sekä muihin viranomaisten yksittäisiin 

rekistereihin. Ja kuten todettu, sähköinen identiteetti toimii oikeustoimikelpoisuuden 

käyttövälineenä sähköisessä toimintaympäristössä.63 

RL 38:9a:ssä säädetään, että identiteettivarkaudessa käytetään oikeudettomasti toisen 

”henkilötietoja, tunnistamistietoja tai muuta vastaavaa yksilöivää tietoa”. Koska henkilötiedot 

liittyvät luonnollisiin henkilöihin, voi yrityksiin liittyä ainoastaan tunnistamistietojen tai muiden 

vastaavien yksilöivien tietojen oikeudetonta käyttöä. Tunnistamistiedolla tarkoitetaan 

oikeuskäytännössä tilaajaan tai käyttäjään yhdistettävissä olevaa tietoa, jota viestintäverkoissa 

käsitellään viestin siirtämiseksi, jakelemiseksi tai tarjolla pitämiseksi. Se voi viitata muun muassa 

viestinnän reititykseen, kestoon, ajankohtaan tai siirrettävän tiedon määrään, käytettyyn 

protokollaan, lähettäjän tai vastaanottajan päätelaitteen sijaintiin tietyn tukiaseman alueella, 

lähetettävään tai vastaanottavaan verkkoon ja yhteyden alkuun, loppuun tai kestoon, tai jopa 

viestin muotoon.64 Myös vaikka tietoa ei olisi mahdollista suoraan yhdistää käsittelijän 

käytettävissä olevien tietojen avulla tiettyyn tilaajaan tai käyttäjään, pidetään tietoa silti 

tunnistamistietona, jos yhdistäminen on mahdollista esimerkiksi jostain julkisesta lähteestä tai 

toisella toimijalla olevan tiedon avulla.65 Pääsääntönä voidaan pitää sitä, että jos tieto on kerätty 

 
62 Sisäasiainministeriö 2010, s. 17-18, 20, 48. 
63 Voutilainen 2008, s. 2. 
64 Innanen – Saarimäki 2009, s. 78. 
65 Päivärinne 2013, s. 198. 
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viestintäverkoista, on kysymyksessä tunnistamistieto. Jos taas tieto on kerätty jostain muusta 

lähteestä, kysymyksessä on jonkin muun tyyppinen tieto, kuten esimerkiksi henkilötieto.66 

Tunnistamistieto on määritelty myös esimerkiksi pakkokeinolaissa (806/2011), jonka 10 luvun 6 

§:n mukaan tunnistamistiedoilla tarkoitetaan ”tilaajaan tai käyttäjään yhdistettävissä olevaa 

viestiä koskevaa tietoa, jota viestintäverkossa käsitellään viestin siirtämiseksi, jakelemiseksi tai 

tarjolla pitämiseksi”. Tällainen voi olla muun muassa IP-osoite. 

Ongelma voikin muodostua rajanvetoon tunnistamistietojen ja henkilötietojen välille. 

Tunnistamistiedon määritelmän täyttävät tiedot täyttävät nimittäin varsin usein myös 

henkilötiedon määritelmän. Kaikki tunnistamistiedot eivät kuitenkaan ole henkilötietoja, sillä jos 

tunnistamistieto voidaan yhdistää ainoastaan oikeushenkilöön, kyseessä ei ole henkilötieto. 

Tunnistamistieto on henkilötietoa laajempi käsite, koska sen osalta riittää yhdistäminen tilaajana 

olevaan oikeushenkilöön.67 Tunnistamistieto ei suoranaisesti liity tunnistamiseen ja todentamiseen 

nimestään huolimatta. Tunnistamisella tarkoitetaan luonnollisten henkilöiden kohdalla heidän 

henkilöllisyytensä toteamista eli henkilön yhdistämistä tiettyyn olemassa olevaan 

henkilöllisyyteen. Tämä voi tapahtua joko henkilön esittäytymällä ja esittäytymisen 

todentamisella, tai henkilöltä otettavalla biometrisella tunnisteella, jota verrataan joihinkin 

henkilötietorekisteriin tallennettuihin tunnisteisiin. Henkilöllisyys on mahdollista tunnistaa myös 

yhdistämällä toimija tiettyyn tunnukseen tai tunnisteeseen, jolla toimija esiintyy suhteessa toisiin 

toimijoihin. Tämä voi tulla kyseeseen erityisesti tietoverkoissa. Yleisimmin tietoverkoissa 

identiteetin todentamisesta puhutaan etätunnistamisena68. Todentaminen vastaavasti tarkoittaa 

tiedon tai tahon aitouden varmistamista. Eri yhteyksissä todennetaan esimerkiksi, onko 

järjestelmän käyttäjä tai viestittäjä se, joksi on esittäytynyt, tai onko viesti tai muu asiakirja aito. 

Todentamiseen liittyy siis aina jokin väite, jonka todenperäisyys tulee varmistaa.69 Sekaannuksien 

 
66 Innanen – Saarimäki 2009, s. 79. 
67 Päivärinne 2013, s. 199. 
68 Lain vahvasta sähköisestä tunnistamisesta ja sähköisistä luottamuspalveluista (617/2009) 2 §:n mukaan vahvalla 

sähköisellä tunnistamisella tarkoitetaan: ”sellaista henkilön, oikeushenkilön tai oikeushenkilöä edustavan 

luonnollisen henkilön yksilöimistä ja tunnisteen aitouden ja oikeellisuuden todentamista sähköistä menetelmää 

käyttäen, joka täyttää sähköisestä tunnistamisesta ja luottamuspalveluista annetun EU:n 

asetuksen...korotetun…tai…korkean varmuustason vaatimukset”. Tämä korotettu vaatimuustaso tarkoittaa Euroopan 

parlamentin ja neuvoston asetuksen sähköisestä tunnistamisesta ja sähköisiin transaktioihin liittyvistä 

luottamuspalveluista sisämarkkinoilla (910/2014/EU, 23.7.2014) mukaan: ”sähköisen tunnistamisen järjestelmän 

yhteydessä sähköisen tunnistamisen menetelmää, joka tarjoaa merkittävän luottamustason henkilön väitetyn tai 

esitetyn henkilöllisyyden osalta ja jota luonnehditaan suhteessa siihen liittyviin teknisiin eritelmiin, standardeihin ja 

menettelyihin sekä teknisiin tarkastuksiin, joiden tarkoituksena on vähentää merkittävässä määrin henkilöllisyyden 

väärinkäytön tai muuttamisen riskiä”. Korkea varmuustaso taas puolestaan on sähköisen tunnistamisen menetelmä, 

joka tarjoaa korkeamman luottamustason kuin korotettu varmuustaso, ja jonka tarkoituksena on estää henkilöllisyyden 

väärinkäyttö tai muuttaminen. 
69 Sisäasiainministeriö 2010, s. 18. 
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välttämiseksi käsite tunnistamistieto on esimerkiksi laissa sähköisen viestinnän palveluista 

(456/2016) 3 §:ssä korvattu käsitteellä välitystieto, joka viittaa oikeus- tai luonnolliseen henkilöön 

yhdistettävissä olevaan tietoon, jota käsitellään viestin välittämiseksi, sekä tietoon radioaseman 

tunnisteesta ja radiolähettimen käyttäjästä, sekä tietoon radiolähetyksen alkamisajankohdasta, 

kestosta ja lähetyspaikasta. 

Identiteettivarkauden tunnusmerkistöön on tarkoitettu sisällyttää kaikki sellaiset henkilöä 

koskevat tiedot, joiden perusteella tämä voidaan yksilöidä ja tunnistaa. Tunnusmerkistössä 

mainittuina muina yksilöivinä tietoina esitetään usein tietoja, jotka ovat myös henkilö- tai 

tunnistamistietoja. Muun vastaavan yksilöivän tiedon merkitys on identiteettivarkauden 

tunnusmerkistön soveltamisen kannalta erityisen tärkeä oikeushenkilöille. Ilman kyseistä 

mainintaa oikeushenkilöt saisivat suojaa vain tunnistamistietojen osalta henkilötietojen koskiessa 

vain luonnollisia henkilöitä. Erityisesti oikeushenkilöitä koskeviksi muiksi vastaaviksi yksilöiviksi 

tiedoiksi voidaan katsoa oikeushenkilön ”henkilötiedot”, kuten y-tunnus ja tavaramerkki, sekä 

nimi- ja osoitetiedot. Oikeushenkilöiden kohdalla muita vastaavia yksilöiviä tietoja voisivat olla 

myös esimerkiksi visuaaliseen identiteettiin liittyvät elementit. Yrityksen identiteetti sisältääkin 

toisaalta myös viestinnän ulkoisia tunnusmerkkejä, joiden avulla yritys kertoo mikä se on, mitä se 

tekee ja mihin se pyrkii. Keskeisimpänä tunnuksena toimii yrityksen nimi. Nimeä ja yritystä 

visualisoi puolestaan yrityksen logo ja liikemerkki. Graafinen tyyli ja typografia edistävät 

yrityksen viestien hallittua ja yhdenmukaista näkymistä, sisältäen yrityksen tunnusvärit. Painetun 

materiaalin lisäksi yrityksen tunnuksena toimii sen auditiivinen tyyli ja äänilogo, jotka tekevät 

yrityksen tunnistettavaksi ääneen perustuvissa medioissa. Lopuksi yrityksen viestinnän 

tunnuksena voi toimia myös iskulause tai slogan. Tällöin yrityksen, tuotteen tai palvelun keskeinen 

sanoma on kiteytetty lyhyeen sanalliseen muotoon.70 

Täytyy huomata, että yksityisyrittäjiin kohdistuva identiteettirikollisuus sisältää aina myös vaaran 

yrittäjän omien henkilötietojen väärinkäytölle. Tällä voi luonnollisesti olla haitallisia seurauksia 

yrityksen liiketoiminnallekin, mutta yksityisyrittäjät on päätetty rajata tutkielman ulkopuolelle, 

sillä luonnollisten henkilötietojen väärinkäytöstä voi seurata paljon muutakin haittaa henkilön 

yksityiselle elämälle. Lisäksi yksityisyrittäjien suojaustoimet eroavat yritysten suojaustoimista, 

kuten esimerkiksi yrittäjän mahdollisuus hankkia omaehtoinen luottokielto.71 

 
70 Poikolainen – Klippi 1994, s. 96, 103-104, 107. 
71 Yrittäjien uutinen 30.10.2010. 
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3 Identiteettirikokset ja liitännäisrikokset 
 

3.1 Identiteettivarkaus 
 

Identiteettirikoksista puhuttaessa tarkoitetaan lähtökohtaisesti identiteettivarkauksia, sillä ne ovat 

Suomen oikeusjärjestelmässä kriminalisoituja. Identiteettivarkaus määriteltiin rangaistavaksi 

Suomen rikoslainsäädännössä vasta vuoden 2015 lainuudistuksessa.72 Identiteettivarkaudesta 

säädetään RL 38 luvussa tieto- ja viestintärikoksista. Sen 9 a §:n mukaan ”joka erehdyttääkseen 

kolmatta osapuolta oikeudettomasti käyttää toisen henkilötietoja, tunnistamistietoja tai muuta 

vastaavaa yksilöivää tietoa ja siten aiheuttaa taloudellista vahinkoa tai vähäistä suurempaa 

haittaa sille, jota tieto koskee, on tuomittava identiteettivarkaudesta sakkoon.” Lisäksi luvun 10 

§:ssä syyteoikeudesta mainitaan, että ”syyttäjä saa nostaa syytteen identiteettivarkaudesta vain, 

jos asianomistaja ilmoittaa rikoksen syytteeseen pantavaksi”.  Identiteettivarkaus on siis niin 

kutsuttu asianomistajarikos73. Yleisesti rikos voi olla joko asianomistajarikos tai virallisen 

syytteen alainen rikos. Poliisi tutkii asianomistajarikoksen vain siinä tapauksessa, että uhri vaatii 

tekijälle rangaistusta. Tässä tapauksessa siis yrityksen tulisi vaatia tekijälle rangaistusta. Tästä 

seuraa myös, että mikäli uhri peruu myöhemmin rangaistusvaatimuksensa, poliisi lopettaa 

rikoksen tutkimisen, eikä uhri voi yleensä enää nostaa syytettä samasta asiasta myöhemmin. 

Vertailuna virallisen syytteen alaiset rikokset poliisi tutkii aina saadessaan niistä tiedon.74 

Identiteettivarkautta koskevassa lain esitöissä todettiin, että mikäli asianomistaja ei koe 

identiteettiään loukatun tai ei muusta syystä toivo asian käsittelyä ja syytteen nostamista, ei ole 

perusteltua ryhtyä tähän vastoin asianomistajan tahtoa. Toisaalta, mikäli rikoksesta epäiltynä on 

 
72 HE 232/2014, s. 1.  

Identiteettivarkauden kriminalisointi Suomessa perustuu EU:n tietoverkkodirektiiviin (2013/40/EU). Sen säätämisen 

yhteydessä identiteettivarkaus katsottiin tekovälineeksi muun muassa petoksiin, maksuvälinepetoksiin, laittoman 

maahantulon järjestämiseen, rahanpesuun ja jopa terrorismin rahoittamiseen, mutta identiteettivarkautta ei edellytetty 

säädettäväksi rangaistavaksi itsenäisenä tekona. Jäsenvaltiolle jätettiin kansallista harkintavaltaa, vaikkakin yksi 

direktiivin tavoitteista oli, että identiteettivarkaus määriteltäisiin samalla tavalla kaikissa jäsenmaissa ja että uhrin 

asemaa kyettäisiin parantamaan. EU:n direktiivissä identiteettivarkauden katsottiin koskevan vain luonnollisia 

henkilöitä, eikä oikeushenkilöiden joutumista teon kohteeksi huomioitu. Lisäksi suojeltavaksi objektiksi määriteltiin 

data tai tietojärjestelmä, kun Suomessa sellaiseksi muodostui identiteetin loukkaamattomuus. Suomessa tekojen 

kohdistuminen oikeushenkilöihin tunnistettiin jo lain valmisteluvaiheessa, kun todettiin tietoverkossa tapahtuvien 

rikosten olevan yksityishenkilöiden lisäksi uhka myös valtion sisäiselle turvallisuudelle ja tietoyhteiskunnan 

toiminnalle. 
73 Rikosprosessissa uhrista, eli oikeudenloukkauksen kohteeksi joutuneesta henkilöstä, käytetään nimitystä 

asianomistaja. Asianomistaja voi olla sekä luonnollinen henkilö, että julkis- tai yksityisoikeudellinen oikeushenkilö, 

mutta oikeushenkilöä edustaa rikosprosessissa aina luonnollinen henkilö. 
74 Oikeus.fi; Rikosasian käsittelyn vaiheet. 
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useampia tekijöitä tai osallisia, mitä identiteettivarkauksissa saattaa olla, saa syyttäjä nostaa 

syytteen niitäkin epäiltyjä vastaan, joita syyttämispyyntö ei koske. 

Lainkohdassa mainitaan, että ensinnäkin identiteettitiedon käytön osalta tekijän tarkoituksena on 

ollut erehdyttää kolmatta osapuolta. Laissa ei ole vaadittu kolmannelle osapuolelle vilpitöntä 

mieltä, vaan on katsottu riittäväksi, että kolmannelle osapuolelle esitetyt tiedot ovat voineet johtaa 

tätä siinä määrin harhaan, että tämä on voinut erehtyä luulemaan tietojen esittäjää niiden 

tosiasialliseksi haltijaksi. Kolmannen osapuolen on siis voitu katsoa erehtyneen objektiivisesti 

arvioiden, eikä sillä ole merkitystä, onko kolmas osapuoli mieltänyt tiedot vääriksi tai tiennyt 

niiden tosiasiallisen omistajan. Oikeushenkilöiden identiteettiä hyödyntävä identiteettivarkaus 

kohdistuu yleensä kolmanteen osapuoleen, joka on luonnollinen henkilö. Toisaalta 

oikeushenkilönkin voidaan katsoa erehtyvän toisen oikeushenkilön identiteetistä esimerkiksi 

valelaskujen yhteydessä, mutta luonnollisten henkilöiden kautta. Tämä kolmas osapuoli, eli 

erehdytetty, voi olla myös henkilöiden luoma tai ylläpitämä tietojärjestelmä. 

Erehdyttämisen osalta tulee myös huomioiduksi, että kolmatta osapuolta erehdytetään 

nimenomaan henkilöllisyyden tai identiteetin osalta. Lisäksi rangaistavuus edellyttää, että henkilö 

toimii oikeudettomasti. Oikeudettomasti toimiminen ei tule kyseeseen, jos henkilöllä esimerkiksi 

on oikeus käyttää kyseessä olevaa IP-osoitetta tai hän käyttää omaa nimeään.75 Myöskään jos 

tietojen tosiasiallinen haltija on valtuuttanut toisen toimimaan puolestaan tai antanut tietojen 

käytölle suostumuksensa, ei kyseessä ole rikos. Toisaalta tietojen luovuttaminen tiettyyn 

käyttötarkoitukseen aiheuttaa vaikean rajanvedon sen osalta, mihin valtuutetulla on tarkoitettu 

olevan oikeus ja mitä oikeustoimia tietojen luovuttaja on tarkoittanut valtuuttaa. Jos valtuutettu 

käyttää tietoja muihin tarkoituksiin, kuin mihin tämä on valtuutettu, toimitaan oikeudettomasti. 

Oikeushenkilön identiteetin oikeudeton käyttö saattaa olla helpommin osoitettavissa esimerkiksi 

käyttöoikeuksilla tai -sopimuksilla. 

Toiseksi lainkohdassa edellytetään toisen henkilötietojen, tunnistamistietojen tai muiden 

vastaavien yksilöivien tietojen käyttöä. Lainsäätäjän tarkoituksena on ollut kattaa kaikki sellaiset 

tiedot, joiden perusteella kolmas osapuoli voi erehtyä luulemaan tiedon käyttäjää siksi, jota tieto 

koskee. Lainkohdassa tarkoitettu ”toinen” voi olla siis myös oikeushenkilö. Tästä syystä pykälään 

on kirjattu muut yksilöivät tiedot, sillä niillä on ollut tarkoitus kattaa myös esimerkiksi 

 
75 HE 232/2014, s. 36, 38. 
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oikeushenkilön yksilöivät tiedot. Henkilötiedot, tunnistamistiedot ja muut vastaavat yksilöivät 

tiedot ovat määritelty edellä kappaleessa 2.2.2 identiteettitiedosta.  

Mitkä tahansa irralliset tiedot eivät kuitenkaan tule kyseeseen, vaan tietojen täytyy olla 

tunnistamiseen liittyviä tai kytkeytyviä, sekä mahdollistaa henkilön tunnistaminen ja siten 

erehtyminen. Esimerkiksi henkilötiedon täytyy esiintyä sellaisessa yhteydessä tai sellaisen muun 

tiedon kanssa, joka mahdollistaa tunnistamisen. Rikos ei siis täyttyisi, jos toisen tietojen käyttö on 

niin vähäistä tai koskee kokonaisuudessa niin irrallista seikkaa tai on muuten sellaista, ettei 

tosiasiassa ole erehtymisen vaaraa. Erehtymisen vaaraa ei esimerkiksi olisi, jos toiminta olisi 

selkeästi tunnistettavissa satiiriksi. Myöskin pseudonyymillä esiintymisessä, kuten ”Matti 

Meikäläinen”, on selvää, ettei henkilö välttämättä kyseisessä tilanteessa käytä omaa nimeään ja 

että kyseessä on varsin todennäköisesti jonkun muun henkilön nimi. Tai jos henkilö esiintyy 

omana itsenään, mutta omistaa toisen kanssa saman nimen, eikä hänen tarkoituksenaan ole ollut 

erehdyttää. Teko ei siis ole rangaistavaa, jos erehdyttämistarkoitus puuttuu tai kyseessä on 

pikemminkin tarkoitus esittää jokin kommentti anonyymisti. Tämän erehdyttävyyden vaatimuksen 

takia identiteettivarkauden rikostunnusmerkistöön on kirjattu rikoksen yrityksen rangaistavuus 

sisälle. Sillä, erehtyykö kohde tekijän toimien seurauksena tosiasiallisesti, voi puolestaan olla 

merkitystä jonkin toisen rikostunnusmerkistön täyttymisessä. 

Kolmanneksi teon on lainkohdan mukaan tullut aiheuttaa taloudellista vahinkoa tai muuta vähäistä 

suurempaa haittaa sille, jota tieto koskee. Vähäistä suurempaa haittaa koskeva rajoitus koskee siis 

vain muita kuin taloudellisen vahingon tilanteita. Käytännössä haitta on usein päällekkäinen 

taloudellisen vahingon kanssa, mutta se kattaa myös sellaiset tilanteet, joissa ei ole syntynyt 

suoranaista taloudellista vahinkoa.76 Tämä edellytys on tarjonnut oikeushenkilöille aivan 

uudenlaista oikeussuojaa niihin kohdistuvia loukkauksia vastaan. 

Identiteettivarkauksiin sisältyy siis sekä identiteettitiedon luvaton käyttöönotto tai hankinta, että 

kyseisen tiedon hyväksikäyttö. Tässä yhteydessä voidaan toisaalta puhua myös väärinkäytöstä. 

Väärinkäytölle ei ole olemassa tyhjentävää määritelmää. Väärinkäyttö77 voi yhtäältä tarkoittaa 

oikeudellisesti arvioiden rikoksen tunnusmerkistön täyttävää tekoa, tai sitten täyttämätöntä tekoa, 

 
76 HE 232/2014, s. 36-37. 
77 Kansainvälisesti väärinkäytöstä käytetään termiä ”fraud”, jolla viitataan yleisesti petolliseen menettelyyn sen 

kaikissa ilmenemismuodoissa, tai väärinkäyttäytymiseen, joka heijastelee vakiintuneita ja olemassa olevia 

moraalikäsityksiämme. Petoksen tunnusmerkistöä voidaan pitää siis hyvinkin läheisenä terminä väärinkäytökselle, 

mutta väärinkäytös voi olla myös yrityksen eettisten ja sisäisten ohjeiden vastaista menettelyä tai hallinnollisessa 

kontekstissa koettua epäeettistä ja epämukavaksi koettua toimintaa, joka on tahallista, muttei kuitenkaan 

oikeudellisessa kehyksessä varsinaisesti rikoslaissa tai muualla säännöksissä säännelty kielletty käyttäytymismuoto. 
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joka toisaalta viittaa enemmän yrityksen arvojen tai yhteisten sääntöjen vastaiseen menettelyyn. 

Rajapinta oikeudellisen arvioinnin ja yritysmaailmassa esiintyvien väärinkäytösten välissä on 

häilyvä, sillä toisinaan yritysmaailmassa esiintyvät väärinkäytökset johtavat myös oikeudellisesti 

säänneltyjen rikosten alueelle. Organisaation sisäinen väärinkäytös voi olla siis myös sellaista 

toimintaa, joka ei täytä rikoksen tunnusmerkistöä. Tällöin voidaan puhua epäeettisestä 

toiminnasta.78 Tutkielmassa väärinkäytöksellä tarkoitetaan kuitenkin rikosoikeudellisesti 

arvioitavaksi tulevaa toimintaa. 

Tavallisesti identiteettivarkausten tekotapoja tunnistetaan kaksi; perinteinen reaalimaailmaan 

liittyvä menettely, eli esimerkiksi fyysinen tietojen, kuten pankkikortin, anastaminen ja sitä kautta 

tietojen haltuun saanti, sekä toisena tietoverkkoympäristön avulla tehdyt rikokset. 

Tietoverkkoympäristöä hyödyntämällä identiteettitieto hankitaan ja saadaan haltuun kaappaamalla 

se tietoverkosta. Tällainen tekotapa mahdollistaa useamman kohteen samanaikaisen 

tietojenkeruun. Tiedot voivat tulla rikollisten haltuun myös sinänsä laillisesti, esimerkiksi 

poisheitetyn postin kautta. Vastaavasti tietojen käyttö voi tapahtua myös perinteisellä 

manuaalisella tavalla tai sähköisesti. Identiteettitiedon avulla voidaan tilata palveluita tai tavaroita, 

taikka tehdä sitoumuksia, laittomasti ilman tiedon omistajan suostumusta.79 Yritykseen 

kohdistunut väärinkäyttö voi tulla kyseeseen myös silloin, kun kriittisiä yritysasioita kerrotaan 

luvatta kolmannelle osapuolelle tai tietoja kopioidaan luvatta ennen siirtymistä pois yrityksen 

palveluksesta. Molemmat tällaisista tilanteista ovat tyypillistä piilorikollisuutta, jota ei näy poliisin 

tilastoissa. Saadun tiedon avulla on mahdollista esimerkiksi kiristää yritystä. Toisinaan uhri on 

saattanut omalla käyttäytymisellään myötävaikuttaa tietojensa päätymisen rikollisen käyttöön, 

mutta varsin usein uhri ei ole menettelyllään vaikuttanut rikoksen tapahtumiseen tai pystynyt tekoa 

estämään toimimalla toisin80. 

Identiteettivarkauksiin, joiden uhrina ovat yritykset, liittyy erityisesti myös niin yrityksen tietojen 

luvaton muuttaminen kuin väärentäminenkin. Tavallisesti yritystä halutaan erehdyttää maksamaan 

pieniä tai isoja summia rikollisen tilille.81 Yrityksiin kohdistuvia identiteettivarkauksia tapahtuu 

yleisesti kahta eri reittiä pitkin; avoimia yritystietoja ja/tai kyberturvallisuuden aukkoja 

hyödyntämällä. Väärinkäyttämällä avoimia yritystietoja haitataan yrityksen liiketoimintaa 

pitkäjänteisesti, sillä yrityksen tietoja voidaan käyttää esimerkiksi tavaran tilaamiseen tai laskujen 

 
78 Sihvonen – Uusi-Hautamaa 2019, s. 13-14, 16. 
79 Kangasniemi 2012, s. 218-219. 
80 Kangasniemi 2012, s. 232-233. 
81 Yritysten rikosturvallisuus 2017, s. 23. 
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ohjaamiseen yritykselle. Rikollinen voi myös esiintyä yrityksen päättäjänä, muuttaa yritystietoja 

erilaisiin hallinnon rekistereihin82, sekä jopa ohjata arvonlisäveron palautuksia väärälle tilille. 

Lisäksi rikollisen, jolla on kyberosaamista, on helppoa kalastella yrityksen hallinta itselleen. Tämä 

voi tapahtua tietomurtojen avulla, tai urkkimalla henkilöstön käyttäjätunnuksia, taikka 

varastamalla sähköpostiviestejä. Yritysten identiteettivarkauksissa rikollisten tavoitteena on siis 

yleensä päästä käsiksi yrityksen rahoihin tai muuhun varallisuuteen, sekä yritystietoihin. Näitä 

käytetään sitten yhä uusien rikosten tekemiseen, kuten petosrikoksiin. Yrityksiä koskevien 

identiteettirikosten taustalla on valitettavan usein järjestäytynyt tai kansainvälinen rikollisuus, sillä 

tällöin kiinnijäämisen riski on mahdollisimman pieni .83 Varsinkin suurimittaisten huijausyritysten 

takana on usein kansainvälistä järjestäytynyttä rikollisuutta, mutta joukkoon mahtuu myös 

rikollista yksityisyritteliäisyyttä.84 

Identiteettejä varastetaan myös tarkoituksena myydä tietoja eteenpäin rikollisiin tarkoituksiin 

käytettäväksi. Lisäksi joissakin tapauksissa rikoksia saatetaan etenkin sosiaalisessa mediassa myös 

tehdä pelkässä loukkaamistarkoituksessa.85 Tällöin kyseeseen saattaisi tulla myös esimerkiksi 

kunnianloukkausrikos tai yksityiselämää loukkaavan tiedon levittäminen. Kunnianloukkauksen 

kohteena tulee kuitenkin olla luonnollinen henkilö, eikä siten ole mahdollista loukata 

oikeushenkilöä sinänsä. Valheelliset tiedot tai vihjaukset voidaan kuitenkin kohdistaa 

oikeushenkilöön sellaisella tavalla, että joku kyseistä oikeushenkilöä edustava luonnollinen 

henkilö tulee loukatuksi. Yksityiselämä puolestaan liittyy yksilöön ja hänen oikeuteensa pitää 

tiettyyn alaan kuuluvat asiat omana tietonaan niin halutessaan.86 Identiteettivarkauden 

kriminalisointia dominoi näkökulma luonnollisten henkilöiden asianomistaja-asemasta. Toisaalta 

oikeushenkilöön kohdistuvassa identiteettivarkaudessa onkin olennaista aivan ensimmäiseksi 

erottaa se, mihin teko on tosiasiallisesti kohdistunut, eli kenen identiteettiä on käytetty 

oikeudettomasti hyväksi, sillä sen myötä määrittyy myös asianomistaja-asema. Esimerkiksi 

valelaskussa voidaan käyttää hyväksi yrityksen logoa tai nimeä, taikka esimerkiksi yrityksen 

johtohenkilön tekaistua allekirjoitusta. Asianomistajaksi voikin oikeushenkilön sijasta osoittautua 

luonnollinen henkilö. 

 
82 Yrittäjät.fi uutinen 30.10.2020. 
83 MySafety; Yritysten identiteettivarkaudet. 
84 Poliisi; Petosrikokset. 
85 Kangasniemi 2012, s. 219. 
86 Frände ym. 2018, s. 399-400, 451. 
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Kuten huomattu, identiteettivarkauksien kanssa sovellettavaksi tulee usein muitakin rikoksia87, 

niin kutsuttuja liitännäisrikoksia. Jo lain esitöissä todettiin, että identiteettivarkaus tapahtunee 

usein osana muuta rangaistavaa käyttäytymistä, jolloin tuomittava seuraamus 

identiteettivarkaudesta olisi usein osa yhteistä rangaistusta88. Yksinään identiteettivarkaudesta voi 

tuomita ainoastaan sakkorangaistukseen. Tavallisimmin identiteettivarkauksien avulla toteutetaan 

erilaisia petoksia, joilla rikollinen tavoittelee taloudellista hyötyä. Voidaan puhua myös 

huijauksista, joille ei kuitenkaan ole olemassa yhtä hyväksyttyä määritelmää eikä 

legaalimääritelmää. Sille ei siis löydy suomalaisesta lainsäädännöstä määritelmää, eikä edes 

Euroopan unionissa ole yhtenäistä määritelmää. Yleisesti ottaen huijaus voidaan määritellä 

tarkoitukselliseksi ja epärehelliseksi teoksi, jonka tarkoituksena on saada taloudellista hyötyä 

toisen osapuolen kustannuksella. Siksi määritelmä sopii myös tässä tarkoituksessa käytettäväksi. 

Huijauksia voidaan luokitella toteutustapansa perusteella monin tavoin, esimerkiksi 1) 

hakemistopalveluihin ja nettisivuhuijauksiin, 2) valelaskuihin ja laskuväärennöksiin, 3) 

veronpalautushuijauksiin, 4) identiteettivarkauksiin ja toimitusjohtajahuijauksiin, 5) 

etumaksupetoksiin ja myyjään kohdistuviin tilauspetoksiin, sekä 6) huijaussähköposteihin. 

Samaan aikaan eri huijaustyypit kytkeytyvät toisiinsa muun muassa siten, että identiteettivarkaus 

yhdistyy veronpalautushuijauksiin ja myyjään kohdistuviin tilauspetoksiin, tai 

toimitusjohtajahuijauksilla on yhtymäkohta valelaskuihin.89 

Yrityksiin kohdistuvista identiteettivarkauksista yleisimpiä ovat valelaskut ja 

toimitusjohtajahuijaukset. Valelaskut voivat näyttää oikeilta laskuilta, mutta palvelun sisältö ja 

vastine maksulle on esitetty epäselvästi ja usein maksuaika on lyhyt, eli eräpäivä on pian jo laskun 

saapumisen jälkeen. Näiden lisäksi laskulla ilmoitetut yhteystiedot ovat puutteelliset tai niiden 

kautta ei saa yhteyttä yritykseen. Valelaskua tukemaan on voitu esimerkiksi perustaa yritykselle 

näyttävät kotisivut, joihin on liitetty hyvämaineisten yritysten linkkejä ikään kuin yritys toimisi 

niiden kanssa yhteistyössä. Tai yrityksen nimi itsessään voi jopa viitata hyvämaineiseen yritykseen 

tai tunnettuun brändiin poikkeamalla siitä vain muutamalla kirjaimella tai merkillä.90 Valelaskut 

voivat siis täyttää identiteettivarkauden tunnusmerkistön. Valelaskun lähettäjän tarkoituksena on 

todennäköisimmin toimia erehdyttämistarkoituksessa suhteessa kolmanteen osapuoleen. Lisäksi 

valelaskuissa käytettävien tietojen käyttö on oikeudetonta, ja tiedot, kuten 

 
87 Identiteettivarkauden kriminalisoinnista muodostui lain esitöissä niin sanottu liitännäisrikos, jonka epäiltiin 

esiintyvät itsenäisenä rikoksena vain harvoin. 
88 HE 232/2014, s. 5, 13. 
89 KKV 2017, s. 14. 
90 KKV 2017, s. 16. 
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oikeushenkilötapauksissa y-tunnus ja tilitiedot, voidaan lukea ”tunnistamistiedoiksi” tai ”muiksi 

vastaaviksi yksilöiviksi tiedoiksi”. Näiden lisäksi valelaskut aiheuttavat myös niiden uhriksi 

joutuneelle organisaatiolle taloudellista vahinkoa tai vähäistä suurempaa haittaa esimerkiksi 

menetettyjen tulojen, selvittelykustannusten ja mainehaittojen muodossa.91 Rikostyypin 

skaalautuvuus aiheuttaa ilmiön yleistymistä, sillä yhtä valekirjettä voi lähettää vaivatta, nopeasti 

ja lähes ilmaiseksi lukemattomiin yrityksiin ympäri maailmaa ottaen huomioon tietenkin 

kielirajoitukset. Yksi keinoa välttyä identiteettirikoksilta laskujen yhteydessä, on tehdä laskujen 

käsittelyprosessista mahdollisimman selkeä, sekä sisällyttää prosessiin vastuulliseksi useampi 

kuin yksi henkilö. Lisäksi kannattaa suosia sähköistä laskutusta, jos mahdollista.92 Vähentämällä 

paperipostin määrää vähennetään myös riskejä, minkä johdosta kannattaa suosia e-laskuja, jotka 

useimmilla laskuttajilla ovat jo käytössä.93 Valelaskujen lähettämisen on huomattu aktivoituvan 

erityisesti, kun kesälomien aikaan yrityksissä työskentelee harjoittelijoita, jotka eivät osaa 

kyseenalaistaa laskujen oikeellisuutta. Muita valelaskujen tunnistamiskeinoja on esimerkiksi se, 

että yritys on vasta aloittanut toimintansa ja sen vastuuhenkilöillä on ollut häiriöitä aikaisemmassa 

yritystoiminnassa, tai että lasku lähetetään ilman, että yritykseen on oltu missään yhteydessä ennen 

laskun lähettämistä. Huijarit lähettävät valelaskuja massapostituksina siinä toivossa, että niitä 

maksetaan epähuomiossa.94 

Erona laskuväärennöksissä puolestaan viestin lähettäjätiedot väärennetään muistuttamaan oikean 

toimittajan sähköpostiosoitetta. Yritysten tulisi olla valppaana myös silloin, kun toimittaja 

ilmoittaa yhteystietojen muuttuneen ja antaa uuden tilinumeron laskujen maksamista varten. On 

myös tapauksia, joissa alkuperäinen lasku on varastettu ja siihen muutettu oikean laskuttajan 

tilinumeron paikalle huijarin tilinumero.95 Laskujen saajat ovat sitten maksaneet laskut luullen 

niitä aidoiksi laskuiksi ja väärentäminen paljastuu vasta siinä vaiheessa, kun alkuperäinen 

laskuttaja ihmettelee, miksei asiakkaat ole maksaneet laskujaan.96 

Valelaskujen tekemiseen voidaan käyttää esimerkiksi tietojenkalastelulla saatuja tietoja97, ja 

viimeisen vuoden aikana tietojenkalasteluviestit ovatkin yleistyneet yltäen jopa joka kolmanteen 

 
91 Yritysten rikosturvallisuus 2017, s. 35. 
92 MySafety; Yritysten identiteettivarkaudet. 
93 Rikosuhripäivystys; Miten voin suojautua identiteettivarkaudelta ja vähentää siitä koituvien muiden rikosten 

riskejä? 
94 KKV 2017, s. 16. 
95 Yritysten rikosturvallisuus 2017, s. 35. 
96 KKV 2017, s. 16. 
97 Traficom 2020, s. 4, 6. 
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identiteettivarkauden yritykseen.98 Huijaussähköpostit muodostavat moniulotteisen huijaustyypin, 

josta erityisesti verkkopankkitunnuksia kalastelevat viestit ovat osa niin kutsuttua phishing-

ilmiötä. Phishingillä tarkoitetaan tietojenkalastelua99. Ilmiössä on kyse siitä, että 

sähköpostiviesteillä tiedustellaan ja kerätään taloudellisiin asioihin liittyviä tietoja, kuten 

luottokorttitietoja, tilitietoja ja verkkopankkitunnuksia. Viesteissä on valmiina www-osoite, jota 

klikkaamalla pääsee aidon näköiselle, esimerkiksi pankin, sivulle. Todellisuudessa sivu on 

väärennetty rikollisten hallussa oleva phishing-sivu. Houkutteluna rikolliset käyttävät esimerkiksi 

tilillä olevia ongelmia, tai ettei joku maksu ole kohdistunut, tai ihan vain uusimis- tai muutosasiaa, 

johon tarvitaan asiakkaan tunnukset.100  

Saman tyyppisestä tilanteesta on kyse Office 365 -tunnusten kalasteluviesteissä, joissa on 

tyypillisesti linkki johonkin tiedostoon tai sivulle, ja viestin lähettäjä näyttää tutulta henkilöltä. Jos 

linkkiä kuitenkin klikkaa, päätyy aidon näköiselle sivulle, joka pyytää kirjautumaan Office 365 -

tunnuksilla. Sivu on kuitenkin väärennetty ja syöttämällä tunnukset, päätyvät ne huijareiden käsiin. 

Tällöin huijari pääsee kirjautumaan yrityksen työntekijän Office 365 -palveluihin ja pystyy 

esimerkiksi lukea sähköpostit, ohjata sähköpostit omaan sähköpostiinsa tai tehdä muita asetuksia 

sähköpostitilille, päästä käsiksi yrityksen laskutietoihin ja muokata laskuihin omia tilinumeroitaan, 

ladata yrityksen yhteystietoluettelot ja hyödyntää niitä esimerkiksi uusien kalasteluviestien 

lähettämiseen tai lähettää työntekijän sähköpostiosoitteesta tekaistuja laskuja ja maksutietoja, tai 

vaikka avata ja tallentaa työntekijän OneDrivessa olevia tiedostoja, ja lukea Teams-keskusteluja. 

Huijarit voivat myös myydä näitä kalastelemiaan tunnuksia eteenpäin, ja usein niillä 

kirjaudutaankin sitten sisään useista eri maista, erityisesti Euroopan ulkopuolelta.101 Yrityksen 

työntekijöitä siis pyritään manipuloimaan ja käyttämään hyväksi heidän luottavaisuuttaan102. 

Apuna tässä voidaan käyttää avoimesti verkosta ja sosiaalisesta mediasta löytyviä tietoja 

yrityksestä ja sen työntekijöistä. Tiedot ihmisten työtehtävistä, kollegoista, yhteistyökumppaneista 

ja harrastuksista voivat kohdentaa lähestymisen sopiviin työntekijöihin sekä auttaa toteuttamaan 

sen huomaamattomasti. Esimerkiksi sähköposti ei välttämättä näytä epäilyttävältä, jos se 

 
98 Yrittäjät.fi uutinen 3.6.2020. 
99 Poliisi; Petosrikokset. 
100 KKV 2017, s. 19. 
101 OP; Yrityksiin kohdistuvat huijaukset. 
102 Tietojen kalasteluun käytettävää ihmisten manipulointia ja harhaanjohtamista kutsutaan myös ”social 

engineeringiksi”. 
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väärennetään henkilön kollegan nimissä lähetetyksi tai jos sen sisältö näyttää liittyvän 

työasioihin.103 

Viime vuosina useita kymmeniä suomalaisia yrityksiä on myös huijattu tai yritetty huijata 

tekeytymällä yrityksen johtajiksi ja taloushallintoa harhauttamalla saada maksamaan suuria 

rahasummia rikollisten tileille. Niin kutsutuissa toimitusjohtajahuijauksissa on kyse 

kansainvälisesti organisoidusta rikollisesta toiminnasta, jossa petos perustuu monesti huolelliseen 

valmisteluun, ja jossa saatetaan lisäksi hyödyntää sosiaalista manipulaatiota, jotta uhri saadaan 

toimimaan rikolliselle edullisella tavalla.104 Tyypillisesti kyse on siitä, että väärennetystä tai myös 

jopa aidosta hakkeroidusta sähköpostiosoitteesta lähetetään yrityksen johtohenkilön nimissä 

maksukehotus taloushallintoon, josta sitten suoritetaan maksu rikollisten tilille. Näitä 

huijausyrityksiä voidaan myös tehostaa puhelinsoitoilla, jossa huijari voi esiintyä esimerkiksi 

yrityskauppaa hoitavana lakimiehenä.105 Sähköposti saattaa siis näyttää yrityksen toimitusjohtajan 

lähettämältä, mutta todellisuudessa lähettäjän osoite on joko väärennetty, tai hänen 

sähköpostitilinsä on kaapattu. Viestit ovat tyypillisesti lyhyitä ja niillä pyritään luomaan 

vaikutelma maksun kiireellisyydestä. Joskus niissä saatetaan kysyä pankkitilin saldoa, sekä 

toisinaan liitteenä saattaa olla valelasku. Viestejä lähetetään erityisesti kirjanpitäjille, 

rahastonhoitajille tai muille maksuliikenteestä vastaaville henkilöille.106 Varastettujen 

sähköpostien avulla rikollinen voi selvittää yrityksen rahaliikennettä ja sen hoitajia, joille lähettää 

maksutoimeksiantoja yrityksen toimitusjohtajan nimissä. Huijauksen tavoitteena on vakuuttaa 

sähköpostin saaja tekemään tilisiirto. Jos työntekijä on tottumaton ja tietämätön, hän voi 

erehdyksessä siirtää suuriakin summia yrityksen tileiltä rikollisille. On huomattu, että erityisesti 

silloin, kun yrityksen päättäjät ovat paljon esillä mediassa, identiteettirikollisuus ja huijausviestit 

lisääntyvät.107 Toimitusjohtajahuijausta voidaan pitää myös kiristysviestin yhtenä muotona, koska 

huijauksissa vedotaan kiireeseen, käytetään painostusta ja epätavallista pyyntöä, sekä vedotaan 

uhrin luottamuksellisuuteen. Tavallisesti kiristysviestissä uhkaillaan eri tavoin, jotta sen saaja 

maksaisi lähettäjän vaatimat lunnaat. Kiristysviestissä lähettäjä voi väittää esimerkiksi, että hänellä 

on hallussaan arkaluonteista materiaalia saajasta tai hänen yrityksestään, tai lähettäjä voi uhkailla 

palvelunestohyökkäyksellä tai tietomurrolla, jos hänen vaatimuksiaan ei täytetä, taikka viestissä 

 
103 EK 2017, s. 7. 
104 Vero; Identiteetin väärinkäytöstapaukset ovat lisääntyneet talousrikoksissa. 
105 Yritysten rikosturvallisuus 2017, s. 36. 
106 OP; Yrityksiin kohdistuvat huijaukset. 
107 MySafety; Yritysten identiteettivarkaudet. 
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kiristetään maineen tai omaisuuden menettämisellä.108 Toimitusjohtajahuijauksissa 

identiteettivarkaus voi siis täyttyä luonnollisen henkilön, eli esimerkiksi uhriksi joutuneen 

organisaation johtohenkilön osalta, ja toisaalta teko voi täyttää petoksen tunnusmerkistön muun 

ulottuvuuden osalta. 

Vähän samantyyppisestä tilanteesta on kyse myös palkanmaksuhuijauksissa. Niissä huijari 

lähettää yrityksen työntekijän nimissä esimerkiksi henkilöstöhallintoon sähköpostiviestin, jossa 

ilmoitetaan työntekijän uusi tilinumero palkanmaksua varten. Tavoitteena on siis ohjata 

työntekijän palkka huijarin tilille. Tällaisissakin tapauksissa viestit saattavat näyttää hyvin 

uskottavilta ja siltä, että lähettäjänä olisi yrityksen työntekijä, vaikka tosiasiallisesti osoite on 

kuitenkin väärennetty tai sähköpostitili kaapattu. Työntekijöiden, ketkä maksavat yrityksen 

työntekijöiden palkat, kannattaa siis varmistua tilinumeron muutoksesta myös muutoin kuin 

sähköpostilla, esimerkiksi soittamalla palkansaajalle. Erityistä tarkkuutta vaatii, jos uudeksi 

pankkitiliksi ilmoitetaan joku muu kuin suomalainen FI-alkuinen pankkitilinumero.109 

Huomionarvoinen seikka on vielä, että vaikka identiteettivarkauksia ja huijausten yrityksiä on 

tehty kaiken kokoisiin yrityksiin, erityisesti suuret yritykset näyttävät valikoituvan useimmin 

rikosten kohteeksi. Petoksia saatetaan jopa tarkoituksella kohdistaa juuri suuriin yrityksiin, koska 

käytännössä niiden työntekijät eivät voi aina tuntea toisiaan. Tämä helpottaa petosten tekemistä, 

ellei henkilökunta ole varautunut petosyritysten mahdollisuuteen.110 

 

3.2 Petokset ja muu epärehellisyys 
 

Identiteettivarkauden lakiin kirjoitettu tunnusmerkistö on saanut vaikutteita petoksen 

rikostunnusmerkistöstä. Identiteettivarkautta koskevassa lain esitöissä lakiehdotuksen yhdeksi 

tavoitteeksi kirjattiin identiteettivarkauden kriminalisoinnin tarkoituksena selkeyttää uhrin 

asianomistaja-asemaa esimerkiksi petosrikoksissa111. Petoksesta ja muusta epärehellisyydestä 

säädetään rikoslain 36 luvussa. Sen 1 §:n mukaan petoksesta tuomitaan se, ”joka hankkiakseen 

itselleen tai toiselle oikeudetonta taloudellista hyötyä taikka toista vahingoittaakseen, 

erehdyttämällä tai erehdystä hyväksi käyttämällä saa toisen tekemään tai jättämään tekemättä 

 
108 Poliisi 2020. 
109 OP; Yrityksiin kohdistuvat huijaukset. 
110 Yritysten rikosturvallisuus 2017, s. 34-35, 64. 
111 HE 232/2014, s. 5, 38. 
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jotakin ja siten aiheuttaa taloudellista vahinkoa erehtyneelle tai sille, jonka eduista tällä on ollut 

mahdollisuus määrätä”. Petoksesta tuomitaan myös se, joka edellä mainitussa tarkoituksessa 

”dataa syöttämällä, muuttamalla, tuhoamalla tai poistamalla taikka tietojärjestelmän toimintaan 

muuten puuttumalla saa aikaan tietojenkäsittelyn lopputuloksen vääristymisen ja siten aiheuttaa 

toiselle taloudellista vahinkoa”. Lisäksi luvun 9 §:ssä on säädetty soveltuvin osin myös 

oikeushenkilön rangaistusvastuusta. Edellä säädetystä huomataan, että nykypäivänä 

petosrikollisuuden kirjo on laaja ja petosten tekeminen on siirtynyt enenevässä määrin 

tietoverkkoihin, johtuen myös siitä, että sähköposti ja internet ovat avanneet mahdollisuuden 

tavoittaa suuria ihmismääriä helposti ja lähes olemattomin kustannuksin112. 

Olennaisin ero petoksen ja identiteettivarkauden välillä on teon seuraus; petoksessa edellytetään 

taloudellisen vahingon syntymistä, kun taas identiteettivarkauden tunnusmerkistön täyttää myös 

”vähäistä suurempi haitta”. Petoksessa tarkastellaan siis ensisijaisesti teon tosiasiallisia 

taloudellisia intressejä, sekä aiheutettuja taloudellisia vahinkoja. Petoksessa tekijän tulee toimia 

taloudellisessa hyötymistarkoituksessa joko itsensä tai toisen hyväksi tai toista vahingoittaakseen. 

Lisäksi petoksen rangaistavuus edellyttää, että tekijän menettely on luokiteltavissa 

erehdyttämiseksi; eli tekijä välittää joko virheellistä, puutteellista tai harhaanjohtavaa 

informaatiota, jonka perusteella uhri erehtyy. Vielä tämän lisäksi edellytetään, että uhri tekee 

virheellisen tai tosiasioita vastaamattoman informaation varassa taloudellisen toimen, josta 

aiheutuu taloudellista vahinkoa. Identiteettirikoksissa erehdyttämistoimi on siis se, kun tekijä 

antaa väärän tiedon siitä, kuka esimerkiksi palvelun tilaaja, tuotteen hankkija tai muu vastaava on. 

Palveluntarjoaja tai muu taho, jolle väärä tieto annetaan, sitten erehtyy pitäessään tahoa sinä, joka 

sille on virheellisesti ilmoitettu. Taloudellinen vahinko liittyy taas sitten siihen, että 

vastaanottajalla ei ole ollut tarkoitustakaan maksaa tuotteesta tai palvelusta. Näin teolla 

erehdytetään maksuhalusta tai -kyvystä.113 Koska identiteettivarkaudessa rangaistavuuden 

edellytykseksi riittää tekijän toimiminen erehdyttääkseen kolmatta osapuolta, sekä haitta voi olla 

vähäistä suurempi muu kuin taloudellinen haitta, voi identiteettivarkaus olla kyseessä sellaisessa 

mahdollisessa petosrikostapauksessa, jossa taloudellista haittaa ei tosiasiassa ole aiheutunutkaan. 

Periaatteessa siis teko, joka ei aivan täytä petosrikoksen tunnusmerkistöä, voi täyttää kuitenkin 

identiteettivarkauden tunnusmerkistön. 

 
112 Poliisi; Petosrikokset. 
113 Kangasniemi 2012, s. 223-224. 
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Identiteetin väärinkäyttöön liittyviä petoksia ovat muun muassa tilaus- ja myyntipetokset. 

Myyntipetokset ovat usein niin sanottuja etumaksupetoksia, joissa yrityksiä pyydetään 

maksamaan maksu etukäteen. Tilattua tuotetta ei kuitenkaan koskaan toimiteta, eikä ostettua 

tavaraa edes välttämättä ole olemassakaan. Tuote voi myös olla olennaisesti erilaista kuin tilattu. 

Myyjiin kohdistuvissa tilauspetoksissa puolestaan yleensä toisen henkilön henkilötiedoilla 

erehdytetään yritystä tilaamaan tavaraa, tai tilataan tavaraa, jota ei makseta. Maksu voidaan myös 

pyytää suorittamaan väärälle tilille, jolloin alkuperäinen vastaanottaja ei saa suoritusta. Näin voi 

käydä esimerkiksi sähköpostitilin kaappauksen yhteydessä. Tai ulkopuolinen taho esimerkiksi 

tilaa tuotteita esiintyen toisen henkilön ja yrityksen nimissä.114 Ulkomailta saapuvissa tilauksessa 

maksutapana käytetään myös paljon shekkejä, jotka ovat riskialttiita maksuvälineitä. Tulisikin siis 

ajoissa varmistua siitä, että tilaaja on oikeasti olemassa.115 

Yrityksiin kohdistuvat identiteettirikokset ovat olleet myös verottajalle riesana 

arvonlisäveropetoksien muodossa. Arvonlisäveropetokset ovat yksi veronpalautushuijauksen 

muoto. Esimerkiksi vuonna 2017 yrityksiin kohdistuneissa identiteettivarkauksissa 

Verohallinnolta yritettiin saada ensinnäkin perusteettomia arvonlisäveronpalautuksia hyödyntäen 

väärennettyjä tilinmuutosilmoituksia, sekä palautuksia myös työnantajasuorituksista.  Silloin 

Verohallinnon onnistui estää perusteettomia arvonlisäveronpalautuksia arviolta noin 55-60 

miljoonan euron arvosta.116 Rikolliset hankkivat yrityksen tiedot julkisesta lähteestä, kuten 

kaupparekisteristä tai ihan vain yrityksen kotisivuilta, ja ilmoittavat sitten yrityksen muuttuneista 

tilitiedoista Verohallinnolle. Tämän jälkeen rikolliset lähettävät arvonlisäveron 

palautushakemuksen, jolla yritetään saada verottaja maksamaan veronpalautus tälle väärennetylle 

tilille. Toinen vaihtoehto tietojen kaappaamiselle on, että rikolliset väärentävät yrityksen 

vastuuhenkilön nimen paperiseen muutoslomakkeeseen ja vaihtavat sitten veronpalautuksiin 

käytettävän tilin toiseen.117 

Tulee huomioida, että petoksia on olemassa myös muissakin muodoissa, kuten esimerkiksi 

vakuutuspetokset, mutta niissä hyödyn tavoittelija on usein yritystapauksissa yrityksen sisältä, 

sillä juuri koskaan ulkopuolista henkilöä ei ole merkitty edunsaajaksi. Tällaiset tapaukset ovat 

rajattu tutkielman ulkopuolelle.  

 
114 Yritysten rikosturvallisuus 2017, s. 35. 
115 KKV 2017, s. 18. 
116 Vero; Identiteetin väärinkäytöstapaukset ovat lisääntyneet talousrikoksissa. 
117 KKV 2017, s. 17. 
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3.3 Maksuvälinerikokset 
 

Identiteettiä määrittävät erilaiset tunnisteet, joilla osoitetaan tunnisteen haltija tai tunnisteen 

haltijan oikeus päästä käsiksi tietoon tai palveluun, eli esimerkiksi erilaiset korttien numerot sekä 

tilien ja palveluiden käyttäjätunnukset. Pelkkä toisen anastetun maksukortin käyttäminen 

maksukortin tunnuslukua käyttäen tai muutoin pitää sisällään sen, että käyttäjä esiintyy 

kortinhaltijana eli käyttää luvattomasti toisen identiteettiä.118 

RL 37 luvussa säädetään erikseen maksuvälinerikoksista ja sen 8 §:ssä maksuvälinepetoksesta. 

Maksuvälinepetos syrjäyttää erityissäännöksenä petoksen119. Maksuvälinepetoksesta tuomitaan 

sellainen, ”joka hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyötyä 1) käyttää 

maksuvälinettä ilman sen laillisen haltijan lupaa, lupaan perustuvan oikeutensa ylittäen tai 

muuten ilman laillista oikeutta, 2) käyttää väärää tai väärennettyä maksuvälinettä, tai 3) 

maksuvälineeseen liittyvää dataa syöttämällä, muuttamalla, tuhoamalla, vahingoittamalla, 

siirtämällä tai poistamalla taikka tietojärjestelmän toimintaan muuten puuttumalla saa aikaan 

rahan tai rahan arvon siirron lopputuloksen vääristymisen ja siten aiheuttaa toiselle taloudellista 

vahinkoa”. Maksuvälinepetoksesta tuomitaan myös sellainen, ”joka tilin katteen tai sovitun 

enimmäisluottorajan ylittäen väärinkäyttää edellä tarkoitettua maksuvälinettä ja siten aiheuttaa 

toiselle taloudellista vahinkoa, jollei hänellä maksuvälinettä käyttäessään ollut aikomus 

viipymättä korvata vahinko”.  

Luvun 12 §:ssä säädetään varsinaisesta nimensä mukaisesta maksuvälinerikoksesta. Sellainen, 

”joka 1) anastaa maksuvälineen, 2) valmistaa väärän maksuvälineen tai väärentää sellaisen 

tehdäkseen maksuvälinepetoksen tai tietäen, että maksuvälinettä käytettäisiin 

maksuvälinepetoksen tekemiseen, tai 3) hankkii, ostaa, tuo maahan, pitää hallussa, myy, levittää, 

siirtää, kuljettaa, luovuttaa tai vie maasta laittomasti hankitun, väärän tai väärennetyn 

maksuvälineen tehdäkseen maksuvälinepetoksen tai tietäen, että maksuvälinettä käytettäisiin 

maksuvälinepetoksen tekemiseen, on tuomittava maksuvälinerikoksesta…Maksuvälinerikoksesta 

tuomitaan myös se, joka hankkiakseen itselle tai toiselle oikeudetonta taloudellista hyötyä 

luovuttaa maksuvälineen toiselle tietäen, että maksuvälinettä käytettäisiin maksuvälinepetoksen 

tekemiseen.”. Luvun 15 §:ssä määritellään, että maksuvälineellä tarkoitetaan tässä ”aineetonta tai 

aineellista suojattua välinettä, tietoteknistä ohjelmaa tai tunnistamistietoa tai muuta vastaavaa 

 
118 Kangasniemi 2012, s. 225. 
119 Kangasniemi 2012, s. 226. 
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yksilöivää tietoa taikka niiden yhdistelmää, joka ei ole rahaa ja jotka yksin tai yhdessä 

mahdollistavat sen, että haltija tai käyttäjä voi siirtää rahaa tai rahallista arvoa”. Maksuvälineen 

määritelmää sovelletaan myös sähköiseen rahaan ja virtuaalivaluuttaan. 

Yritykset voivat kohdata maksuvälinepetoksena esimerkiksi luottokortin tiedon kopioimista ja 

sitten kortin käyttämistä luvatta. Tällaisissa tapauksissa kannattaa ehdottomasti tehdä ilmoitus 

ensisijaisesti pankille, joka voi sulkea kortin ja mahdollisesti palauttaa rahat yrityksen tilille, mutta 

myös poliisille kannattaa ilmoittaa, jotta tapaukset eivät jäisi piilorikollisuudeksi.120 

Maksuvälinepetoksien määrä on ollut kasvussa viranomaisten tietoon tulleeseen rikollisuuteen 

pohjautuvien tilastojen perusteella.121 

 

3.4 Väärennysrikokset 
 

Väärennysrikoksista säädetään RL 33 luvussa. Väärennyksestä tuomitaan luvun 1 §:n mukaisesti 

se, ”joka valmistaa väärän asiakirjan tai muun todistuskappaleen tai väärentää sellaisen 

käytettäväksi harhauttavana todisteena taikka käyttää väärää tai väärennettyä todistuskappaletta 

tällaisena todisteena”. Luvun 6 §:n mukaan ”todistuskappaleena pidetään asiakirjaa ja sen 

näköisjäljennöstä, merkkiä, leimaa, rekisterikilpeä, ääni- ja kuvatallennetta, piirturin, laskimen 

tai muun vastaavan teknisen laitteen tuottamaa tallennetta sekä automaattiseen tietojenkäsittelyyn 

soveltuvaa tallennetta, jos sitä käytetään tai voidaan käyttää oikeudellisesti merkityksellisenä 

todisteena oikeuksista, velvoitteista tai tosiasioista”. Lisäksi todetaan, että ”todistuskappale on 

väärä, jos se todisteena käytettäessä on omiaan antamaan erehdyttävän kuvan alkuperästään tai 

antajansa henkilöllisyydestä” ja ”väärennetty, jos sen sisältöä on oikeudettomasti muutettu jonkin 

todistelun kannalta merkityksellisen tiedon osalta”. 

Oikeushenkilöön kohdistuvan identiteettivarkauden yhteydessä käytetty valelasku on esimerkiksi 

sellainen asiakirja, jota voidaan käyttää edellä mainitun mukaisesti oikeudellisesti 

merkityksellisenä todisteena velvoitteista, sillä valelaskulla voidaan osoittaa maksuvelvollisuus. 

Tällöin identiteettivarkauden tunnusmerkistön täyttävä teko voi samanaikaisesti täyttää myös 

väärennysrikoksen tunnusmerkistön. Valelaskuun väärennetty organisaation logo voidaan myös 

tulkita samanlailla ”merkiksi” tai ”leimaksi”, jolla on vastaavanlainen vaikutus. Tai mikäli 

 
120 Yritysten rikosturvallisuus 2017, s. 35. 
121 KKV 2017, s. 19. 
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valelasku on kokonaisuutena arvioiden ”omiaan antamaan erehdyttävän kuvan alkuperästään”, voi 

myös täyttyä väärennysrikoksen tunnusmerkistö.122 

Luonnollisten henkilöiden kohdalla voi väärennysrikos tulla käsiteltäväksi esimerkiksi 

henkilöllisyystodistuksen väärennyksellä. Oikeushenkilöillä vastaavanlainen tapaus voisi tulla 

käsiteltäväksi oikeushenkilön ”henkilöllisyyttä” koskevien asiakirjojen väärennyksien, kuten 

esimerkiksi organisaatiotunnisteen, kautta. Huomionarvoinen seikka on erottaa identiteettivarkaus 

ja väärennysrikos toisistaan siten, että väärennysrikoksissa edellytetään asiakirjan tai muun 

todistuskappaleen olemassaoloa, kun taas identiteettivarkausrikoksen tunnusmerkistön 

täyttymiseen riittää vain oikeudeton tietojen käyttö. 

 

3.5 Eräiden aineettomien oikeuksien loukkaukset ja immateriaalioikeudet 
 

Identiteettivarkauden kohdistuessa oikeushenkilön identiteetin näkymättömään osaan, voi teossa 

olla yhteyksiä myös immateriaalioikeuksiin, kuten esimerkiksi tekijänoikeuteen123 ja 

tunnusmerkkioikeuteen124. Identiteettivarkauden tunnusmerkistö onkin tarjonnut 

oikeushenkilöille aivan uudenlaista suojaa erityisesti immateriaalioikeudellisia loukkauksia 

vastaan. Aiemmin rangaistavaksi säädetyt teot oli tullut tehdä elinkeinotoiminnassa, ja esimerkiksi 

RL 49 luvun 1 §:n mukainen tekijänoikeusrikos vaatii, että teko on omiaan aiheuttamaan 

huomattavaa haittaa tai vahinkoa loukatun oikeuden haltijalle, ja vastaavasti 2 §:n mukainen 

teollisoikeusrikos on omiaan aiheuttamaan huomattavaa taloudellista vahinkoa. Täten esimerkiksi 

yksityishenkilöiden tekemät, vahingoittamistarkoituksessa tehdyt teot, olivat jääneet sääntelyn 

ulkopuolelle. Sekä toisaalta ulkopuolelle olivat jääneet myös oikeushenkilöihin kohdistuneet teot, 

joiden haitat jäävät lieviksi. Identiteettivarkauden tunnusmerkistö siis mahdollistaa teon 

rangaistavuuden nykyään myös tilanteissa, joissa tekoa ei ole tehty elinkeinotoiminnassa, ja joissa 

aiheutuneet vahingot ovat jääneet huomattavaa vahinkoa pienemmiksi. 

 
122 MySafety; Yritysten identiteettivarkaudet. 
123 Tekijänoikeus koostuu joukosta oikeuksia, jotka ovat laadultaan joko taloudellisia tai moraalisia. Tekijänoikeus 

voi syntyä esimerkiksi logon suunnittelijalle, mutta sen omistajana ei voi olla oikeushenkilö. 
124 Tunnusmerkkioikeudella säännellään muun muassa toiminimiä ja tavaramerkkejä. Nykyään tavaramerkkiä 

enemmän puhutaan brändistä. Tavaramerkit ovat tyypiltään hyvin erilaisia, mutta huomiota kiinnitetään erityisesti 

rekisteriin merkittäviin tavaramerkkeihin. Toiminimellä puolestaan tarkoitetaan yksinkertaisesti nimeä, jota 

elinkeinonharjoittaja käyttää toiminnassaan. 
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Immateriaalioikeuksissa seuraamukset oikeudenloukkauksista ovat yleensä samat; kielto, 

korvaukset, rangaistus, sekä merkin poistaminen tai muuttaminen, omaisuuden hävittäminen, 

muuttaminen tai luovuttaminen loukatulle sekä takavarikointi. Tekijänoikeuden loukkaajan on 

tekijänoikeuslain (404/1961) 57 §:n mukaan suoritettava tekijälle kohtuullinen hyvitys 

loukkauksestaan. Lisäksi jos teosta käytetään tahallisesti tai tuottamuksesta, on hyvityksen lisäksi 

suoritettava korvausta kaikesta muustakin menetyksestä, esimerkiksi myös kärsimyksestä ja 

muusta haitasta. Tunnusmerkkioikeudessa väärinkäyttötilanteissa joudutaan arvioimaan kohteiden 

yhtäläisyyksiä ja eroja, sekä arvioimaan ja vertaamaan niitä toisiinsa. Painoarvo on täten 

kokonaisvaikutelmalla. Tuomioistuimen tehtäväksi jää lopulta arvioida, ovatko tunnusmerkit 

sekoitettavissa niiden kohderyhmien keskuudessa. Muun muassa tavaramerkkioikeuden 

loukkaustapauksessa vahingonkorvauserät ovat yleensä saamatta jäänyt voitto sekä hyödyttömiksi 

käyneet markkinointikustannukset125. 

 

3.6 Kyberrikokset ja yritysvakoilu 
 

Kuten todettu, identiteettirikoksia ja niiden liitännäisrikoksia tehdään nykypäivänä yhä enemmän 

tietoverkkojen avulla, eli puhutaan myös niin sanotusta kyberrikollisuudesta, minkä takia 

tutkielmassa käsitellään myös kyberrikoksia yhtenä liitännäisrikoksena. Kyberrikollisuus on 

varteenotettava riski toimialasta ja koosta riippumatta kaikille yrityksille Suomessa. 

Kyberrikoksille ei ole erillistä määritelmää rikoslaissa, vaan teot kattavat joukon 

tunnusmerkistöjä.126 Laajasti ottaen kyberrikokset käsittävät kaiken tietoverkoissa tapahtuvan tai 

tietoverkkoja hyödyntävän rikollisuuden. Kyberrikokset, eli tietoverkkorikokset, jaetaan usein 

tietoverkkosidonnaisiin sekä tietoverkkoavusteisiin rikoksiin 127. Tietoverkkosidonnaiset rikokset 

kohdistuvat tietoverkkoihin ja tietojärjestelmiin. Tällöin rikoksen tekeminen on mahdollista vain 

tietokoneita ja tietoverkkoja käyttäen. Esimerkkejä kyseisistä rikoksista ovat tietojärjestelmien 

häirintä eli palvelunestohyökkäykset128, tietomurrot ja datavahingonteot. Tietoverkkoavusteisissa 

rikoksissa puolestaan nimensä mukaisesti hyödynnetään tietoverkkoja tai tietojärjestelmiä osana 

rikoksen tekemistä. Teko ei siis kohdistu suoraan tietoverkkoon tai tietojärjestelmään, mutta 

 
125 Haarmann 2014, s. 392. 
126 Opas yrityksille kyberrikostutkinnan kulusta 2021, s. 3, 5. 
127 Voidaan kutsua myös ”cyber dependent” sekä ”cyber enabled”. 
128 Palvelunestohyökkäyksessä verkkoa kuormitetaan ylimääräisellä tietoliikenteellä tavoitteena lamaannuttaa jokin 

palvelu tai tietojärjestelmä. 
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tietoverkot mahdollistavat rikoksen tekemisen tietoverkkojen avulla. Muutoin kyse on sinänsä 

perinteisestä rikollisuudesta, kuten petoksista, mutta joiden toteuttamiseen tietoverkot tuovat uusia 

tekotapoja.129 Kyberrikoksiin yhdistyy myös esimerkiksi törkeä kiristys, vakoilu ja yritysvakoilu. 

Käytännössä monet teot ovat osa tapahtumaketjua, jossa yhdistyy useammanlaista rikollista 

toimintaa. Eli kyberrikoksen taustalla on usein tietojärjestelmään kohdistuvia esirikoksia, joita 

tarvitaan varsinaisen tavoitteen saavuttamiseksi.130 

Identiteettirikosten yhteydessä kyberrikoksista kyseeseen voi erityisesti tulla tietomurrot. 

Tietomurto tarkoittaa oikeudetonta tunkeutumista tietojärjestelmään. Tietomurrosta säädetään RL 

38 luvun tieto- ja viestintärikoksista 8 §:ssä. Sen mukaan tietomurtoon voi syyllistyä se, ”joka 

käyttämällä hänelle kuulumatonta käyttäjätunnusta taikka turvajärjestelyn muuten murtamalla 

oikeudettomasti tunkeutuu tietojärjestelmään, jossa sähköisesti tai muulla vastaavalla teknisellä 

keinolla käsitellään, varastoidaan tai siirretään tietoja tai dataa, taikka sellaisen järjestelmän 

erikseen suojattuun osaan” tai ”joka tietojärjestelmään tai sen osaan tunkeutumatta 1) teknisen 

erikoislaitteen avulla tai 2) muuten teknisin keinoin turvajärjestelyn ohittaen, tietojärjestelmän 

haavoittuvuutta hyväksi käyttäen tai muuten ilmeisen vilpillisin keinoin oikeudettomasti ottaa 

selon 1 momentissa tarkoitetussa tietojärjestelmässä olevasta tiedosta tai datasta”. Yleisimmin 

tietomurtoja tehdään varastamalla kirjautumistiedot käyttäjältä, ja tunnetuin tapa tähän on 

tietojenkalastelu eli phishing, josta mainittiinkin jo tutkielmassa valelaskujen yhteydessä. 

Valelaskujen lisäksi tietojenkalastelun avulla varastetuilla käyttäjätunnuksilla voidaan esimerkiksi 

vakoilla yrityssalaisuuksia131. Tietomurtoja tehdään myös tunkeutumalla eri tavoilla 

turvajärjestelmien ohi, jolloin tarkoituksena on myös hyödyntää järjestelmästä löytyvää tietoa 

esimerkiksi petosten tekemiseen.132 Identiteettivarkauden yhteydessä tietoverkossa esiintyviä 

rikoksia ovat vielä viestintärauhan rikkominen, yksityiselämää loukkaava tiedon levittäminen ja 

kunnianloukkaus. 

Voidaan puhua myös niin kutsutuista kyberuhkista, joita ovat siis esimerkiksi juuri 

tietojenkalastelu, palvelunestohyökkäykset ja haittaohjelmat133. Kyberuhkilla tarkoitetaan 

 
129 Poliisi; Kyberrikokset. 
130 Opas yrityksille kyberrikostutkinnan kulusta 2021, s. 5. 
131 Traficom 2020, s. 4, 6. 
132 Poliisi; Tietomurrot. 
133 Kohdistetussa haittaohjelmahyökkäyksessä on kyse huolellisesti suunnitellusta toiminnasta ja usein kohteen 

mukaan räätälöidystä toimintamallista. Tunkeutujan tavoitteena on päästä käsiksi tietyn organisaation tietoihin tai 

järjestelmiin. Tavoitteena ei välttämättä ole tehdä näkyviä muutoksia kohdejärjestelmissä, vaan hyökkääjä pyrkii 

pitkäaikaiseen ja huomaamattomaan läsnäoloon voidakseen seurata yrityksen toimintaa. Valmistelussa kerättyjä 

tietoja hyödynnetään hyökkäyksen seuraavissa vaiheissa. Kiinnostavia tietoja ovat sekä sosiaaliset että tekniset tiedot. 

Teknisiä tietoja hyödyntämällä voidaan kyetä ohittamaan verkon havainnointijärjestelmät. Haittaohjelma voidaan 
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haitallisia tapahtumia tai kehityskulkuja, jotka voivat vaikuttaa organisaation toimintaan, 

talouteen, sen hallussa olevaan tietoon ja pahimmillaan jopa liiketoiminnan jatkuvuuteen. 

Kyberuhkat lisääntyvät jatkuvasti, kun yritykset ovat entistä riippuvaisempia digitaalisista 

palveluista ja järjestelmistä. Kyberturvallisuudella puolestaan tarkoitetaan niitä toimenpiteitä, 

joilla organisaatio suojaa liiketoiminnassa tarvittavat järjestelmät, ohjelmistot, laitteet ja 

tietoliikenneyhteydet näiltä kyberuhkilta. Kyberturvallisuus on terminä vielä suhteellisen uusi ja 

sisällöltään vakiintumaton. Käytännössä sillä viitataan organisaatioiden ja yhteiskunnan 

digitalisoitumisen aiheuttamiin uudenlaisiin turvallisuushaasteisiin.134 Kyberturvallisuudessa 

puhutaan usein myös poikkeamista ja tietoturvaloukkauksista. Poikkeamaksi voidaan kutsua 

tapahtumaa, joka eroaa normaalista. Joskus poikkeamasta tulee tietoturvaloukkaus, mutta kaikki 

poikkeamat eivät kuitenkaan ole aina haitallisia.135 Tietoturvaloukkauksesta puhuttaessa 

tarkoitetaan järjestelmän tai palvelun turvallisuuteen kohdistunutta loukkausta, kuten 

järjestelmään tai tietoihin tunkeutumista tai sen yritystä, tietojen käsittelyyn tai säilyttämiseen 

käytettyjen järjestelmien luvatonta käyttöä, järjestelmien laiteohjelmistoihin, ohjelmistoihin tai 

laitteisiin ilman järjestelmän omistajan lupaa tehtyjä muutoksia, taikka palvelun tahallista häirintää 

tai estämistä. 

Kyberrikollisuus on luonteeltaan varsin opportunistista. Tavoitteena on lähinnä löytää 

organisaatioiden järjestelmistä ja prosesseista heikkouksia, joita voi hyödyntää rikolliseen 

tarkoitukseen. Muiden rikollisten tavoin kyberrikollisia kiinnostaa nopea rahan saanti, minkä takia 

toiminta on usein kansainvälistä, pitkälle automatisoitua, ja siinä käytetään hyvinkin yksinkertaisia 

välineitä, kuten esimerkiksi aiemmin mainittuja huijaussähköposteja.136 Toisaalta joskus 

vakavakin teko voi olla ajattelemattoman ja kokeilunhaluisen tekijän aikaansaannos, mutta usein 

kyse on taloudelliseen hyötyyn tähtäävästä ammattimaisesta tai puoliammattimaisesta 

rikollisuudesta. 

Joskus kyse voi olla myös valtiollisesta vakoilusta tai muusta valtioon kohdistuvasta 

vaikuttamispyrkimyksestä.137 Yritysvakoilu ja ulkovaltojen tekemä taloudellinen tiedustelu ovat 

suomalaisiin yrityksiin ja koko kansantalouteen kohdistuvia uhkia. Yritysvakoilusta säädetään RL 

 
myös sovittaa toimimaan erilaisten kohdeverkossa olevien laitteiden käyttöjärjestelmien mukaisesti. Sosiaalisen 

median tietojen perusteella hyökkääjä voi puolestaan luoda kohdettaan kiinnostavaa sisältöä, jota voidaan tarjota 

esimerkiksi sähköpostin tai murrettujen sivustojen kautta. Kun sisältö räätälöidään koskemaan kohteelle muutoinkin 

ajankohtaisia asioita, ei viesti tai sivusto välttämättä herätä kohteen epäilyksiä. 
134 Traficom 2020, s. 3-4, 6-8. 
135 Opas yrityksille kyberrikostutkinnan kulusta 2021, s. 29. 
136 Traficom 2020, s. 3-4, 6-8, 37. 
137 Opas yrityksille kyberrikostutkinnan kulusta 2021, s. 7. 
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30 luvussa elinkeinorikoksista, jonka 4 §:n mukaan yritysvakoilusta tuomitaan se, ”joka 

oikeudettomasti hankkii tiedon toiselle kuuluvasta liikesalaisuudesta 1) tunkeutumalla 

ulkopuolisilta suljettuun paikkaan taikka ulkopuolisilta suojattuun tietojärjestelmään, 2) 

hankkimalla haltuunsa tai jäljentämällä asiakirjan tai muun tallenteen taikka muulla siihen 

rinnastettavalla tavalla tai 3) käyttämällä teknistä erikoislaitetta, tarkoituksin oikeudettomasti 

ilmaista tällainen salaisuus tai oikeudettomasti käyttää sitä”. Yleisesti puhekielessä 

yritysvakoilulla voidaan tarkoittaa joko yritysten välistä tietojen anastamista tai valtioiden 

suorittamaa taloudellista tiedustelua. Tekijät pyrkivät hankkimaan luvatta kohdeyrityksen 

luottamuksellisia tietoja, suunnitelmia ja muuta vastaavaa materiaalia. Yritysvakoilun ei toisaalta 

ole välttämätöntä tapahtua tietoverkkojen avustuksella. Yritysvakoilun kohteena on yleensä 

yritysten tieto ja osaaminen, liikesalaisuus. Teknologian kehitys on tuonut liikesalaisuusteemaan 

ja siihen liittyviin väärinkäytösten tekomuotoihin valtavan muutoksen, sillä tavat hankkia 

liikesalaisuudeksi luokiteltavaa tietoa ovat helpottuneet.138 Tyypillisiä väärinkäytöstilanteita ovat 

käytännössä sellaiset, joissa yritykseen palvelussuhteessa oleva henkilö luovuttaa liikesalaisuuden 

yrityksen kilpailijoille esimerkiksi myymällä. Aina ei ole kyse kuitenkaan taloudellisen hyödyn 

tavoittelemisesta, vaan liikesalaisuuden ilmaiseminen ulkopuoliselle saatetaan tehdä myös yritystä 

vahingoittaakseen, esimerkiksi henkilökohtaisten suhteiden tai irtisanomisen takia. Toisaalta 

yritystä kohtaan tehtävät hyökkäykset ovat kehittyneet niin tehokkaiksi, ettei työntekijäkään 

välttämättä ymmärrä luovuttavansa tai tarkoituksellisesti luovuta liikesalaisuuden piiriin kuuluvaa 

tietoa ulkopuoliselle.139 

 

4 Liiketaloudellinen näkökulma identiteettirikosten selvittämisessä 
 

4.1 Taloudelliset vahingot ja vähäistä suuremmat haitat 
 

Yrityksiin kohdistuvat huijaukset hankaloittavat eri tavoin elinkeinotoimintaa, sekä aiheuttavat 

niiden kohteeksi joutuneelle yritykselle monenlaisia seurauksia.140 Yritykseen kohdistuvan 

 
138 Liikesalaisuuksilla on läheinen yhteys myös immateriaalioikeuksiin. Immateriaalioikeuksien väärinkäytölle on 

tyypillistä luovuttaa esimerkiksi tieto sellaisesta tuotteen menettelytavasta, johon tekijällään on tekijänoikeus. 
139 Sihvonen – Uusi-Hautamaa 2019, s. 46, 49. 
140 KKV 2017, s. 5. 
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identiteettivarkauden tapahtuessa, haitta voi olla yrityksen liiketoiminnalle vakava ja 

pitkäkestoinen. Pahimmassa tapauksessa tapahtunut voi kaataa koko yrityksen.141 

Identiteettivarkautta koskevassa lainkohdassa todetaan yhdeksi rangaistavuuden edellytykseksi 

teon aiheuttavan taloudellista vahinkoa tai vähäistä suurempaa haittaa sille, jota tieto koskee. 

Selvää on, että identiteettivarkauden kohteeksi joutuneelle yritykselle saattaa aiheutua 

huomattaviakin taloudellisia vahinkoja. Keskimäärin Suomessa identiteettivarkaudesta johtuvia 

taloudellisia tappioita on kärsitty enintään 20.000 euroa, mutta enemmistöllä vahingot jäävät alle 

tuhanteen euroon.142 Taloudelliselta vahingolta ei kuitenkaan edellytetä merkittävyyttä, vaan 

riittää, että teko on aiheuttanut jonkinasteista taloudellista vahinkoa. Taloudellista vahinkoa voi 

syntyä esimerkiksi erityisesti selvittelykuluista tapahtuneen korjaamiseksi. Tällaiset taloudelliset 

vahingot ovat niin sanotusti välillisiä, kun välittömiä taloudellisia vahinkoja taas saattaa aiheutua 

esimerkiksi identiteettivarkauksien avulla tehdyistä pikavipeistä ja niiden koroista. Välillisiä 

kuluja voi olla myös esimerkiksi palvelunumeroihin soitettujen puhelujen kustannukset, sekä 

ulkomaalaisiin palvelimiin tehdyistä yhteydenotoista aiheutuneet kulut. Äärimmäisessä 

tapauksessa jopa identiteettivarkaudesta johtuneesta työpaikan menettämisestä saattaa tulla 

yhtiölle maksettavaksi työntekijälle aiheutunut ansionmenetys. Oikeushenkilöiden kohdalla 

taloudellista vahinkoa voi syntyä selvittelykulujen lisäksi myös imagon puhdistamiseen liittyvistä 

toimenpiteistä, kuten viestintä- ja markkinointitoimenpiteistä. Mitä suurempi yritys on kyseessä, 

sitä mittavampia oikeustoimenpiteitä vahinkojen johdosta oikeustilan palauttamiseksi joudutaan 

tekemään, mutta toisaalta mitä vahvemmasta yritysidentiteetistä on kyse, sitä paremmin se kestää 

kolhut. 

Usein taloudellinen ja muu vähäistä suurempi haitta ovat päällekkäisiä, ja erityisesti 

oikeushenkilöä koskeva vähäistä suurempi haitta onkin usein osoitettavissa taloudellisen vahingon 

kautta. Euromääräisen vahingon osoittaminen on yleensä selkeämpää, kuin muun haitan 

määrittely, koska usein saatavilla on kuitteja, laskuja tai muita vastaavia kirjallisia todisteita 

vahingoista ja niiden määrästä. Oikeuskäytännössä vähäistä suuremman haitan aiheuttamiseksi on 

katsottu sellaiset tilanteet, joissa niin sanotun oikeudenloukkauksen lopettaminen on vaatinut 

loukatulta erityistoimia. Toimien tulee vaatia uhrilta aikaa ja vaivaa, sekä mahdollisesti 

taloudellisia resursseja ja erityistä paneutumista selvitykseen.143 Oikeushenkilöön kohdistuessaan 

identiteettivarkaus aiheuttaa todennäköisimmin vähäistä suurempaa haittaa esimerkiksi 

 
141 MySafety; Yritysten identiteettivarkaudet. 
142 MySafetyn tutkimusraportti 2020, s. 13-14. 
143 HE 232/2014, s. 37. 
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selvittelyyn ja haitan minimoimiseen liittyvän ylimääräisen työn muodossa, ja tästä lisätyöstä taas 

aiheutuu suoria kuluja henkilötyöpäivien muodossa. Täytyy myös huomata, että rikosten 

selvittämiseen kuluva aika on usein myös pois liiketoimintaan käytetystä ajasta kasvattaen yhä 

taloudellisia menetyksiä, puhumattakaan siitä, että rikokset saattavat vaikuttaa lisätyön tekemisen 

lisäksi myös yrityksen työntekijöiden hyvinvointiin. Rikokset voivat tuoda mukanaan 

epävarmuutta ja pelkoa seurauksista, sekä heikentää työkykyä ja -tehoa, ja aiheuttaa 

sairauslomapäiviä.144 Vähäistä suurempaa haittaa voi syntyä myös esimerkiksi tilanteessa, kun 

tarvitsee ottaa yhteyttä lukuisiin henkilöihin, jotka ovat kuvitelleet kommunikoivansa sen henkilön 

kanssa, jota identiteettitieto koskee. Toisaalta voidaan ajatella, että yksittäisen ja onnistuneen 

reklamaatiosähköpostin lähettäminen ei välttämättä aiheuta vähäistä suurempaa haittaa. Mutta 

toisaalta, jos erehdyttämiset muodostavat motivaatioperustaltaan yhtenäisen ajallisen ja asiallisen 

kokonaisuuden, jossa on käytetty saman henkilön identiteettitietoja, teko tulkitaan vain yhdeksi 

identiteettivarkaudeksi, vaikka sillä olisikin erehdytetty useita kolmansia osapuolia. Vaikka silloin 

henkilö joutuisi lähettämään vain yhden reklamaatiosähköpostin kullekin kolmannelle 

erehdytetylle taholle, ei kyseessä olisi enää samanlainen yksittäinen onnistunut reklamaatio. 

Toisaalta taas yksittäinenkin reklamaatio voi olosuhteet huomioiden aiheuttaa vähäistä suurempaa 

haittaa, jos henkilö joutuu esimerkiksi useiden yksittäisten identiteettivarkauksien kohteeksi 

useiden tekijöiden toimesta. Tilanteita on tästä syystä arvioitava aina tapauskohtaisesti.145 

Huijarit saattavat pyrkiä myös parantamaan ansaintamahdollisuuksiaan sellaisten tapausten 

varalta, ettei uhrilta saadakaan rahaa varsinaisesta huijauksesta. Esimerkiksi jos kyseessä on 

huijarina yritys, voi sen asiakaspalvelunumeroon soittaminen olla erittäin kallista. Yhteyden 

saaminen huijariyritykseen saattaa olla vaikeaa, ellei jopa mahdotonta, ja uhri saattaa joutua 

tekemään useitakin reklamaatioita selvittääkseen asian. Lisäksi puhelutallenteen saamisesta 

saatetaan laskuttaa erikseen, jolla edelleen vaikeutetaan asioiden selvittämistä. Monesti 

rikosilmoituksen tekeminen tai sillä uhkaaminen auttaa pääsemään huijauksesta eroon.146 

Vahinkojen syntymisen riskit kasvavat vielä erityisesti tietoverkkoympäristössä tapahtuvien 

huijausten ja tietojärjestelmien kaappausyritysten vuoksi.147 Erityisesti tilanteissa, joissa 

internetiin on ladattu tietoja, tilanteen korjaaminen on erittäin haasteellista, ja internetiin ladattujen 

tietojen poistaminen vaikeaa. Lisäksi uusien identiteettiväärinkäytöksien estäminen voi olla 

 
144 KKV 2017, s. 9, 23. 
145 HE 232/2014, s. 37. 
146 KKV 2017, s. 22, 25. 
147 Yritysten rikosturvallisuus 2017, s. 35. 
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hankalaa, ellei jopa mahdotonta.148 Fyysisessä ympäristössä tapahtuneet identiteetin 

väärinkäytökset saattavat loppua esimerkiksi, kun anastettu pankkikortti kuoletetaan, mutta 

tietoverkossa tapahtuvien identiteettivarkauksien estäminen ei sen sijaan ole niin yksinkertaista.149 

Identiteetin oikeudeton käyttö voikin aiheuttaa siis myös merkittäviä sosiaalisia seurauksia, sekä 

vähäistä suurempi haitta voi tarkoittaa oikeushenkilön kohdalla useimmiten myös esimerkiksi 

yrityksen maineeseen liittyvää vahinkoa. Vaikka toki pitkällä aikavälillä maineenkin menetyksestä 

seuraavat vahingot voivat johtaa suuriin taloudellisiin menetyksiin150. Esimerkiksi satiirimielessä 

tehdyt profiilit erottuvat tietoverkossa varsin selkeästi, mutta tilanne on toinen oikeushenkilöiden 

nimissä tehtyjen valeprofiilien kannalta. Sosiaalinen media voi sisältää lukuisia toistensa kanssa 

lähes identtisiä tilejä, joiden aitoutta voi olla todella vaikeaa osoittaa. Identiteettivarkauksilla voi 

siten olla myös vaikutuksia yritysidentiteetin sisäiseen eli näkymättömään osaan, kuten arvoihin 

ja visioihin. Identiteettivarkauden kohteeksi joutuneen yrityksen arvot voivat esimerkiksi joutua 

koetukselle tekaistujen nettisivujen vuoksi, ja brändiä horjuttanut teko voi merkitä muutosta 

yrityksen tulevaisuuden visioon. Kuten todettu, yritysidentiteetin vahvuudesta riippuu, kuinka 

paljon identiteettivarkaus pystyy sitä horjuttaa. Mitä vahvempi yritysidentiteetti on, sitä 

vaikeammin ja hitaammin se on muutettavissa.151 Valeprofiili voi myös rajoittaa henkilön 

tosiasiallista mahdollisuutta ilmaista itseään verkossa, jolloin vähäistä suurempi haitta ilmenee 

identiteetin oikean haltijan oikeuksien rajoittumisena. Ja koska useissa palveluissa pystyy 

rekisteröitymään vain kerran samalla nimellä, ei nimen tosiasiallinen omistaja voi avata toista 

profiilia palveluun valeprofiilin lisäksi hallitakseen omia, tosiasiallisia tietojaan. Verkossa voidaan 

aiheuttaa myös niin kutsuttu ”right of publicity” -tilanne, jolloin henkilön nimellä ilmaistaan jotain 

sellaista, mikä ei vastaa tämän näkemyksiä asiasta. Maineen menettämisen pelossa yritykset 

saattavat myös maksaa niille osoitettuja perusteettomia laskuja, koska pelkäävät niiden perintään 

menosta syntyviä seurauksia152. 

Tapahtuneilla identiteettirikoksilla voi olla myös yhteiskunnallisia vaikutuksia. Tapahtuneesta 

aiheutuneet seuraukset ja niistä selviytyminen vaikuttavat hintakilpailukykyyn, eli lopulta 

yritysten väliseen terveeseen ja toimivaan kilpailuun. Rikolliset eivät vahingoita siis ainoastaan 

ensisijaisia kohteitaan, vaan heikentävät luottamusta myös muihin rehellisesti toimiviin yrityksiin. 

Rehellisesti toimivien yritysten elinkeinotoiminta kärsii, kun yritykset menettävät asiakkaita ja 

 
148 HE 232/2014, s. 37. 
149 Kangasniemi 2012, s. 229. 
150 KKV 2017, s. 22. 
151 Puusa 2007, s. 53–54. 
152 KKV 2017, s. 22. 
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tuloja jää saamatta. Lisäksi epäluottamus lisääntyy niitä yrityksiä kohtaan, jotka eivät ole joutuneet 

rikosten kohteeksi. Luottamusongelmat voivat vaikuttaa kielteisesti yritysten välisiin 

yhteistyösuhteisiin, sekä ajankäyttöön, kun yhteistyökumppaneiden taustat pyritään tarkistamaan 

ja varmistumaan toisen osapuolen luotettavuudesta. Myöskään kuluttajat eivät välty rikosten 

taloudellisilta seurauksilta, sillä yritykset siirtävät palveluiden ja tuotteiden hinnoissa rikoksista 

aiheutuvat kustannukset kuluttajille. Tässä tapauksessa erityisesti pienten yritysten kilpailuasema 

heikkenee, sillä niiden edellytykset siirtää rikoksista aiheutuneet kustannukset palveluidensa ja 

tuotteidensa hintoihin ovat suuria yrityksiä heikommat. Ja mikäli yritystoiminta rikoksen 

seurauksena pahimmillaan loppuisi kokonaan, ulottuisi sen taloudelliset seuraukset tällöin 

yhteiskunnalliselle tasolle työpaikkojen ja verotulojen menetyksinä. Kansainvälisestä 

näkökulmasta voidaan mainita myös se, että huijaukset ja erityisesti verkkorikollisuus voivat olla 

esteenä myös yritysten kasvulle, sillä pelko rikoksen kohteeksi joutumisesta voi estää 

digitaalisessa muodossa toteutettujen palveluiden tarjoamisen asiakkaille. Osaltaan tämä vaikuttaa 

näin kielteisesti koko kansantalouden kasvuun ja uusien työpaikkojen syntymiseen. Toisaalta, osa 

yrityksistä on ollut sitä mieltä, ettei huijauksista aiheutuvilla seurauksilla ole erityistä vaikutusta 

yritysten keskinäiseen kilpailuasetelmaan, koska yrityksiin kohdistuu erilaisia huijauksia niin 

paljon, että kaikkien yritysten toiminta kärsii niistä. Myös voimassaolevan lainsäädännön mukaan 

lähtökohtana on, että elinkeinotoimintaa harjoittavan yrittäjän on kyettävä arvioimaan 

sitoumuksistaan johtuvat riskit ja varautumaan niihin. Samaa huolellisen ammatinharjoittamisen 

tasoa edellytetään yritysten välisissä suhteissa. 

Rikoksista aiheutuvat välittömät ja välilliset seuraukset ovat kytköksissä toisiinsa ja kumuloituvat 

niin, että rikoksista kokonaisuudessaan aiheutuvat taloudelliset, sosiaaliset ja yhteiskunnalliset 

kustannukset voivat olla moninkertaiset. Tämän lisäksi kokonaiskustannuksiin tulisi sisällyttää 

myös rikosten välttämisestä aiheutuvat kustannukset sekä työ. Asian selvittäminen saattaa 

osoittautua siinä määrin haasteelliseksi, että yritys joutuu turvautumaan juridiseen apuun oman 

osaamisen riittämättömyydestä johtuen, mikä taas tuo lisää kustannuksia.153 MySafety Oy teki 

yritysten identiteettivarkauksia koskevan tutkimuksen vuonna 2020154, minkä mukaan 

 
153 KKV 2017, s. 5, 9, 22, 25-26, 40, 43. 
154 MySafety Oy tituleeraa itseään Suomen johtavaksi asiantuntijaksi yritysten identiteettivakuutuspalveluissa, sekä 

mainostaa tarjoavansa Suomen kattavimmat vakuutuspalvelut verkossa tapahtuvien rikosten ennaltaehkäisyyn ja 

seurausten minimoimiseen sekä kuluttajille että yrityksille. MySafety Oy toi ensimmäiset identiteettivakuutukset 

Ruotsin ja Suomen markkinoille vuonna 2008. Ensimmäisen kuluttajiin kohdistuneen identiteettirikoksia koskevan 

tutkimuksen yritys teetti vuonna 2015, ja vastaavasti ensimmäisen yrityksiä koskevan tutkimuksen vuonna 2019. 

Vuoden 2020 raportti toteutettiin kyselytutkimuksena, johon osallistui 500 haastateltavaa Suomesta ja saman verran 

Ruotsista. Haastateltavat olivat C-tason päätöksentekijöitä, jotka työskentelivät enintään 250 työntekijän kokoisissa 

osakeyhtiöissä. 
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identiteettivarkaudet ovat aiheuttaneet kolmannekselle identiteettinsä menettäneistä yrityksistä 

taloudellisten menetysten ohella myös resurssien käyttöön liittyviä menetyksiä. Neljäsosa pk-

yrityksistä käyttää aikaa, rahaa ja muita resursseja varkausyritysten torjuntaan.155 

 

4.2 Rikosten selviäminen 
 

Rikoslain esitöissä todettiin identiteettivarkausten osalta, että tapaukset eivät todennäköisesti olisi 

kovin harvinaisia, joten niiden tutkinta edellyttää viranomaisten resurssien kohdentamista myös 

näihin tapauksiin. Lisäksi todettiin, että tutkittavien tapausten määrään toki vaikuttaa myös se 

seikka, että identiteettivarkaudet olisivat asianomistajarikoksia. Lain esitöissä tunnistettiin 

mahdollisuus, että asianomistaja saattaisi jopa kokea syyteasian käsittelyn enemmän haittaa 

aiheuttavaksi kuin itse rikos.156  

Poliisin resurssit identiteettirikosten tutkimiseen ovat kaikesta huolimatta valitettavasti rajalliset, 

eivätkä kyseiset rikokset ole vakavuudeltaan poliisin selvittämien rikosten kärkipäässä verrattuna 

vaikka henkirikoksiin157. Mutta mitä isommista vahingoista on kyse, sitä suuremmalla 

vakavuudella poliisi ryhtyy toimiin. Tämä huomioiden, jos tapahtuneen jäljet johtavat ulkomaille, 

kuvio mutkistuu entisestään, eikä virka-apupyyntöön välttämättä saada vastausta tai se voi olla 

kielteinen.158 Varsinkin tietoverkkoympäristössä tapahtuneisiin rikoksiin liittyy usein 

kansainvälisiä ulottuvuuksia, jolloin esitutkinnassa voidaan hyödyntää kansainvälisiä 

oikeusapupyyntöjä. Joissain tapauksissa rikoksen selvittämisestä aiheutuvat kustannukset 

saattavat tällöin kuitenkin muodostua niin suuriksi, että tulee pohdittavaksi esitutkinnan 

lopettaminen prosessiekonomisista syistä.159 ETL 3 luvun 10 §:n mukaan ”syyttäjä voi 

tutkinnanjohtajan esityksestä päättää, ettei esitutkintaa toimiteta tai että se lopetetaan, jos 

syyttäjä…tulisi jättämään syytteen nostamatta eikä tärkeä yleinen tai yksityinen etu vaadi syytteen 

nostamista…tai jos tutkinnan jatkamisesta aiheutuvat kustannukset olisivat selvässä epäsuhteessa 

tutkittavana olevan asian laatuun ja siitä mahdollisesti odotettavaan seuraamukseen”. Saman 

luvun 9 §:n mukaan tutkinnanjohtaja voi tehdä päätöksen, että esitutkinta jätetään toimittamatta 

tai jo aloitettu esitutkinta lopetetaan ”sellaisen rikoksen johdosta, josta ei ole odotettavissa 

 
155 MySafety; Yritysten identiteettivarkaudet ja Yrittäjät.fi uutinen 3.6.2020. 
156 HE 232/2014, s. 37-38. 
157 KKV 2017, s. 33. 
158 Iltalehden uutinen 2.7.2020. 
159 Kangasniemi 2012, s. 219. 
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ankarampaa rangaistusta kuin sakkoa ja jota on kokonaisuutena arvostellen pidettävä ilmeisen 

vähäisenä, jos asianomistajalla ei ole asiassa vaatimuksia”. Erityisesti tietoverkkoympäristön 

avulla tehdyissä petosrikoksissa yleinen etu usein vaatii tutkinnan jatkamista, jos tiedossa tai 

epäilyksenä on, että sama tekijätaho on tehnyt useampia samankaltaisia tekoja. Yksityinen etu taas 

liittyy lähinnä asianomistajan vahingonkorvausvaatimukseen, jolloin vahingon suuruus ja 

asianomistajan taloudellinen tilanne ylipäätään tulevat harkittavaksi. Tiedossa kuitenkin on, että 

useissa maissa virka-apupyynnön toteuttaminen saattaa edellyttää huomattavaakin rikosvahinkoa. 

Tekojen kansainvälisen ulottuvuuden haasteeseen liittyy myös riittävän näytön löytäminen 

syyllisen toteamiseksi.  Vain pieni osa huijaukseen syyllistyneistä henkilöistä jää kiinni ja vielä 

pienempi osa saa teostaan rangaistuksen juuri näyttöön liittyvien ongelmien takia. Vaikka huijarin 

toiminta näyttäytyy huijauksen kohteeksi joutuneiden uhrien kertomusten perusteella ilmeisen 

sopimattomalta ja järjestelmälliseltä harhaanjohtamiselta, voi tätä olla kuitenkin vaikeaa näyttää 

toteen. Keinot rikoksen tekijän selvittämiseksi siis usein joko puuttuvat tai näyttöä ei ole riittävästi 

saatavissa. Ja mitä taitavammasta huijarista on kyse, sen enemmän hänellä on myös keinoja suojata 

itseään160. Ongelmallisinta näytön hankinta on tapauksissa, joissa huijari muuttaa toimintaansa 

jatkuvasti.161 Pohdittavaksi tulee myös minkä rikoslain mukaisen teon menettely tosiasiallisesti 

täyttää. 

Esitutkinnassa rikosten selvittämiseksi käytettävissä olevat keinot riippuvat minkä laatuista tai 

laajuista rikosta tutkitaan. Tutkintaan käytettävissä olevat tutkinta- ja pakkokeinot määräytyvät 

rikoksesta säädetyn maksimirangaistuksen perusteella. Koska identiteettivarkaudesta säädetty 

maksimirangaistus on vain sakkorangaistus, se ei mahdollista kaikkien niiden tutkintakeinojen 

käyttöä, jotka voisivat olla identiteettivarkauksien selvittämisen kannalta tarpeellisia. 

Reaalimaailmassa tapahtuvien identiteettivarkauksien tutkimisessa voidaan käyttää perinteisiä 

tutkintakeinoja tekijän selvittämiseksi, kuten mahdollisten todistajien tai asianomistajan 

havainnot, tekijän tunnistaminen, pankkiautomaatin valvontakamerakuvat tai käsialavertailu. 

Tietoverkossa puolestaan rikoksesta ei ole olemassa juuri muita kuin tietoteknisiä jälkiä, jolloin 

tunnistetietojen hankkimiseen ja televiestien tutkimiseen tarvitaan jo pakkokeinoja. Pakkokeinoja 

saadaan käyttää vain, jos pakkokeinon käyttöä voidaan pitää puolustettavana silloin, kun otetaan 

huomioon tutkittavan rikoksen törkeys, rikoksen selvittämisen tärkeys sekä rikoksesta epäillylle 

tai muille pakkokeinon käytöstä aiheutuva oikeuksien loukkaus ja muut asiaan vaikuttavat seikat. 

 
160 Iltalehden uutinen 2.7.2020. 
161 KKV 2017, s. 20. 
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Pakkokeinoja voidaan käyttää rikoksen selvittämiseksi, rikosprosessin häiriöttömyyden 

turvaamiseksi ja rikollisen toiminnan jatkamisen estämiseksi.162 Ongelmaksi muodostuu, että 

identiteettitiedon oikeudetonta keräämistä tietoverkossa ei ole tässä keruuvaiheessa yleensä 

mahdollista tehokkaasti tutkia tai tulevaa vahinkoa mahdollista estää. Tietoverkossa oleva 

tietotekninen jälki viestistä tai tietoliikenneyhteydestä on olemassa vain lyhyen ajan, joten tiedon 

väärinkäyttöön liittyvien tunnusmerkkien ollessa käsillä, ovat tutkintatoimet jo käytännössä 

myöhässä, koska jäljet eivät ole enää tallella.163 Tapahtumien selvittämistä auttaisi merkittävästi, 

jos tietoverkkorikoksiin on yrityksessä varauduttu ennalta esimerkiksi ajantasaisilla kuvauksilla 

tietojärjestelmistä sekä kattavilla lokitiedoilla. Nopeasti poliisille tehty rikosilmoitus ja oikeat 

alkutoimet ovat tärkeitä, jotta tietoverkkorikoksen todistusaineisto saadaan turvattua ja tarvittava 

kansainvälinen yhteistyö aloitettua. Yritys voi tietoverkkorikoksen tapahtuessa kytkeä laitteet irti 

verkosta ja pitää ne käynnissä, mutta muihin toimenpiteisiin sen ei kannata ryhtyä, ellei se tiedä 

mitä on tekemässä.164 

Koska identiteettivarkaus esiintyy usein liitännäisrikoksena, voivat käytettävissä olevat 

tutkintakeinot määräytyä vakavamman rikoksen, kuten petoksen, rangaistusseuraamuksen 

perusteella. Kuitenkin, muissa laeissa on muutamia poikkeuksia, jotka antavat lisää tutkintakeinoja 

myös identiteettivarkauksien osalta. Esimerkiksi sananvapauden käyttämisestä joukkoviestinnässä 

säädetyn lain (460/2003) 5 luvun 17 §:ssä säädetään verkkoviestin tunnistamistietojen 

luovuttamisesta, jonka mukaan on mahdollista selvittää verkkoviestin tunnistamistiedot, jos on 

todennäköisiä syitä epäillä viestin olevan sisällöltään sellainen, että sen toimittaminen yleisön 

saataville on säädetty rangaistavaksi. Lisäksi pakkokeinolain (806/2011) 10 luvun 7 §:n mukaan 

esitutkintaviranomainen voi kohdentaa televalvontaa teleosoitteen tai telepäätelaitteen haltijan 

suostumuksella silloin, kun teko on tehty teleosoitetta tai telepäätelaitetta käyttäen. 

Samankaltaisesti säädetään poliisilain (872/2011) 5 luvun 9 §:ssä, jonka mukaan ”poliisi saa 

kohdentaa televalvontaa henkilön suostumuksella tämän hallinnassa olevaan teleosoitteeseen tai 

telepäätelaitteeseen, kun jonkun voidaan lausumiensa tai muun käyttäytymisensä perusteella 

perustellusti olettaa syyllistyvän…teleosoitetta tai telepäätelaitetta käyttäen tehtävään 

rikokseen”. Koska säädökseen ei ole asetettu rangaistusmaksimia, laki soveltuu myös 

identiteettivarkauden tutkintaan. Myös poliisilain 4 luvun 3 §:ssä tarkoitetut tiedonsaantikeinot 

ovat käytettävissä identiteettivarkauden tutkinnassa. Sen mukaan ”poliisilla on…oikeus saada 

 
162 KKV 2017, s. 42. 
163 Kangasniemi 2012, s. 219-220, 222. 
164 Poliisi; Kyberrikosten tutkinta. 
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rikoksen estämiseksi tai selvittämiseksi tarvittavia tietoja yhteisön jäsentä, tilintarkastajaa, 

toimitusjohtajaa, hallituksen jäsentä tai työntekijää velvoittavan yritys-, pankki- tai 

vakuutussalaisuuden estämättä. Poliisilla on yksittäistapauksessa oikeus pyynnöstä saada 

teleyritykseltä ja yhteisötilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa 

luettelossa, taikka teleosoitteen tai telepäätelaitteen yksilöivät tiedot, jos tiedot ovat tarpeen 

poliisille kuuluvan tehtävän suorittamiseksi”.165 Ongelmaksi voi kuitenkin edellä mainituissa 

kohdissa muodostua tilanteet, joissa teko on tehty useiden päätelaitteiden kautta, jolloin suostumus 

tarvitaan niiden kaikkien haltijoilta. Lisäksi identiteettivarkaustapausten tutkintaa rajoittaa 

pakkokeinolain 10 luvun 6 §:n mukainen kahden vuoden vankeusrangaistuksen 

rangaistusmaksimi. Lainvalmistelussa kyseinen rangaistusmaksimi olisi haluttu poistaa, mutta 

perustuslakivaliokunta katsoi, että se vaikuttaisi liikaa yksityisyyden suojaan. Lakivaliokunta 

esittikin huolensa edellä mainittujen tutkintakeinojen riittävyydestä identiteettivarkaustapausten 

selvittämisessä ja edellytti viranomaisilta tilanteen seurantaa, sekä lainsäätäjältä tutkintakeinojen 

laajentamista, mikäli se osoittautuu tarpeelliseksi.166 

Kuten huomattu, identiteettirikokset ovat poliisille poikkeuksellisen vaikea ja aikaa vievä 

rikostyyppi. Tämä vaikuttaa yritysten passiivisuuteen tehdä niistä rikosilmoituksia.167 MySafetyn 

vuonna 2020 toteuttaman yritysten identiteettivarkauksia koskevan tutkimuksen mukaan 

suomalaisyrityksistä 38 prosenttia on ilmoittanut identiteettivarkauksista poliisille, mutta lähes 

kolmannes yrityksistä ei kuitenkaan luota poliisin kykyyn tai resursseihin ratkaista niihin 

kohdistunutta identiteettirikosta.168 Helsingin seudun kauppakamarin vuonna 2010 tekemän 

tutkimuksen mukaan tyypilliset syyt ilmoittamatta jättämiseen ovat euromääräisen intressin 

vähäisyys sekä käsitys pitävän näytön esittämisen vaikeudesta. Muita syitä ovat esimerkiksi huoli 

työläästä oikeusprosessista, näkemys poliisitutkinnan ja tuomioistuinkäsittelyn hitaudesta, 

aikaisemmat huonot kokemukset rikos- tai oikeusprosessista, oikeusprosessin tuloksien 

ennakoimattomuus sekä huoli tutkivan viranomaisen osaamisesta. Tapahtuneesta ilmoitetaan liian 

usein vasta sitten, kun on viimeistään jo ryhdyttävä toimeen.  Näiden lisäksi yritykset eivät edes 

välttämättä aina havaitse huijauksia, jolloin luonnollisesti niistä ei kyetä ilmoittamaan 

viranomaisille.169 Rikosilmoitus saatetaan jättää tekemättä myös, koska koetaan häpeälliseksi 

joutua rikoksen uhriksi tai pelätään omien virheiden, esimerkiksi puutteellisesti hoidetun 

 
165 HE 232/2014, s. 37-38. 
166 LaVM 29/2014, s. 4. 
167 Yrittäjät.fi uutinen 3.6.2020. 
168 MySafety; Yritysten identiteettivarkaudet. 
169 KKV 2017, s. 14. 
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tietoturvan tai hyväuskoisuuden, paljastumista. Pelon ei saisi kuitenkaan antaa estää rikoksen uhria 

hakemasta apua ja saamasta oikeutta. Rikoksessa on monesti kyse tapahtumaketjusta, jonka 

toteutumiseen on vaikuttanut moni asia ja uhria on erehdytetty taitavasti. Peittely ja salailu voivat 

tehdä lopputuloksesta moninkertaisesti pahemman, kun vahingot pääsevät leviämään tai 

paljastuvat myöhemmin, jolloin myös tilanteen aiempi käsittely tulee esille. Rikosilmoitusten 

tekemiseen kannustetaan, koska samalla se on yhteiskunnallinen viesti, ettei rikosta hyväksytä, 

vaan tekijä halutaan vastuuseen teostaan. Lisäksi saattamalla rikos viranomaisten tietoon voidaan 

estää muita joutumasta uhriksi.170 

Yritykset punnitsevat ilmoittamisen hyötyjä ja haittoja liiketoimintansa kannalta. Rikoksen uhrin 

intressinä tietenkin on, että teot pystytään selvittämään ja rikosasia käsittelemään, sekä samalla 

käsittelemään myös mahdolliset asianomistajan korvausvaatimukset. Asianomistajan kannalta on 

merkitystä myös sillä, että rikos voidaan todella todeta tapahtuneeksi, jottei asianomistaja ole 

vaarassa joutua luvattomasti hänen tiedoillaan tehtyjen sitoumusten tai vastuiden kohteeksi.171 

Toisaalta yrityksiltä voi puuttua ilmoittamista tukevat prosessit. Poliisille ilmoittamista ei 

esimerkiksi ole mielletty osaksi tietoturvaloukkausten käsittelyprosessia yrityksessä tai selvitetty 

ennakolta, miten ilmoitus tehdään. Rikosilmoituksen tekeminen on yksinkertaisempaa, kun yritys 

on valmistautunut siihen etukäteen ja määritellyt päätöksentekoprosessin sekä politiikan siitä, 

millaiset tapaukset ilmoitetaan poliisille. Lisäksi, jos tapauksesta tulee jälkikäteen julkinen, on 

ilmoituksen tehneen yrityksen helpompi osoittaa toimenpiteidensä riittävyys ja vastuullisuus, eikä 

sen tarvitse perustella, miksei se ilmoittanut tapahtuneesta aiemmin. Poliisille ilmoittamisessa 

voidaan nähdä myös rauhoittava vaikutus, kun asiat saavat oikean perspektiivin, kun tilannetta 

ratkotaan yhdessä. Parhaassa tapauksessa yrityksen ja viranomaisten toimet tukevat toisiaan ja 

voimien yhdistämisellä saavutetaan lopputulos, johon mikään taho ei olisi yksin pystynyt. 

Valitettava seikka on, että esitutkinta edellyttää aina poliisin ja yrityksen yhteistyötä, eli 

käytännössä yritykseltä kuluu resursseja, kuten henkilöstön työaikaa, yhteistyöhön, vaikka poliisi 

pyrkiikin hoitamaan tutkinnan niin, että siitä olisi mahdollisimman vähän haittaa yritykselle.172 

Tapauksen saattaminen viranomaisprosessiin ei kuitenkaan tarkoita sitä, että sisäinen selvitys 

yrityksessä tulisi päättää. Sisäisen selvityksen jatkaminen on jopa toivottavaa, jotta yritys saisi 

omista intressilähtökohdistaan ja tavoitteistaan käsin kuvan tapahtuneesta. Yrityksen kannattaa 

aloittaa oma sisäinen selvittämisprosessinsa välittömästi tapauksen tultua ilmi. Väärinkäytösten 

 
170 Opas yrityksille kyberrikostutkinnan kulusta 2021, s. 3, 9-10, 33, 39. 
171 Kangasniemi 2012, s. 229. 
172 Opas yrityksille kyberrikostutkinnan kulusta 2021, s. 3, 9-10, 33, 39. 
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selvittämisessä ratkaisevia ovat usein ensimmäiset 36 tuntia. Selvittämistyön ensitavoitteina on 

estää lisävahinkojen syntyminen ja stabiloida tilanne parhaalla mahdollisella tavalla suorittamalla 

tehdyn tilanne- ja vakavuusarvion edellyttämät välittömät toimenpiteet. Tapausten selvittämisessä 

on kyse ennen muuta olemassa olevan tiedon analysoimisesta, käsittelemisestä sekä sen 

prosessoinnista tarkoituksenmukaisella tavalla. Siksi myös sillä, miten olemassa olevaa tietoa 

käsitellään ja dokumentoidaan, on tärkeä roolinsa selvittämistyössä. Osaltaan ajalliseen 

paineeseen liittyy myös tarvittavan aineiston turvaaminen, sillä läsnä on aina erilaisia vaaran 

elementtejä, kuten peittäminen, sotkeminen ja hävittäminen. Tilanne vaatii aina tapauskohtaista 

arviointia, johon vaikuttavat muun muassa yrityksen toimiala, ja asema markkinoilla sekä 

yhteiskunnassa.173 Tutkielmassa pääpaino ei kuitenkaan ole yrityksen sisäisellä selvittämistyöllä, 

sillä sitä yrityksissä halutaan varmasti muutenkin toteuttaa väärinkäytöstapauksien tultua ilmi. Sen 

johdosta yrityksellä käytössä olevia selvittämistoimenpiteitä ei ole lähdetty tässä kohtaa enempää 

avaamaan. 

Rikosilmoituksen lisäksi toivotaan, että yritykset ilmoittavat tietoturvaloukkauksesta Liikenne- ja 

viestintävirasto Traficomin Kyberturvallisuuskeskukselle. Yhteydenottojen perusteella 

Kyberturvallisuuskeskus selvittää verkkopalveluihin, viestintäpalveluihin ja lisäarvopalveluihin 

kohdistuvia tietoturvaloukkauksia ja niiden uhkia, kerää tietoa näistä tapahtumista, tiedottaa 

tietoturva-asioista, sekä auttaa niissä.174 Tämän lisäksi keskeisten huoltovarmuuskriittisten 

toimijoiden ja palveluntarjoajien pitää ilmoittaa verkko- ja tietojärjestelmässä olevista 

tietoturvapoikkeamista viranomaisille niin kutsutulla NIS-ilmoituksella. Tällaisella ilmoituksella 

mahdollistetaan NIS-direktiivin, eli EU:n verkko- ja tietoturvadirektiivin, mukainen 

tietoturvapoikkeamien ilmoittaminen oman toimialan viranomaisille. Direktiivissä säädetään 

tietoturvavelvollisuuksista ja häiriöraportoinnista useilla eri sektoreilla.175 Edelleen tulee huomata, 

että rekisterinpitäjällä on tietyissä tilanteissa velvollisuus ilmoittaa havaitsemastaan 

tietoturvaloukkauksesta myös tietosuojavaltuutetun toimistolle. Tällainen tilanne on käsillä, jos 

henkilötietojen tietoturvaloukkauksesta voi aiheutua riski loukkauksen kohteena oleville 

ihmisille.176 Ilmoitus tietoturvaloukkauksesta tulee tehdä mahdollisimman pian, mutta viimeistään 

72 tunnin kuluessa siitä, kun tietoturvaloukkaus on tullut tietoon.177 Tutkielma ei käsittele 

 
173 Sihvonen – Uusi-Hautamaa 2019, s. 18, 128-129, 131, 133-134. 
174 Suomi.fi; Ilmoitus tietoturvaloukkauksesta. 
175 Suomi.fi; NIS-ilmoitus tietoturvapoikkeamasta ja Lisätietoja NIS-direktiivistä. 
176 Ks. esimerkiksi vuosina 2018-2019 tapahtunut ja vuonna 2020 julkiseksi tullut Psykoterapiakeskus Vastaamon 

tietomurto, jossa yli 30 000 henkilö- ja potilastietoa varastettiin ja osa julkaistiin. 
177 Suomi.fi; Ilmoitus tietoturvaloukkauksesta tietosuojavaltuutetun toimistolle. 
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varsinaisesti edellä kuvatun kaltaisia tilanteita, mutta yrityksen liiketoiminta-alasta riippuen 

saattaa tietomurtojen yhteydessä tulla myös ilmoitus tietosuojavaltuutetun toimistolle kyseeseen. 

Sen lisäksi, että identiteettirikosten tutkiminen on poliisille vaikeaa ja aikaa vievää, tulee muistaa, 

että viranomaisten toiminnassa huijausten selvittämiseen kuluvat resurssit ovat pois muusta 

yritysten ja kuluttajien palvelutoiminnasta. Tämä saattaa osaltaan vaikuttaa kielteisesti yritysten 

liiketoimintaan. Poliisilla sekä muillakin viranomaisilla on myös tärkeä neuvova rooli 

huijaustapauksissa, ja erityisesti pienemmissä huijaustapauksissa viranomaisten ohjeiden mukaan 

toimiminen saattaa olla myös oikeusprosessia nopeampi ja yksinkertaisempi ratkaisu 

tilanteeseen.178 Muutkin organisaatiot tarjoavat siis työkaluja identiteettirikosten ehkäisemiseksi 

tai selvittämiseksi. Esimerkiksi pankit useimmiten pyytävät ilmoittamaan huijauksista tai niiden 

yrityksistä. Näin pankki osaa varautua ja varoittaa muita asiakkaitaan.179 PRH puolestaan tarjoaa 

yrityksille hälytyspalvelua, jonka avulla yritys voi seurata automaattisesti kaupparekisterissä ja 

säätiörekisterissä tapahtuneita muutoksia valitsemiltaan osin. Muutoksesta tulee yrityksen 

sähköpostiin tieto.180 YTJ-palvelussa taas on mahdollista valita, että yrityksen ilmoituksia voi 

tehdä vain sähköisesti. Tällä voidaan varmistaa, että yrityksen ilmoituksia esimerkiksi 

kaupparekisteriin tai Verohallinnolle voi tehdä vain sellainen henkilö, jolla on siihen oikeus.181 

Kyberturvallisuuteen liittyen Kyberturvallisuuskeskuksen HAVARO-palvelu havainnoi ja 

varoittaa yritystä vakavista tietoturvaloukkauksista, kuten yrityksen talouteen, sen hallussa 

olevaan tietoon tai liiketoiminnan jatkuvuuteen vaikuttavista tietoturvauhkista.182 Myös 

Verohallinto on osoittanut esimerkillistä nopeaa ja onnistunutta toimintaa. Verohallinto tarkastaa 

manuaalisesti kaikki paperiset yritystilimuutokset, eikä palauta arvonlisäveroja ennen kuin 

tilinumeron oikeellisuus on varmistettu. Edellä mainittujen lisäksi esimerkiksi Suomen Yrittäjät 

sekä toimialajärjestöt tarjoavat voimavarojensa mukaan jäsenilleen oikeudellista neuvontaa. 

Huijauksen kohteeksi joutuneet yritykset tarvitsevat monesti lakineuvontaa selvittääkseen omat 

oikeutensa ja velvollisuutensa. Toimialajärjestöiltä saattaa lisäksi löytyä valmiita mallipohjia 

esimerkiksi reklamaatioksi, perinnän keskeyttämispyynnöksi tai puhelinnauhoitteen kirjallisen 

kopion toimittamiseksi. Unohtamatta vielä Suojelupoliisia, joka vastaa ulkomaisten 

tiedustelupalveluiden Suomessa ja Suomen etuja vastaan toteuttaman tiedustelutoiminnan 

havaitsemisesta ja torjumisesta, sekä siten osaltaan suomalaiseen elinkeinoelämään kohdistuvan 

 
178 KKV 2017, s. 5, 9, 29, 39. 
179 OP; Yrityksiin kohdistuvat huijaukset. 
180 PRH; Hälytyspalvelu. 
181 Yrittäjät.fi uutinen 30.10.2020. 
182 Lisätietoa palvelusta: [https://www.kyberturvallisuuskeskus.fi/fi/havaro-palvelu]. 

https://www.kyberturvallisuuskeskus.fi/fi/havaro-palvelu
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valtiollisen tiedustelun estämisestä. Suojelupoliisin vastatiedusteluyksikkö käsittelee tilanteet, 

joissa yrityksessä epäillään tiedustelun kohteeksi joutumista. Lisäksi Suojelupoliisissa tuotetaan 

tutkimusta, analyysia ja ennalta estävää turvallisuustietoa yritysten käyttöön.183 

Elinkeinoelämän etujärjestöt, viranomaiset ja media tarjoavat internetissä monipuolista tietoa 

huijauksista, sekä pyrkivät tiedottamaan mahdollisimman nopeasti aina uuden huijauksen 

paljastuttua. Erityisesti sosiaalisen median kanavissa julkaistavilla tiedotuksilla pyritään nopeaan 

tavoitettavuuteen ja tiedon välittämiseen. Sosiaalista mediaa, kuten Facebook, voidaan käyttää 

myös yrittäjien keskinäisen vertaistuen antamiseen. Toisaalta vertaistukeen voidaan käyttää myös 

muita internetin keskustelupalstoja, tai ihan vaikkapa perinteistä kasvokkaista kanssakäymistä, 

niin kutsuttua puskaradiota. Vertaistuki toimii eräänlaisena terapiana, minkä lisäksi se antaa 

tilaisuuden keskustella kokemuksista toisten huijauksen kohteeksi joutuneiden kanssa. Vertaistuki 

kykenee vastaamaan sellaiseen avun ja tuen tarpeeseen, mikä saattaa jäädä virallisemmilta 

tukimuodoilta huomioimatta. Toisaalta internetistä löytyy myös paljon hyödyllistä aikaisemmin 

julkaistua informaatiota huijauksista, niiden toteutustavoista ja toimintaohjeista tilanteessa, jossa 

on joutunut huijauksen kohteeksi. Voidaan siis yhteisesti todeta, että eri viestikanavissa tarjottavan 

tiedon tulee olla helposti löydettävissä.184  

Vaikka huijauksen kohteeksi joutuneet yritykset saavat jonkun verran tietoa huijauksista 

internetistä edellä mainituin tavoin, on tiedonjako yritysten ja viranomaisten välillä yrityksiin 

kohdistuvista rikoksista ja rikosilmiöistä molempiin suuntiin vielä puutteellista. Kauppakamarin 

vuonna 2017 toteuttaman yritysturvallisuuskyselyn tuloksena vain viidesosa vastanneista 

yrityksistä sai tietoa kyseisistä rikoksista ja rikosilmiöistä viranomaisilta. Lähestulkoon 70 

prosenttia ilmoitti vastaavasti, etteivät ole saaneet viranomaisilta ollenkaan tietoa. Erityisesti 

pienemmät yritykset unohtuvat suuria yrityksiä useammin tiedon jakamisesta. Verrattuna muualta 

kuin viranomaisilta saatuun tietoon, jakautui vastausprosentti melkein tasan puolet ja puolet. 

Tässäkin pienten yritysten osuus on huomattavasti suurempi kuin suurten yritysten. 

Keskuskauppakamari lisäksi tiedusteli yrityksiltä, olisiko heillä tarvetta saada viranomaisilta tietoa 

rikoksista ja rikosilmiöistä, johon 38 prosenttia vastanneista yrityksistä vastasi myöntävästi. 

Vuonna 2012 tehdystä vastaavasta yritysturvallisuuskyselystä luku oli nyt hieman pienentynyt. 

Täytyy muistaa, että vaihtelua on myös toimialoittain, sillä esimerkiksi kaupan alalla tietoa jaetaan 

helposti myös Kaupan liiton jäsenten kesken.185 Toisaalta, kaikki yritykset eivät ole kokeneet 

 
183 EK 2017, s. 9. 
184 KKV 2017, s. 9, 28-30, 37, 41-42. 
185 Yritysten rikosturvallisuus 2017, s. 55-56. 
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tarvinneensa apua, vaan ovat kokeneet pärjäävänsä omin neuvoin. Tai huijaus on voinut olla 

tekotavaltaan sellainen, että sen kielteiset seuraukset on kyetty ehkäisemään itse. Tai yritys ei ole 

välttämättä edes halunnut hakea apua, koska kuten todettu, huijatuksi tulemiseen liitetään edelleen 

häpeäntunteita, vaikka huijaukset ovatkin pääsääntöisesti nykyään ammattimaisesti tehtyjä.186  

 

4.3 Seuraamusten minimoiminen 
 

Rikoksesta eroon pääseminen saattaa olla useita vaiheita sisältävä ja aikaa vievä prosessi, vaikka 

itse rikoksen tekemiseen ei olisikaan mennyt paljoa aikaan. Esimerkiksi huijauslaskuissa helpoin 

ja nopein tapa olisi vain maksaa perusteeton lasku, mutta tällainen toiminta vain kannustaisi 

rikollisia toimintansa jatkamiseen.187 Rikosten aiheuttamista seurauksista selviytyminen ja 

toipuminen ovat yksilöllisiä prosesseja, jotka kuvaavat yrityksen voimavaroja selviytyä 

yritystoiminnassa esiintyvistä kielteisistä ilmiöistä. Prosessiin vaikuttaa niin aiheutuneet 

seuraukset, yrityksen koko, henkilökunnan tietotaito, kuin ulkopuolisilta sidosryhmiltä saatu 

apu.188 

Yritystoiminnan sidosryhmiltä saatu apu on keskeisessä asemassa erityisesti huijauksesta 

aiheutuneiden seurausten korjaamisessa. KKV:n vuonna 2017 julkaiseman ”Pieniin ja 

keskisuuriin yrityksiin kohdistuvat huijaukset” -tutkimuksen189 mukaan huijaustapauksissa kolme 

keskeisintä sidosryhmää yrityksille ovat kirjanpitäjät, ulkopuolinen it-tuki ja vakuutukset. 

Kirjanpitäjien rooli on merkittävä muun muassa perusteettomien laskujen selvittämisessä ja sen 

myötä yritykselle aiheutuvien taloudellisten menetysten minimoimisessa. Kirjanpitäjät muun 

taloushenkilökunnan ohella tuntevat yrityksen toimintaan liittyvät asiakirjat sekä maksuliikenteen. 

Ulkopuolista tietoteknistä tukea saatetaan puolestaan tarvita huijauksista aiheutuneiden 

tietoteknisten ongelmien korjaamiseen, koska kaikilla yrityksillä ei ole omaa tietotekniseen tukeen 

erikoistunutta yksikköä, vaan työtekijät huolehtivat itse yrityksen asioista monialaisesti. 

Puutteellinen asiantuntemus tietoteknisessä ympäristössä toteutetuissa huijauksissa saattaa taas 

johtaa entistä suurempiin ongelmiin, varsinkin kun huijaukset ovat luonteeltaan entistä 

 
186 KKV 2017, s. 28. 
187 Yritysten rikosturvallisuus 2017, s. 43. 
188 KKV 2017, s. 9, 25. 
189 Selvitys oli jatkoa helmikuussa 2016 valmistuneelle kuluttajahuijausten tarkasteluun keskittyneelle selvitykselle. 

Selvityksen tarkoituksena oli lisätä ymmärrystä siitä, minkälaisessa asemassa huijausten kohteeksi joutuneet pk-

yritykset ovat ja miten niiden toimintamahdollisuuksia voidaan parantaa. 
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ammattitaitoisemmin toteutettuja. Tietotekniikan ammattilaiset saattavat kyetä ehkäisemään 

ongelmat jopa niin, ettei huijauksesta aiheudu yritykselle taloudellisia menetyksiä. Joillekin 

yrityksille, etenkin pienemmille, ulkopuolisen tietoteknisen tuen hankintakustannukset saattavat 

kuitenkin aiheuttaa taloudellisia haasteita. 

Monesti varsinkin pienemmissä taloudellisissa menetyksissä yritys on vain yksinkertaisesti 

kärsinyt tappiot. Taloudellisten menetysten aiheuttama vahinko on pyritty korvaamaan 

esimerkiksi tekemällä enemmän töitä ja tarvittaessa realisoimalla, eli myymällä, yrityksen 

omaisuutta. Menetysten kasvaessa niiden kerrannaisvaikutukset kuitenkin kasvavat, eikä tällaiset 

tilapäiset ratkaisut ole kestäviä pidemmällä aikavälillä. Tilapäiset ratkaisut eivät aina riitä 

taloudellisten menetysten korvaamiseksi, vaan rikoksista aiheutuneet taloudelliset muutokset 

merkitsevät pitkäaikaisempia muutoksia yrityksen toimintaan. Henkisiä seurauksia ei pystytä 

samalla tavalla korjaamaan kuin taloudellisia. Henkinen toipuminen rikoksen kohteeksi 

joutumisesta vie aikaa. Rikos nähdään kielteisenä kokemuksena, josta yritetään selviytyä 

sinnikkyydellä ja ottamalla opiksi. Rikos synnyttää suuren luottamuspulan muita toimijoita 

kohtaan ja sen jälkeen uusiin yhteydenottoihin, laskuihin tai muihin vastaaviin suhtaudutaan 

aikaisempaa varautuneemmin. Rikoksen kohteeksi joutumisesta voi nousta myös muun muassa 

turhautumista ja epäoikeudenmukaisuuden tunnetta. Tähän voi liittyä myös tunne, ettei rikollisten 

koeta saavan asianmukaisia rangaistuksia. 

Lainsäädäntö mahdollistaa huijauksen kohteeksi joutuneelle yritykselle aiheutuneiden 

taloudellisten vahinkojen korvaamisen, johon sisältyvät huijauksen selvittämisestä aiheutuneet 

kustannukset. Korvauksia voi vaatia oikeuskäsittelyssä, tai mikäli syyttäjä ei saata asiaa 

oikeuskäsittelyyn, voi huijauksen kohteeksi joutunut yritys tehdä näin yksityisoikeudellisena 

sopimusta koskevana riita-asiana. Taloudellisten vahinkojen korvaaminen edellyttää riita-asian 

voittamista oikeudessa, mutta korvausten saaminen ei kuitenkaan ole siitäkään huolimatta varmaa, 

sillä monesti korvaukseen tuomitut tahot osoittautuvat maksukyvyttömiksi.190 

 

4.3.1 Menettämisseuraamukset ja vahingonkorvaukset 

 

Identiteettivarkauksiin voidaan tietyissä tapauksissa soveltaa menettämisseuraamusta koskevia 

säännöksiä, jotka löytyvät RL 10 luvusta. Mikäli tekijän katsotaan syyllistyneen laissa 

 
190 KKV 2017, s. 9, 26-30, 35, 37, 41-42. 
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rangaistavaksi säädettyyn tekoon eli rikokseen, voidaan menettämisseuraamus kohdistaa 

esimerkiksi luvun 2 §:n mukaisesti rikoksen tuottamaan taloudelliseen hyötyyn, joka tuomitaan 

menetettäväksi valtiolle. Lisäksi identiteettivarkaustapauksissa menettämisseuraamus voi toteutua 

4 §:n mukaisena rikoksentekovälineen menettämisenä, tai 5 a §:n mukaisena säilytysvälineen 

menettämisenä. Taloudellinen hyöty on helpommin osoitettavissa kuin esimerkiksi 

rikoksentekovälineen määritteleminen. Yksittäisessä tapauksessa tietoverkkorikoksissa 

rikoksentekovälineeksi voidaan määritellä esimerkiksi kovalevy tai vain yksittäinen tiedosto, 

mutta menettämisseuraamuksen kohdistaminen yksittäiseen tiedostoon voikin sitten muodostua 

käytännössä mahdottomaksi tehtäväksi. Tähän liittyen 5 a §:n mukainen rikoksentekovälineen 

säilytysvälineen menettäminen voi tulla hyödynnettäväksi, jos menettämisseuraamusta ei muuten 

hankaluuksitta ole mahdollista panna täytäntöön. Laki on nimenomaan säädetty 

verkkorikollisuutta varten. 

Identiteettivarkauksien kohdalla menettämisseuraamuksen tuomitsemista rajoittavat vielä luvun 

10 §:n mukaiset menettämisseuraamuksen kohtuullistamista koskevat säännökset. Niiden mukaan 

menettämisseuraamus saadaan jättää tuomitsematta, jos hyöty tai esineen tai omaisuuden arvo on 

vähäinen, tai jos menettämisseuraamuksen tuomitseminen olisi kohtuutonta esimerkiksi vastaajan 

taloudellinen asema huomioon ottaen. Lisäksi tulee vielä huomioitavaksi, että taloudellista hyötyä 

ei kuitenkaan tuomita menetetyksi siltä osin kuin se on palautettu tai tuomittu taikka tuomitaan 

suoritettavaksi loukatulle joko vahingonkorvauksena tai edunpalautuksena. Tämä tarkoittaa, että 

tuomioistuimen on ratkaistava ensin, tuomitaanko rikoksella saavutettu hyöty tai vahinko 

korvattavaksi edunpalautuksena tai vahingonkorvauksena, ja käännyttävä vasta sitten 

menettämisseuraamusta koskevien säännösten puoleen. 

Identiteettivarkauden seuraukset voivat tulla korvattavaksi siis myös vahingonkorvauslain 

(412/1974) perusteella. Sen 2 luvun 1 §:n mukaan ”joka tahallisesti tai tuottamuksesta aiheuttaa 

toiselle vahingon, on velvollinen korvaamaan sen”. Lain esitöissä katsottiin, ettei 

siviilioikeudellisen korvausvastuun syntymiseen ole merkitystä rikosoikeudellisella 

syyntakeisuudella. Tarkoittaen, että vahingonkorvausvastuu voi syntyä, vaikkei tekijää 

todettaisikaan syylliseksi rikokseen. Korvauksia ei toisaalta myöskään ole tarkoitettu 

rangaistuksenluonteiseksi seuraukseksi vahingon aiheuttajalle. Tarkoituksena on korvata vahinkoa 

kärsineelle sellaisten toimenpiteiden aiheuttamat kustannukset, joilla hänen elämänlaatunsa 

pyritään palauttamaan vahinkoa edeltäneelle tasolle. Vahingonkorvausoikeudessa vallitsee täyden 

korvauksen periaate, jonka mukaan korvausta on suoritettava niin suuri määrä, että vahinkoa 
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kärsinyt korvauksen ansiosta pääsee taloudellisesti siihen asemaan, jossa hän olisi, jollei 

vahinkotapahtumaa olisi sattunut. Toisaalta korvausmäärille on asetettu myös ylärajat, joita ohjaa 

rikastumiskielto, jonka mukaan korvaus ei saa olla kuitenkaan niin suuri, että vahinkoa kärsinyt 

taloudellisesti hyötyisi vahinkotapahtumasta.191 Tapauskohtainen vahingonkorvausten määrän 

arviointi edellyttää siis henkilön taloudellisen aseman määrittelyä, mikä asettaa haasteita erityisesti 

oikeushenkilöihin kohdistuneiden tapausten arviointiin. Korvausvelvollisuutta voidaan luvun 2 

§:n mukaan tietyin perustein vielä sovitella kokonaisarvioinnin perusteella. 

Lain 5 luvun 1 §:n mukaan vahingonkorvaus käsittää hyvityksen henkilö- ja esinevahingosta, sekä 

tietyin edellytyksin kärsimyksestä. Mutta mikäli vahinko on aiheutettu tässä tapauksessa 

rangaistavaksi säädetyllä teolla, käsittää vahingonkorvaus hyvityksen myös sellaisesta 

taloudellisesta vahingosta, joka ei ole yhteydessä henkilö- tai esinevahinkoon. Identiteettivarkaus 

on kuitenkin vain tahallisena tekona rangaistava rikos, ja sen perusteella tuomittavat 

vahingonkorvaukset perustuvat rikolliseen tekoon, eli tarkoitustahallisuuteen. Luonnollisten 

henkilöiden kohdalla identiteettivarkausrikosten perusteella korvattavat vahingonkorvaukset 

muodostuvat yleensä rikoksesta aiheutuneiden kulujen, kuten selvittelykulujen, ansionmenetyksen 

tai kärsimyskulujen perusteella. Kärsimyskorvauksen tarkoituksena on henkilöön kohdistuneen 

loukkauksen hyvittäminen, ja se yleensä merkitseekin uhrille myös eräänlaista moraalista 

hyvitystä. Kärsimyksestä suoritettavalla korvauksella uhri saa rahallisen hyvityksen hänen 

itsetunnolleen ja ihmisarvolleen aiheutuneesta loukkauksesta sekä sen aiheuttamasta pelosta, 

nöyryytyksestä, häpeästä tai muunlaisesta henkisestä kärsimyksestä. Lain esitöiden mukaan 

korvaamisvelvollisuuden osalta ei edellytetä, että loukkaaja tosiasiallisesti tuomitaan rikoksestaan 

rangaistukseen.192 Vahingonkorvauslaissa tarkoitettu kärsimys merkitsee loukkauksen 

aiheuttamaa negatiivista muutosta uhrin tunnetilassa. Kärsimys ei välttämättä liity lainkaan 

loukatun terveydentilaan, eikä siksi lähtökohtaisesti aiheuta myöskään hoidon tarvetta. Se eroaa 

siten henkilövahingosta, jollaisena korvataan lääketieteellisin keinoin todettavissa olevat fyysisen 

tai psyykkisen terveydentilan epäedulliset muutokset ja häiriöt, sekä niihin liittyvä kipu, särky tai 

muu tilapäinen haitta. Kärsimyksen piiriin kuuluvat puolestaan mielipaha, nöyryytys, pelko, suru 

ja viha, jollaisia tunteita identiteettivarkaudet saattavat uhrissaan aiheuttaa. Kun 

henkilövahinkojen perusteeksi hankitaan yleensä lääkärinlausuntoja, kärsimyskorvaus perustetaan 

tutkimuksiin siitä, miten ihmiset ovat yleensä kokeneet heihin kohdistuneet rikokset. Täten 

 
191 HE 167/2003. 
192 Tiilikka 2007, s. 915-916. 
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kärsimyskorvauksen suuruus määräytyy sen perusteella, miten suuresta ihmisarvon loukkauksesta 

on kyse.193 Kärsimyskorvauksesta säädetään vahingonkorvauslain 5 luvun 6 §:ssä, jonka mukaan 

”korvaus määrätään sen kärsimyksen perusteella, jonka loukkaus on omiaan aiheuttamaan ottaen 

erityisesti huomioon loukkauksen laatu, loukatun asema, loukkaajan ja loukatun välinen suhde 

sekä loukkauksen julkisuus”. 

Suomen vahingonkorvausoikeudessa kantajana olevan oikeushenkilön oikeusasemaa säädellään 

varsin vähän. Rikosvahinkolainkin 1 luvun 1 §:n mukaan rikoksella luonnolliselle henkilölle tai 

kuolinpesälle aiheutettu vahinko korvataan valtion varoista säädetyin tavoin, ja oikeushenkilölle 

korvataan rikoksella aiheutettu vahinko vain 7 §:ssä ja 14 §:ssä tarkoitetuissa tapauksissa, eli 

liittyen työnantajalle suoritettavaan korvaukseen tai vapaudessa rangaistusta suorittavan 

aiheuttamaan esinevahinkoon. Näin ollen oikeushenkilöihin kohdistuvat rikokset jäävät pääasiassa 

lain soveltamisalan ulkopuolelle. Lisäksi, vaikka oikeushenkilölle voisi tulla korvattavaksi 

identiteettivarkaudesta edellä mainituista lainkohdista vahinkoa, voisi esteeksi muodostua lain 2-

3 §, joiden mukaan korvausta suoritetaan Suomessa tehdyllä rikoksella aiheutetusta vahingosta, 

tai jos rikos on tehty Suomen ulkopuolella, suoritetaan korvausta vain henkilövahingosta ja 

kärsimyksestä. Ja kuten todettu, identiteettirikollisuus on kansainvälinen ilmiö ja monesti rikoksen 

juuret juontavat ulkomaille. 

Lähtökohtaisestikin vahingonkorvauslaki on laadittu luonnollisia henkilöitä varten. Ainakaan 

henkilövahinkojen korvauksia ei voida soveltaa oikeushenkilöiden kohdalla, koska niiden 

arviointi perustuu henkilön terveydentilaan. Sen sijaan kärsimyskorvauksien tarkoituksena on 

hyvittää henkilöön kohdistunut aineeton vahinko.  Kärsimyskorvausta voi tulla maksettavaksi 

esimerkiksi, jos oikeudenloukkaus on kohdistunut henkilön vapauteen, rauhaan, kunniaan tai 

yksityiselämään. Perustuslaissa turvattuun yksityiselämän suojan piiriin taas on katsottu kuuluvan 

oikeus henkilökohtaiseen identiteettiin194. Perus- ja ihmisoikeudellinen käsitys yksityiselämän 

käsitteestä puolestaan kattaa myös oikeushenkilöt, vaikkakin näkemys oikeushenkilöiden 

kansallisesta perusoikeussuojasta ei ole vielä yhtenäinen. Pohdittavaksi voisikin siis tulla 

myöhemmin, voitaisiinko oikeushenkilötkin sisällyttää kärsimyskorvausten piiriin esimerkiksi 

siihen kohdistuneen ”yksityiselämän” loukkauksen vakavuuden ja laajuuden arvioinnilla, sillä 

identiteettivarkaudethan kohdistuvat yksilön ”syvimpään minään”. 

 
193 Fredman 2021, s. 692-693. 
194 PeVL 25/2006, s. 2. 
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Vaikka oikeushenkilöitä ei ole lainsäädännössämme vielä saatettu kärsimyskorvausten piiriin, 

voivat ne olla oikeutettuja vahingonkorvauksiin muilla perusteilla. Oikeushenkilöt voivat saada 

korvausta kärsimistään vahingoista esinevahinkojen muodossa. Vahingonkorvauslain 5 luvun 5 

§:n mukaisesti ”esinevahinkona on korvattava esineen korjauskustannukset ja vahingosta 

aiheutuneet muut kulut sekä arvonalennus taikka tuhoutuneen tai hukatun esineen arvo ja lisäksi 

tulojen tai elatuksen vähentyminen”. Tässäkin muodostuu ongelmalliseksi se, että ainakin 

oikeushenkilön identiteetin näkymättömään osaan kohdistuvat identiteettivarkaudet käsittävät 

pääasiassa aineetonta materiaa. Eli esimerkiksi maineen puhdistukseen tai uuden visuaalisen 

värimaailman tai logon suunnitteluun liittyvät kustannukset voisivat ehkä tulla korvattavaksi 

vahingoista aiheutuneina muina kuluina. Tai muita kuluja voisi olla esimerkiksi alkuperäisten 

verkkosivujen palauttaminen tai tietosuojan korjaaminen. Mutta toisaalta, esimerkiksi brändin 

arvon alenemista tai logon arvonmääritystä on erittäin hankalaa taloudellisesti arvioida, 

puhumattakaan oikeushenkilön taloudellisesta tilasta. Oikeushenkilön taloudelliseen tilaan 

liittyvät ulkoiset markkinavoimat, kysynnän vaihtelut ja markkinatalouden ilmiöt, joten 

kysymykseen kuinka paljon vahinko on tosiasiallisesti vaikuttanut oikeushenkilön taloudelliseen 

asemaan, voi muodostua mahdottomaksi vastata. Tässä kohtaa tulee vielä huomioitavaksi, että 

rikoshan on myös saattanut kohentaa oikeushenkilön taloudellista tilaa esimerkiksi tapauksen 

tuoman julkisuuden avulla. Vahingonkorvaussumman määrittelyn hoitaa loppukädessä 

tuomioistuin tapauskohtaisen harkinnan perusteella. 

Esinevahinkojen lisäksi oikeushenkilö voi saada korvausta puhtaasti varallisuusvahinkoina. 

Varallisuusvahingot kattavat sellaiset vahingot, joita vahingonkärsijälle on koitunut 

reaalivahingosta, ja ne perustuvat yleensä vakuutuksiin. Tässäkin tapauksessa ongelmaksi 

oikeushenkilöiden kohdalla muodostuu mahdollinen odotusarvo tulevaisuudessa realisoituvista 

taloudellisista resursseista, joihin ne katsovat teon vaikuttaneen. Siihen liittyen tulee pohdittavaksi 

myös liikeriski, eli kuinka suuri osa vahingosta on normaaliin liikeriskiin kuuluvaa riskiä 

elinkeinotoiminnan harjoittamisessa. Oikeushenkilöön kohdistuvan identiteettivarkauden 

aiheuttamien aineettomien vahinkojen korvauskelpoisuuteen on toistaiseksi suhtauduttu 

pidättyvästi, mikäli niitä ei ole erikseen vahvistettu lailla. Lisäksi vahingonkorvausoikeudellisen 

korvausvastuun perusteena on, että rikoksen ja vahingon välille kyetään osoittamaan syy-yhteys, 

eli toisin sanoen vahingonkorvausta vaativan on pystyttävä osoittamaan, että vahinko on 

aiheutunut kyseisestä teosta. Asiaa voidaan ajatella myös toisesta näkökulmasta, jolloin pohditaan, 

olisiko vahinko aiheutunut ilman kyseistä tekoa. Syy-yhteyden riittävyyden lisäksi arvioidaan 

ajallista yhteyttä, eli ensinnäkin onko teko normaalit olosuhteet huomioon ottaen sellaisenaan 
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riittävä aiheuttamaan sanotun vahingon, ja toiseksi onko se syntynyt ajallisesti sopivassa 

yhteydessä. Oikeushenkilöihin kohdistuneiden tekojen kohdalla voi kuitenkin olla haasteellista 

näyttää toteen syy-yhteys, sekä tosiasiallinen tekijä. Identiteettivarkauksia ajatellen 

vahingonkorvausta voidaan määrätä maksettavaksi myös yhteisvastuullisesti, jos yksittäistä 

tekijää ei kyetä osoittamaan, vaan näytetään vahingonaiheuttajien toimineen yksissä tuumin.195 

Käytännössä oikeushenkilöiden kohdalla maksettavaksi määrättävät vahingonkorvaukset olisivat 

mitä todennäköisimmin rikoksesta aiheutuneita selvittelykustannuksia, kuten teosta johtunutta 

asiakasviestintää ja tietosuojallisia ratkaisuja sisältäen muun muassa salasanojen vaihdot ja 

käyttäjätilien sulkemiset. Tällaiset kulut ovat myös selkeämmin esitettävissä. 

Vahingonkorvaussummat voivat kuitenkin muodostua mittaviksikin. Tuomioistuin tekee 

päätöksensä kokonaisarvioinnin perusteella ottaen huomioon muun muassa loukatun merkin 

vahvuuden, loukkauksen lujuuden, sekä tarkoituksellisuuden. 

 

4.3.2 Perusteettoman edun palautus 

 

Edellä mainitulla menettämisseuraamuksella, ja erityisesti siihen liittyvällä rikoshyödyn 

menettämisellä, on katsottu olevan yhtymäkohtia vahingonkorvausoikeuteen ja 

edunpalautusoppiin. Mikäli oikeushenkilöön, ja erityisesti sen identiteetin näkymättömään osaan, 

kohdistuneella rikoksella aiheutettuja vahinkoja ei pystytä korvata vahingonkorvauksella tai 

palautusvaateella, voi kysymykseen tulla perusteetonta etua koskevat opit. Perusteetonta etua 

koskeva oppi sijoittuu siviilioikeuden alalle ja sen tarkoituksena on estää yksilöiden hyötyminen 

perusteettomasti toisen kustannuksella. Oppi on kuitenkin laissa sääntelemätön. Opin erona 

vahingonkorvaukseen on, että vahingonkorvauksella pyritään korvaamaan aiheutettu tappio, kun 

taas perusteettoman edun palautuksella saavutettu hyöty. Perusteettoman edun palautuksen tulee 

siis perustua saavutettuun etuun eli hyötyyn, sen perusteettomuuteen, sekä hyötymiseen toisen 

kustannuksella. 

Perusteettoman edun laatu riippuu oikeudettomasti siirtyneen varallisuuden lajista, eli esimerkiksi 

rahasta tai esineestä. Edun arvo määritetään taas sen syntyhetken perusteella. 

Edunpalautuksellisina tyyppitilanteina on pidetty esimerkiksi immateriaalioikeuksiin liittyviä 

tapauksia. Oikeushenkilöön kohdistuvissa identiteettirikoksissa oppi voisi tulla sovellettavaksi 

 
195 Saarnilehto ym. 2012, s. 498, 594-595, 565-567. 
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silloin, jos identiteettivarkauden tunnusmerkistö ei jostain syystä täyttyisi, sillä edunpalautuksen 

edellytyksenä ei ole rikosoikeudellisesti rangaistava teko. Tällöin etu siirtyy ilman hyväksyttävää 

perustetta henkilöltä toiselle etua saaneen itsensä tai jonkun muun tahon menettelyn seurauksena. 

Väitetyllä identiteettivarkaudella oikeudettomasti saatu hyöty voidaan palauttaa sen oikealle 

oikeudenhaltijalle jälkikäteen rikosprosessista erillisenä vaatimuskanteena perustuen 

esineoikeudellisiin sääntöihin. Opin soveltaminen on kuitenkin tulkinnanvaraista, koska sitä on 

oikeudellisena ilmiönä tutkittu vielä varsin vähän.196 

 

4.3.3 Ryhmäkanne 

 

KKV:n vuonna 2017 julkaiseman selvityksen mukaan ryhmäkanne voisi olla käyttökelpoinen 

menettely erityisesti identiteettivarkauden kohteeksi joutuneiden pk-yritysten oikeusturvan 

parantamiseksi. Vuonna 2007 voimaan tulleessa ryhmäkannelaissa (444/2007) säädetään 

kuluttajan ja elinkeinonharjoittajan välisen riita-asian käsittelystä ryhmäkanteena. Lain 

tarkoituksena on ollut parantaa pienimuotoisten tekojen kohteeksi joutuneiden kuluttajien 

oikeusturvaa mahdollistamalla oikeussuojan hakeminen oikeusteitse ryhmänä. Lain 1 §:n mukaan 

”Ryhmäkanteella tarkoitetaan kannetta, jota kantaja ajaa kanteessa määritellyn ryhmän puolesta 

siten, että asiassa annettava tuomio tulee myös ryhmän jäseniä sitovaksi”. Edellytyksenä 

ryhmäkanteen käsittelylle on lain 2 §:n mukaan, että usealla kantajalla on vaatimuksia samaa 

vastaajaa vastaan ja että vaatimukset ovat perusteiltaan samoja tai samankaltaisia. Lisäksi 

ryhmäkanneasian on oltava tarkoituksenmukainen ja riittävän täsmällisesti määritelty. Esimerkiksi 

useisiin oikeushenkilöihin kohdistuneet identiteettivarkaustapaukset voivat muodostaa 

kokonaisuuden, jossa vaatimukset ovat samankaltaisia. Näin monesta pienestä rikoksesta saadaan 

muodostettua suuri kokonaisuus ja suuri määrä pieniä taloudellisia seurauksia kärsineitä yrityksiä 

saatettaisiin yhteen. Esitutkinnassa tai syyteharkinnassa laajaan yritysjoukkoon kohdistuvaa 

rikollista toimintaa ei aina nähdäkään kokonaisuutena, vaan yksittäisinä tapauksina, mistä syystä 

kokonaisuuden hahmottamatta jääminen johtaa siihen, ettei järjestelmällistä harhaanjohtamista ja 

asian yleistä merkitystäkään havaita197.  

Pk-yritysten verrattain pienestä koosta johtuen niillä on harvoin resursseja identiteettivarkaudesta 

aiheutuneiden kulujen ja haittojen selvitystyöhön, saati oikeudenkäyntimenettelyyn. Ja kuten 

 
196 Saarnilehto ym. 2012, s. 698-699, 710-715. 
197 KKV 2017, s. 20. 
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todettu, pienimuotoinen identiteettivarkaus yksinään ei välttämättä edes poliisilla ylitä 

tutkintakynnystä. Yhdistämällä saman tekijän yksittäiset vähäiset teot suuremmiksi 

kokonaisuuksiksi voitaisiin saavuttaa merkittäviä prosessiekonomisia hyötyjä ja mahdollistaa 

oikeusturvan toteutuminen. Lisäksi rikoksen selvittämiseen kuluvia viranomaisresurssejakin 

voitaisiin hyödyntää tehokkaammin. Ryhmäkanteessa järjestelmälliset väärinkäytökset tulisivat 

paremmin esiin ja kokonaisuudesta muodostuisi parempi kuva, jolloin myös edellytykset asian 

oikeuskäsittelyyn olisivat paremmat. Samalla poistuisi yksittäisen pienyrityksen taloudellinen 

riski oikeudenkäyntikulujen korvaamisesta. Valitettavasti nykyisessä muodossaan 

ryhmäkannelaki ei kuitenkaan sovellu rikosasioihin. Tässä olisikin siis tilaa kartoittaa 

soveltamisalan laajentamista lakiuudistuksen kautta.198 

 

4.4 Toimenpiteet rikoksen kohteeksi joutuneiden yritysten aseman parantamiseksi 
 

Erilaisilla toimenpiteillä pystyttäisiin parantamaan rikoksen kohteeksi joutuneiden yritysten 

asemaa, ja auttaa heitä sekä selviämään että toipumaan tapahtuneesta. Osaltaan toimenpiteillä 

pystyttäisiin luomaan yrityksiin uskoa, etteivät he ole asian kanssa yksin ja tilanteessa on 

löydettävissä ratkaisuja. Osa toimenpiteistä on nopeasti toteutettavissa, kun taas osa toimista 

edustaa hitaampaa pitkän aikavälin vaikuttamista. 

Aiemmin mainittiin jo vertaistuki, tiedotus huijauksista, sekä juridinen apu. Kaikista avun ja tuen 

saantimahdollisuuksista ei kuitenkaan olla vielä riittävän tietoisia, ja osin yritysten saama ja 

tarvitsema apu menevätkin päällekkäin. Toisaalta tukimuotoja voitaisiin myös kehittää paremmin 

yritysten tarpeita vastaaviksi, ja toisaalta on olemassa kokonaan uudenlaisia kehittämiskohteita. 

Uudistukset ovat kuitenkin verrattain hitaita ja haasteellisia toteuttaa. Edellisessä kappaleessa 

mainitulla ryhmäkanteella, sekä monella muulla tässäkin esille tulevalla ehdotuksella, on juuret jo 

vuonna 2010 toteutetussa tutkimuksessa199.  

Huijausten kielteisten vaikutusten minimoiminen edellyttää, että huijauksiin reagoidaan nopeasti, 

minkä takia entistäkin nopeampi tiedotus huijauksista olisi tärkeää. Neuvonnassakin on edelleen 

kehittämisen varaa muuttuvien vaatimusten ja odotusten mukaisesti. Vastuu tiedotuksesta 

hajaantuu elinkeinoelämän etujärjestöille ja viranomaisille. Koska kaikki yritykset eivät kuulu 

 
198 KKV 2017, s. 31-34, 37-38, 41, 46. 
199 Tuoresmäen vuonna 2010 tekemä opinnäytetyö harhaanjohtavasta markkinoinnista yrittäjien välisessä 

luetteloilmoitusmyynnissä [https://publications.theseus.fi/handle/10024/21746]. 

https://publications.theseus.fi/handle/10024/21746
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Suomen Yrittäjiin tai muihin toimialajärjestöihin, tulisi tiedotuksessa huomioida sen 

kokonaisvaltainen saavutettavuus kaikille yrityksille. Lisäksi tulisi huomioida eri viestintäkanavat. 

Sähköisellä tiedotuksella ja sosiaalisella medialla on keskeinen rooli, mutta tietoa tulisi tarjota 

myös perinteisen median välityksellä. Tiedotuksessa tulisi muistaa erikseen myös juuri aloittaneet 

yritykset, joille erityisesti PRH voisi suunnata muun yritystoimintaan liittyvän tiedotuksen ohella 

tietoa huijauksista ja keinoista niiden välttämiseksi. Mainitsen tähän vielä ehdotetun ”mustan 

listan”200, eli huijauksiin syyllistyneiden yritysten nimien julkistamisen, jotta muut yritykset 

tietäisivät varoa niitä. Nopea kielteinen julkisuus toimisi eräänlaisena ei-oikeudellisena sanktiona 

verrattuna lainsäädännön määräämiin oikeudellisiin sanktioihin. Varsinkin, kun lainsäädännön 

sanktioita pidetään monesti riittämättöminä, eikä niillä ole pelotevaikutusta201. Kyseessä olisi 

pikemminkin apuväline yritysten väliseen rikollisuuteen. Joissain määrin tiedotuksissa mainitaan 

jo huijauksiin syyllistyneiden yritysten nimiä, mutta juridisesti yrityksen oikeusturvan ja -

varmuuden näkökulmasta tämä ei ole kestävää ilman asianmukaista näyttöä. Listan tehokkuutta 

heikentää lisäksi yritysten mahdolliset aputoiminimet ja rinnakkaistoiminimet, sekä mahdollisuus 

helposti muuttaa nimeä ja jatkaa toimintaa uudella nimellä. Tiedotuksessa joudutaan siten 

pitäytymään yritykseen kohdistuvien epäselvyyksien julkituomisessa ja epärehellisen ilmiön 

kuvaamisessa. 

Toinen kehityskohde on myöskin jo edellä mainittu poliisi- ja oikeusviranomaisten tehokkaampi 

toiminta. Viranomaisten toiminta koetaan hitaaksi ja byrokraattiseksi, ja heiltä vaadittaisiin 

nopeampaa reagointia tilanteisiin ei pelkästään yritysten kokemusten mukaan, vaan myös 

toimialajärjestöjen näkemysten mukaan. Erityisesti poliisin suhtautumista yrityksiin kohdistuviin 

huijauksiin on kritisoitu. Poliisille toivotaan lisää resursseja huijausten selvittämiseen, koska 

rajallisten resurssien vuoksi he joutuvat priorisoimaan käsittelemänsä tapaukset. Riittämättömät 

resurssit johtavat siis alhaiseen selvitysasteeseen, mikä taas vaikuttaa siihen, etteivät tapahtuneet 

rikokset tule viranomaisten tietoon. Yritykset eivät ota yhteyttä viranomaisiin, koska eivät usko 

näiden kykyyn rikosten selvittämisessä, vaan maksavat oppirahat huijaukseen lankeamisesta. Ja 

kun ilmoituksia ei tehdä poliisille, eivät he saa tarvitsemiaan resursseja rikosten selvittämiseen, 

koska ilmiön koko laajuus ei paljastu. Näin noidankehä on valmis. Niin poliisin, kuin 

huijareidenkin, toimintaan vaikuttaa osaltaan lainsäädäntö, joka luo puitteet myös rehellisten 

yritysten toiminnalle. Esimerkkinä yrittäjien välisissä suhteissa on Suomessa 

 
200 Ruotsissa yrittäjien etujärjestö ”Svensk Handel” julkaisee varoituslistaa yrityksistä, jotka käyttävät toiminnassaan 

lainvastaisia tai harhaanjohtavia menetelmiä. Listaa pääsee katsomaan kuka tahansa. 
201 KKV 2017, s. 20. 
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elinkeinonharjoittamisen lähtökohtana sopimusvapaus, eikä lainsäädännön keinoin saa 

hankaloittaa rehellistä yritystoimintaa. Lisäksi lainsäädännön näkökulmasta, jos tapauksessa on 

kyseessä muutaman sadan euron lasku, voi teko toteutuessaan olla lähinnä lievä petos. Ja jos taas 

ilman sopimusta laskutettu yritys ei ole maksanut saamaansa laskua, jää teko lievän petoksen 

yritykseksi, jota ei taas ole säädetty rangaistavaksi, jolloin poliisille ei puolestaan muodostu 

toimivaltaa rikosperusteisen esitutkinnan käynnistämiseen. Ja koska kuten todettu, 

identiteettivarkaus on usein vakavamman rikoksen liitännäisrikos, eivät tapaukset ole aina 

yksinkertaisia selvittää. Lainsäädäntöä tulisi siis yhä selkeyttää, mutta se on käytännössä hidas ja 

kankea puuttumiskeino rikosten määrän vähentämiseksi. Lainsäädäntö vaatii myös ajoittaista 

päivittämistä, sillä huijareiden toimintamallit muuttuvat. Identiteettirikoksissa tyypillinen 

kansainvälinen ulottuvuus merkitsee myös sitä, ettei tapauksissa aina riitä vain kansallinen 

lainsäädäntö.  

Elinkeinoelämän ja viranomaisten yhteistyötä suomalaisten yritysten turvallisuustilanteen 

parantamiseksi on kuitenkin jo lisätty viime vuosina. Yhteistyöllä on parannettu tiedonsaantia ja 

koulutusta turvallisuusriskeistä, sekä puututtu lainsäädännöllisiin ongelmiin yritysten palautteen 

perusteella. Elinkeinoelämän ja viranomaisten yhteistyön tuotoksena on laadittu ”Kansallinen 

strategia yritystoiminnan turvallisuuden parantamiseksi”202, jonka tavoitteena on ollut turvata 

suomalaisyrityksille edellytykset harjoittaa liiketoimintaansa ilman, että rikollinen toiminta, 

onnettomuudet tai häiriötilanteet niitä merkittävästi häiritsevät. Strategiassa on tunnistettu kuusi 

yritysturvallisuuden osa-aluetta, joissa esiintyviin haasteisiin ei ole riittävää yhteiskunnallista 

vastetta. Kokonaistilanteen tarkastelu osoittaa, että huijaukset ovat jääneet muun rikollisuuden 

varjoon, minkä lisäksi niiden torjunta on pirstaloitunut elinkeinoelämän ja viranomaisten välillä. 

Huijausten vastaisen toiminnan vaikuttavuutta voitaisiin tehostaa sillä, että elinkeinoelämän 

edustajilla ja viranomaisilla olisi koordinoitu poikkihallinnollinen toimintamalli huijausten 

torjuntaan. Se auttaisi myös tuottamaan tietoa ja tilannekuvaa rikosten määrästä, laadusta ja 

seurauksista, sekä perustamaan vastaiset toimenpiteet yhteiseen uhkakuvaan. 

Huijausten selvittäminen vie aikaa ja saattaa edellyttää sellaista asiantuntemusta, jota yrityksestä 

ei löydy. Kohteeksi joutuneella yrityksellä ei välttämättä ole asiantuntemusta juuri siitä, miten 

huijauksesta pääsee eroon ja miten tulisi toimia vahinkojen minimoimiseksi. Ratkaisuna voisi olla 

ulkopuolinen apu sekä ajankäyttöön että asiantuntemukseen liittyen. Ulkopuolinen apu voisi olla 

esimerkiksi neuvojen hankkimista, tai jopa koko asian siirtäminen ulkopuolisen asiantuntijatahon 

 
202 Sisäasianministeriö toimeksiantajana Helsingissä 2012. 
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hoidettavaksi.203 Yhtenä ehdotuksena onkin tuotu yritysten puolelta esiin ulkoistettu palvelu 

huijausten selvittämiselle204. On ehdotettu, että tällaisen roolin voisi ottaa esimerkiksi Suomen 

Yrittäjät, ja palvelu voitaisiin rahoittaa maksettavilla jäsenmaksuilla. Toivomus tällaisesta apua 

tarjoavasta tahosta on esitetty jo aikaisemmin, kun maaliskuussa 2009 yrittäjät luovuttivat 

eduskunnalle adressin, jossa ehdottivat lakialoitetta, jolla heidät rinnastettaisiin kuluttajiin ja 

parannettaisiin heidän juridista asemaansa. Pienyrittäjät halusivat saada keskitetyn tahon, johon 

ottaa yhteyttä, jos kokevat tulleensa huijatuksi, sekä jolla olisi laillinen oikeus hoitaa yrittäjien 

asiaa ja viedä tapaukset tarvittaessa oikeuteen asti.  

Toisaalta, yritykset tarvitsevat myös konkreettisia toimintaohjeita siitä, miten niiden tulee toimia 

huijauksesta koituvien seurausten minimoimiseksi, eikä vain ennaltaehkäisemiseksi. Esimerkiksi 

Digi- ja väestötietovirasto tarjoaa Suomi.fi -palvelussa oppaan tietomurtojen varalle, millä 

organisaatiota neuvotaan kyselyn perusteella tilanteeseen sopivilla ohjeilla tai palveluilla.205 Digi- 

ja väestötietovirasto on myös yhdessä eOppivan kanssa järjestänyt koulutuksen liittyen 

digitaalisen toiminnan turvaamiseen häiriötilanteissa. Koulutuksessa keskitytään häiriöiden 

vaikutuksiin, niihin varautumiseen, sekä tilanteen palauttamiseen normaaliksi digitaalisen 

toiminnan osalta.206 Myös Verohallinto tarjoaa omaa ohjeistusta. Pohjoismaisten verohallintojen 

yhteistyöverkoston Nordisk Agendan projektissa ”ID Criminality” on suunniteltu ja tehty 

tietopaketti ”Follow the Identity”, joka käsittelee identiteettien väärinkäytöksien ennaltaehkäisyä 

ja torjuntaa. Yhteistyön tavoitteena on jakaa tietoa identiteettien väärinkäytöksiin liittyvistä 

ongelmista ja rikollisuudesta. Pohjoismaisten verohallintojen jakamien kokemusten ja yhteistyön 

johtopäätöksenä tulisi identiteetteihin liittyvien rikosten estämiseksi tai rajoittamiseksi 

nimenomaan jakaa tietoa identiteettien väärinkäytöksistä. Lisäksi on tärkeää, että prosessit ovat 

kunnossa ja viranomaisten yhteistyö tehokasta, jos ja kun väärinkäytöksiä havaitaan.207 

Elinkeinoelämän keskusliitto on puolestaan luonut elinkeinoelämän yritysturvallisuusmallin, joka 

on luotu kaikenkokoisten yritysten käyttöön yritysturvallisuuden parantamiseksi. Mallin eri osa-

 
203 KKV 2017, s. 25. 
204 Ruotsista ja Englannista löytyy erilaisia malleja keskitetylle palvelulle, joka auttaa huijausten selvittämisessä ja 

julkituomisessa. Ruotsissa ”Varningsinfo” tarjoaa tällaisia maksullisia palveluja huijauksen kohteeksi joutuneille 

yrityksille. Englannissa puolestaan huijauksista ja tietoverkkorikollisuudesta voidaan ilmoittaa kansalliseen 

raportointikeskukseen nimeltään ”Action Fraud”. Keskus ei itse tutki tapausta, mutta palvelua ylläpitävät Lontoon 

poliisi ja ”National Fraud Intelligence Bureau” arvioivat palveluun tulevat ilmoitukset ja huolehtivat niiden 

jatkokäsittelystä. 
205 Kysely löytyy sivulta: [https://www.suomi.fi/oppaat/tietomurto]. 
206 Koulutus löytyy sivulta: [https://www.eoppiva.fi/koulutukset/turvaa-digitaalinen-toiminta-hairiotilanteissa/]. 
207 Tietopaketti löytyy sivulta: [https://www.vero.fi/yritykset-ja-yhteisot/yhteistyo-ja-palvelut/verotarkastus-ja-

harmaa-talous/miten-verohallinto-torjuu-harmaata-taloutta/identiteettien-vaarinkaytosten-torjunta/]. 

https://www.suomi.fi/oppaat/tietomurto
https://www.eoppiva.fi/koulutukset/turvaa-digitaalinen-toiminta-hairiotilanteissa/
https://www.vero.fi/yritykset-ja-yhteisot/yhteistyo-ja-palvelut/verotarkastus-ja-harmaa-talous/miten-verohallinto-torjuu-harmaata-taloutta/identiteettien-vaarinkaytosten-torjunta/
https://www.vero.fi/yritykset-ja-yhteisot/yhteistyo-ja-palvelut/verotarkastus-ja-harmaa-talous/miten-verohallinto-torjuu-harmaata-taloutta/identiteettien-vaarinkaytosten-torjunta/
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alueet antavat perustan yrityksen turvallisuuskentän hahmottamiseen ja tarkasteluun.208 

Varsinaiseen kyberturvallisuuteen on sitä vastoin erikoistuttu Jyväskylän ammattikorkeakoulun 

yhteydessä toimivassa JYVSECTEC -keskuksessa. Nimi on lyhenne sanoista Jyväskylä Security 

Technology. Se on johtava kyberturvallisuuden tutkimisen, kehittämisen ja harjoittamisen keskus 

Suomessa, mikä pyrkii nopeuttamaan teknologista kehitystä ja valmistautumista nykyajan uhkia 

vastaan. Keskus tarjoaa palveluitaan, kuten konsultointia ja testausta, niin julkiselle kuin 

yksityiselle sektorille.209 Jyväskylän ammattikorkeakoulun ja poliisiammattikorkeakoulun 

CYBERDI210 -yhteisprojektissa kehitetään käytäntöjä juuri kyberrikosten estämiseen, tutkimiseen 

ja selvittämiseen, sekä kasvatetaan tietoisuutta digitaalisen maailman uhkista ja rikollisuudesta. 

Ammattikorkeakoulut ovat yhteisprojektissa luoneet oppaan yrityksille kyberrikostutkinnan 

kulusta, jonka tarkoituksena on kertoa yritysten avainhenkilöille kyberrikoksista, niihin 

varautumisesta ja poliisin esitutkinnan etenemisestä. Oppaan avulla on haluttu madaltaa 

kyberrikosten ilmoittamisen kynnystä poliisille.211 

 

5 Riskienhallintakeinot 
 

Valitettavasti yritykset eivät vielä täysin tunnista tai tunnusta turvallisuuden merkitystä 

liiketoiminnalleen, minkä takia turvallisuuteen kiinnitetään huomiota liian usein vasta, kun jotain 

on jo tapahtunut. Kauppakamarin vuonna 2017 teettämän yritysturvallisuuskyselyn mukaan vain 

joka viides yritys on ilmoittanut arvioineensa identiteettirikoksiin liittyvät riskit.212 

Identiteettirikosten vahinkojen estäminen on kuitenkin helpompaa etukäteen kuin jälkikäteen, sekä 

ennakointi on usein myös taloudellisesti kannattavampaa.213 Identiteettirikosten toteutuminen ja 

sen seuraukset voidaan parhaiten minimoida yrityksen omalla toiminnalla ja sopimalla 

käytännöistä ennakkoon.214 Toisaalta väärinkäytökset eivät ole koskaan täysin estettävissä, minkä 

 
208 Malli löytyy sivulta: [https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/]. On tärkeää huomata, että yrityksen 

toimiala ja liiketoiminta ohjaavat aina eri alueiden merkitystä, eikä kaikki alueet ole kaikille yritykselle yhtä 

merkittäviä. Malli on sovellettavissa myös suoraan kansainväliseen ympäristöön, mutta huomioon tulee ottaa 

paikalliset olosuhteet, lainsäädäntö ja riskit. 
209 JYVSECTEC; About Us. 
210 CYBERDI on lyhenne sanoista” Cybercrime prevention, awareness raising and capacity building by RDI on 

modern cyber attacks”.  
211 Polamk uutinen 26.3.2021. 
212 Yritysten rikosturvallisuus 2017, s. 17, 43. 
213 KKV 2017, s. 43. 
214 MySafety; Yritysten identiteettivarkaudet. 

https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/
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johdosta yritysten tulisi olla kykeneväisiä myös toipumaan väärinkäytöksistä.215 Torjuntatyö onkin 

nähtävä jatkuvana ja sisällöllisesti muuntuvana prosessina, koska myös huijausten toteutustavat 

muuttuvat.216  

Väärinkäytösten torjuntapolitiikassa on kyse niistä toimenpiteistä, joita yritys haluaa tehdä ennen 

muuta väärinkäytöstilanteiden ennalta estämiseksi ja torjumiseksi. Lähtökohtaisesti kyse on 

väärinkäytösriskien arvioimisesta, joiden perusteella rakennetaan toimintamallit riskien 

ehkäisemiseksi. Kun väärinkäytösten torjuntapolitiikka keskittyy nimensä mukaisesti erityisesti 

torjumaan mahdollisia väärinkäytöstilanteita, sekä kuvaamaan toimintamalleja ja vastuita 

ennaltaehkäisevässä toiminnassa, voidaan puhua väärinkäytösten hallintaohjeesta puolestaan 

silloin, kun tarkoitetaan yrityksen sisäistä toimintaa väärinkäytöstilanteen ollessa käsillä. Se siis 

vastaa käytännössä torjunnan epäonnistumisen jälkeiseen asiantilaan. On tärkeää, että kaikilla 

liiketoiminnan osa-alueilla on selvää, miten toimitaan, kenelle vastuu kuuluu ja miten asiaa 

viedään eteenpäin, kun väärinkäytöstilanne on käsillä.217 

Voidaan puhua myös väärinkäytösten ja poikkeamien hallinnasta, jolla tarkoitetaan sellaista 

toimintaa, jonka avulla yritys ennaltaehkäisee ja selvittää väärinkäytöksiä, rikoksia tai muita 

toimintaan vaikuttavia poikkeavia tapahtumia. Lyhyesti kyse on yrityksen toiminnan, henkilöstön 

ja omaisuuden suojaamisesta sekä sisäpuolisia että ulkopuolisia toimijoita vastaan. 

Väärinkäytösten ja poikkeamien hallinta koostuu esimerkiksi yrityksen toimintaan, henkilöstöön 

ja omaisuuteen kohdistuvien haitallisten tapausten tunnistamisesta, väärinkäytösten 

hallintakeinoista, sekä vakuuttamisesta. Tapahtumien tunnistamiseen liittyy niiden havainnointi, 

analysointi ja ennalta estäminen, sekä myös ratkaisumallit, toipuminen, raportointi ja oppiminen. 

Hallintakeinoja puolestaan ovat niin ennaltaehkäisevät kuin paljastavat toimet, sekä esimerkiksi 

sisäinen tarkastus, yhteistyö viranomaisten kanssa ja toiminta rikostapauksissa.218 Viimeksi 

mainittuja on käsitelty jo neljännessä kappaleessa rikosten selviämisen yhteydessä. 

Laajasti voidaan vielä puhua yritysturvallisuudesta, jolla tarkoitetaan yrityksen kaikkien 

toimintojen turvallisuutta. Yritysturvallisuustoiminnalla voidaan suojata yritykselle tärkeitä 

arvoja, kuten henkilöitä, tietoa, mainetta, omaisuutta tai ympäristöä, niihin kohdistuvilta riskeiltä. 

Keskeisin yritysturvallisuuden tehtävä on kuitenkin edistää yrityksen kilpailukykyä ja parantaa 

 
215 Sihvonen – Uusi-Hautamaa 2019, s. 9. 
216 KKV 2017, s. 24. 
217 Sihvonen – Uusi-Hautamaa 2019, s. 28-29, 32. 
218 EK; Yritysturvallisuus. 
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tuottavuutta.219 Niin kutsutulla turvallisuusjohtamisella yritys toteuttaa omaa 

turvallisuuspolitiikkaansa ja turvallisuutensa kehittämistä. Yrityksen ei ole välttämätöntä palkata 

turvallisuusjohtajaa, mutta silloin suurempi vastuu turvallisuusjohtamisesta on yrityksen johdolla. 

Turvallisuusjohtajan lisäksi turvallisuus kuuluu kaikille työntekijöille. Käsittelemällä 

turvallisuusasioita osana liiketoiminnan kokouksia, kuten kuukausipalavereissa ja 

projektikokouksissa, turvallisuus tuodaan osaksi liiketoimintaa ja lisätään 

turvallisuustietoisuutta.220 Turvallisuusjohtamisen tavoitteena ei ole toteuttaa erillistä 

turvallisuustoimintoa, vaan varmistaa yrityksen toiminnan jatkuvuus, turvallisuus ja 

vaatimustenmukaisuus kaikissa tilanteissa, luonnollisena osana yrityksen riskienhallinnan 

kokonaisuutta.221 

Yrityksissä on nähtävissä käsitys, ettei väärinkäytöksiä tapahdu, koska niitä ei ole ennenkään 

tapahtunut. Tämä on lähtökohtaisesti täysin virheellinen asennoituminen, sillä jokaisessa 

yrityksessä esiintyy ainakin jonkin tasoisia väärinkäytöksiä. Ja yrityksen koon kasvaessa myös 

väärinkäytösten todennäköisyys kasvaa. Jos yritys väittää näin, on yleensä kyse siitä, ettei 

väärinkäytöksiä nähdä tai niiden ilmoittamista ole mahdollistettu yrityksessä. Kaikki 

väärinkäytökset eivät tosin ole yrityksen liiketoiminnan kannalta merkityksellisiä esimerkiksi 

taloudellisten vahinkojen tai liiketoimintakyvyn kannalta, vaikkakin lähtökohtaisesti ne nähdään 

aina yrityksen liiketoiminnan kannalta negatiivisena. Toisaalta ne luovat myös samalla yrityksen 

uudistautumiskykyä ja tuovat esiin kehittämiskohteita. Tässä yhteydessä mitataan yrityksen 

päätöksentekokykyä ja rohkeutta uudistua. Väärinkäytöksen vaikuttavuutta yrityksen 

liiketoiminnan kannalta on mahdollista mitata niin kutsutulla vakavuusarviolla.222 

Tulee muistaa, että turvallisuustoiminnan ja riskienhallinnan tehtävä ei ole ainoastaan poistaa tai 

vähentää riskejä, vaan myös mahdollistaa yritykselle riskien ottaminen. Liiketoiminta perustuu 

riskien ottamiseen, mutta on tärkeää, että riskit pyritään systemaattisesti tunnistamaan, arvioimaan 

ja hallitsemaan, koska tunnistamattoman riskin realisoituminen voi usein olla kohtalokas. Hyvä 

riskienhallinta ulottuu myös pelkkää vaatimusten noudattamista pidemmälle. Vaatimusten 

noudattaminen ja turvallisuus eivät ole sama asia, vaikkakin ne voivat olla päällekkäisiä. 

Käytännössä yleisiä turvallisuusvaatimuksia voidaan noudattaa heikoilla turvallisuuskäytännöillä. 

Unohtamatta, että turvallisuus tuottaa myös yrityksen asiakkaalle lisäarvoa. Tämän, sekä sen 

 
219 EK; Yritysturvallisuus, ja Traficom 2020, s. 14. 
220 Yritysten rikosturvallisuus 2017, s. 41, 43. 
221 EK; Yritysturvallisuus. 
222 Sihvonen – Uusi-Hautamaa 2019, s. 29, 32, 133, 154. 
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seikan takia, että täydellistä turvallisuutta on mahdotonta saavuttaa, yrityksen kannattaa panostaa 

toimintansa jatkuvuuden turvaamiseen.223 

 

5.1 Riskitietoisuus ja liiketoimintaosaaminen 
 

Rikoksen onnistumiseen vaikuttaa olennaisesti yrityksen liiketoimintaosaaminen. Varsinaiseen 

yrityksen ydintoimintaan liittyvä asiantuntemus ei siis riitä, vaan nykyään korostetaan 

liiketoiminnan harjoittamiseen yhdistyvää osaamista. Huomattava osa rikoksista perustuu 

nimenomaan siihen, etteivät yritykset tunne riittävästi omia oikeuksiaan, kuten liittyen esimerkiksi 

sopimusten muodostumiseen, saatavien perintään, sekä maksuhäiriöiden rekisteröimiseen. Mitä 

paremmin yrityksessä tunnetaan oikeudet sopimusten laatimistilanteissa, maksuliikenteen 

hallinnassa, yritystä koskevien tietojen luovuttamisessa ja saatavien perintäprosessissa, sitä 

vakaammalla perustalla yrityksen asema on suhteessa rikollisiin. Tietämättömyys omasta 

juridisesta asemasta saattaa johtaa esimerkiksi valelaskun maksamiseen seurauksien pelossa. 

Yritykseltä, joka kykenee tunnistamaan huijaukset ja välttämään ne, ei mene myöskään aikaa ja 

resursseja huijauksista eroon pääsemiseen. Tästä syystä liiketoimintaosaamisen parantaminen on 

tärkeässä asemassa huijausten vastaisessa toiminnassa. 

Useimmat yritykset ovat kyllä tietoisia huijauksista, mutta eivät välttämättä kuitenkaan 

varautuneita niiden kohteeksi joutumiseen. Suurimpana syynä tähän on esitetty näkemystä 

suomalaisten yritysten rehellisyydestä ja luotettavuudesta. Ihan jo pelkkä terve varautuneisuus 

muita toimijoita kohtaan, sekä huijauksiin kohdistuvan riskitietoisuuden parantaminen auttavat 

rikosten ennaltaehkäisyssä. Riskitietoisuuden parantamisella tarkoitetaan yleisen tietämyksen 

parantamista yrityksiin kohdistuvista huijauksista ja niiden torjuntamahdollisuuksista. Huijauksiin 

kohdistuvaa riskitietoisuutta voidaan parantaa tiedotuksella, neuvontapalveluilla ja koulutuksella. 

Osaamisen kehittäminen on kuitenkin pitkälti yritysten itsensä vastuulla. Kuten aikaisemmin 

todettu, muun muassa elinkeinoelämän edustajat ja viranomaiset kyllä tarjoavat monipuolista 

tietoa ja koulutusta yrityksille, mutta yrityksillä ei kuitenkaan välttämättä ole aikaa paneutua 

vaikeiksi miellettäviin oikeudellisiin asioihin varsinaisen ydintoiminnan ohella. Harvat yritykset 

pystyvät keskittymään huijausten torjumiseen ja edelleen niiden kohteeksi jouduttuaan 

seurauksista selviytymiseen. Riskitietoisuuden parantamiseksi yritykset tarvitsevat nimenomaan 

 
223 EK; Yritysturvallisuus, ja Traficom 2020, s. 14. 
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tietoa ja työkaluja, jotka auttavat niitä tunnistamaan omat heikkoutensa rikollisten näkökulmasta. 

Tähän liittyen tarvitsisi analysoida yrityksen fyysinen ympäristö ja työntekijät, sekä luoda 

resurssinäkökulmasta keveät toimintatavat. Yritysten liiketoimintaosaamisen parantamiseksi 

voitaisiin siksi luoda ihan konkreettisia ohjeita224, jotka vastaavat rikosten luomiin haasteisiin.225 

Oikeaa vastausta tai mallia ei ole olemassa väärinkäytöksiin liittyvien ohjeiden ja sääntöjen 

laatimisessa, eikä tähän tulisi pyrkiäkään, sillä yritysten toimintaympäristöt poikkeavat toisistaan. 

Joitakin niin sanottuja ”best practices” -toimintamalleja226 on hyvä soveltaa, mutta yritys tuntee 

itse parhaiten toimintaympäristönsä, sisäiset mekanisminsa ja toimintakulttuurinsa omalla 

toimialallaan. Omien periaatteiden ja sisäisten sääntöjen luonnissa on tärkeää pohtia sitä, miten 

laajasta toiminnasta on kyse, millainen toimiala on ylipäätään ja millaisia ovat sillä 

nimenomaisella alalla esiintyvät tyypilliset väärinkäytökset ja riskit. Erillisessä riskiarvioinnissa 

voidaan huomioida esimerkiksi erilaiset liiketoiminnat, toiminta eri maantieteellisillä alueilla ja 

markkinoilla, eri myynti- ja jakelukanaviin liittyvät riskit, tuotteisiin ja teknologioihin liittyvät 

riskit, paikalliseen lainsäädäntöön ja kulttuuriin liittyvät riskit sekä huomiot ja havainnot 

aikaisemmista väärinkäytöstilanteista. Arvioinnissa on muistettava myös sekä sisäinen että 

ulkoinen väärinkäytösten uhka, sillä väärinkäytöksiä voidaan tehdä sekä yritysten sisältä päin että 

kolmansien osapuolten, kuten yhteistyökumppaneiden, toimesta. Myös digitaaliset 

mahdollisuudet tulee ottaa huomioon.227 

Yrityksessä tulisi suojata erityisesti niitä asioita, jotka tukevat sen liiketoimintatavoitteiden 

saavuttamista. Ne voivat olla yritykselle arvokkaita jo sen perusteella, ettei se kykenisi toimimaan 

ilman niitä. Tällaisia voivat olla esimerkiksi yrityksen hallussa olevat henkilötiedot, yrityksen 

immateriaalioikeudet, julkinen verkkosivusto, teollisuuden ohjausjärjestelmät tai sisäverkon 

käyttäjien- ja pääsynhallinta. Yrityksessä on tehtävä tietoinen päätös siitä, miltä uhilta se pyrkii 

 
224 Esimerkki konkreettiseen muotoon kirjoitetusta ohjeesta on henkilötietolain (523/1999) 26 §:n mukainen 

tarkastusoikeutta koskeva soveltamisohje. Suomen Yrittäjät laati yhteistyössä tietosuojavaltuutetun toimiston kanssa 

vuonna 2013 soveltamisohjeen yrittäjille tilanteeseen, jossa sopimusvelvoitteen syntyminen pyritään osoittamaan 

vetoamalla ääninauhoitteeseen todisteena tehdystä tilauksesta. Lisäksi Englannissa on poliisi luonut yrityksille oppaan 

nimeltä ”The Little Book of Big Scams – Business Edition” siitä, miten omaa yritystoimintaa voi suojella huijauksilta. 
225 KKV 2017, s. 40, 42-43. 
226 COSO (The Committee of Sponsoring Organizations of the Treadway) on vuonna 1992 julkaissut viitekehyksen, 

jota on käytetty yritysten sisäisten kontrollien arviointiin ja kehittämistyöhön. Viitekehyksessä on luotu 17 

pääperiaatetta, joiden tavoitteena on edesauttaa yritystä suunnittelemaan ja kehittämään sisäisiä kontrollejaan. Yksi 

periaate on riskienarvioinnin osa-alue, joka liittyy väärinkäytösmahdollisuuksien huomioonottamiseen. Tästä 

lähtökohdasta on syntynyt ”Fraud Risk Management”, joka tuo esille yrityksille yleisesti liike-elämässä sovellettavan 

mallin väärinkäytösmahdollisuuksien kartoittamiseen, niiden ennalta estämiseen ja hallitsemiseen, eli niin kutsuttu 

”best practices guidance”. 
227 Sihvonen – Uusi-Hautamaa 2019, s. 34, 63-64. 
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suojautumaan. Vaarana on muutoin, että yritetään suojautua kaikelta, joka taas johtaa helposti 

tehottomiin toimenpiteisiin.228  

 

5.2 Sisäinen ohjeistus ja viestintä 
 

Riskienhallinnassa erityisen tärkeää on yrityksen sisäiseen, eli erityisesti henkilöstöön, liittyvä 

ohjeistus ja koulutus turvallisuusasioista. Henkilöstölle suunnattu koulutus ja esimerkiksi 

viestiminen vahingollisen tiedonhankinnan arkipäiväisyydestä lisäävät henkilöstön 

turvallisuustietoisuutta, sekä vaikeuttavat yritykseen kohdistuvaa tietojenkalastelua229. 

Henkilökunnan koulutus on tehokkain tapa kertoa henkilökunnalle, miten yritys haluaa 

henkilökunnan toimivan turvallisesti. Lisäksi henkilökunnan koulutus on tärkeä keino edistää 

ohjeiden sisäistämistä ja noudattamista. Koulutuksella voidaan myös ehkäistä tehokkaasti 

esimerkiksi kriittisistä yritysasioista kertomista. Turvallisuusasiat kannattaakin sisällyttää jo 

osaksi työhön tuloon liittyvää perehdytystä. Esimiesasemassa olevilla henkilöillä on vielä 

erityinen vastuu huomioida turvallisuus työssään ja näin osoittaa alaisilleen sen tärkeys osana 

arkityöskentelyä. Yrityksen johdon asenne turvallisuuteen ohjaakin merkittävästi sitä, miten 

henkilökunta suhtautuu turvallisuuteen.230 Toisaalta täytyy muistaa, ettei henkilöstöä pidä ajatella 

myöskään turvallisuuden heikkona lenkkinä, vaan eri tekijöitä tulee tasapainottaa, eikä olettaa 

ihmisten taipuvan aina esimerkiksi teknologian vaatimuksiin. 

On siis hyvä ymmärtää, ettei henkilöstö sitoudu turvallisuuteen ilman hyvää turvallisuuskulttuuria. 

Jos johto itse ei noudata yrityksessä sovittuja käytäntöjä, niitä tuskin noudattavat muutkaan. 

Johdon erityiskohtelu saattaa viestittää muualle yritykseen, että sääntöjä ei välttämättä pidetä 

tarkoituksenmukaisina tai niiden kiertäminen on hyväksyttävää. Turvallisuusasenne ei leviä 

itsestään ja automaattisesti koko yritykseen, vaan kulttuurin kehittyminen vie aikaa ja vaatii 

yhteisiä ponnisteluja.231 Voidaan puhua myös yrityskulttuurista232, joka vaikuttaa niin 

 
228 Traficom 2020, s. 10, 18. 
229 Vero; Varo identiteettivarkauksia. 
230 EK; Yritysturvallisuus. 
231 Traficom 2020, s. 24. 
232 Liike-elämän konteksteissa tärkein kulttuuri on yrityskulttuuri. Jokaisella yrityksellä on omanlaisensa perimä, 

arvot, tavat ja käytännöt, jotka muodostavat yrityskulttuurin. Yrityskulttuuri on se voimavara, joka mahdollistaa 

yrityksen menestyksen vuodesta toiseen. Yrityskulttuuri määrittelee, kuinka nopeasti yrityksellä on mahdollisuus 

kasvaa ja kehittyä, tuottaa asiakkailleen ja omistajilleen lisää arvoa, saada oma henkilökunta kasvamaan ja 

kehittymään työtehtävissään ja tuntemaan työnsä merkitykselliseksi. Vahva yrityskulttuuri näkyy myös yrityksen 

taloudellisissa tuloksissa ja menestyksessä. Se puolestaan kasvattaa yrityksen arvoa. 
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väärinkäytöksiä kohtaan esiintyviin asenteisiin, kuin niiden ennaltaehkäisyyn ja selvittämiseen. 

Yrityskulttuurin luominen on viime kädessä koko yrityksen toiminnassa mukana olevien 

henkilöiden vastuulla. Kokonaiskuvassa yrityskulttuuri tulisi luoda sellaiseksi, mikä vähentää 

tilaisuuksia ryhtyä väärinkäytöksiin yrityksen sisältä päin, ja toisaalta lisäisi 

työskentelyilmapiirissä moraalista asennoitumista. Vahva yrityskulttuuri aukaisee myös 

keskusteluyhteyttä johdon ja työntekijöiden välillä. Jos työilmapiiri on negatiivinen, on 

todennäköisesti myös ristiriitatilanteista ja väärinkäytösepäilyistä keskusteleminen vaikeaa. Tämä 

saattaa jopa johtaa perättömien ilmiantojen tekemiseen, mikä lisää sitten turhaa selvitystyötä.233 

Henkilöstöä voidaan käyttää apuna yrityksen heikkouksien tunnistamisessa kannustamalla 

kertomaan havaitsemistaan turvallisuuspuutteista yrityksessä. Varsinkin suurissa yrityksissä tähän 

kannustetaan lähes poikkeuksetta. Turvallisuuspuutteista ilmoittaminen auttaa parantamaan 

kokonaisvaltaisesti yrityksen turvallisuustilannetta ja saamaan todellista tietoa yritykseen 

kohdistuvista riskeistä.234 Tähän liittyen yrityksissä on kevennettävä ja madallettava kynnystä 

ilmoittamiseen235 niin, että raportointien pohjalta tosiasiallisesti tartutaan asianmukaisiin 

toimenpiteisiin eikä etsitä syyllisiä, jotta henkilöstö voisi keskittyä yrityksen turvallisuuden 

kehittämiseen ilman, että he keskittyisivät itsensä suojelemiseen.236 

Yrityksessä on syytä toteuttaa myös sisäistä valvontaa. Sillä tarkoitetaan kaikkia niitä yrityksen 

toimintatapoja ja prosesseja, joiden avulla pyritään varmistamaan, että kaikki toimivat sovittujen 

sääntöjen mukaisesti ja yhteistä hyvää edistävällä tavalla. Sisäinen valvonta mielletään yrityksen 

johtamisvälineeksi, mutta se tulisi mieltää ennemmin yrityksen toiminnan ohjaamiseksi. Yleisesti 

sisäisen valvonnan tunnetaan kattavan useita eri yritystoiminnan osa-alueita: toiminnan 

tehokkuuden ja tarkoituksenmukaisuuden, raportoinnin sekä lakien ja säännösten noudattamisen. 

Sisäistä valvontaa on esimerkiksi ostolaskujen hyväksyminen, kuin tavarantoimittajien 

toimitusvarmuuden ja laatutason seuraaminenkin. Sisäinen valvonta ei siis estä tai havaitse 

ainoastaan taloudellisen raportoinnin vääristelyä. Parhaimmillaan tehokas sisäinen valvonta antaa 

turvaa yhtiön hallitukselle ja johdolle, tuo tehokkuutta ja läpinäkyvyyttä toimintaan, auttaa 

yrityksiä toimimaan luotettavasti ja vastuullisesti noudattaen soveltuvia lakeja ja määräyksiä, ja 

siten luo luottamusta yhteiskuntaan ja pääomamarkkinoihin. Käytäntö on osoittanut, että ennen 

pitkää yritys joutuu jonkinlaisen sisäisen valvonnan puutteen takia hankalaan tilanteeseen, oli se 

 
233 Sihvonen – Uusi-Hautamaa 2019, s. 35, 64, 69-70. 
234 Yritysten rikosturvallisuus 2017, s. 15. 
235 Sihvonen – Uusi-Hautamaa 2019, s. 64. 
236 Traficom 2020, s. 24. 
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sitten väärinkäytös, ulkoinen asiakkaisiin tai toimitusketjuun liittyvä tapahtuma, kyberhyökkäys 

yritystä kohtaan tai vaikkapa tietovuoto. Siten sisäisen valvonnan jatkuva, määrätietoinen ja 

suunnitelmallinen kehittäminen on jokaiselle yritykselle tarpeen.237 

Lopuksi on syytä käsitellä lisäksi viestinnällistä näkökulmaa, sillä sisäinen ja ulkoinen viestintä 

voi muodostua usein yllättäväksikin kipukohdaksi yrityksen sisällä, eikä hyvätkään sisäisen 

valvonnan toimintatavat menesty ilman riittävää viestintää ja henkilökunnan tietämystä238. 

Viestien saamiseen perille henkilökunnalle on olemassa erilaisia kanavia ja keinoja. Tehokkain 

väline on henkilökohtainen kontakti. Kontaktointi voi tapahtua kahdenkeskeisesti, eri ryhmille tai 

koko henkilöstölle samanaikaisesti. Lisäksi sisäistä viestintää ovat erilaiset tilaisuudet, kuten 

tiedotustilaisuudet, retket ja juhlat. Kyseiset tilaisuudet muodostavat yksittäisten henkilöiden 

välille viestintäkanavia, jolloin tieto kulkee niiden kautta paremmin myös arkipäiväisissä asioissa. 

Henkilökohtaisen kontaktoinnin lisäksi yrityksissä tarvitaan myös muita välineitä, koska 

esimerkiksi suurissa yrityksissä yhteyttä henkilökunnan välille ei voida rakentaa pelkästään 

henkilökohtaisten kontaktien varaan, vaan tällöin tarvitaan organisoituja keinoja. Organisoituja 

keinoja sisäiseen viestintään ovat muun muassa kirjalliset asiatiedotteet erillisille ryhmille, 

säännölliset sisäiset tiedotteet, henkilökuntalehdet, sekä yhteiset tiedotuslehdet henkilökunnalle ja 

sidosryhmille. Keino valitaan sen mukaan, millainen tarve on tiedon jakamiselle. Tiedotteet 

sopivat tiedon jakamiseen nopeasti samanlaisena kaikille sitä tarvitseville, kun taas 

henkilökuntalehtien avulla pyritään yleensä rakentamaan yhteisöllisyyttä. Nykyään sähköisen 

viestinnän yleistyessä tiedotus voidaan hoitaa myös tietoverkkojen kautta. Keinoista huolimatta 

tärkeintä on saada oikea tieto perille, minkä avulla rakennetaan yritykselle vahvaa identiteettiä ja 

sisäistä yrityskuvaa. 

Yrityksen sisäinen viestintä toimii pohjana ulkoiselle viestinnälle, ja siinä toimivat samat 

viestinnän peruslait kuin muussakin viestinnässä. Viestin lähettäjän on varmistettava 

kohderyhmän valmiudet tulkita viesti oikein, sekä ottaa huomioon mahdolliset kohderyhmän erot 

vastaanottajien tiedoissa ja motivaatiossa. Sisäistä viestintää hoidettaessa saatetaan tehdä usein 

myös se virhe, että uskotaan oman väen kyllä tietävän tilanteen ja tuntevan asiat, koska onhan 

niistä puhuttu. Erityisesti kriisitilanteissa huhut, uskomukset ja jopa kilpailijoiden levittämät 

väärät tiedot voivat sekoittaa oikean ja väärän tiedon. Silloin on välttämätöntä eliminoida 

organisaatiosta väärien tulkintojen mahdollisuus. On ymmärrettävää, että pääpaino 

 
237 Sihvonen – Uusi-Hautamaa 2019, s. 65-66, 70. 
238 Sihvonen – Uusi-Hautamaa 2019, s. 108-109. 
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kriisitilanteessa on ulkoisessa tiedottamisessa, mutta sisäinen tiedotus on kuitenkin hoidettava 

hallitusti, jotta luottamus ja johdon uskottavuus säilyvät.239 

Rikoksen tapahtuessa kannattaa viestiminen olla suunniteltua, niin ulospäin kuin sisälle päinkin. 

Kannattaa päättää mitä, kenelle, milloin ja miten viestitään. Kannattaa muistaa pysyä totuudessa, 

välttää spekulointia, pyytää anteeksi tai pahoitella tilanteesta aiheutuvaa haittaa, sekä olla 

kuitenkaan paljastamatta tietoturvaa vaarantavia asioita.240 Tilanne on vielä erityisempi silloin, 

kun asiaa on jo käsitelty julkisuudessa. Tällöin yrityksen tulee miettiä, miten se kommentoi 

tapahtunutta. Selvityksen ollessa vielä alkuvaiheessa tai kesken, on usein perusteltua pidättäytyä 

laajoista yksityiskohtiin menevistä kommenteista. Yrityksen tulisi ylipäätään luoda toimintaohjeet 

sen varalta, miten asioita käsitellään julkisuudessa.241 

 

5.3 Tietoturvallisuus ja tietosuojaosaaminen 
 

Yritysten on tärkeää panostaa tietopääomiinsa kohdistuvien uhkien tiedostamiseen, 

tunnistamiseen ja haitallisen toiminnan ennalta estämiseen. Ensinnäkin yrityksessä tulee selvittää, 

millaista turvallisuuteen liittyvää asiantuntemusta se tarvitsee. Tarve voi vaihdella esimerkiksi 

tietoverkkojen turvallisuudesta aina riskien- ja poikkeamienhallintaan asti, eli tarve voi liittyä niin 

järjestelmän teknisiin seikkoihin kuin henkilöstön osaamiseen. Yrityksessä tulee pohtia, mitä 

taitoja tarvitaan sen tärkeimpien tavoitteiden saavuttamiseksi ja riskien hallitsemiseksi, ja sitten, 

mitä näistä taidoista ei voida hankkia ulkoistettuina. Jos asiantuntemusta tarvitaan nopeasti, 

konsultin tai asiantuntijan palkkaaminen on usein paras vaihtoehto. Riittävän asiantuntemuksen 

saavuttaminen yrityksessä vie aina aikaa. 

Tietoturva- ja tietosuoja-asioiden hoitaminen kunnolla etukäteen on yritykselle liiketoimintaetu, 

koska pahimmassa tapauksessa esimerkiksi tietomurto tai tietovuoto voivat aiheuttaa suuriakin 

taloudellisia menetyksiä yritykselle. Tietomurrosta aiheutuu yleensä huomattavasti enemmän 

kuluja kuin mitä tietoturvauhkiin varautumisesta. Toisaalta tietovuotojen taustalla taas on usein 

inhimillinen erehdys, joten paras tapa suojautua siltä on henkilöstön säännöllinen kouluttaminen 

tietosuoja-asioista.242 Toisaalta taas kaikki järjestelmät sisältävät tietoturva-aukkoja ja 

 
239 Poikolainen – Klippi 1994, s. 133-134. 
240 Suomi.fi; Muistilista organisaation jouduttua tietovuodon tai tietomurron kohteeksi. 
241 Sihvonen – Uusi-Hautamaa 2019, s. 129, 131-132. 
242 Suomi.fi; Kehitä tietoturvallisuutta ja varautumista. 
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tehokkaatkaan tekniset menetelmät eivät välttämättä suojaa esimerkiksi juuri inhimillisiltä 

erehdyksiltä, jolloin yrityksen olisi hyvä kiinnittää huomiota sen havainto- ja reagointikyvyn 

valmiuksiin.243 

Yrityksen kyberturvallisuutta voidaan parantaa ensinnäkin siis henkilöstön kouluttamisella. 

Kyberturvallisuus on tärkeä elementti yrityksen tavoitteiden toteuttamisessa, sekä se nähdään yhä 

useammin myös kilpailukykytekijänä. Koska kyberturvallisuus vaikuttaa yritykseen 

kokonaisvaltaisesti, on sen oltava osa yrityksen riskienhallintaa ja päätöksentekoa. 

Liiketoimintariskien tavoin yritys ei voi koskaan poistaa kaikkia kyberturvallisuusriskejä. 

Kyberriskit ovat sidoksissa muun muassa operatiivisiin, oikeudellisiin ja taloudellisiin riskeihin. 

Kyberriskien käsitteleminen erillään tai niiden luokitteleminen yksinkertaisesti tietoteknisiksi 

riskeiksi vaikeuttaa niiden vaikutusten tunnistamista. Samalla voi jäädä epäselväksi, mitä 

vaikutuksia muilla riskeillä voi olla yrityksen kyberturvallisuuteen. 

Kyberturvallisuustoimenpiteiden tulee tukea ja mahdollistaa liiketoimintaa hallitsemalla 

digitaaliteknologian käytöstä johtuvia riskejä, mutta ne eivät kuitenkaan saa estää tai hidastaa 

olennaisia liiketoimintaa edistäviä toimenpiteitä tai aiheuttaa kohtuuttomia kustannuksia. Vaikka 

kyberriskien hallintaan sovelletaan samoja riskienhallinnan periaatteita kuin muihinkin riskeihin, 

kyberturvallisuuden ratkaisut ja teknologia kehittyvät kuitenkin niin nopeasti, että on vaarana 

jäädä jälkeen ja käyttää vanhentuneita menetelmiä. Siksi kyberriskejä olisikin hyvä arvioida 

useammin kuin muita riskejä. Kun kyberturvallisuus on hyvällä tasolla244, voi yritys ottaa 

suunnitelmallisesti riskejä ja hyödyntää täysimääräisesti uusia teknologioita. Kyberturvallisuuden 

hyvä taso edellyttää toimivan teknologian lisäksi myös sitä, että koko henkilöstö on perehtynyt ja 

sitoutunut hyviin tietoturvakäytäntöihin. Tämä edellyttää myönteistä kyberturvallisuuskulttuuria, 

investointeja kyberturvallisuuteen ja sen asianmukaista hallintaa yrityksessä. Yrityksessä ei 

välttämättä ole samanlaista ymmärrystä kyberriskeistä kuin esimerkiksi taloudellisista tai 

työntekijöiden turvallisuuteen liittyvistä riskeistä. Toimintaa ohjaavia päätöksiä varten tarvitaan 

tilannekuvatietoa kyberturvallisuudesta. Markkinoilta löytyy paljon toimijoita, jotka tarjoavat tätä 

tietoa, kuten Kyberturvallisuuskeskus Suomessa. Kyberturvallisuuskeskus kannustaa myös 

 
243 EK 2017, s. 8. 
244 Hyökkääjät käyttävät usein tavanomaisia, julkisesti saatavilla olevia sovelluksia ja menetelmiä, joista monet ovat 

torjuttavissa varmistamalla kyberturvallisuuden perustaso. On olemassa useita kehyksiä, joissa määritellään, millaisia 

hyvät kyberturvallisuuden perustason toimenpiteet ovat, esimerkiksi ISO/IEC 27000 -tietoturvastandardit ja NIST:n 

(National Institute of Standards and Technology) kyberturvallisuuskehys. Myös Kyberturvallisuuskeskus on 

julkaissut vuonna 2020 Kybermittarin, joka on kansallinen arviointimittaristo, jonka avulla yritys voi arvioida omaa 

kyberturvallisuuden tilaansa. Sekä JYVSECTECin ylläpitämä FINCSC -sertifiointijärjestelmä (Finnish Cyber 

Security Certificate) on vastaavanlainen työkalu. 
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kaikkia yrityksiä aktiiviseen tiedonvaihtoon245, joka on usein hyvä lähde saada tietoa uhkista ja 

hyvistä suojauskäytännöistä. Yhteenvetona voidaan todeta, että hyvässä kyberturvallisuudessa on 

kyse jatkuvasta toiminnasta, johon kuuluvat oikean ja riittävän tiedon saatavuus, tietoon perustuvat 

päätökset ja toimenpiteet riskien vähentämiseksi.246 

Toisaalta henkilöstönkin tietopääoma ja osaaminen voi olla yritykselle riski. Työntekijöillä voi 

olla tiedossaan monia asioita, joita yritykset eivät halua kilpailijoidensa tietävän, vaan ne halutaan 

pitää salassa liiketoiminnallisista syistä. Tällaisen tiedon paljastuminen ulkopuolisille tarkoittaisi 

yritykselle vähintäänkin taloudellisia vahinkoja ja kilpailuedun menettämistä, jolloin puhutaankin 

usein yritys- tai liikesalaisuuksista. Pahimmillaan yrityksen keskeisen tietopääoman menetys 

tarkoittaa yrityksen koko toiminnan vaarantumista. Näitä luottamuksellisia tietoja voidaan yrittää 

anastaa yrityksistä työntekijöiden kautta.247 Toisaalta uhka voi aiheutua myös henkilöstä, jolla on 

luvallinen pääsy järjestelmiin, mutta joka pyrkii aiheuttamaan organisaatiolle vahinkoa, kuin myös 

suunnitelmallisesta yritysvakoilusta.248 Yrityksen olisikin hyvä tunnistaa henkilökunnastaan 

avainhenkilöt, joihin liittyy erilaisia turvallisuusriskejä, sekä esimerkiksi sitouttaminen, 

sijaisuusjärjestelyt, tietoturvallisuus ja matkustamisen turvallisuus.  

Yrityksen toimintaa voidaan suojata jo huolellisella ja laadukkaalla rekrytointimenettelyllä, jolla 

voidaan estää esimerkiksi rikollisten soluttautuminen yritykseen. Rekrytointiin voi kuulua 

esimerkiksi turvallisuusselvitykset, salassapitosopimukset, huumausainetestaukset, sekä 

koeostotoiminta.249 Taustaselvitysten avulla yritys voi yrittää varmistua henkilön tai yrityksen 

luotettavuudesta. Taustaselvityksiä voidaan tehdä siis niin yrityksen työntekijöistä ja 

avainhenkilöistä, kuin myös yhteistyökumppaneista ja alihankkijoista. Yrityksen asiakkailta 

voidaan puolestaan tarkistaa luottokelpoisuus250, jolla varmistetaan asiakkaan maksukyky.251 

Työsuhteen aikana väärinkäyttöihin voi varautua muun muassa rajaamalla tiedon saatavuutta 

käyttöoikeuksilla. Rajaamalla tiedon tai tietojärjestelmän käyttöoikeuksia yritys voi turvata tiedon 

luottamuksellisuutta, eheyttä ja tarkoituksenmukaista saatavuutta. Perinteisessä merkityksessä 

 
245 Kyberturvallisuuskeskus ylläpitää toimialakohtaisia tiedonjakoon keskittyviä ISAC-tiedonvaihtoryhmiä 

(Information Sharing and Analysis Centre), lisätietoa: 

[https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/isac-

tiedonvaihtoryhmat]. 
246 Traficom 2020, s. 8, 10, 15, 18-19, 22, 26, 29. 
247 EK 2017, s. 3-6. 
248 Traficom 2020, s. 29. 
249 EK; Yritysturvallisuus. 
250 Tarkistuksessa mahdollisesti löytyvät maksuhäiriömerkinnät voivat kertoa esimerkiksi, että luotonantoon tai 

laskulla myymiseen liittyy tavanomaista suurempi luottotappioriski. 
251 Yritysten rikosturvallisuus 2017, s. 15, 17, 26. 

https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/isac-tiedonvaihtoryhmat
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/isac-tiedonvaihtoryhmat
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tietoturvallisuudessa on kyse juuri tästä, yrityksen tietojen luottamuksellisuuden, käytettävyyden 

ja eheyden takaamisesta252. Luottamuksellisuudella varmistetaan, että tietoa pääsevät näkemään 

tai käsittelemään vain ne henkilöt, joilla on siihen oikeutus. Eheydellä puolestaan varmistetaan, 

että vain oikeutetut henkilöt voivat muokata tietoa. Riskejä tiedon eheydelle voi muodostaa 

esimerkiksi juuri sähköpostiosoitetta väärentämällä tehdyt yrityksen identiteetin väärinkäytökset. 

Toisaalta yritysten kannattaisi panostaa myös kirjallisten työsopimusten, sekä työntekijöiden 

salassapitositoumusten tekemiseen, joiden avulla vähennetään riskiä esimerkiksi asiakasrekisteriin 

ja hintapolitiikkaan liittyviin väärinkäytöksiin. Nämä ovat tyypillisiä esimerkkejä työsuhteen 

päättyessä havaitusta tiedon luvattomasta kopioinnista, sekä vähentävät myös 

kilpailukieltosopimusten tarvetta.253 Poliisin rikostilastojen mukaan tyypillisimmin yritysten 

tietopääoma vaarantuu tilanteessa, jossa työntekijä vie luottamuksellista tietoa mukanaan ja 

perustaa kilpailevan yrityksen tai luovuttaa tiedot muutoin eteenpäin käytettäväksi. Tällöin 

puhutaan nimenomaan yrityssalaisuuden rikkomisesta tai väärinkäytöstä. Toisaalta yrityksen 

työntekijä ei välttämättä edes tiedosta, että hänellä voi olla tietoja, jotka hyödyttävät ulkopuolista, 

eikä siksi koe luovuttavansa eteenpäin mitään salassa pidettävää. Joitakin tietoja hankitaankin 

helpoiten juuri henkilökohtaisten kontaktien avulla, koska tietoja voi olla helpompi saada suoraan 

henkilöiltä kuin murtautumalla tietojärjestelmiin tai tiloihin. Työntekijöitä voidaan lähestyä 

henkilökohtaisesti yhteistyösuhteen luomiseksi ja heihin voidaan kohdistaa tiedonkalastelua 

sähköpostitse tai sosiaalisessa mediassa. Toiminta on arkipäiväistä normaalin verkostoitumisen 

osana tapahtuvaa tiedonhankintaa, joten sitä voi olla joskus vaikea erottaa tavallisesta 

yhteistyöstä.254 Sopimuksia tietoturvan tasosta kannattaakin tehdä myös yhteistyökumppanien 

kanssa255. Sopimukset ja sitoumukset ovatkin yksi yritysten yleisimmin käyttämistä 

riskienhallintakeinoista.256 Muutoinkin turvallisuusasioissa verkostoituminen muiden toimijoiden 

kanssa kannattaa. Sidosryhmäyhteistyöllä muiden yritysten, viranomaisten ja turvallisuusalan 

asiantuntijoiden kanssa pyritään varmistamaan turvallisuusuhkiin liittyvä tietojen saanti ja tehokas 

 
252 EK; Yritysturvallisuus. 
253 Yritysten rikosturvallisuus 2017, s. 17, 26. 
254 EK 2017, s. 5-6. 
255 Monet organisaatiot ovatkin ulkoistaneet kaupallisille palveluntarjoajille esimerkiksi kybertoimintaympäristönsä, 

sekä ostopalveluina on mahdollista hankkia myös esimerkiksi tietoturvaratkaisuja. Ostettujen palvelujen sisällöt, 

rajoitukset ja vastuut määritellään sopimuksissa, joten yrityksen tulisi myös pohtia, mihin sopimukset ovat varautuneet 

ja millaista apua niiden perusteella on saatavilla. 
256 Yritysten rikosturvallisuus 2017, s. 17. 
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toiminta mahdollisissa häiriötilanteissa. Verkostosta saa usein myös arvokasta tietoa siitä, 

millaiset turvallisuustoimenpiteet ovat toimivia.257 

Henkilöstön kouluttamiseen ja osaamiseen liittyy vielä henkilötietojen käyttö yrityksissä. Kuten 

todettu, identiteettirikollisuus liittyy identiteettitiedon, yksilöillä henkilötiedon, väärinkäyttöön. 

Yrityksellä on velvollisuus pitää hyvää huolta sekä työntekijöidensä että asiakkaidensa 

henkilötiedoista, mutta tietosuoja-asioista huolehtiminen kannattaa silti ohjata tietyn tahon 

vastuulle yrityksessä, vaikka kaikkien työntekijöiden tulisikin tietää miten esimerkiksi asiakkaiden 

henkilötiedoista huolehditaan.258 Tietoturvan ja tietosuojan kehittäminen on sujuvampaa, kun 

vastuut ovat selkeät. Esimerkiksi tietosuojavastaavan nimittäminen on hyödyllistä, ja tietyissä 

tilanteissa myös pakollista.259 Muutoinkin yrityksissä olisi hyvä olla esimerkiksi erillinen it-osasto, 

josta löytyisi osaamista it-järjestelmien tietoturvan ajantasaisena pitämiselle ja päivityksille. It-

osastolle voitaisiin myös välittää epäillyt tietojenkalasteluyritykset. It-osasto voisi sitten edelleen 

kouluttaa henkilöstöä, levittää tietoisuutta ja varautumista henkilöstössä, sekä huolehtia heidän 

osaamisesta esimerkiksi turvallisten salasanojen kanssa. Erityisesti tämä täytyisi muistaa käydä 

läpi myös kesätyöntekijöiden ja sijaistenkin kanssa.260 Kesäaika onkin tyypillisesti vilkasta aikaa 

erityisesti yritysten maksuliikenteeseen kohdistuvien huijausyritysten suhteen. Lomasijaisten 

perehdyttämiseen kannattaa yrityksessä siis panostaa, etenkin maksujen hyväksymisprosessin 

suhteen, sekä tiedottamalla muutoinkin henkilöstölle aktiivisesti ajankohtaisista huijauksista.261 

Jos väärinkäytöksiä mahdollistavat tiedot päätyvät vääriin käsiin, tulee yrityksen suojata sekä 

itsensä tiedot, kuin myös henkilöstönsä, asiakkaidensa, sekä yhteistyökumppaniensa tiedot.262 

Tämä on tärkeää muistaa, koska yrityksen asiakkaat voivat vaatia yritykseltä korvauksia 

tietosuoja-asetuksen rikkomisesta. Lisäksi tietosuojavaltuutetun toimisto voi asettaa 

seuraamuksia263 yritykselle, jos se ei ole noudattanut tietosuoja-asetuksen vaatimuksia. Muita 

 
257 EK; Yritysturvallisuus. 
258 Yritysten rikosturvallisuus 2017, s. 15. 

Tietoturvallisuuteen liittyy siis myös tietojen luovuttaminen, jonka kanssa täytyy olla harkitsevainen. Eri 

viranomaisten ja organisaatioiden tavoista hankkia tietoa löytyy heidän omilta nettisivuiltaan. Esimerkiksi pankki ei 

kysy sähköpostilla tai soittamalla tunnuslukuja tai salasanoja. 
259 Suomi.fi; Kehitä tietoturvallisuutta ja varautumista. 

Tietosuojavastaava on nimitettävä, jos yritys 1) käsittelee laajamittaisesti arkaluontoisia tietoja, 2) seuraa ihmisiä 

laajamittaisesti, säännöllisesti ja järjestelmällisesti, tai 3) on julkishallinnon toimija, pois lukien tuomioistuimet. 
260 MySafety; Yritysten identiteettivarkaudet. 
261 OP; Yrityksiin kohdistuvat huijaukset. 
262 Yrittäjät.fi uutinen 30.10.2020. 
263 Seuraamuksena voi olla varoitus, huomautus tai määräys riippuen laiminlyönnin vakavuudesta, sekä myös 

henkilötietojen käsittelyn rajoittaminen yrityksessä tai jopa käsittelykielto. Tämän lisäksi maksettavaksi voi tulla 

hallinnollinen sakko. 
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keinoja rajata jo tapahtuneen tietoturvahaavoittuvuuden vaikutuksia on esimerkiksi sulkea tai 

eristää tietojärjestelmät verkosta, lisätä järjestelmien tai sisäisen verkon valvontaa, rajoittaa 

tiedonkulkua järjestelmien välillä, estää tai kieltää järjestelmien käyttö, sekä selvittää lokitiedoista, 

mitä tietojärjestelmissä on tapahtunut, ja karkottaa mahdollinen tunkeutuja katkaisemalla hänen 

pääsynsä järjestelmiin. Tietojärjestelmät voi sitten palauttaa normaaliin toimintaansa, kun on 

varmistuttu siitä, että järjestelmien haavoittuvuudet on korjattu, tunkeutuja on karkotettu, sekä 

hänen käyttämänsä reitit tukittu. Lopuksi kannattaa suunnitella tarvittavien muutoksien tekeminen 

tietojärjestelmiin yhdessä järjestelmätoimittajan kanssa. Tällaisia voi olla tietojen palauttaminen 

varmuuskopiosta, haavoittuvuuksien korjaaminen, järjestelmien päivittäminen tai uudelleen 

asentaminen, korvaavien tai uusien laitteiden hankinta, sekä yksinkertaisesti salasanojen 

vaihtaminen.264 

Yksi keskeisistä suojautumiskeinoista on jo aikaisemminkin mainittu identiteetin- ja 

pääsynhallinta.265 Esimerkiksi kalastelun avulla tehtäviä tietomurtoja voi tehokkaimmin estää 

käyttämällä järjestelmissä kaksi- tai monivaiheisia266 todennuksia. Kaksivaiheisella 

todentamisella voidaan estää järjestelmään kirjautuminen myös sellaisissa tapauksissa, joissa 

kirjautumistiedot on varastettu käyttäjältä. Edellä mainitutkaan toimenpiteet ei vielä yksinään riitä, 

vaan on tärkeää muistaa myös ylläpitää laitteiden ja järjestelmien päivitystä, sekä tarkastaa niiden 

turvallisuus säännöllisesti. Merkittävä osa tietomurroista tehdään tunkeutumalla järjestelmään 

päivittämättömien laitteiden kautta. Tietoa voidaan suojata teknisesti myös muun muassa 

palomuurilla, virustorjunnalla, varmuuskopioilla, sekä palvelimilla267. Yritys voi myös harkita, 

olisiko sen keskeisimpiin tietojärjestelmiin syytä toteuttaa niin kutsuttu tietoturva-auditointi268. 

Mikäli tietomurtoja kuitenkin pääsisi tapahtumaan, voidaan niiden seurauksena syntyneitä 

vahinkoja minimoida seuraamalla järjestelmiä aktiivisesti ja käyttämällä poikkeamien hallintaa. 

Sen avulla ylläpitäjä saa hälytyksiä esimerkiksi sellaisista kirjautumisyrityksistä, jotka tulevat 

poikkeavista ip-osoitteista tai poikkeavaan aikaan. Lisäksi poikkeamien hallinta on tärkeää, koska 

rikolliset saattavat käyttää usein kiristyshaittaohjelmia, joilla pyritään peittämään tunkeutumisen 

 
264 Suomi.fi; Muistilista organisaation jouduttua tietovuodon tai tietomurron kohteeksi. 
265 Traficom 2020, s. 29. 
266 Monivaiheisessa todentamisessa kirjautuminen vahvistetaan salasanan lisäksi vähintään yhdellä toisella 

menetelmällä, kuten esimerkiksi erillisellä todennussovelluksella tai kertakäyttöisellä tekstiviestillä tulevalla 

varmistuskoodilla. 
267 Yritysten rikosturvallisuus 2017, s. 59. 
268 Suomi.fi; Kehitä tietoturvallisuutta ja varautumista. 

Auditoinnilla tarkoitetaan säännöllistä, riippumatonta ja dokumentoitua tarkastusta tai arviointia, jossa toimintaa 

verrataan annettuihin vaatimuksiin tai ohjeisiin. 
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jäljet salaamalla järjestelmän tietoja niin, ettei omistaja pääse niihin enää käsiksi. Riittävällä 

valvonnalla voidaan siis rajoittaa luvatonta liikkumista järjestelmissä, sekä on mahdollisuuksia 

rajoittaa haittaohjelmien levittämistä ja suojata tärkeää tietoa. Tämän lisäksi kannattaa käyttää 

järjestelmän tapahtumiin lokia riittävällä tarkkuudella, jotta luvattomien käyttäjien tekemät 

liikkeet järjestelmän sisällä on mahdollista havaita. Tähän liittyen yrityksen sisällä tulisi tietää, 

mistä lokit ovat saatavissa ja onko sillä oikeutta omiin lokeihinsa. Kaiken kaikkiaan, yritysten olisi 

hyvä selvittää jo etukäteen, miten omaa tietoturvaa hallinnoidaan.269 

Tietoverkkoihin liittyviin väärinkäytöksiin varautumisella on myös kääntöpuolensa. Yritysten on 

kyettävä luomaan toimiva tasapaino turvallisuuden ja käyttömukavuuden välillä. Yritykset eivät 

voi suhteettomasti vaikeuttaa prosessejaan asiakkaiden näkökulmasta, sillä se voi myös vaikuttaa 

kielteisesti liiketoimintakykyyn ja -menestykseen. Löytämällä optimaalisen tasapainon270 näiden 

kahden välillä, yritys kykenee estämään mahdollisia väärinkäytöksiä, mutta myös suojautumaan 

maineriskiltä ja taloudellisilta menetyksiltä. Samalla yritykset kykenevät kasvattamaan 

asiakasluottamusta ja edistämään tätä kautta liiketoimintaansa.271 

Toisaalta täytyy myös muistaa, että sähköiseen toimintaan siirtymällä voidaan myös rajoittaa 

rikollisten toimintaa. Paperiasiointi on jäänyt monelta osin toissijaiseksi ja digitalisoitumisen 

edetessä siitä pyritään pääsemään kokonaan eroon. Esimerkiksi tiedonkulku ja asiointi yritysten ja 

viranomaisten välillä on sähköistymässä nopeasti. Sähköinen asiointi on nopeampaa ja 

edullisempaa kuin paperiasiointi, mutta ennen kaikkea edelläkin mainitut vahvaan sähköiseen 

tunnistamiseen perustuvat toimintamallit parantavat yritystoiminnan turvallisuutta. Esimerkkinä 

voidaan mainita yrityksen tietojen ilmoittaminen Kaupparekisteriin sähköistä tunnistamista 

käyttäen, jolloin yrityksen omistussuhteita ja johtohenkilöitä koskevien tietojen muuttaminen ei 

onnistu väärennetyin asiapaperein. Sähköinen asiointikaan ei kuitenkaan kokonaan estä 

väärinkäytöksiä. Sähköisessä tunnistamisessa voidaan hyödyntää bulvaaneja272 ja hankkia 

sähköisiä tunnistamisvälineitä. Vahvaan sähköiseen tunnistamiseen perustuvista toimintamalleista 

voidaan etsiä ratkaisuja viranomaisten sisäisten toimintatapojen kehittämiseksi, esimerkiksi 

voidaan pohtia, löytyisikö niistä apua huijausten selvittämiseen poliisin näkökulmasta.273 

 
269 Poliisi; Tietomurrot. 
270 Tätä tasapainoilun haastetta kutsutaan englanninkielisellä termillä ”customer friction”. 
271 Sihvonen – Uusi-Hautamaa 2019, s. 52. 
272 Oikeustieteessä bulvaanilla tarkoitetaan välihenkilöä tai välikättä, eli välillistä edustusta. 
273 KKV 2017, s. 42. 
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Osaltaan tietoturvallisuuteen voidaan liittää vielä yrityksen toimitilojen turvallisuus, millä pyritään 

estämään luvaton tunkeutuminen yrityksen tiloihin. Yrityksen toimitilojen ja lähialueen 

ominaisuudet tulisi huomioida osana yrityksen tietopääoman suojaa. Toimitilojen suojaamiseen 

liittyy ensinnäkin tilojen kulkureittien ja aukkojen, sisältäen ikkunat, ovet ja luukut, riittävä 

suojaaminen ja lukitseminen. Tähän liittyen yrityksen kannattaa myös arvioida, onko tarvetta 

suojata lähialuetta tai ympäristöä esimerkiksi aidoilla, porteilla tai ajoesteillä. Toimitilat voidaan 

myös turvallisuusluokitella ja suojata sen mukaisesti274. Lisäksi avaintenhallinnan 

järjestelmällisyys on luonnollisesti tärkeässä asemassa ja yrityksessä tulisi olla selvillä, keneltä 

löytyy mitäkin avaimia ja mihin tiloihin niillä pääsee. Kulkuoikeuksilla ja kulunvalvonnalla on 

helppo todentaa henkilöiden liikkumista tiloissa myös jälkikäteen. Kannattavaa on myös laatia 

ohje vierailukäytännöistä yrityksen tiloissa, eli mihin tiloihin vierailijoita kannattaa päästää ja 

mikä on sopiva tapa tunnistaa vieraat. Kaikki vieraat eivät välttämättä ole tutustumassa yrityksen 

toimintaan vilpittömässä mielessä, minkä takia yrityksen tulisi miettiä mitä haluaa näyttää sen 

toiminnastaan vierailijoille, eikä vieraita kannata jättää valvomatta tärkeisiin tiloihin. Vierailijoita 

voi pyytää allekirjoittamaan vierailun aikana havaitsemien liikesalaisuuksien salassapitoa koskeva 

sitoumus, sekä rajoittaa kuvaamista yrityksen tiloissa. Yrityksen käyttämällä kameravalvonnalla 

puolestaan voidaan nostaa kynnystä ryhtyä luvattomaan toimintaan yrityksen tiloissa. 

Vierailijoiksi voidaan verrata myös ulkopuoliset huolto- ja siivoustöiden tekijät. Lopuksi yrityksen 

tulisi suojata myös materiaalinsa huolellisesti, ja esimerkiksi hankkia kassakaappi tai holvi tätä 

tarkoitusta varten.275 

 

5.4 Vakuutukset 
 

Yksi keino suojautua identiteettivarkauksilta ja niiden seurauksilta, on pitää yrityksen vakuutukset 

ajan tasalla. Vakuutukset auttavat selvittämisessä, jos identiteettivarkaus pääsee tapahtumaan, 

sekä korvaavat mahdollisia taloudellisia tappioita.276 Vakuutuksien avulla identiteetin 

väärinkäytöt voidaan jopa estää ajoissa.277 Vakuuttamalla yritys identiteettivarkauksien varalta, on 

yrityksen turvana taloudellisen vakuuden lisäksi myös monitorointi. Sen avulla mahdollinen 

yrityskaappaus tai yritysidentiteetin väärennös voidaan estää ajoissa. Yritysvalvontapalvelut 

 
274 EK; Yritysturvallisuus. 
275 EK 2017, s. 13. 
276 MySafety; Yritysten identiteettivarkaudet. 
277 Helsingin seudun kauppakamarin uutinen 12.4.2018. 
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lähettävät hälytyksen, kun esimerkiksi luottotiedoissa, vastuuhenkilöasemassa tai yrityksen 

tiedoissa tapahtuu muutoksia. Näin saadaan jo mahdollisimman varhaisessa vaiheessa tieto 

identiteettivarkauteen viittaavista toimista.278 

MySafety tarjoaa identiteettivakuutusta identiteettivarkauksien varalle sekä yksityishenkilöille, 

yrittäjille, että yrityksille. MySafety on jo kappaleessa 4.1 mainittu Finanssivalvonnan 

vakuutusedustajarekisteriin rekisteröity vakuutusasiamies. Yritys tarjoaa vakuutuspalveluita, jotka 

täydentävät tavallisia vakuutuksia ja antavat lisäturvaa tilanteisiin, joita tavallinen vakuutus ei 

kata.279 Yksityishenkilön identiteettivakuutukseen kuuluu omien tietojen monitorointipalvelu sekä 

henkilökohtainen tuki. Lisäksi vakuutus korvaa identiteettivarkaudesta aiheutuvia taloudellisia 

menetyksiä.280 Yrittäjän identiteettivakuutus puolestaan ennaltaehkäisee yrittäjään ja yrityksen 

työntekijöihin kohdistuvia identiteettivarkauksia. Siihen kuuluu samoin henkilötunnuksen ja 

sähköpostiosoitteiden monitorointipalvelu, henkilökohtainen tuki, sekä se korvaa 

identiteettivarkaudesta aiheutuvia taloudellisia menetyksiä. Vakuutuksen hinnoittelu on luokiteltu 

vakuutettavien työntekijöiden lukumäärän mukaan.281 Yrityksen identiteettivakuutusta taas 

mainostetaan yritykselle tukea ja turvaa antavana identiteettivarkauksien varalta. Palvelussa 

vedotaan, että yritykseen kohdistunut identiteettivarkaus, kuten toimitusjohtajahuijaukset tai 

luvattomat tiliveloitukset, on liiketoimintariski, joka voi tapahtuessaan vahingoittaa vakavasti 

koko yrityksen toimintaa. Yrityksen identiteettivakuutus on edellä mainituista vaihtoehdoista 

selvästi kaikista laajin. Se sisältää henkilökohtaisen avun ja selvitystyön, vahingonkorvauksen, 

korttiturvan, sulkupalvelun, sekä myyjän turvan. Jos yrityksellä ei ole tarvetta näille kaikille 

toiminnoille, sen ei ole välttämätöntä valita tätä ”standard” -vaihtoehtoa, vaan se voi valita ”basic” 

-vaihtoehdon, johon kuuluu vain avunanto, selvitystyö ja vahingonkorvaus. Henkilökohtainen apu 

ja selvitystyö kattaa palvelun asiantuntijoiden avun muun muassa identiteettivarkaudesta 

seuranneiden virheellisten tietojen oikaisemiseksi ja yrityksen hallinnan jatkamiseksi. Lisäksi he 

riitauttavat yrityksen puolesta petoksen seurauksena syntyneet maksuvaatimukset, sekä selvittävät 

yrityskaappauksen ja petoksen laajuuden. Vahingonkorvausta vakuutuksesta voi saada esimerkiksi 

selvityskuluista, taloudellisista menetyksistä, luvattomista tiliveloituksista tai tililtäotoista, 

katoamisen seurauksena luvattomista soitoista aiheutuneista kuluista, taikka myyjälle 

aiheutuneista kuluista. Näissä korvauksen enimmäismäärä on pääosin 50.000 euroa 

 
278 Yrittäjät.fi uutinen 30.10.2020. 
279 MySafety; Meistä. 
280 MySafety; Identiteettivakuutus. 
281 MySafety; Yrittäjän identiteettivakuutus. 
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vakuutuskautta kohden. Sulkupalvelun avulla yrityksen kadonneet ja varastetut maksukortit, sekä 

kadonneiden matkapuhelinten puhelinliittymät voi sulkea. Myyjän turvaan taas voi tukeutua 

tilanteessa, jossa yksityishenkilö on tehnyt identiteettivarkauden käyttäen toisen henkilön 

henkilöllisyystietoja ostaakseen yrityksen tuotteita tai palveluita ja lasku jää maksamatta. 

Vakuutusyhtiö tarvitsee vahinkoilmoituksen liitteeksi rikosilmoituksen, sekä kaikki mahdolliset 

kopiot muun muassa kuiteista, laskuista ja keskusteluista pankin tai muun tahon kanssa. Tässäkin 

mallissa hinnoittelu perustuu yrityksen henkilöstön määrään. 282 

Tietoturvariskien varalle otettavat vakuutukset ovat vielä kehittyvä vakuutustyyppi, joka etsii 

paikkaansa yritystoiminnassa.283 Esimerkiksi vakuutusyhtiö If tarjoaa yrityksille 

tietoturvavakuutusta, eli kybervakuutusta. Vakuutusta mainostetaan taloudellisen turvan tuojana, 

jos yritys joutuu tietomurron, kyberhyökkäyksen tai kiristyksen kohteeksi. Vakuutus turvaa 

yrityksen liiketoiminnan jatkumisen, jos tietoturva murretaan. Vakuutuksesta korvataan kuluja 

monipuolisesti liittyen tietomurron aiheuttamien tietojen, ohjelmien ja verkkojen 

palautuskustannuksiin. Lisäksi yritykselle tarjotaan asiantuntija-apua tietoturvamurron syiden ja 

vaikutusten selvittämiseen. Vakuutusyhtiö työskentelee yhdessä BDO Kyberturvapalvelun kanssa, 

josta on saatavilla erityisasiantuntemusta liittyen tietoturvahyökkäysten käsittelyyn.284 

Vakuutuksia voidaan ottaa siis esimerkiksi rikosriskien varalle285, mutta yritys voi varautua 

toimintojensa keskeytymiseen myös niin sanotulla keskeytysvakuutuksella. Monet vakuutusyhtiöt 

tarjoavat tällaista keskeytysvakuutusta, joka turvaa esimerkiksi yrityksen jatkuvuuden ja 

palkanmaksun, vaikka sen toiminta äkillisesti keskeytyisi.286 Joka tapauksessa, vakuutuksetkin 

yleensä edellyttävät yritykseltä jonkin asteisia varautumistoimia, ja yleensä sisältävät omavastuun. 

Yrityksen tulisikin siis selvittää, mitä omat vakuutukset korvaavat.287 

 

5.5 Jatkuvuussuunnittelu 
 

Varautumisen ja kriisinhallinnan avulla yritys pyrkii tunnistamaan ja ennakoimaan 

odottamattomia tilanteita, sekä suojautumaan niiltä mahdollisimman tehokkaasti. Häiriötilanteet 

 
282 MySafety; Yrityksen identiteettivakuutus. 
283 KKV 2017, s. 30. 
284 If; Tietoturvavakuutus. 
285 EK; Yritysturvallisuus. 
286 If; Keskeytysvakuutus. 
287 Yritysten rikosturvallisuus 2017, s. 52. 
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ovat usein yllättäviä, jolloin päätöksiä joudutaan tehdä nopeasti. Yrityksen on tärkeää säilyttää 

toimintakykynsä ja pyrkiä toipumaan mahdollisimman nopeasti. Kyse on toiminnan jatkuvuuden 

turvaamisesta kaikissa tilanteissa.288 Yritystoiminnan jatkuvuutta voi tukea erilaisilla 

toimenpiteillä, joita ovat 1) tietojen käytettävyyden varmistaminen häiriötilanteissa esimerkiksi 

tiedon varmistus- ja palautusmenettelyillä, 2) liiketoimintaa vakavasti haittaavien tilanteiden 

vaikutusten arvioiminen, 3) jatkuvuuden kehittämistoimien toteutuksen seuraaminen ja 

suunnitelmien testaaminen, 4) kriittisten toimintojen kirjallinen dokumentointi avuksi 

jatkuvuudesta vastaaville henkilöille, 5) jatkuvuudenhallintaprosessin tai toimintamallin arviointi 

ulkopuolisen tahon tekemänä, eli auditointi, 6) jatkuvuussuunnitelman laatiminen, 7) 

kriisiviestintäohjeen laatiminen erityisesti henkilöstöä varten, 8) kriittisille palveluille ja 

toiminnoille määritelty suurin sallittu keskeytysaika ja niihin liittyen varajärjestelmien ylläpito, 

sekä 9) kriittisten palvelu- ja hyödyketoimittajien häiriötilanteisiin varautumisesta sopiminen, sillä 

monen yrityksen liiketoiminta on tosiasiassa riippuvainen esimerkiksi alihankkijoidensa tai 

yhteistyökumppaneidensa toimitusvarmuudesta.289 

Edellä mainituista yritystoiminnan jatkuvuuden tukitoimenpiteistä keskiöön nousee 

jatkuvuussuunnitelma. Ilman suunnitelmaa on mahdotonta varautua jatkuvuutta vaarantavien 

uhkien varalle. Kriisinhallinta on läheisessä vuorovaikutuksessa jatkuvuussuunnittelun290 kanssa. 

Siinä missä kriisinhallintaa käytetään lähinnä ennaltaehkäisyyn ja arviointiin, sekä 

toimintatapoihin kriisitilanteissa ja niistä oppimiseen, jatkuvuussuunnittelulla arvioidaan 

liiketoimintariskejä, suunnitellaan toimenpiteitä tuotannon keskeytyessä tai pysähtyessä, sekä 

kehitetään sietokykyä. Varautumiseen ja kriisinhallintaan voidaan lukea myös valmiussuunnittelu, 

eli poikkeusoloihin varautuminen, mikä koskee erityisesti huoltovarmuuskriittisiä yrityksiä. 

Niiden tulee huolehtia valmiuslainsäädännön mukaisesta valmiusvelvoitteidensa täyttämisestä.291 

Jatkuvuussuunnittelun tavoitteena on turvata liiketoiminnan nopea käynnistäminen häiriöiden ja 

poikkeustilanteiden jälkeen, sekä vähentää niistä aiheutuvia haitallisia vaikutuksia. Jatkuvuutta 

uhkaaviin tilanteisiin voi varautua esimerkiksi tekemällä kirjallisen toimintaohjeen 

poikkeustilanteita varten. Jatkuvuutta uhkaavan tilanteen käynnistyessä tulee toimintaohjeiden 

mukainen toiminta käynnistää keräämällä koolle poikkeustilanteiden johtoryhmä. 

Jatkuvuussuunnitelmassa määritellään muun muassa mitkä toiminnot ovat kriittisiä yritykselle ja 

 
288 EK; Yritysturvallisuus. 
289 Yritysten rikosturvallisuus 2017, s. 43, 49-53. 
290 Voidaan puhua myös käsitteestä ”business continuity management”.  
291 EK; Yritysturvallisuus. 
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miten pitkään ne voivat olla keskeytyneenä. Jokainen suunnitelma on yrityksensä näköinen, eikä 

ole olemassa yhtä sisällöllisesti oikeaa suunnitelmaa, joka voitaisiin kopioida jokaisen yrityksen 

käyttöön. Voidaan kuitenkin huomata, että jatkuvuussuunnitelman olisi hyvä sisältää 

pelastussuunnitelma, poikkeustilanteiden johtamisen suunnitelma, sekä toipumissuunnitelma. 

Lisäksi täytyy muistaa, että mikään suunnitelma ei ole toimintavarma, jos sitä ei ole testattu. Yksi 

merkittävimpiä vaiheita jatkuvuussuunnitteluprosessissa onkin sen harjoittelu. 

Jatkuvuussuunnitelma ohjaa yritystä pitkäjänteiseen kehitystyöhön, sekä auttaa kohdistamaan 

resursseja mahdollisimman tehokkaasti.  

Vaikka jatkuvuussuunnittelu on yrityskohtaista, on apua saatavilla esimerkiksi 

Huoltovarmuuskeskukselta. Huoltovarmuuskeskus on kehittänyt useita työkaluja, joita yritykset 

voivat käyttää apuna jatkuvuudenhallinnassaan. Huoltovarmuuskeskuksen sivuilla yritys voi 

esimerkiksi testata omaa jatkuvuudenhallintaansa kypsyysanalyysilla, josta yritys saa myös 

toimintansa nykytila- ja kehittämisraportit.292 Huoltovarmuuskeskuksessa työtä tehdään 

verkostomaisesti, jolloin toimialakohtaiset yritykset voivat jakaa käytänteitään muiden saman 

toimialan yritysten kanssa, oppia toisiltaan ja harjoitella yhdessä. Tulee huomata, että vaikka 

jatkuvuudenhallinta on yleensä omaehtoista toimintaa, joillakin aloilla laki velvoittaa 

organisaatioita varmistamaan toimintansa jatkuvuus eri olosuhteissa.293 

Kauppakamarin vuonna 2017 toteuttaman yritysturvallisuuskyselyn mukaan vain kolmasosalla 

yrityksistä oli jatkuvuussuunnitelma, ja neljäsosa suurista yrityksistä ei ollut tehnyt suunnitelmaa 

ollenkaan. Lisäksi vain neljäsosa yrityksistä oli sopinut kirjallisesti tuotteiden ja palveluiden 

toimittajien kanssa mahdollisiin häiriötilanteisiin varautumisesta.294 

Väärinkäytöksen tapahduttua on hyvä pysähtyä miettimään, miksi väärinkäytös on tapahtunut ja 

mikä sen on mahdollistanut, eli puhutaan juurisyyanalyysin tekemisestä. Väärinkäytös johtuu 

usein yhden tai useamman kontrollin pettämisestä. Ne voivat olla rakennettuina 

liiketoimintaprosesseissa tai tietojärjestelmissä, tai ne voivat olla yleisemmän tason ohjeistuksia 

tai toimintatapoja. Juurisyyanalyysissä pyritään siis selvittämään, mikä kontrolli on pettänyt ja 

miksi se on pettänyt. Kun väärinkäytökseen johtaneet syyt ja vallinneet olosuhteet on saatu 

selvitettyä, yrityksen tulee harkita täydentävien kontrollien käyttöönottoa, sekä miettiä, 

 
292 Yritysten rikosturvallisuus 2017, s. 43, 49-53. 
293 Huoltovarmuuskeskuksen kotisivut; Jatkuvuudenhallinta. 
294 Helsingin seudun kauppakamarin uutinen 12.4.2018. 
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vallitsevatko samat olosuhteet jossain muualla. Joskus väärinkäytöstilanteesta toipuminen 

edellyttää merkittäviäkin korjaavia toimenpiteitä. 

Juurisyyanalyysi siis kertoo mitä oli tapahtunut ja miksi oli tapahtunut. Riskiarvioinnissa 

mietitään, mitä voi tapahtua.295 Yritykseen kohdistuvia uhkia voidaan selvittää tehokkaasti 

riskikartoituksen avulla. Näin yritys tietää, mihin uhkiin sen kannattaa ensisijaisesti varautua ja 

mihin kohdistaa resurssit. Käydessään läpi toimintansa kriittiset prosessit, voi yritys saada 

jatkuvuuden varmistamisen lisäksi sellaista tietoa, jolla se voisi tehostaa toimintaansa. Toiminnan 

jatkuvuuden varmistamisessa keskeisessä asemassa ovat luotettavat yhteistyökumppanit, 

järjestelmien varmentaminen ja varajärjestelmät. Kaikesta varautumisesta huolimatta riski voi 

toteutua ja aiheuttaa yrityksen toiminnan keskeytymisen tai jopa pahimmassa tapauksessa 

loppumisen. Pääpainon on kuitenkin oltava siinä, miten yritys jatkaa väärinkäytösselvityksen 

jälkeen eteenpäin296. 

 

6 Yhteenveto ja johtopäätökset 
 

Tutkielman tarkoituksena oli lisätä ymmärrystä siitä, minkälaisia rikoksia yrityksiin kohdistetaan 

hyväksikäyttäen niiden identiteettiä, sekä minkälaisessa asemassa tällaiset identiteettirikosten 

kohteeksi joutuneet yritykset ovat ja miten niiden suojautumismahdollisuuksia voitaisiin parantaa. 

Identiteettirikosten torjumiseksi tulisi yrityksissä ja koko yhteiskunnassa kiinnittää nykyisin 

entistä enemmän huomiota ja resursseja, jotta vältyttäisiin myös kielteisiltä vaikutuksilta ei 

pelkästään yrityksille, vaan myös koko yhteiskunnalle ja kaikille sen kansalaisille. 

Identiteettivarkaus kriminalisoitiin Suomessa itsenäiseksi rikokseksi vasta vuonna 2015, vaikka 

sen kriminalisointia oli suunniteltu jo aikaisemmin muun muassa tietoverkkorikollisuuden kasvun 

vuoksi. Identiteettivarkauden kriminalisointia edeltäneessä lainvalmistelukeskustelussa 

tunnistettiinkin tunnusmerkistön mukaisten tekojen tapahtuvan pääasiassa tietoverkossa. Alussa 

identiteettivarkauksien kriminalisointia suunniteltiin luonnollisten henkilöiden suojaksi, mutta 

lain lopullinen muoto mahdollisti kuitenkin teon tunnusmerkistön soveltamisen myös 

oikeushenkilöihin kohdistuviin tekoihin, koska ymmärrettiin, että kyseeseen voisi tulla myös 

oikeushenkilön yksilöivien tietojen oikeudeton käyttö. Identiteettivarkauksien joukkoon kuuluu 

 
295 Sihvonen – Uusi-Hautamaa 2019, s. 158-160. 
296 Sihvonen – Uusi-Hautamaa 2019, s. 169. 
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laaja joukko tekoja, joiden tekotapa, motiivi ja kohde vaihtelevat. Yhteistä niille kaikille on se, 

että uhrin identiteettitietoa kerätään ja käytetään oikeudetta joko rikoshyödyn saavuttamiseksi, tai 

uhrin henkisen tai taloudellisen tilan loukkaamiseksi. Identiteettivarkauksissa rikollinen käyttää 

uhrin identiteettiä omiin epärehellisiin tarkoituksiinsa. Rikoksen tunnusmerkistö täyttyy, jos tekijä 

pyrkii erehdyttämään kolmatta osapuolta käyttämällä toisen tietoja oikeudettomasti ja siitä 

aiheutuu jonkinlaista taloudellista tai vähäistä suurempaa haittaa tietojen oikealle omistajalle. 

Identiteettivarkauden tunnusmerkistö kaikesta huolimatta tarjoaa oikeushenkilöille aivan 

uudenlaista oikeussuojaa, koska teon ei tarvitse aiheuttaa huomattavaa haittaa, eikä tekijän tarvitse 

toimia ansainta- tai elinkeinotoiminnassa täyttääkseen tunnusmerkistön mukaisen teonkuvauksen. 

Tästä syystä tunnusmerkistö soveltuu erityisesti tapauksiin, joissa tekijä on yksityishenkilö ja 

joissa teon seuraukset jäävät objektiivisesti arvioiden vähäisiksi.  

Aina toisen identiteetin käyttäminen ei ole rangaistavaa juuri identiteettivarkautena, vaan se voi 

olla rangaistavaa myös jonkin muun rikossäännöksen nojalla. Tavallisimpana rikosnimikkeenä 

toimii petos, mutta sen lisäksi tilanteessa voi tulla kysymykseen myös esimerkiksi väärennös297, 

kunnianloukkaus tai yksityiselämää loukkaavan tiedon levittäminen.298 Identiteettivarkaus voi olla 

tällaisen rikoksen liitännäisrikoksena. Identiteettivarkaudet voivat siis täyttää muidenkin rikosten 

tunnusmerkistön ja esiintyä monissa eri muodoissa. Oikeushenkilöihin kohdistuvien 

identiteettivarkauksien tunnusmerkistön voi täyttää esimerkiksi valelaskut tai 

toimitusjohtajahuijaukset. Huijauksia luokiteltaessa tulee muistaa, että kullakin huijaustyypillä voi 

olla vaihtelevia käytännön toteutustapoja. Samaan aikaan eri huijaustyypit kytkeytyvät toisiinsa 

muun muassa siten, että identiteettivarkaus yhdistyy veronpalautushuijauksiin ja myyjään 

kohdistuviin tilauspetoksiin. Tai toimitusjohtajahuijauksilla on yhtymäkohta valelaskuihin.299 

Teon kohdistuessa oikeushenkilön identiteetin näkyvään osaan, on liityntää myös 

immateriaalioikeudellisiin loukkauksiin.  

Monesti oikeushenkilöihin kohdistuvien tekojen kohdalla identiteettivarkauden tunnusmerkistö 

uhkaakin jäädä toissijaiseksi muihin tunnusmerkistöihin nähden muun muassa siksi, koska 

identiteettivarkauden maksimirangaistukseksi on säädetty sakkorangaistus. Tällöin esimerkiksi 

esitutkinnassa käytettävissä olevat pakkokeinot ovat huomattavasti suppeammat kuin sellaisissa 

tekokokonaisuuksissa, joissa maksimirangaistukseksi on säädetty vankeutta. Identiteettivarkaus 

harvoin itsenäisenä rikoksena käynnistäkään esitutkintaa, tai tutkinta voidaan päättää muun 

 
297 Iltalehden uutinen 2.7.2020. 
298 Rikosuhripäivystys; Identiteettivarkaudessa esiinnytään toisen henkilöllisyydellä. 
299 KKV 2017, s. 14. 
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muassa prosessiekonomisiin syihin ja rikoksen aiheuttamiin vähäisiin seurauksiin vedoten. 

Tosiasiassa vahingonkorvausoikeudellisten säännösten ja edunpalautusopin myötä tosiasialliset 

seuraamukset voivat nousta mittaviksi. Tämä rikos, joka säädettiin lakiin ”vähäisenä 

liitännäisrikoksena”, voi aiheuttaa mittaviakin vahinkoja oikeushenkilölle. Identiteettirikoksen 

uhriksi joutunut voi saada korvauksia esimerkiksi sopimusrikkomuksista, vakuutuksista tai 

vahingonkorvauksina. Lisäksi sovellettavaksi voi tulla rikoshyötyyn tai rikoksentekovälineeseen 

kohdistuva menettämisseuraamus, tai immateriaalioikeuden loukkaukseen perustuva 

käyttökorvaus. Tapausten tutkintaan vaikuttaa osaltaan myös se, että erityisesti oikeushenkilöiden 

intressiä viedä identiteettivarkaustapausta tutkintaan rajoittaa prosessin kuormittavuus ja 

organisaatiolle koituvat mahdolliset mainehaitat saavutettuihin etuihin nähden. 

Identiteettivarkauksien kohdistaminen yrityksiin on rikollisille houkuttelevaa, koska tapausten 

selvittäminen vaatii resursseja ja varkausyrityksiä on niin paljon, että suurin osa jätetään 

huomioimatta. Näin ollen varkaille harvoin koituu seuraamuksia. Rikosten tehtailu on lisäksi 

helppoa ja lähes ilmaista hyödyntämällä digitaalista ympäristöä ja siellä monistamista. Ilmiön 

kansainvälisyyden myötä kiinnijäämisen riski on myös lähes olematon erityisesti sellaisissa 

tapauksissa, joissa rikoksen yritys epäonnistuu.300 Rikosten kansainväliset toteutustavat myös 

asettavat haasteita kansalliselle lainsäädännölle rikosten torjunnassa. Rikolliselle yksittäinen rikos 

saattaa olla vain yksi monien joukossa, mutta sen kohteeksi joutuvalle yritykselle rikoksella saattaa 

olla elinkeinotoiminnan näkökulmasta suurempi vaikutus. On mahdollista, että rikoksen 

seuraukset jäävät vähäisiksi ja lyhytaikaisiksi, mutta on myös mahdollista, että rikoksesta 

aiheutuvat välittömät ja välilliset seuraukset liittyvät toisiinsa ja kumuloituvat siten, että rikoksen 

kohteeksi joutuminen saattaa merkitä huomattavia taloudellisia menetyksiä sekä muita 

pitkäaikaisesti yrityksen toimintaan vaikuttavia seurauksia.301 

Huijarit eivät vahingoita ainoastaan välitöntä kohdettaan, vaan välillisesti koko elinkeinoelämää 

ja suomalaista yhteiskuntaa. Huijaukset vaikuttavat suorasti tai epäsuorasti koko talouden 

toiminnan tehokkuuteen. Huijaukset esimerkiksi horjuttavat markkinoilla yritysten välisiä 

tasapuolisia kilpailuolosuhteita. Talouden tehokkaan toiminnan kannalta olisi oleellista säilyttää 

luottamus yritysten välillä. Tehokkain keino tämän häiriön pienentämiseksi on vähentää 

huijauksia, mutta ongelma piilee tällä hetkellä huijausten lukumäärän voimakkaassa kasvussa, 

sillä tietotekniikan ja tietoverkkojen käytön laajenemisen myötä niiden käyttö rikollisen toiminnan 

 
300 Yrittäjät.fi uutinen 3.6.2020. 
301 KKV 2017, s. 10, 21. 
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välineenä on voimakkaasti lisääntynyt ja suuntaus jatkuu palvelujen siirtyessä yhä enenevässä 

määrin internetiin ja mobiiliverkkoihin. 

Keskuskauppakamarin vuonna 2017 ja sitä ennen vuonna 2012 toteuttamien 

yritysturvallisuuskyselyiden tuloksien mukaan yritysten identiteettikaappaukset ovat selvässä 

nousussa. Vuonna 2012 kolme prosenttia vastanneista yrityksistä ilmoitti, että yrityksen 

identiteetti on kaapattu tai yritetty kaapata, kun vastaava luku vuonna 2017 oli jo kahdeksan 

prosenttia. Ilmiön yleistyminen antaa yrityksille vahvan viestin siitä, että niiden täytyy ottaa ilmiö 

vakavasti ja siten huomioon riskienhallinnassaan sekä henkilöstön ohjeistamisessaan. Kyseisen 

yritysturvallisuuskyselyn mukaan myös petokset ovat voimakkaassa kasvussa, ja niitä toteutetaan 

yhä useammin tietoverkkojen avustuksella. Kyselyssä 13 prosenttia yrityksistä ilmoitti 

joutuneensa ulkopuolisen aiheuttaman petoksen kohteeksi viimeisen kolmen vuoden aikana. 

Vaikka julkisuudessa petosyrityksiä pidetään lähinnä pienten yritysten ongelmana, voidaan niitä 

kuitenkin kohdistaa tarkoituksella juuri suuriin yrityksiin.302 

Yrityksiin kohdistuvia huijausyrityksiä on vaikea estää, mutta onnistuneiden huijausten määrää 

voidaan pyrkiä rajoittamaan, sekä teoista aiheutuvia seurauksia minimoimaan. Ennaltaehkäisy ja 

tiedottaminen identiteetin väärinkäytöksiin liittyvistä ilmiöstä ovat osoittautuneet käytännössä 

tehokkaaksi. Muita tehokkaita riskienhallintakeinoja ovat yrityksen liiketoimintaosaamisen 

parantaminen, riskitietoisuuden lisääminen, sisäisen ohjeistuksen ja koulutuksen suunnittelu, 

jatkuvuussuunnitelman laatiminen, sekä esimerkiksi vakuutuksien ajantasaisuus. Huomattava osa 

rikoksista perustuu puutteelliseen liiketoimintaosaamiseen, joka korostuu yritysten välisessä 

kilpailussa. Yritys, joka kykenee tunnistamaan riskit ja välttämään ne, välttyy rikosten välittömiltä 

seurauksilta. Lisäksi esimerkiksi tietojärjestelmien ja verkkopalveluiden laatua, sekä 

turvajärjestelyjä kehittämällä voidaan estää osa identiteettivarkauksista.303 Vahvaan sähköiseen 

tunnistamiseen perustuvilla toimintamalleilla kyetään puolestaan suojelemaan yritysten 

identiteettiä.304 Yritysten on hyvä itse tarkastaa säännöllisesti, ovatko yrityksen tiedot eri 

tietojärjestelmissä oikeat ja muuttumattomat.305 Rikoksen seurauksena aiheutuvan taloudellisen 

menetyksen minimoimisessa tarvitaan kollektiivista otetta. Kirjanpitäjillä, it-asiantuntijoilla, 

pankeilla, vakuutusyhtiöillä, asianajajilla ja perintätoimistoilla on asiantuntemuksensa perusteella 

merkittävä asema huijausten tunnistamisessa ja yritystoimintaan kohdistuvien seurausten 

 
302 Yritysten rikosturvallisuus 2017, s. 63-64. 
303 Kangasniemi 2012, s. 234. 
304 KKV 2017, s. 10. 
305 Vero; Identiteetin väärinkäytöstapaukset ovat lisääntyneet talousrikoksissa. 
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minimoimisessa. Viimeaikaisten huijausten tarkasteleminen osoittaa myös veroviranomaisten 

tärkeyden rikollisen toiminnan keskeyttämisessä.306 Yrityksen kannattaa ottaa aina yhteyttä 

viranomaisiin rikosepäilytapauksissa, vaikka huijauksen kohteeksi joutuneelle yrittäjälle yhteistyö 

poliisin ja oikeuslaitoksen kanssa voikin olla turhauttavaa. Yrityksen tulee muistaa, ettei 

turvallisuus ole pysyvä olotila, vaan jatkuva prosessi. 307 

Yritykset sekä elinkeinoelämä ja viranomaiset kykenevät parantamaan rikosten kohteeksi 

joutuneiden yritysten asemaa monin toimenpitein. Nopea ja ajankohtainen tiedottaminen 

rikoksista, sekä niistä saatavan taloudellisen hyödyn minimoiminen ovat keinoja, joilla edellä 

mainitut tahot pystyvät torjumaan rikoksia. Tiedotuksen tulee toimia myös elinkeinoelämän 

edustajien ja viranomaisten välillä, jotta asianomaiset tahot voivat käynnistää huijausten vastaiset 

toimet mahdollisimman aikaisessa vaiheessa308. Nykytilannetta voitaisiin parantaa nykyisten 

tukimuotojen kehittämisen lisäksi myös esimerkiksi keskitetyllä selvittämisessä tukevalla 

palvelulla, ryhmäkanteiden hyödyntämisellä, sekä aiheutettujen kustannusten korvaamisella. 

Niin ikään lainsäädännöllä ja yhteiskuntapolitiikalla on tärkeä rooli rikosten torjunnassa. 

Huijauksia tulisi huomioida paremmin yhteiskunnallisessa päätöksenteossa, mitä voidaan 

perustella sillä, että huijauksesta kokonaisuudessaan aiheutuvat taloudelliset, sosiaaliset ja 

yhteiskunnalliset kustannukset voivat olla moninkertaiset. Toisena perusteluna voidaan käyttää 

sitä, etteivät huijaukset ole vähenemässä, vaan digitalisoitumisen myötä kyberrikollisuus lisääntyy 

nopeasti, jolloin kielteiset vaikutukset lisääntyvät ja ulottuvat entistä laaja-alaisemmin 

yhteiskuntaan. Huijausten torjunnan käytännön toimien perustana on asenteiden muuttuminen ja 

huijausten vastaisen toimintakulttuurin edistäminen niin yritysten kuin muiden toimijoiden 

keskuudessa. Ongelman ydin on siinä, että taloudelliset vähämerkityksiset rikokset monesti 

kärsitään oppirahoina, vaikka rikollisuutta sinänsä ei pidetä hyväksyttävänä toimintana. 

Identiteettirikoksien tekeminen perustuukin osittain siihen, ettei pienistä summista ryhdytä 

riitelemään, ja näin edellytykset toiminnan jatkumiselle ovat olemassa. Osaltaan tätä tapaa edistää 

se, että huijaukset ovat lainsäädännöllisesti ja yhteiskunnallisesti vaikea ilmiö. Huijauksiin 

rikosoikeudellisesti puuttuminen saattaa olla vaikeaa. Huijausten vastaisen toimintakulttuurin 

edistämiseksi on toisaalta tärkeää päästä eroon huijauksiin sisältyvästä häpeästä, sillä huijarit 

pyrkivät sen turvin pääsemään tavoitteisiinsa. Yhtäältä tarvitaan asennekasvatusta, joka korostaa 

huijaamisen epäeettisyyttä ja lainvastaisuutta sekä positiivisia kilpailukeinoja 

 
306 KKV 2017, s. 42. 
307 EK; Yritysturvallisuus. 
308 KKV 2017, s. 41. 
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elinkeinotoiminnassa. Yritysten näkökulmasta asenteisiin ja käytännön toimintamalleihin 

vaikuttaa poliisin ja oikeuslaitoksen rooli huijausten vastaisessa toiminnassa.309 

Lainsäädännön muutostarpeiden arviointi ja toteutus ovat tärkeässä asemassa rikostentorjunnassa, 

mutta se on hidas torjuntakeino, sillä uusien säännösten voimaantuleminen vie aikaa. Lainsäädäntö 

on onneksi tämän ilmiön osalta aiemmasta tilanteesta jo selkeytynyt, vaikkakaan se ei ole 

vieläkään aukotonta. Lainsäädännöllisten tavoitteiden yhteydessä tulee pohtia, mitä oikein 

halutaan säädellä ja onko sääntely tehokas keino tavoitteiden saavuttamiseksi. Lainsäädäntö 

nykyisellään ei sen enempää salli kuin aktiivisesti estä huijauksia. Haasteellisuutta kasvattaa se, 

että entistä suurempi osa huijauksista on lähtöisin maamme rajojen ulkopuolelta. Huijareiden 

toiminnan vaikeuttaminen kansallisen lainsäädännön keinoin ei siis yksinään riitä. Lainsäädännön 

sisältämiä mahdollisuuksia rikosten torjuntaan tulisi kuitenkin hyödyntää nykyistä tehokkaammin. 

Sen avulla voidaan poistaa epäterveitä ilmiöitä markkinoilta ja edistää huijareiden kiinnijäämistä, 

sekä elinkeinoelämän rehellisiä toimintatapoja. Rikosten torjuntaan tarvitaan samanlaista 

innovatiivisuutta ja määrätietoisuutta, jollaista rikolliset hyödyntävät rikosten keksimisessä ja 

toteutuksessa. Lainsäädännön muutostarpeiden arvioinnissa tulee huomioida viranomaisten 

toimivaltuudet ja niihin sisältyvät puutteet huijausten torjunnan näkökulmasta. Esimerkiksi 

perinteiseen petosrikollisuuteen tietoverkot ja -järjestelmät ovat tuoneet uusia tekotapoja310. Ja 

ongelmallista on, että nykyinen oikeustila jättää ulkopuolelleen valtavan määrän erityisesti 

tietoverkossa tapahtuvia tekoja, joiden tutkinta on käytännössä mahdotonta nykyisen 

lainsäädännön puitteissa. Lisäksi huomiota tulisi kiinnittää erityisesti viranomaisten välisen 

tiedonkulun parantamiseen ja tietojenvaihdon esteiden poistamiseen. Poliisin, oikeus- ja 

veroviranomaisten välisen tietojenvaihdon esteet pahimmillaan edistävät harhaanjohtavan ja 

laittoman toiminnan jatkamista.311 Viranomaisten tiedonvaihtoa tulisi tehostaa sekä kansallisesti 

että kansainvälisesti. Suomessa torjuntaa voitaisiin tehostaa esimerkiksi siten, että viranomaiset 

voisivat luovuttaa toiselle viranomaiselle tietoa varastetusta henkilöllisyydestä.312 

 
309 KKV 2017, s. 9-10, 44. 
310 Poliisi; Petosrikokset. 
311 KKV 2017, s. 45. 
312 Vero; Identiteetin väärinkäytöstapaukset ovat lisääntyneet talousrikoksissa. 


