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Tiivistelma

Datahub on Suomen siahkon vahittdismarkkinoita varten toteutettava keskitetty tiedon-
vaihtojarjestelma. Datahubin kiytt6onotto tapahtuu vuonna 2022, jonka jilkeen kaikki
suomalaiset sahkon viahittdismarkkinoiden osapuolet tulevat hoitamaan markkinapro-
sessinsa sen avulla. Samalla datahub tulee tallentamaan sahkonkulutus-, asiakas- ja osoi-
tetiedot Suomen 3,7 miljoonasta sahkonkayttopaikasta tukeakseen naitd markkinapro-
sesseja. Datahubin toteutus on maaratty Fingrid Datahubin lakisaateiseksi velvollisuu-
deksi. Lisaksi laki maaraa Fingrid Datahubin jarjestimaan jarjestelman tietoturvan asi-
anmukaiseksi. Datahubin tietoturvan asianmukainen jarjestaminen sisaltaa jarjestelman
omien suojauksien lisiksi tietoturvavaatimusten asettamisen siihen liittyville markkina-
osapuolille.

Tassa tyossa selvitettiin, millaisia tietoturvavaatimuksia Fingrid Datahubin tulee aset-
taa datahubiin liittyville markkinaosapuolille. Tarvittavien tietoturvavaatimusten maarit-
tamisen pohjana kaytettiin Fingrid Datahubin sisdisesti suoritettua riskiarviota. Riskiar-
vio muodostettiin tarkastelemalla datahubiin liittyvia osapuolia, ndiden tulevia toimin-
toja datahubissa, seka tietoturvauhkien yleista luonnetta. Riskiarvion jalkeen tyossa suo-
ritettiin kirjallisuustutkimus seka asiantuntijahaastatteluita tarvittavien tietoturvavaati-
musten maarittamisen ymmartamiseksi. Edelld mainittujen vaiheiden lopputuloksena
kehitettiin datahubiin liittyville osapuolille asetettavien tietoturvavaatimusten viitekehys.
Viitekehys todennettiin datahubin tarpeita vastaavaksi esittamalla se jarjestelmén tunte-
ville asiantuntijoille ja muokkaamalla sitd palautteen perusteella, kunnes sen sopivuu-
desta saavutettiin yksimielisyys.

Kehitetty viitekehys edistda datahub-projektia toimimalla pohjana jarjestelmaan liitty-
ville osapuolille luotavan sopimuksen tietoturvavaatimuksille. Lisaksi ty0 nostaa esille
puutteita tietoturva-alan tutkimuksessa. Suurimmat puutteet nousevat esille useiden tut-
kimusten kyvyttomyydessa todistaa tulostensa toimimista kiaytannossa. Samaan aikaan
tietoturvauhat kehittyviat vakavammiksi ja arvaamattomammiksi. Ndin ollen alan tutki-
muksella on suuri tarve pysyd mukana kehittyvassa uhkakentissa seka kyeta todenta-
maan, ettd tutkimuksissa kiytetyt menetelmat tuottavat kaytannossa toimivia tuloksia.

Avainsanat sihkon vahittaismarkkinat, tietoturva, datahub
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Abstract

Datahub is a centralised information exchange system for the Finnish electricity retail
market. Datahub will go live on the year 2022, after which all participants in the Finnish
electricity retail market will conduct their business processes with it. At the same time
datahub will store electricity consumption, customer and address information from Fin-
land's 3,7 million electricity metering points to support these processes. The implemen-
tation of datahub is a legal responsibility of Fingrid Datahub. Furthermore, the law orders
Fingrid Datahub to organise the information security of the system in an adequate man-
ner. Organising the information security of datahub in an adequate manner includes or-
ganising the security of the system itself, as well as placing information security require-
ments to market participants that will establish a connection to it.

This work studied the nature of information security requirements that Fingrid Datahub
should place on connecting market participants. Fingrid Datahub's internally conducted
risk analysis served as a basis for measuring the needed information security require-
ments. The risk analysis was done by examining the connecting market participants, the
ways in which they will use the system in the future as well as information security threats
in general. After the risk analysis was conducted, this work proceeded to conduct a liter-
ature study as well as a series of expert interviews in order to understand how to deter-
mine the correct information security requirements. As the result of the aforementioned
phases, a framework of information security requirements for market participants that
will establish a connection to datahub was developed. The framework was ascertained to
meet datahub's needs by presenting it to experts who were familiar with datahub and
modifying it according to received feedback until a consensus of its validity was reached.

The developed framework will advance the datahub project by working as a basis for
information security requirements that will be included to datahub's market participant
service agreement. In addition, this work presents faults in the scientific research of in-
formation security. The biggest fault is the lack of evidence of operability that is present
in many of the studies. At the same time, information security threats are becoming more
severe and unpredictable. This means that the scientific research has a great need to keep
up with the developing range of threats as well as be able to ascertain that the used re-
search methodology produces working solutions.

Keywords electricity retail market, information security, datahub
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1 Johdanto

Digitalisaatio on erityisesti viime vuosina ollut kansainvélisesti kasvava ilmi6 [1][2][3].
Energiasektorilla tdimé ndkyy esimerkiksi niin sanottujen dlykkdiden sdhkoverkkojen ke-
hityksend, jolla viitataan sihkonjakelujirjestelmien tehostamiseen tietotekniikalla
[4][5][6][7]. Joillakin energiasektorin osa-alueilla, kuten energiamarkkinoilla, koetaan
samalla kuitenkin tarpeita my0s puhtaasti digitaalisille palveluille [8][9]. Tall4 tarkoite-
taan sellaisia palveluita, joilla ei vélttimattd ole suoraa yhteyttd fyysiseen infrastruktuu-
riin toisin kuin energianjakelua siditelevilld jarjestelmilld. Esimerkkejd edelld mainituista
ovat erilaiset data-analytiikka- ja kommunikaatiojarjestelmit kuten kysyntidjouston mah-
dollistamat ohjelmistot. Suomessa on ldhiaikoina valtion toimeenpanemana aloitettu
useita eri aloja koskevia digitalisaatioprojekteja, joista yksi on sihkon vihittdismarkki-
noita varten toteutettava datahub-jarjestelma [2][10].

Datahubin tarkoituksena on valmistuessaan toimia keskitettynd tiedonvaihtojirjestel-
mind kaikille sdhkon vahittdismarkkinoiden markkinaosapuolille [11][12]. Toisin sa-
noen, datahubin kdyttoonoton jdlkeen esimerkiksi kaikki sihkonmyyntisopimukset ja
mittaustiedot tulevat liikkkumaan osapuolilta jarjestelmédn. Samalla se tulee tallentamaan
sahkonkulutus-, asiakas- ja osoitetiedot Suomen 3,7 miljoonasta sihkonkayttopaikasta
tukeakseen sdhkon véhittdismarkkinoilla suoritettavia toimintoja kuten edelld mainittua
sahkdsopimusten laatimista. Jarjestelmia tulee hallinnoimaan suomalaisen kantaverkko-
yhtid Fingrid Oyj:n tytdryhtid Fingrid Datahub Oy ja se on suunniteltu kadyttoonotetta-
vaksi vuonna 2022 [11][13]. Datahubin toteutus ja sen valmistumisen jilkeinen kéytto
ovat Fingrid Datahubin sekd muiden sdhkon véhittdismarkkinoiden osapuolten lakisda-
teisid velvollisuuksia [14]. Nami velvollisuudet on kirjattu osaksi toimialaa sdételevaa
sahkomarkkinalakia. Sahkomarkkinalaki velvoittaa myos Fingrid Datahubia suojelemaan
jarjestelméd ja varmistamaan sen oikeanlainen toiminta. Tédhdn velvollisuuteen kuuluu
oleellisesti datahubin tietoturvan asianmukainen jirjestadminen.

Tietoturvan kehittimisen tarve energia-alan tietojirjestelmille on koettu tarpeelliseksi jo
pidemmaén aikaa [15][16][17]. Tietoturvahyokkdysten nihdddn yleisesti lisdéntyvéan ja
muuttuvan taitavammin tehdyiksi ympari maailmaa [18][19]. Lisdksi energianjakelun jér-
jestelmit sekd energian tuotanto- ja siirtojarjestelmét maaritellddn yleisesti niin sanotuksi
kriittiseksi infrastruktuuriksi [20][21][22]. Valtioneuvosto maédrittelee kriittisen infra-
struktuurin "perusrakenteiksi, palveluiksi ja niihin liittyviksi toiminnoiksi, jotka ovat valt-
tdméttomid yhteiskunnan elintdrkeiden toimintojen ylldpitdmiseksi" [20, s. 4]. Energia-
sektorilla on my0s keskeinen rooli muussa kriittisessd infrastruktuurissa siksi, ettd se
mahdollistaa muun kriittisen infrastruktuurin toimivuuden [21]. Tdma tekee energiasek-
torin kiinnostavaksi kohteeksi rikollisryhmille, terroristeille ja valtioiden tukemille hyok-
kaajille.

Vaikka esimerkiksi sahkonmyyjdt sekd erilaiset palveluntarjoajat eivdt omista kriittistd
infrastruktuuria, kasvava digitalisointi lisdd nididen yhteyttd koko ajan muun muassa ja-
keluverkkoyhtidihin [17]. Loyhemmin sidoksissa olevat yhteistydkumppanit saattavat
padtyd iskujen kohteiksi hyokkadjin etsiessi tietd varsinaiseen kohteeseensa [23]. Sdhko-
markkinoiden mekanismien kehittyessd niiden toiminta my0s integroituu keskeisem-
méksi osaksi tavanomaisen kriittisen infrastruktuurin toimintaa, hamértden ndiden rajoja
ja tehden markkinoiden hdiridttomaistd toiminnasta kriittisempdd [24]. On jo tavallista,
ettd rikolliset kohdistavat tietoturvahyokkayksid markkinatoimijoita kohtaan hyddyn ta-
voittelemiseksi [18][19]. Datahubin kdyttdonoton myotd myds se itse tulee olemaan yksi



hyokkadjid kiinnostavista kohteista jarjestelmén toiminnan ollessa keskeistd séhkdomark-
kinoiden toiminnalle. Se tulee olemaan myds yksi tarked tekijd edelld mainitussa tavan-
omaisen kriittisen infrastruktuurin sekd markkinatoimintojen integroitumisessa.

Aiemmin mainittu sdhkomarkkinalaki ei kuitenkaan ole tisméillinen siind, mitd datahubin
tietoturvan asianmukainen jérjestiminen tarkoittaa [14]. Y114 mainitun toimialaa koske-
van yleisen uhkatilanteen valossa voidaankin esittdd kysymys siitd velvoittaako sdhkdo-
markkinalaki Fingrid Datahubin vaatimaan datahubiin liittyviltd osapuolilta tietoturvatoi-
mia. Datahubin yhdistdessa kaikki sdéhkomarkkinoiden osapuolet itsensd kautta toisiinsa
on selvéd, ettd monet datahubiin kohdistuvista tietoturvahyokkayksistd saattavat tulla
muun muassa kytkeytyvien osapuolten kautta. Toisaalta laki asettaa myds rajoitteita osa-
puolille kohdistettaville vaatimuksille. Datahubin on tarkoitus toimia koko toimialaa hyo-
dyttdvénai jarjestelmina niin, ettd se ei syrji esimerkiksi pienempié toimijoita. Tasapainon
16ytdminen turvallisuuden sekd markkinoiden tehokkuuden vililld on yksi Fingrid Data-
hubin tunnistamista haasteista koskien datahub-jéirjestelman kayttoonottoa.

1.1 Tavoitteet ja niiden toteutumisen méaaritelma

Tdmaén tyon tavoite on selvittdd, millaista tietoturvan tasoa datahubiin liittyviltd markki-
naosapuolilta pitdd vaatia. Datahub-jdrjestelmén oma tietoturva rajataan pois tyon laajuu-
desta. Tavoitteeseen pyritdén seuraavien osavaiheiden kautta:

e Osoitetaan tyon tirkeys voimassa olevan lainsddadannon tulkinnan sekd yleisten
tietoturvauhkien vakavuuden valossa.

e Tehdddn tarpeeksi kattava arvio niistd datahubiin kohdistuvista riskeisté, joita liit-
tyvét osapuolet voivat sithen kohdistaa. Tdma riskiarvio suoritetaan turvallisuu-
den vuoksi Fingrid Datahubissa sisdisesti.

e Tutkitaan tietoturvavaatimusten méérittimisen menetelmié erilaisissa viitekehyk-
sissd, kuten kirjallisuudessa ja kdytdnnossd. Tatd osuutta nimitetdén ty0ssa téstd
eteenpdin "kirjallisuustutkimukseksi".

e Edelld mainitun riskiarvion ja kirjallisuustutkimuksen pohjalta luodaan viiteke-
hys, jolla voidaan ldhestyé datahubiin liittymistd varten vaadittavia tietoturvakay-
tdntojd. Viitekehys toteutetaan sellaisten tietoturvavaatimuksien listana, jotka
nidhdddn datahubiin liittymisen kannalta tarpeellisiksi, sekéd ohjeistuksina kuinka
niitd tulisi soveltaa.

e Viimeiseksi, viitekehys kdydddn ldpi eri datahubin tuntevien asiantuntijoiden
kanssa niin monta kertaa, ettd saavutetaan yksimielisyys viitekehyksen sopivuu-
desta sen tehtivéén.

Rajauksena edelld mainituille tietoturvavaatimuksille on osapuolien taloudellinen ja tek-
nologinen syrjimattomyys. Kaikkien osapuolten on pystyttivé toteuttamaan mairitellyt
tietoturvavaatimukset ilman, ettd ne kokevat vakavia tai keskendén epdsuhtaisia rasitteita
likketoiminnassaan. Samasta syysta pyritddn my0s vaatimusten teknologianeutraaliuteen
niin, ettei yksi osapuoli voi saada markkinaetua toiseen néhden teknologiasijoitustensa
vuoksi. Tyon lopputuloksena muodostettavia tietoturvavaatimuksia on tarkoitus soveltaa



palvelusopimuksessa, jonka allekirjoittamista tullaan vaatimaan datahubiin liittyviltd osa-
puolilta.

1.2 Rakenne ja metodologia

Tutkimusmenetelmidnd kéytetddn kirjallisuustutkimusta ja haastatteluja. Tadmé tehdddn
seuraavasti: Ensin esitetddn tyon tavoitteiden yhteys voimassa olevaan lainsaadantoon.
Témén lisdksi tarkastellaan hieman sdhkon vahittdismarkkinoiden osapuolia sitovaa lain-
sdddantod sen osalta, miten se ohjaa niiden tietoturvaa. Seuraavaksi esitelldédn datahub-
jarjestelmi ja sen rooli vanhan sanomaliikenteen korvaajana sdhkon vihittdismarkki-
noilla. Samalla esitellddn sen tulevat kayttdjat siltd osin, miten ne tulevat kayttiméain da-
tahubia sekd miten tdma kéytto tulee tapahtumaan teknisesti osapuolten jirjestelmin ja
datahubin vililld. Tdmén jilkeen tutkitaan tietoturvauhkiin liittyvad kirjallisuutta ja tut-
kimusta, pyrkien hahmottamaan markkinaosapuolia kohtaavat tietoturvauhat ja niiden va-
kavuudet. Téstd siirrytdén luomaan katsaus saatavilla olevaan ldhdekirjallisuuteen kos-
kien tietoturvan asianmukaista maérittdmistd erilaisille jirjestelmille. Kirjallisuuskat-
sauksen jdlkeen esitetddn timdn tyon lopputuloksena koottu viitekehys, sen tarkoituksen-
mukainen sovellustapa sekd sen muodostamat tietoturvavaatimukset perusteluineen. Lop-
putulosten esittelyn jélkeen kisitelldén edellisessd luvussa miiritellyn tietoturvan toden-
tamista ja sen haasteita. Ty0 paittyy yhteenvetoon tirkeimmistd huomioista ja tuloksista.



2 Laki ja datahubiin liittyvat velvoitteet

Téssd luvussa esitetdén perustelut sille, miksi Fingrid Datahubin velvollisuuksiin kuuluu
lakisédteisesti asettaa datahubiin liittyville osapuolille erillisid tietoturvavaatimuksia.
Aluksi luodaan katsaus yksityiskohtaissemmin johdannossa mainitun sihkdmarkkinalain
mukaisiin velvollisuuksiin koskien Fingrid Datahubia. Lain tulkinnassa kiinnitetdin eri-
tyisesti huomiota niihin asioihin, jotka liittyvit datahubin tietoturvan suojaamiseen. Sa-
malla luodaan katsaus my0s niihin méardyksiin, jotka asettavat rajoitteita Fingrid Data-
hubille koskien sen kykyja esittdd vaatimuksia datahubiin liittyville markkinaosapuolille.

Lopuksi tullaan katsomaan tarkemmin, mitd velvoitteita muu voimassa oleva lainsdé-
dant6 kohdistaa ndihin osapuoliin jo ennen datahubin kdyttoonottoa. Téssad kohdassa kiin-
nitetddn huomiota sithen, mddradkd voimassa oleva lainsddddnto osapuolten tietoturvan
Jjo tyydyttaville tasolle datahubin kdyttdd ajatellen. Liséksi arvioidaan, kuinka varmoja
voidaan olla siité, ettd toimiala seuraa annettua lainsaadantoa.

2.1 Fingrid Datahub Oy:n vastuu lainsdddanndssa

Sdhkoenergian vihittdismarkkinoita sddtelee Suomessa niitd varten madrétty sahkomark-
kinalaki [14]. Vuonna 2013 laki uudistettiin velvoittamaan kantaverkkoyhtid Fingrid
Oyj:téd kehittdmadn sdhkokaupan sekéd sithen oleellisesti kuuluvan taseselvityksen vaati-
maa tiedonvaihtoa [10]. Muutoksen my6td yritys aloitti vaonna 2014 selvityksen erilai-
sista tarjolla olevista kehitysvaihtoehdoista. Tdmén selvityksen sekd sidosryhmien kuu-
lemisen pohjalta Tyo- ja elinkeinoministerié paétyi huhtikuussa 2015 pyytdméaén Fingri-
did aloittamaan sdhkokaupan keskitetyn tiedonvaihdon jérjestelmén toteutuksen. Toteu-
tus aloitettiin, ja jarjestelméa sai nimen datahub.

Datahubin toteuttamisesta on sdddetty sihkomarkkinalaissa. Sdhkomarkkinalain 49 a §:n
mukaan Fingridin on seka jérjestettdva datahubin toteutus, ettd huolehtia sen toiminnasta,
muun muassa tietoturvasta. Pykédldn mukaan tietoturva on jirjestettdvd asianmukaisesti
niin, ettd sdhkon véhittdismarkkinoiden tehokkaan toiminnan edellytykset voidaan tur-
vata (momentti 2) [14]. Pykdldn 3 momentissa tdsmennetddn titd ja madrataan Fingrid
huolehtimaan siitd, ettd “sen tietojarjestelmissa kisiteltdvien henkiltietojen ja liikesalai-
suuksien sekd maanpuolustuksen, poikkeusoloihin varautumisen ja vdestonsuojelun seka
tieto- ja viestintdjarjestelmien turvajirjestelyjen kannalta arkaluontoisten tietojen tieto-
turva on jérjestetty asianmukaisesti”’. Pykdlan 4 momentin kohdissa 1, 2 ja 3 taas méaéara-
tddn, ettd jarjestelmin riskienhallinnassa otetaan huomioon jérjestelmien (ja tilojen) tur-
vallisuus, tietoturvauhkien ja hdirididen kisittely sekd liitketoiminnan jatkuvuuden hal-
linta.

Edelld mainitun sdhkdmarkkinalain 49 a §:n momentissa 3 annettu miéréys jarjestda tie-
toturva asianmukaisesti seké riskienhallintaa koskevat midrdykset nostavat kuitenkin ky-
symyksid lain tulkinnasta. Ei esimerkiksi ole itsestddnselvdd, mitd asianmukaisesti jirjes-
tetty tietoturva tarkoittaa. Tatd kysymystd ldhestyessddn Fingrid Datahub on sisdisissd
riskiarvioissaan todennut datahubiin liittyvien osapuolten kohdistavan tietoturvauhkia da-
tahubiin [25][26][27]. Suuri osa datahubiin kohdistuvista riskeistd ei johdu osapuolten
itsensd tarkoituksenmukaisesta toiminnasta, vaan osapuolien jérjestelmien mahdollisesta
hyvéksikédytostd. Osapuolia voidaan esimerkiksi kdyttdd hyokkéysrajapintana datahubia
kohtaan. Talld tarkoitetaan sitd, ettd datahubille vihamielinen osapuoli saattaa yrittda esi-
merkiksi kaapata osapuolen datahub-yhteyden, jotta se pédsisi aloittamaan varsinaisen
tietoturvahyokkiyksenséd datahubiin itseensé. Toisaalta on my0s otettava huomioon, ettd
jotkin vihamieliset tai osittain rikollisia tarkoitusperid omaavat osapuolet saattavat pyrkié



hankkimaan varmennetun datahub-yhteyden ja kdyttdd datahubia vdirin. Nami seikat
huomioon ottaen sihkdmarkkinalain 49 a § tulee luonnollisesti tulkita siten, ettd Fingrid
Datahubin velvollisuuksiin kuuluu muun muassa asettaa tietoturvavaatimuksia data-
hubiin liittyville markkinaosapuolille.

Fingrid Datahub ei kuitenkaan voi médritelld liittymiselle asetettavia vaatimuksia harkit-
semattomasti. Pykéldn 3:ssa momentissa painotetaan sité, ettd Fingrid Datahubin palve-
lujen tarjonta tulee olla tasapuolista ja syrjimdtontd eri markkinaosapuolille [14]. My0s
lain 49 §:ssd mddritiddn syrjiméttomyys ja tasapuolisuus koskemaan koko Fingridin jar-
jestamada tiedonvaihdon kehittdmisprosessia, ja sallimaan myos pienimuotoisen siahkon-
tuotannon verkkoon paisy seki lisdarvopalvelujen kuten kysyntdjouston kehityksen edis-
tdminen. Ndma miardykset voidaan tulkita siten, ettd vaikka tietoturva koskee kriittisim-
missi tapauksissaan jopa maanpuolustusta, on tietoturvan valvonta pyrittava jarjestdmain
niin ettd negatiivinen vaikutus tehokkaiden markkinoiden toteutumiseen minimoituu. Té-
mén tasapainon loytdminen on yksi timén tyon avainkysymyksistd. Tyo tulee ldhesty-
miin minimitietoturvavaatimuksia seké niiden valvontaa niin, ettd lopulliset ehdotukset
pyrkivéat mahdollistamaan markkinoiden tehokkuuden mahdollisimman monella alueella
pitden kuitenkin tietoturvan ensimmaisend prioriteettina. Jos valinta on tehtéva varteen-
otettavan tietoturvauhan minimoinnin ja suhteellisen kohtuullisen markkinarasitteen va-
lill4 tullaan ensimmaéistéd vaihtoehtoa suosimaan jalkimmaéaisen kustannuksella.

2.2 Markkinaosapuolia koskeva muu lainsaadéanto

Datahubiin liittyviin markkinaosapuoliin kohdistuu jo ennalta joitakin tietoturvaan liitty-
vid lakisditeisid velvoitteita. Keskeisimmaét ndistd tulevat Euroopan unionin (EU) tasolta,
kuten yleinen tietosuoja-asetus (GDPR, englannin sanoista General Data Protection Re-
gulation) [28]. Suomessa yleistéd tietosuoja-asetusta tiydentdd myos tietosuojalaki [29].
Yleinen tietosuoja-asetus ja tietosuojalaki velvoittavat henkilotietoja sdilyttdvien ja kasit-
televien tahojen noudattavan tiettyjd sddnndksid niille luovutettuja tietoja koskien
[28][29]. HenkilGtietojen sdilyttdjistd kdytetddn termid rekisterinpitdjd [30]. Monessa ta-
pauksessa Suomen sihkdmarkkinoilla samoilla tahoilla on rekisterinpitdjén ja késittelijin
roolit esimerkiksi myyjien tallentaessa ja hallinnoidessa asiakastietojaan. On kuitenkin
tilanteita, joissa tietojen késittelijd saatetaan ulkoistaa esimerkiksi valtuuttamalla kolmas
osapuoli hoitamaan yrityksen laskutusta. Ndissé tapauksissa valtuutetut kasittelijit tulee
sitoa myoOs rekisterinpitdjdin kohdistuviin madrayksiin sopimuksen kautta.

Yleinen tietosuoja-asetus ja tietosuojalaki velvoittavat rekisterinpitdjid ja késittelijoitd
muun muassa toteuttamaan asianmukaiset ja tarvittavat tekniset sekd organisatoriset toi-
met tietojen suojelemiseksi [28][29]. Nédihin kuuluvat muun muassa tietojen oikeanlainen
hdvittdminen sekd kasittelyn tarpeeksi tyydyttava lapindkyvyys [28][29][30]. Ndmai sii-
dokset ovat olleet olemassa jo vuodesta 2016 ja ne koskevat ainakin osittain ldhes kaikkia
sahkomarkkinoiden osapuolia ndiden toiminnan liittyessd erottamattomasti henkildtietoi-
hin. Téten voitaisiin odottaa, ettd osapuolet kykenevét henkildtiedon késittelyn ja suojaa-
misen osalta hyvién tietoturvaan, eikd datahubin kéyttoonotto toisi tdhdn muutosta. Asi-
asta ei kuitenkaan voida tehdd vahvoja ja yleistdvid oletuksia. Yleisen tietosuoja-asetuk-
sen ja tietosuojalain toteutumista eri tahojen kohdalla valvoo tietosuojavaltuutettu [30].
Tietosuojavaltuutettu ei ole tdhdn mennessd toimeenpannut kattavia selvityksid siité,
millé tasolla sdhkdalan toimijat noudattavat nditd. Voidaan siis ndhdi, ettd henkil6tiedon
késittelyn osalta datahubin on vaadittava joitakin vastuita osapuolille jarjestelmissa liik-
kuvan henkildtiedon suojaamiseksi.



EU:n verkko- ja tietoturvadirektiivissi, joka tunnetaan myds nimelld Network and Infor-
mation Systems (NIS) -direktiivi, annetaan myds ohjeistuksia jasenvaltioiden eri yritys-
ten tietoturvalle [31][32]. Suomessa direktiivi on sahkomarkkinoiden osalta implemen-
toitu sisdllyttdmalld sdhkomarkkinalakiin vain yksi pykéld, sdhkomarkkinalain 29 a §
[14][30]. Lakipykéla koskettaa ainoastaan sihkomarkkinoilla toimivia verkkoyhti6itd ku-
ten Fingridid ja jakeluverkkoyhtiditd. Kdytanndssé se velvoittaa verkkoyhtiot vastaamaan
viestintdverkkojensa ja tietojirjestelmiensd riskienhallinnasta sekd ilmoittamaan niihin
liittyvistd héiridistd Energiavirastolle sellaisissa tilanteissa, joissa sdhkonjakelu voi kes-
keytyéd jakeluverkossa laajasti. Vaikeissa tietoturvatilanteissa ilmoitus menisi myos ky-
berturvallisuuskeskukselle, joka toimii kansallisena Computer Security Incident Res-
ponse Team (CSIRT) -toimijana [30][33]. CSIRT-toimijat ovat tietoturvaloukkauksiin
reagoivia ja niitd tutkivia ryhmid, joita NIS-direktiivi ohjaa jokaisen Euroopan unionin
jdsenmaan midrddmiin vihintddn yhden yksikon [32]. Voidaan siis olettaa, ettd data-
hubiin liittyvistd markkinaosapuolista ainakin jakeluverkkoyhtidt ovat valmistautuneet
raportointiin vakavien tietoturvaloukkausten sattuessa. Lakipykald ei kuitenkaan ota kan-
taa sihkonmyyjiin eikd kolmansiin osapuoliin, ja on todettava, ettd myos tietoturvalouk-
kaukset, jotka saattaisivat katkaista sihkonjakelun laajalta alueelta voivat olla silti vaka-
via muista syistd. Esimerkiksi mittauslukemien korruptoituminen jakeluverkonhaltijan
jarjestelmissé voi aiheuttaa vakavia taloudellisia seurauksia, vaikka ne eivit suoraan vai-
kuta sdhkonjakeluun [27][34].

Sahkomarkkinalaissa on my0s joitakin muita kohtia, jotka ottavat hyvin yleisella tasolla
kantaa toimijoiden tietoturvaan. Esimerkiksi sihkomarkkinalain 75 b §:n mukaan séhko-
alan yhtididen on ylldpidettdva ja kehitettdva eri toimintojaan niin, ettd asianmukainen
tietoturva tayttyy [14]. Tama madrdys on kuitenkin ymparipyored, ja jattdd avoimeksi sen
miten asianmukainen tietoturva madritetddn. Kuten edelld sivuttiin, yleisen tietosuoja-
asetuksen, tietosuojalain sekd sihkomarkkinalain 29 a §:n tulkinnoilla on samanlaisia on-
gelmia, kun mietitdan yltddko sdhkomarkkinoiden osapuolien tietoturva tarpeelliselle ta-
solle datahubia varten [30]. Liséksi yleistd tietosuoja-asetusta, tictosuojalakia ja edelld
mainittuja lakipykélid koskee yksi yhteinen hyvin konkreettinen datahubin tietoturvaan
kohdistuva ongelma. Jokaiseen edelld mainittuun velvoitteita asettavaan tekijadn on maa-
ritelty tarkasti taho, jolle osapuolet on velvoitettu tarvittaessa raportoimaan. Mikéédn
ndistd tahoista ei ole Fingrid Datahub tai sithen valttdmittd suoraan yhteydessd oleva
taho. Tehokkaan tietoturvan varmistamiseksi on tirkedd, ettd osapuolet toteuttavat nimen-
omaan datahubin kdyttoon liittyvid riskejd vastaavan tietoturvan seké ovat velvollisia ole-
maan yhteydessd niistd asioista Fingrid Datahubin kanssa. Tdmén sekd muiden ylli ole-
vien ndkdkulmien valossa on selvii, ettd vaikka voimassa oleva lainsdddanto saattaa pa-
rantaa markkinaosapuolten tietoturvaa, se ei datahubin kannalta ole riittdvd. Osapuolten
luotetaan kuitenkin tuntevan voimassa olevat lakisditeiset velvoitteensa. Téten tdssd
tyOssd tietoturvavaatimuksien késittelyn turhaa pééllekkdisyyttd edelld mainitun lainsda-
ddnnon kanssa pyritddn vilttdmadn. Esimerkiksi henkiltiedon suojaamiseen tullaan
puuttumaan enemmaén datahubin oikeanlaisen toiminnan varmistamisen kannalta otta-
matta sithen kantaa yhté laajasti kuin yleisessd tietosuoja-asetuksessa ja tietosuojalaissa.



3 Datahub-jarjestelma ja sen kayttajat

Jotta voitaisiin analysoida osapuolten aiheuttamia uhkia datahubille ja ndin ollen niille
tarpeelliseksi ndhtyjd vaatimuksia, on datahubin toimintaperiaatteet ymmarrettava riitta-
villd tavalla. Téssé luvussa kuvataan tarkemmin, miké datahub-jérjestelmd on ja miten se
toimii markkinaosapuolten kéytossd. Ensin esitelldin datahubin tuleva rooli sahkomark-
kinoilla sekd ne markkinamekanismit, jotka se tulee korvaamaan. Seuraavaksi esitelldan
tarkemmin datahubiin liittyvat osapuolet ja miten ne tulevat kiyttdméén jarjestelmai. Lo-
puksi esitellddn teknisempi kuvaus siitd, miten osapuolten ja datahubin vilinen kommu-
nikaatio sekd markkinaprosessien suoritus datahubissa tulevat tapahtumaan.

3.1 Datahubin rooli sahkoémarkkinoilla

Sahkoémarkkinoiden keskeinen toimintamekanismi on markkinaprosessien suorittaminen
valittdimadlld sanomia eri osapuolten kesken [35]. Tétd osapuolten vélistd kommunikaa-
tiota markkinoilla tapahtuvista toimenpiteistd kutsutaan yleisesti sanomaliikenteeksi.
Kun asiakas esimerkiksi allekirjoittaa sopimuksen sihkonmyyjian kanssa, 1dhettdd sdh-
konmyyjé tdstd digitaalisen sanoman asiakkaan jakeluverkon haltijalle [36]. Jakeluver-
konhaltija reagoi sanomaan varmistamalla asiakkaan nykyiseltd myyjilta, jos tdllainen on
olemassa, voiko uuden sopimuksen tehdi. Jos uusi sopimus on sallittu tehdé, osapuolet
rekisterdivit muutokset asianmukaisesti omiin jirjestelmiinsd. Sanomaliikenne toimii
kulmakivend my6s muille markkinoilla tapahtuville jokapaiviisille toiminnoille. Jakelu-
verkonhaltijat esimerkiksi vastaanottavat sddanndllisesti toteutuneet séhkonkulutusluke-
mat hallinnoimistaan sdhkomittareista. Tdmén jélkeen ne ilmoittavat kulutustiedot omilla
digitaalisilla sanomillaan myyjille ja muille asianmukaisille tahoille.

Nykyinen sanomaliikenne suomalaisilla s&éhkon véhittdismarkkinoilla tapahtuu noin 20
vuotta sitten kdyttoonotetun hajautetun tiedonvaihdon mukaisesti [37]. Teknisesti tima
tarkoittaa sitd, ettd osapuolet lahettdvit itsendisesti tai yhteistyokumppaniensa kautta sa-
nomia jokaiselle litkekumppanilleen erikseen. Sanomat noudattavat Electronic Data In-
terchange For Administration, Commerce and Transport (EDIFACT) -nimistd sdhkoistad
tiedonsiirtokieltd. Sanomien vilitys tapahtuu tarkoituksen mukaisten operaattoreiden
kautta hyodyntden File Transfer Protocol (FTP) -menetelméd Transmission Control Pro-
tocol (TCP) -yhteyden yli. Téssd menettelytavassa on kuitenkin useita heikkouksia. Talla
hetkelld sanomaliikenteen laatua ja toimivuutta ei valvota keskitetysti, joten jokainen
markkinaosapuoli on itse vastuussa omasta tietoturvastaan ja mahdollisten loukkausten
seurannasta [35]. Tdmaén lisdksi joihinkin suosituksiin ja menettelyohjeisiin sisdltyy tul-
kinnan varaa. Nama saattavat johtaa tilanteeseen, jossa osia sanomaliikenteestd hdiriintyy
tai prosesseissa esiintyvét puutteet aiheuttavat kitkaa markkinaosapuolten vililld. Vas-
tuuta sanomaliikenteen toiminnasta voi kuitenkin olla vaikeata langettaa millekdin tie-
tylle taholle.

Datahub tulee kdyttdonottonsa my6td muuttamaan sanomaliikenteen luonteen merkitté-
vésti [13]. Sen sijaan, ettd osapuolet ldhettévit toisilleen sanomansa suoraan avaten mah-
dollisesti useita yhteyksia eri jarjestelmiin, ne tulevat toimittamaan muille osapuolille vi-
litettdavat sanomat ainoastaan datahubiin. Monien viélitettivien tietojen kohdalla lahettdjan
ei tarvitse erikseen médrittdd omassa jirjestelméssiin jokaista oikeutettua vastaanottajaa,
vaan datahub tunnistaa ndmi automaattisesti [35]. Datahub ottaa sanomat vastaan niin
sanottuina Simple Object Access Protocol (SOAP) eXtensible Markup Language (XML)
-sanomina tihdn tarkoitetussa Business to Business (B2B) -rajapinnassaan [38]. Viestit
siirtyvét rajapinnasta datahubin sisdisiin jarjestelmiin, joissa viestien késittely tapahtuu.



Lopulta datahub toimittaa viestit tai niitd koskevan tarpeellisen tiedon oikeille osapuo-
lille.

Osapuolten sanomien vilityksen yhteydessd datahub tallentaa tarvittavat tiedot viesteista
omaan rekisteriinsd. TAmd vuorostaan tehostaa ja varmistaa tulevien markkinaprosessien
toimivuuden esimerkiksi siten, ettd osapuolen liikketoiminnan vaatimat tiedot 10 ytyvét val-
miiksi datahubista jos osapuoli on oikeutettu tdhdn [13][35]. Monet prosessit, jotka talla
hetkelld riippuvat osapuolien manuaalisesta vahvistamisesta ja késittelystd, tulevat auto-
maattisiksi ja synkronisiksi [12][13][35]. Esimerkiksi myyjian vaihdossa uusi myyja saa
vahvistuksen ja tarvittavat tiedot asiakkaastaan datahubista heti ilmoittaessaan uudesta
sopimuksesta. Koska kaikki markkinaprosessit késitelldin samalla lailla ja tasavertaisesti
osapuolten vililtd poistuu vaara vdarinymmarryksistd ja tulkintaerojen synnyttdmisti
eroavaisuuksista osapuolten toiminnassa sanomaliikenteessd. Yksinkertaistamalla ja te-
hostamalla prosesseja datahubin on tarkoitus tukea sihkomarkkinoita ja edistda kilpailu-
kykya.

3.2 Datahubiin kytkeytyvat osapuolet

Datahub tulee jakamaan siithen kytkeytyvit markkinaosapuolet karkeasti ottaen sihkon
véhittdismyyjiin, jakeluverkonhaltijoihin sekd kolmansiin osapuoliin [39]. S&hkonmyy-
jien pédasiallisiin toimintoihin datahubissa tulevat kuulumaan myyntisopimusten luonti
ja hallinnointi sekd asiakastietojen ylldpito [12]. Myyjdt voivat myos pyytdd sahkdjen
katkaisua jakeluverkkoyhtioltd esimerkiksi laskujen perintitilanteissa, sekd jdlleenkyt-
kentdd maksuvelvoitteiden tayttyessd. Datahub tulee tehostamaan myyjien toimintaa sen
sisdltdessd valmiiksi myyjille hyodyllisté tietoa esimerkiksi sopimuksen luonnin aikana.
Tallaista tietoa ovat esimerkiksi asiakkaan kdyttopaikka-, verkkotuote- ja mittaustiedot.
Asiakkaan valtuuttamana myyja voi hakea timén tiedon datahubista ennen sopimuksen
luomista ja rddtdloidd asiakkalleen sopivan tuotteen. Samalla myyjiltd poistuu monia ny-
kyisin ongelmaksi koettuja tilanteita. Esimerkkind tdstd on tilanne, jossa myyjdn on péa-
teltdvd, onko sopimuksen luonnissa kyseesséd asiakkaan muutto vai myyjdnvaihto. Data-
hubin sisdltdessd aina kdyttopaikan tilatiedot valmiiksi myyjien ei tarvitse kayttdd ylimaa-
rdisid resursseja tdmin selvittimiseen erikseen.

Jakeluverkonhaltijat ovat sdhkdverkkotoimintaa harjoittavia markkinaosapuolia, jotka
hallinnoivat jakelu- ja/tai suurjdnnitteistd jakeluverkkoa [12][40]. Jakeluverkoiksi laske-
taan ne sihkoverkot, joiden nimellisjdnnite on pienempi kuin 110 kilovolttia, kun taas
110 kilovoltin nimellisjannitteelld toimivia verkkoja kutsutaan suurjinnitteisiksi jakelu-
verkoiksi. Jakeluverkonhaltijoiden tdrkeimpid datahubiin siirtyvid toiminnallisuuksia
ovat erilaisten rakenteellisten tietojen kuten kdyttdpaikkojen, rajapisteiden ja tuotantoyk-
sikdiden hallinta sekd verkkosopimusten hallinta [12]. Jakeluverkonhaltijat ovat myos
vastuussa mittaustietojen toimittamisesta datahubiin, josta ne vélitetdén automaattisesti
edelleen oikeille osapuolille. Suorittaessaan kiyttopaikkojen sdhkdjen kytkentdja tai kat-
kaisuja jakeluverkonhaltija tulee toimittamaan datahubin kautta ilmoitukset tistd asian-
mukaisille osapuolille, kuten kiyttopaikan asukkaiden sdhkonmyyjélle. Itse kytkentdja
tai katkaisuja jakeluverkonhaltija ei tee datahubin avulla, vaan ainoastaan kytkennén ti-
laan liittyvdn kommunikaation [13].

Taulukossa 1 on kuvattu sdhkon vihittdismyyjien ja jakeluverkonhaltijoiden péadasialliset
sekd toissijaiset toiminnot datahubissa [39]. Taulukko ei kuvaa yksityiskohtaisesti jo-
kaista komentoa, jonka osapuoli voi suorittaa datahubissa omassa roolissaan. Esimerkiksi
myyjien kohdalla kayttopaikka- ja asiakastietojen haulle on olemassa omat komentonsa



nykyisille ja uusille myyjille. Toiminnot ovat selkeyden vuoksi kuvattu tarpeeksi yleis-
luontoisella tasolla esitykseksi siitd, mihin markkinaosapuolet tulevat datahubia kaytta-
maan.

Taulukko 1. Vihittdismyyjien sekd jakeluverkonhaltijoiden toiminnot.

Vihittaismyyjét Jakeluverkonhaltijat

Verkkosopimuksen  vahvistaminen,
tietojen paivitys, peruutus ja paattimi-
nen

Myyntisopimusten luonti, pdédttiminen
ja tietojen yllapito

Toimituksen kytkentd- ja katkai- | [Imoitus toimituksen kytkennésti ja
supyynnot katkaisusta

Asiakastietojen yllapito Verkkosopimukseen liitetyn tuotetie-

Lini
Piiasialliset dony ap.lto - —

toiminnot Kéyttopaikkojen, tuotantoyksikoiden

Kayttopaikkatietojen haku ja rajapisteiden luonti, poisto seké tie-

tojen yllapito

Mittaustietojen ja taseselvitystietojen

Mittaustiedon toimitus datahubiin
haku

Taseselvitystietojen sekd havidihin
kirjattujen kulutusten ja tuotantojen
haku

Asiakkaan valtuutuksen ilmoitus asia- | Asiakkaan valtuutuksen ilmoitus asia-
kas- ja kdyttopaikkatietojen hakuun kas- ja kdyttopaikkatietojen hakuun

Osapuolitietojen haku Osapuolitietojen haku

Toissijaiset | Laskurivitietojen ilmoitus (laskutusta- | Laskurivitietojen ilmoitus (laskutusta-
toiminnot | vasta riippuen) vasta riippuen)

Laskurivitietojen haku Laskurivitietojen haku

Kayttopaikkatietojen péivityspyynnot | Asiakastietojen paivityspyynnot

Kolmannet osapuolet ovat sekalaisempi joukko erilaisia palveluntarjoajia [39]. Ne ovat
muita jakeluverkonhaltijoita, sihkdnmyyjid tai tdysin muilla tavoin litketoimintaa harjoit-
tavia tahoja. Ne kéyttdvit datahubia silloin, kun loppuasiakas tai toinen markkinaosapuoli
valtuuttaa ne suorittamaan joitakin toimintoja puolestaan. Mahdolliset toiminnot kolman-
nen osapuolen valtuuttamiseksi on listattu taulukossa 1. Néihin kuuluvat kolmannen osa-
puolen valtuutuksen ilmoitus datahubiin valtuuttajan puolesta seké erilaisten tietojen ha-
keminen. Kolmannet osapuolet voivat kuitenkin saada toimeksiannon toiselta markkina-
osapuolelta, joka eroaa prosessina taulukossa esitetyistd valtuutuksella suoritettavista toi-
minnoista. Jos toinen markkinaosapuoli antaa toimeksiannon kolmannelle osapuolelle,
tdmd markkinaosapuoli voi antaa kolmannelle osapuolelle oikeudet suorittaa samoja toi-
mintoja datahubissa kuin se itse. Esimerkkind téstd on esimerkiksi mittaustiedon toimitus
datahubiin jakeluverkonhaltijan puolesta. Toimeksianto markkinaosapuolelta toiselle ta-
pahtuu siten, ettd toimeksiannon saaja tekee sopimuksen sekd toimeksiantajan, ettd data-
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hubin kanssa. Toimeksiannon saajan suorittaessa esimerkiksi edelld mainitun mittaustie-
don toimituksen datahubiin tarkistetaan sanoman juridisen ldhettdjan eli toimeksiannon
antajan oikeellisuus, sekd sanoman teknisen ldhettdjan toimeksiannon voimassaolo.

Kolmansien osapuolten toiminnot on listattu Taulukkoon 2 erilleen muista, koska niita ei
voi luokitella padasiallisiin tai toissijaisiin toimintoihin mielekkdisti [35]. On huomioita-
vaa, ettid kolmansien osapuolien kohdalla esiin on nostettu vain toiminnot, joita asiakas,
myyjd tai jakeluverkonhaltija voi sille valtuuttaa. Kdytdnnossi sdéhkonmyyjé tai jakelu-
verkonhaltija voi antaa kolmannelle osapuolelle toimeksiantona luvan suorittaa minka ta-
hansa omista toiminnoistaan [35].

Taulukko 2. Kolmansien osapuolten toiminnot datahubissa asiakkaan, myyjdn tai jakelu-
verkonhaltijan valtuuttamana [39][41].

Kolmannet osapuolet

Asiakkaan valtuutuksen ilmoitus Asiakastietojen paivityspyynto
Kayttopaikkatietojen haku Asiakastietojen haku

Osapuolen

tai asiakkaan Mittaustietojen haku Tuotetiedon haku
valtuutta-
mana

Hintatietojen haku Laskurivitietojen haku
Osapuolitietojen haku

3.3 Datahubin toiminta

Jokainen markkinaosapuolen datahubissa suorittama markkinaprosessi voidaan ajatella
SOAP XML-viestin ldhettdmisend datahubin tarjoamaan B2B-rajapintaan [38]. Toimin-
tamalli on teknisesti suureksi osaksi aina samanlainen, mutta joissain tapauksissa saattaa
esiintyd pienid eroja. Téllaisia eroja voivat olla esimerkiksi se, kdsitellddnkd prosessi
asynkronisesti vai synkronisesti. Asynkronisissa prosesseissa ensisijaisen sanoman vali-
tyksen jilkeen datahub jatkaa prosessin késittelyd ja vilittdd ilmoituksia osapuolen jér-
jestelmddn késittelyn edetessd. Télloin viestin ensisijainen vastaanotto saattaa esimerkiksi
onnistua, mutta késittely voi epdonnistua myohemmin, jolloin datahub ilmoittaa erikseen
kummastakin. Prosessit ovat yleisesti kuitenkin synkronisia prosesseja, joissa datahub
vaihe kerrallaan vastaanottaa sanoman, tarkastaa sen oikeellisuuden, suorittaa sen ja pa-
lauttaa osapuolen jdrjestelmddn vahvistuksen suorituksesta. Jotkin prosesseista saattavat
my0s ennen sanoman muodostusta kerdta tietoa markkinaosapuolen muista jirjestelmista.
Yksityiskohtaisemmin prosessi toimisi edelld tehdyin oletuksin seuraavanlaisesti
[38][42]:

0. Vaihtoehtoisessa tiedonkerdédmisvaiheessa osapuoli kerdd muista jirjestelmistdin
tietoja prosessin suoritusta varten. Téllainen prosessi voisi esimerkiksi olla uuden
myyntisopimuksen tai kdyttopaikan luonti, jossa prosessin aloittava SOAP-viesti
tarvitsee tietoja osapuolen asiakastietojarjestelmistd tai muusta rekisterista.
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11.

12.

13.

14.

15.
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Tarvittavan sisidllon kokoamisen jilkeen osapuolella on oltava jokin jirjestelma,
joka muodostaa datahubin tukeman SOAP-viestin. Viestin luonnin aikana tarkis-
tetaan viestin oikeellisuus mallina toimivasta skeemasta. Jos viesti sisiltid SOAP
XML-viestistd eroavaa sisdltod tai datahubiin kelpaamatonta sisdltod, osapuolen
jarjestelmi lopettaa viestin muodostamisen.

Jos viestin luonti onnistuu, se allekirjoitetaan digitaalisesti, jotta varmistutaan
viestin sisdllon muuttumattomuudesta vilityksen aikana.

Tietosisillon allekirjoituksen jilkeen osapuolella on oltava jarjestelmi joka suo-
rittaa viestin vilityksen datahubiin. Tdmé alkaa salatun Hypertext Transfer Proto-
col Secure (HTTPS) / TCP -yhteyden muodostamisella datahubin SOAP-rajapin-
taan.

Yhteyden salauksen varmistamiseksi suoritetaan Transport Layer Security (TLS)-
kittely, jossa osapuolen jirjestelma toimittaa sille myonnetyn sertifikaatin.

Datahub tarkistaa osapuolen Secure Socket Layer (SSL) -sertifikaatin. Sertifikaa-
tilla datahub tunnistaa osapuolen olevan rekisterdity ja luvallinen yhteydenmuo-
dostaja. Jos sertifikaatti puuttuu tai se on viallinen, yhteydenmuodostus estetdén.

Sertifikaatin onnistuneessa tunnistamisessa TLS-kéttely etenee hyviksyttyyn ti-
laan, ja ilmoittaa tistd osapuolen jérjestelmalle.

Osapuolen jarjestelmi tunnistaa hyviksytyn TLS-kéttelyn, ja 1dhettdd viestinsa.

Osapuolen viesti vilitetdédn datahubin SOAP-rajapintaan HTTPS/TCP-yhteyden
yli.

Datahubin SOAP-rajapinta vastaanottaa viestin, ja itse viestisiséllon tarkistuksen
vaiheet alkavat.

Ensiksi SOAP-viestin allekirjoitus tarkistetaan. Datahubin havaitessa virheellisen
allekirjoituksen suoritusketju katkeaa, ja datahub ilmoittaa tisté takaisin osapuo-
len jarjestelmalle.

Jos allekirjoitus hyvéksytddn, viesti etenee datahubin sisédisten jarjestelmien késit-
telyyn.

Datahub aloittaa viestin késittelyn. Jos osapuoli yrittdd suorittaa kielletyn toimin-
non (esimerkiksi jos jakeluverkkoyhtidksi tunnistettu osapuoli yrittdisi luoda
myyntisopimuksen) datahub ldhettdd osapuolen jirjestelmaille viestin suorituksen
epadonnistumisesta asianmukaisen virhekoodin kera.

Jos tietosisdlto on sallittu osapuolelle, datahub jatkaa sen késittelyé ldhettéen osa-
puolelle vahvistuksen operaation onnistumisesta.

Vahvistus kulkee saman HTTPS/TCP-yhteyden yli osapuolen jérjestelmédn

Osapuolen jérjestelmd vahvistaa datahubin vahvistuksen siitd, onko operaatio on-
nistunut vai ei.
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Y114 kuvattu prosessi on esitetty Kuvassa 1. Kaikki lukko-symbolilla merkityt kohdat ku-
vassa, kuten kohta 1, ovat tarkistuksia, jotka epdonnistuessaan palauttavat virheviestin
osapuolen jirjestelmélle. Asynkronisissa prosesseissa kohta 12 eli tietosisidllon kisittely
tapahtuisi samanaikaisesti kohdan 13 eli vastaanoton vahvistuksen kanssa. On my6s huo-
mioitavaa, ettd kuvattu prosessi olettaa markkinaosapuolen datahubiin kytkeytyvin jar-
jestelmén sijaitsevan osapuolen sisdverkossa. Joissakin tapauksissa markkinaosapuoli
saattaa kayttad jarjestelmiensi suojaukseen muuta menetelmié kuin sisdverkkoa.

Markkinaosapuolen b HTTPS/TCP -
st 2 - Datahub
sisaverkko yhteys
Markkinaosapuolen Datahubiin S Sisdinen
muut : Kytkeytyva SUAE taiapmi Jarjesteima
jarjestelmat (esim. H jarjestelma
asiakastietojarjestelma) |
0. Mahdollinen
valitettava w| 1.S50AP-
tietosisalto (esim. ' viestin luon
asiakastiedot) ! i
I
7
2. Tietosisallon
allekirjoitus
v
3. Yhteyden : » | 5. Sertifikaatin
muodostus gl i = varmistus
7. Viestin o g
Iahetys < 6. Kattely OK
B 9. Viestin
| 8. Viestin valitys B itanotio
10.
Allekirjoituksen
tarkistus
h 4
o 12.
1. Allce}lﬂr]onus P Tietosisallon
kasittely
15. 13. !
Vastaanoton 14. Viestin valitys |« Vastaanoton <=
varmistus vahvistus

Kuva 1. Datahubin B2B-rajapinnan kautta suoritettavien markkinaprosessien toiminta-
periaate. Hahmotelmassa on oletettu synkroninen markkinaprosessi, jonka sanomaan
kdytetddn osapuolen muista jdrjestelmistd kerdttyd tietoa osapuolen sisdverkon sisdlld

/38].
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4 Tietoturvauhat

Lihestyttidessd kysymysta siitd, miten osapuolet saattavat lopulta aiheuttaa datahubin toi-
minnalle tietoturvauhkia, on tdrkeda tutustua teollisuutta kohtaavaan tietoturvauhkien
kenttddn. Téssd luvussa tarkastellaan tarkemmin niitd toimijoita ja mekanismeja, jotka
asettavat tarpeen tietoturvan toteuttamiselle. Ensimmaéiseksi avataan hieman tietoturvasa-
nastoa, jota kéytetddn kuvatessa eri tietoturvauhkien osa-alueita. Seuraavaksi luodaan
yleinen kuva tietoturvauhkia aiheuttavista toimijoista sekd niiden motiiveista. Samalla
nostetaan esiin se, miksi edelld mainittujen tarkempi kategorisointi on hyvin haasteellista.
Kolmantena kisitellddn joitakin yleisid hyokkdysmenetelmid tietojarjestelmii kohtaan.
Samalla argumentoidaan, ettd hyokkaéjalla on lahtokohtaisesti aina etulyontiasema suh-
teessa puolustajaan, joka perustuu suuresti arvaamattomuuteen.

4.1 Olennainen tietoturvasanasto

Valtionhallinnon tietoturvasanasto méérittelee sanan "uhka" seuraavasti: "Haitallinen ta-
pahtuma, joka voi mahdollisesti toteutua, tai useampi mahdollinen hiirid, joka tapahtu-
essaan voi aiheuttaa sen, etti tiedoille, muulle omaisuudelle tai toiminnalle tapahtuu ei-
toivottua" [43, s. 122]. "Riski" taas madritellddn joko uhan toteutumisen todennékoisyy-
tend tai vaihtoehtoisesti sen vahingon odotusarvona (uhan tapahtumisen todenndkdisyys
kerrottuna vahingon rahallisella arvolla). Téssd tydssd riski hahmotetaan jalkimmaiisen
médrittelyn mukaisesti, jotta keskustelu edes uhkien arvioiduista vakavuuksista olisi mah-
dollista. Ndiden méaéritelmien perusteella voimme todeta, ettd toimialan ymmartédessi hy-
vin sithen kohdistuvat uhat myos riskien tarkempi méérittely on mahdollista.

Tietojdrjestelmiin kohdistuvat uhat voidaan jakaa "ihmislédht6isiin" ja "ihmisista riippu-
mattomiin uhkiin". Téassd ty0ssd ihmisldhtoisilld uhilla tarkoitetaan niitd uhkia, jotka ai-
heutuvat ihmisen joko tahallisesta tai tahattomasta toiminnasta tai toimimatta jattdmi-
sestd. Thmisistd riippumattomiin uhkiin luetaan sellaiset uhat, joiden toteutumisen enna-
kointiin ei voida vaikuttaa arvioimalla ihmisen toimintaa. Esimerkiksi myrskyjen aiheut-
tamia vaurioita datakeskuksiin, joissa yrityksen palvelimia sijaitsee, ei lasketa ithmislidh-
toisiksi uhiksi. Tédllaisten tapausten huomiointi jatetddn téssa tydssd vihemmadlle. Sen si-
jaan ihmisldahtoisid uhkia ovat esimerkiksi sellaiset suunnitteluviat jarjestelmissa, jotka
paljastavat arkaluontoista tietoa muuten normaaleissa toimintaolosuhteissa. Ne johtuvat
thmissuunnittelijasta ja/tai toteuttajasta. Tallaisia uhkia tullaan késittelemadn tyossa tar-
peen vaatiessa.

IThmislahtoisistd uhista keskusteltaessa keskeisimpid toimijoita ovat "hyokkadjat". Valti-
onhallinnon tietoturvasanaston mukaan hyokkdaja on "taho, jonka katsotaan aiheuttavan
tai atheuttaneen uhan tai hyokkayksen" [43, s. 38]. "Hyokkaykselld" viitataan yritykseen
"vahingoittaa tai rajoittaa tietojirjestelmén tai tietoverkon toimintaa, esimerkiksi tunkeu-
tumalla suojattuun tietojarjestelmadn" [43, s. 12]. Tassd tyossd hyokkiyksen médritelmaa
laajennetaan tarkoittamaan myos muuta tahallista rikollista toimintaa tietojirjestelméaé
kohtaan, esimerkiksi henkildtietojen varastamista. Hyokkadja-termid kaytetddn lahinnd
kontekstissa, jossa toiminta on ollut tahallista. Muissa tapauksissa kdytetdin yleisluontoi-
sempaa termid "tietoturvaloukkaus", jonka valtiohallinnon tietoturvasanasto méérittelee
seuraavasti: "Tahallinen tai vahingossa tapahtunut tietoturvallisuuden tai viestintdsalai-
suuden rikkoutuminen" [43, s. 109].

4.2 Uhkia aiheuttavat toimijat ja naiden motiivit

Kirjallisuudessa tunnistetaan useita eri motiiveilla ja tavoilla toimivia ithmisyksiloitd ja
ryhmid, jotka saattavat olla uhaksi yritysten tietoturvalle ja litketoiminnalle. Joidenkin
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hyokkddjien luokittelu ja ndiden motiivit hyokkayksille toistuvat ldhes samanlaisina
useissa ldhteissd [15][18][19][44]. Samalla kirjallisuus vilittda kuitenkin myos toisenlai-
sen viestin. Yhteiskuntien digitalisoituessa yhd enemmén myds yhteiskuntien tietotur-
vaan kuuluvien haavoittuvuuksien miiré lisddntyy. Mahdollisuuksien kasvaessa myos
motiivit muuttuvat, ja esimerkiksi erilaisilla kostoiskuilla saattaa olla odottamattomia
seurauksia [45][46]. Tdssd alaluvussa kuvataan aluksi yksi tapa luokitella hyokkasjid ja
ndiden motiiveja. Tamédn jilkeen esitetddn perusteluja sille, miksi erilaisiin luokitteluta-
poihin liittyy my0s epdvarmuutta.

4.2.1 Toimijoiden ja ndiden motiivien yleinen luokittelu

Urquhart ja McAuley ovat vuoden 2018 dlykkéiden energiajirjestelmien tietoturvauhkia
koskevassa tyossdén lajitelleet erilaisia teollisuuden tietojdrjestelmid uhkaavia ihmistoi-
mijoiden ryhmid neljdén eri luokkaan [15]. Alempana on téstd sovellettu versio, jossa
Ulquhart ja McAuleyn neljis yksiloitd koskeva luokka on jaettu kahteen osaan: Yksin
toimiviin hakkereihin ja sisépiiriuhkiin. Lisdksi alla olevassa luokittelussa on hyddyn-
netty maailmanlaajuisesti toimivan tietoturvayhtié Symantecin vuoden 2016 ja 2019 tie-
toturvaraportteja sekd professoriJarno Limnéllin 12. marraskuuta 2019 pitimén seminaa-
rin aineistoa [18][19][44].

e Valtion rahoittamat hakkerit. Toteuttavat iskuja esimerkiksi vierasmaalaisten
infrastruktuurien tietojirjestelmiin kohdennetuilla ja jarjestelmaillisilla hyokkays-
kampanjoilla varastaakseen sotilassalaisuuksia, levittddkseen propagandaa seki
harjoittaakseen sabotaasia tai teollisuusvakoilua [15]. Teollisuusvakoilu voi liit-
tyd esimerkiksi edun saamiseen kaupankdynnissd kayttden hyviksi varastettua si-
sdpiiritietoa tai atheuttamalla hdiriditd markkinatoiminnoissa. Téllaisten toimijoi-
den kdyttdmisessa valtioiden vihamielisissd operaatioissa on etuna se, etta tekijoi-
den ja sponsorin vilistd yhteyttd on vaikea osoittaa [44]. Vieraat vallat saattavat
palkata hyokkadjid operaatioihinsa esimerkiksi toiselta puolelta maapalloa. Viela
todistusaineiston kerddntyessikin hyokkéyksen rahoittanutta vierasta valtiota voi
olla ldhes mahdotonta saada vastuuseen kansainvélisen lain ollessa jédljessd tdimin
tapaisten iskujen tuomitsemisessa.

e Organisoidut rikollisryhmit. Hyokkéavit organisaatioihin teollisuusvakoilun
nimissd, esimerkiksi varastaakseen kauppasalaisuuksia, julkaisemattomia imma-
teriaalioikeuksia tai todisteita epdeettisestd toiminnasta [15]. Kuten valtion rahoit-
tamat hakkerit nima toimijat saattavat kéyttda varastettua informaatiota tarjotak-
seen kilpailuedun esimerkiksi eniten maksavalle markkinatoimijalle. Esimerkkina
on Symantecin vuoden 2016 raportista "Butterfly"-nimelld tunnettu rikollisryhma
[18]. Ryhmain tiedetddn vakoilleen suuria yrityksid kuten Facebookia ja Applea,
sekd myyneen yritysten luottamuksellisia tietoja ostajille, jotka tavoittelivat hyo-
tyd porssikaupassa. Symantecin vuoden 2019 raportti antaa taas esimerkin "Dra-
gonflyna" tunnetusta ryhméistd [19]. Dragonflyn tiedetddn vakoilleen erityisesti
energia-alan yhtioitd ja pyrkineen saamaan hdirintddn mahdollistavan jalansijan
ndiden jérjestelmissi. Eri rikollisryhmét saattavat myos kiristad yrityksid varasta-
mallaan informaatiolla tai ottamalla jarjestelmid panttivangiksi [18][19]. Niin kut-
sutussa Ransomware hyokkiyksessa hyokkéa;a lukitsee tai kaappaa yrityksen toi-
minnot vaatien rahaa niiden vapautusta vastaan [43]. Kuuluisa esimerkki voidaan
10ytdd norjalaisen alumiinivalmistaja Norsk Hydron tapauksesta vuoden 2019
maaliskuulta, jossa yhtion kieltdydyttyd lunnasvaatimuksista vahinkojen arvioi-
daan nousevan 75 miljoonaan dollariin [47].
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e Kollektiiviset, puoli-itsendisesti toimivista jasenisti koostuvat hakkeriryh-
mit. Esimerkkeind Lulzsec tai Anonymous, jotka saattavat hyOokitd yritysten
kimppuun esimerkiksi kostoina epideettisend ndhdystd liiketoiminnasta [15].
Erona edellisiin toimijoihin voidaan néhda se, ettd hyokkaykselld ei valttamétta
haluta tavoitella mitdin omaa hyotyé vaan ainoastaan vahingoittaa kohdetta. Nain
ollen hyokkéykselld saavutettu vaikutus voi olla paljon sattumanvaraisempi. Toi-
mijat saattavat esimerkiksi kaataa yritysten verkkosivuja, toteuttaa palve lunesto-
hyokkiyksid tai aiheuttaa muuta hiirintdi tavoitteenaan kiusanteko, kohteen mai-
neen vahingoittaminen tai rahallinen tappio. Taitavammat ryhmait saattavat kyeti
my0s ylla kuvaillun kaltaisiin hyokkéyksiin ja titen aiheuttaa vakavaakin vahin-
koa, esimerkiksi julkaista yritykseltd varastettua salaista tietoa vain vahingoittaak-
seen kohdettaan.

e Yksin toimivat hakkerit. Taitava yksilo saattaa kyeta toteuttamaan joitakin yll4-
mainituista rikoksista myds ilman ryhmid ainakin jossain mdirin, riippuen koh-
teen suojauksista [15]. On huomionarvoista, ettd téllaisten henkiléiden motiivit
saattavat olla vield arvaamattomampia. Jotkin hyokkéadjistd saattavat harjoittaa
hakkerointia rahan vuoksi, taitojensa kehittimiseksi, harrastukseksi tai paljastaak-
seen kuvittelemiaan salaliittoteorioita. Urquhart ja McAuley nostavat esille muun
muassa sotilaallisiin infrastruktuureihin murtautuvat hakkerit, jotka etsivit todis-
teita avaruusolentojen olemassaolosta, ja saattavat taistella kiinniottoa vastaan
vuosia.

e Sisédpiiriuhat. Tami ryhmé koostuu niin sellaisista tyontekijoistd, jotka haluavat
aiheuttaa vahinkoa entiselle tai nykyiselleen tydonantajalleen, kuin niist4, jotka tie-
tdmattiadn aiheuttavat uhkia [15]. Tietoisesti toimivat nykyiset tai aiemmat tyon-
tekijdt ovat erityisen vaarallisia, jos yrityksessa ei noudateta tarpeeksi hyvin suun-
niteltua kdyttdjioikeuksien hallintaa. Yksi tillaisen henkilon helposti aiheuttama
uhka on luottamuksellisen tiedon vuotaminen véériin kisiin. Symantecin vuoden
2016 raportissa vuonna 2015 noin 10 % kaikista tietovuodoista tapahtui yritysten
omien tydntekijoiden tahallisista toimista [18]. Tietdméttddn uhkia aiheuttavat
tyontekijdt saattavat aiheuttaa tietoturvaloukkauksen puutteellisen tietoturvakou-
lutuksen tai pelkdn inhimillisen virheen kautta. Tyontekijd saattaa esimerkiksi
avata hyokkadjien haittaohjelmilla aseistamia sdhkoposteja tai vuotaa luottamuk-
sellista tietoa julkisuuteen ottamansa valokuvan vilityksella.

Datahubin riskienhallinnassa vieraiden valtioiden nimiin toimivien hyokkédjien hyok-
kayskyvyt, -motivaatio ja hyokkéiykselle omistautuminen on luokiteltu korkeimpien jouk-
koon arvioiduista mahdollisista hyokkééjéluokista [25]. Erilaisten hakkeriryhmien kyvyt
ja omistautuminen on myds arvioitu korkeimpien kategorioiden joukkoon, tosin niiden
motivaatio on arvioitu hieman vieraiden valtioiden hyokkaijid matalammaksi. On kuiten-
kin huomionarvoista, ettd kummallakin hyokkadjdluokalla on historiaa useista ja jatku-
vista hyokkayksistid kriittisid infrastruktuureita kohtaan.

4.2.2 Toimijoiden ja ndiden motiivien arvaamattomuus

Kuten luvun alussa mainittiin, ylld kuvattu toimijoiden luokittelu on tapa nostaa esille eri
hyokkddjien motivaatioita ja aikeita. On kuitenkin selvéd, ettd monet kuvailluista ryh-
mistd ja yksiloistd saattavat etenkin ajan kuluessa sulautua tai toimia sekoituksina toisis-
taan. Yksi esimerkki téstd ovat vieraiden valtioiden palkkaamat rikollisorganisaatiot tai
itsendiset hakkerit [44]. Vieraille valtioille tdllainen menettelytapa on tehokas taktiikka
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esimerkiksi siind mielessd, ettd niiden osallisuutta hydkkédykseen voi jélkiselvityksissa
olla ldhes mahdotonta todistaa. Toisaalta yksinidisistd hakkereista saattaa rakentua ryh-
mittymé, joka myohemmin jirjestdytyy ammattimaiseksi rikollisorganisaatioksi. Tar-
keintd hahmottaessa eri hyokkééjien kategorioita ja ndiden motiiveja onkin ymmaértaa,
ettd hyokk&aja saattaa olla motivaatioiltaan tdysin arvaamaton eikd sen resursseja tai ky-
kyjd kannata aliarvioida perustuen jiykkaan kategorisointiin.

Toimijoiden luokittelun liséksi myos hyokkéysten kohdistaminen ja niilld haettu vaikutus
voi olla hankalaa analysoida. Yhtend esimerkkini tédstd voidaan ndhdd Viroa kohdannut
laajamittaisten tietoturvahyokkiysten sarja, joka tapahtui noin kolmen viikon aikana
vuonna 2007 [45][48]. Useisiin virolaisiin yrityksiin, kuten pankkeihin, uutistoimistoihin
sekd Viron valtion verkkosivuihin kohdistettiin sarja tietoturvahyokkayksid. Suuri osa
hyokkéyksistd oli palvelunestohyokkéyksid, jotka muuttuivat ilmion loppupuolella ha-
jautetuiksi toimijoiden hyokétessd arviolta 85000 kaapatulta tietokoneelta kohteisiinsa.
Palvelunestohyokkéykselld tarkoitetaan jirjestelmien toiminnan hdirintdd tai lamautta-
mista syottdmalld niille enemmain viestejd kuin ne kykenevét késittelemian [43]. Hajau-
tettu palvelunestohyokkédys on laajamittaisempi variaatio edelld mainitusta, jossa hyok-
kéys suoritetaan usealta eri verkkoasemalta.

Tietoturvahyokkéykset tapahtuivat paillekkéin Tallinnassa sijaitsevan venildisen Prons-
sisoturi-patsaan siirtimisestd aiheutuneiden mellakoiden aikana [48]. [lmoitetut aikeet
Pronssisoturin siirtimisesté aiheuttivat pahennusta osassa Viron venéldisvéestod, joka piti
patsasta kunnianosoituksena Toisessa maailmansodassa kuolleille venildissotilaille [45].
Joidenkin raporttien mukaan tilanteen aikana tietyilld vendjinkielisilla keskustelupals-
toilla jaettiin ohjeita, kuinka suorittaa tietoturvahyokkayksid virolaisiin jarjestelmiin.
Viro viitti tietoturvahyokkaysten tapahtuneen Vendjan hallituksen toimesta, mutta titd ei
ole pystytty todistamaan. Hyokkéyksien hienostuneisuus on raportoitu varsin alhaiseksi,
mutta ne aiheuttivat haittaa useiden erilaisten palvelujen kiytdssa ja saivat aikaan yhteis-
kunnallista kaaosta [45][46]. Tapaus osoittaa, ettd esimerkiksi sisépoliittisissa kiistoissa
siviilit saattavat pyrkid aiheuttamaan haittaa yksinkertaisesti kostoksi. Téllaisissa tilan-
teissa vihemmainkin kriittiset palvelut saattavat joutua kohteiksi, jos niiden tietoturva on
huono. Ei ole mahdotonta kuvitella, ettd suomalaista teollisuutta vastaan saatettaisiin koh-
distaa pienempid kostoiskuja. Téllaisissa tilanteissa markkinaosapuolten on ymmaérret-
tdvd, ettd ne saattavat muuttua houkuttelevaksi kohteeksi jos niilld on huono tietoturva
riippumatta niiden roolin kriittisyydesta.

4.3 Erilaiset hyokkaystavat

Hyokkédjien kdyttdmii tapoja murtautua kohteensa jarjestelmiin on mahdotonta ennustaa
kaikilta osin. On virhe olettaa, ettd tietoturva on mahdollista jirjestdd 10ytdmalld tietyt
suojautumiskeinot, jotka passiivisesti tulevat torjumaan kaikki tulevaisuuden hyokkays-
yritykset [49]. Tietotekniikan jatkuva kehittyminen ja uusien teknologioiden nopea levii-
minen tuovat mukanaan uusia haasteita muun muassa verkkoyhteyden muodostavien lait-
teiden lisdéntyessd [16][50][51]. Joidenkin yleisten hyokkdystapojen tunteminen on silti
hyodyllistd, koska monien hyokkédyksien voidaan ndhdd noudattavan joitakin ennalta
madrittyjd kaavoja. Alla keskitytdéin kuvaamaan, miten jirjestelmiin tunkeutuminen hait-
taohjelmien vélitykselld toimii. Samalla esitetddn, kuinka abstrakti tunkeutumisprosessi
voi kdytdnnossi toteutua monilla eri tavoin, sekd annetaan joitakin historiallisia esimerk-
keja.

Hutchins et al. kuvaavat artikkelissaan "Intrusion Kill Chain" -mallin, jonka asevalmistaja
Lockheed Martin on luonut jiljitellen Yhdysvaltojen armeijan kuvaamaa systemaattista
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hyokkaysprosessia [49]. Tyoryhma esittdd, ettd kuten armeijan hyokkays, kyberhyokkaa-
jan tunkeutumismenettely voidaan nidhdé toisiaan seuraavien vaiheiden ketjuna. Ketjussa
hyokkddjian on suoritettava jokainen vaihe onnistuneesti kaapatakseen kohteensa jérjes-
telméin perusteellisesti. Vastaavasti yhden vaiheen estyessd ketju katkeaa estden padsyn
viimeisimpiin menettelyvaiheisiin. Alla kuvataan Hutchinsin tutkimusryhmén méaritte-
lemdn tunkeutumismenettelyn mallin vaiheet muutamin lisdtiedoin Symantecin vuoden
2019 raportista [19][49]:

1. Tiedustelu. Kohteen tai kohteiden valinta sekd néiden tutkiminen. Tapahtuu esi-
merkiksi lapikdymalld automaattisilla ohjelmilla sahkopostilistoja ja verkosta 16y-
tyvid konferenssitiedotteita, sosiaalisten suhteiden tutkimisella tai tiettyjen tekno-
logioiden tdsmalliselld tutkimisella.

2. Aseistaminen. Etdyhteyteen kykenevin troijalaisen yhdistiminen ldhetettdviin
tietosisdltoon. Tdhdn kiytetddn yleensd automatisoitua aseistamistydkalua. Eri
ohjelmistojen kayttdmit tiedostoformaatit, kuten Adobe Portable Document For-
mat (PDF) sekd Micosoft Office -dokumentit toimivat kasvavassa médrin aseis-
tettuina tietosisdltoind. Vuonna 2018 Office-dokumentteja kiytettiin 48%:ssa tél-
laisia tapauksia.

3. Toimitus. Aseistetun tietosisdllon toimittaminen kohdeympéristoon. Lockheed
Martinin mukaan vuosina 2004 - 2010 yleisimmadt aseistetun tietosisdllon toimi-
tustavat ovat olleet sihkdpostien liitetiedostot, verkkosivut ja Universal Serial Bus
(USB) -tallennuslaitteet.

4. Hyviksikidytto. Toimituksen onnistuttua hyviksikédytettdvd toiminto (esimer-
kiksi kohdejirjestelman kéyttdjdn tekemi toimenpide tai toimitetun haittaohjel-
man automaattinen toiminnallisuus) kdynnistii aseistetun tietosisallon sisdltdman
koodin kohteen ympaériston sisdlld. Hyviksikdyton onnistuminen perustuu ylei-
sesti haavoittuvuuteen ohjelmistossa tai kayttoliittymasséd, mutta se saattaa ilmetd
my0s niin, ettd kayttdjid huijataan tekeméaén tiettyjd toimintoja.

5. Asennus. Etdyhteyteen kykenevén troijalaisen tai takaoven asentaminen kohteen
jarjestelmiin, jotta ympdristoon kyetdén tunkeutumaan.

6. Komento ja kontrolli (C2, englannin sanoista Command and Control). Y leisesti
saastutettu jirjestelmi on saatava luomaan yhteys ulospiin toiselle palvelimelle,
jotta C2-kanava saadaan muodostetuksi. Kanavan muodostuttua hyokkadjilld on
kuitenkin saman tasoinen kontrolli ympéristosta kuin sisdén kirjautuneella kéyt-
tajalla.

7. Toiminnot pAidmairien saavuttamiseksi. Hyokk&d;a aloittaa toimintansa varsi-
naisen paamadrénsd saavuttamiseksi. Tahdn voi kuulua esimerkiksi tiedon varas-
taminen, sabotointi tai toimintojen estdminen. Vaihtoehtoisesti hyokkadji saattaa
kéyttad kohdeymparistod vain jalansijana siirtydkseen muihin jérjestelmiin tavoi-
tetussa sisdverkossa.

On huomioitavaa, ettd tdimd malli kuvaa hyvin perusteellista hyokkdysprosessia, jossa
saavutettava pdamadrd on manuaalinen kontrolli kohdejirjestelméstd. Monet vakavista-
kin hyokkéyksistd saattavat vahinkoa aiheuttaakseen tarvita esimerkiksi vain ketjun alku-
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vaiheiden saavuttamisen. Malli tarjoaa kuitenkin hyvén viitekehyksen ldhestyé niin lie-
vempid haittaohjelmien levitysté tai kalastelua, kuin vakavia tunkeutumishyokkayksia-
kin. Vaiheista tiedustelu ja aseistaminen voivat olla tdysin yrityksen tietoturvan estimét-
tomissd. Sen sijaan tdmén jilkeiset vaiheet ovat tietoturvan torjuttavissa, jos vastuussa
oleva henkil6std omaa tarpeellisen ymmarryksen aiheesta ja hydkkiyksen etenemisen
tekniikoista.

4.3.1 Hyokkayksessa kaytettavien tyokalujen toimitus

Erilaiset sosiaaliseen manipulointiin perustuvat keinot kuten niin sanotut phishing- ja
spear phishing -sédhkopostit ovat yksi tunnettu tapa toimittaa aseistettu tietosisdltd
[18][19][49]. Keinoja kdytetddn yleisesti myods pienempiin hydkkayksiin, kuten luotta-
muksellisen tiedon kalasteluun. Ero termien vililld méiéritellddn siten, ettd spear phishing
-hyokkaykset ovat kohdistettuja usein tiettyihin yksiloihin laajemman yleison sijaan, toi-
sin kuin phishing-hyokkéaykset [52]. Kummassakin hyokkiyksessd pyritdén ldhestymiin
yleensd kohdeyrityksen tyontekijoitd sdhkoposteilla, jotka on puettu mahdollisimman au-
tenttisen ndkoisiksi. Ne saattavat vedota kohteen tunteisiin tai muuten saada kohteen
avaamaan sdahkopostin sisdllon, vastaamaan luovuttaen luottamuksellista tietoa tai jopa
siirtdmddn rahaa hyokkadjélle.

Sosiaalinen manipulointi téllaisten hyokkéysten takana voi olla hyvinkin jdrjestaytynytta
ja pitkélle vietyd, varsinkin niin kutsutuissa Advanced Persistent Threat (APT) -hyok-
kayksissd [18][49]. APT-hyokkéykselld tarkoitetaan kohdennettua, suunnitelmallista ja
usein pitkdaikaista hyokkéyskampanjaa. Nithin kuuluu usein my6s pitkdaikainen tiedus-
teluvaihe, joissa selvitetddn muun muassa kohteen henkilokunnan ammatteihin liittyvaa
kayttaytymistd. Hyokkayksissd saatetaan kdyda 1dpi jopa kohteiden henkilokohtaista in-
ternetkdyttdytymistd sekd profiileja sosiaalisessa mediassa [18][52].

Hutchins et al. kuvaavat artikkelissaan tarkasti kolme APT-kampanjaan yhdistettyd tun-
keutumisyritystéd [49]. Néistd kahdessa ensimmadisessd hyokkadjat lahettiviat kohdeyrityk-
sen tyontekijoille sihkopostia koskien todellista American Institute of Aeronautics and
Astronomics (AIAA) -instituutin jarjestimad konferenssia [49]. Kummatkin sdhkopostit
sisdlsivat PDF-tiedoston, jotka olivat alkuperéltdén aitoa AIAA:n materiaalia. Tarkem-
missa analyyseissa kuitenkin selvisi, ettd PDF-tiedostot oli aseistettu piilotetuilla
skripteilld, jotka olisivat tiedostojen avaamisen yhteydessd asentaneet avaajan tietoko-
neelle piilotetun, ulkopuoliselle C2-palvelimelle dataa ldhettdvin takaovikomponentin.
Hyokkadjat onnistuivat siis tunkeutumismenettelyn kolmessa ensimmadisessd vaiheessa,
tiedustelussa, aseistamisessa ja kuljetuksessa. Valpas tietoturvavalvonta kuitenkin py-
sdytti tunkeutumisyrityksen kolmanteen vaiheeseen eli aseistetun tiedoston toimittami-
seen kohdejérjestelmain.

Symantec analysoi vuoden 2019 raportissaan 65 %:n tunnetuista hyokkadysryhmista kiyt-
tédvin spear phishing -tekniikkaa padasiallisena hyokkdystapanaan [19]. Vuoden 2016 ra-
portissaan Symantec tunnisti myds hyokkéaysten kohdistamisissa muutoksia [18]. Ensin-
nékin vuosina 2011 - 2015 alle 250 henkilon yrityksid kohtaan kohdistuvat spear phishing
-hyokkéykset kasvoivat 18 prosentista 43 prosenttiin kaikista. Toiseksi, spear phishing -
kampanjat yksittdisid tyontekijoitd kohtaan kasvoivat vuonna 2015 edellisvuoteen verrat-
tuna 55 %. Tdmi saattaa tarkoittaa sitd, ettd hyokkadjit ovat siirtyneet kohdentamaan
enemmaén pienid, heikomman tietoturvan omaavia yrityksié ja ndiden osia saadakseen en-
simmadisen jalansijan lopullisen kohdetoimialan sisdlld. Tdhdn viittaa myos se, ettd spear
phishing -hyokkéykset kohdennettiin vuonna 2015 pienempédén midradn kohteita. Hyok-
kdyskampanjoiden lukuméérit kasvoivat samalla kun niiden kohdekentti tarkentui. Tima
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mahdollisti my0s sen, ettd hyokkiijien oli helpompi piilottaa jilkensd. Hyokkédjien ha-
vaittiin my0s vaihtavan nopeammin epdonnistuneita taktiikoitaan.

USB-tallennuslaitteiden kdyttd toimitusta varten vaatii fyysisen kontaktin laitteistoon,
jolla on padsy kohdejirjestelmdin. Niin ollen voidaan ajatella, ettd kriittisten fyysisten
laitteiden perusteellinen vartiointi on riittdvd toimenpide tdllaisen toimituksen esta-
miseksi. Asia ei vélttdmatti ole kuitenkaan ndin yksinkertainen. TyOntekijit saattavat
epdhuomiossa kytked jarjestelmiin tallennuslaitteita, joiden saastumisesta heilla ei ole tie-
toa. Néin tapahtui muun muassa vuonna 2010 Iranissa, kun Stuxnet-haittaohjelmisto tu-
hosi arviolta tuhat uraanin rikastamiseen tarkoitettua sentrifugia valtion Natanzin rikas-
tamislaitoksella [53]. Stuxnet on tiettyd Siemensin Supervisory Control and Data Acqui-
sition (SCADA) -ohjelmistoa vastaan suunniteltu haittaohjelma, joka kommunikoi levit-
tdjansd kanssa C2-kanavan kautta ja kykenee moniin edistyneisiin toimenpiteisiin kohde-
jarjestelmissd. Tarkkaa tietoa sen levidmisestd Natanzin sentrifugien ohjaussysteemeihin
el ole, mutta sen epdilldin levinneen alihankkijan asettaman USB-laitteen kautta koska
se on ainoita tapoja joilla Stuxnet voi saavuttaa padméarinsd. Tdmi saastuttaminen on
voinut tapahtua tyontekijan tietdmétta, silld haittaohjelman oli havaittu levittdytyneen tie-
tojarjestelmiin maailmanlaajuisesti levittdjien odottaessa sen saavuttavan nimenomaisesti
Natanzin rikastamon.

4.3.2 Toimituksen onnistumisen jalkeiset vaiheet

Stuxnet aseistettuna tietosisdltoni on esimerkki haittaohjelmasta, joka kiyttda hyvikseen
niin kutsuttuja zero-day haavoittuvuuksia [53]. Nailld tarkoitetaan haavoittuvuuksia oh-
jelmistoissa, joita niiden kehittéjd ei ole ehtinyt ymmartéa ja korjata [15]. My6s Hutchins
et al. kuvaamat hyokkéysyritykset pyrkivit hyvéksikdyttdmain PDF-tiedostoissa havait-
tua haavoittuvuutta, jota ei oltu ehditty korjata [49]. Symantec raportoi vuonna 2015 16y-
dettyjen zero-day haavoittuvuuksien kasvaneen 125 % vuoteen 2014, joka oli suurin
kasvu tutkittujen 10 vuoden ajalta [ 18]. Nelja viidestd haavoittuvuudesta 16 ydettiin Adobe
Flash ohjelmistosta, jolla oli jo ollut kyseisend vuonna vuosien historia lukuisten zero-
day haavoittuvuuksien kanssa. Vuonna 2018 Symantecin mukaan zero-day haavoittu-
vuuksia hyddynsivét 23 % tunnetuista hyokkaysryhmistéd [19].

Suurin vaara zero-day haavoittuvuuksissa on se, ettd niitd todennékoisesti on olemassa
puolustajan osaamatta odottaa niitd. Ne kuvaavat hyvin tietoturvaan suhtautumisen luon-
netta: Vaikka puolustautuja ottaisi huomioon kaiken toimintaympéristostd tietiménsa
strategiset ja taktiset yksityiskohdat, toimintaymparisté on niin monimutkainen ja muut-
tuva, ettd hyokkadjat 10ytdvat aina uusia haavoittuvuuksia ennen puolustajaa. Tdma epi-
symmetria hyokkédjdn ja puolustajan voimatasapainossa tarkoittaa sité, ettd vaikka tun-
netut haavoittuvuudet on syytd korjata, uusien haavoittuvuuksien spekulointi ei ole riit-
tdva valmistautumistoimenpide. Tietoturvan on ldhdettdva litkkeelle siitd, ettd hyokkad;a
kykenee ldpdiseméén ainakin osan jdrjestelmien puolustuksesta ennemmin tai myohem-
min.

On huomionarvoista, ettd tietomurron tapahduttuakin ei ole itsestdéin selvéd, ettd puolus-
taja ymmaértad reagoida tdhdn. IBM Securityn arvion mukaan pohjoismaissa yritykselld
kestdd keskiméérin 225 pdivdd havaita tietomurto ja 74 péivid eristdd tdmén levidminen
[44]. Jos vihamielinen toimija pyrkii aiheuttamaan vakavan hyokkiyksen ja on saanut
paljon aikaa selvittddkseen kohteensa heikkoudet, itse hyokkdystilanne taas voi kestda
muutaman sekunnin. Néin ollen ilman kunnollista valvontaa hyokk&ajat kykenevét ko-
koamaan operaatiolleen tirkeét resurssit ja suorittamaan sen valmistelut perusteellisesti
niin, ettd kun kohde havaitsee tietomurron, vahinkoa ei enii kyeti estimain.
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Yhteenvetona esitetdén, ettd toimialan on tarke&d hahmottaa tietoturva yhdistelméana ylei-
sesti hyviksi todettuja peruskdytdantdja ja -toimintatapoja sekd varautumisena muuttuvaan
uhkakenttédn ja vastatoimenpiteisiin. Mitkdén valmiiksi toteutetut tietoturvakéytannot ei-
vit riitd varmaksi suojaksi asialleen omistautuneita hyokkaijid vastaan. Avainlédhtokoh-
tana on, ettéd jotkut hyokkaijat pyrkivat aina 10ytimaan haavoittuvuudet kohteidensa jar-
jestelmassi, ja timédn tiedusteluprosessin havaitseminen saati sithen puuttuminen voi olla

jopa mahdotonta.
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5 Luotettavan tietoturvan maarittaminen

Tietoturvakirjallisuutta lukiessa voidaan tunnistaa toistuvia ja hyviksi koettuja tietotur-
vakdytdnt0jd monista eri lahteistd [54][55][56][57]. Toisaalta kirjoituksissa, joissa ohja-
taan luotettavan tietoturvan maarittdmiseen, nostetaan esille myods kéyttotarkoituskohtai-
sen arvion olennainen rooli prosessissa [54][55]. Taten voidaan néhda, ettd hyva tieto-
turva koostuu kahdenlaisista kdytdnnoista: yleisesti hyvéksi koetuista kdytanndistd, sekd
tapauskohtaisista erityisvaatimuksista. Timédn tyon péétavoitteena on méirittda sellainen
viitekehys, jolla datahub-jirjestelméédn liittymiseen vaadittava tietoturvaa kyettdisiin
maédrittelemain tarkemmin. Tdmén vuoksi on jirkevié tuntea edelld mainitut yleisesti hy-
vét kdytdnnot. Toisaalta datahub, kuten muutkin tietojirjestelmit, omaa tarkoitukseltaan
ja toiminnaltaan lukuisia erityispiirteitd. Tamén vuoksi on siis syytd myos 10ytda lahesty-
mistapa, jolla voitaisiin ottaa ndméi erityispiirteet huomioon jirjestelméin liittymiseen
edellyttivissd tietoturvavaatimuksissa.

Tamén luku lahestyy edelld mainittua teemaa kidymailld kolmenlaista 1dhdeaineistoa lépi.
Ensiksi luodaan katsaus tietoturvan tdménhetkiseen akateemiseen kirjallisuuteen ja tutki-
mukseen. Seuraavaksi tarkastellaan konkreettisia esimerkkejd tietoturvavaatimuksista
kolmen suomalaisen referenssijirjestelmén kautta. Referenssijéarjestelmit on valittu siten,
ettd kuten datahubilla, kaikilla niistd on tarve esittdd vaatimuksia nimenomaan niihin liit-
tyville tahoille. Viimeiseksi kisitellddn kolmea eri asiantuntijaorganisaation kehittimaa
viitekehystd, joilla on meriittejd kansainvélisesti suositeltuina ja kéytettyind tyokaluina.

5.1 Akateeminen tutkimus

Tietoturvaa voidaan pitda tieteenalana, jolla ei ole selkedd konsensusta siitd kuinka tar-
peelliset jarjestelmien suojaukset tulee eri tilanteissa suorittaa. Erilaisia malleja luotetta-
van tietoturvan madrittimiseksi on esitetty eri tutkimuksissa ja kirjallisuuslédhteissa
[58][59][60]. Monet kirjallisuusldhteet esittdviat myos huolensa tutkimuksen puutteista
[58][59]. Tallaisia puutteita ovat muun muassa kehitettyjen mallien toimivuuteen liitty-
véan tiedon véhdisyys sekd suositusten ja tarkeédksi ndhtyjen alueiden eroavaisuudet. Osa
tutkimuksista esimerkiksi keskittyy méérittdimdédn tdysin organisaation tyontekijéiden
kayttaytymistd, kun taas osassa on rakennettu kriteeristdja kokonaisten valtioiden tieto-
turvan tason madrittimiseksi [58][59][60]. Toisaalta myds samoista ldhtoolettamuksista
tehdyt tutkimukset saattavat erota tutkimustavoiltaan [58][60]. Tdméi eroavaisuus seka
edelld mainittu tiedon puute lopputulosten patevyydestd muodostavatkin suurimman on-
gelman arvioitaessa tutkimusten luotettavuutta. Alla tarkastellaan kolmea eri tutkimusta,
joiden tavoitteena on ollut jonkin yleisen tietoturvan maarittdmiseksi tarkoitetun teorian
muodostaminen.

Vishwanathin tutkimusryhmé ldhtee liikkeelle oletuksesta, jonka mukaan turvallinen tie-
toturva pohjautuu tyontekijoiden ymmarrykseen mahdollisista riskeistd [59]. Oletuksen
mukaan tyontekijoitd valistamalla rationaaliset yksilot koordinoivat toimintaansa yrityk-
selle turvalliseen suuntaan. Tdmén pohjalta tutkimusryhmé méérittelee "cyber hygiene" -
késitteen mallin, jonka tarkoitus on kuvata tyontekijdn tietoturvallisen toiminnan eri osa-
alueet ja arvioida ndiden toteutumista yksilotasolla. Tutkimusryhmi kdyttdd mallinsa
muodostamiseen asiantuntija-arvioihin perustuvaa “Concept Mapping” -menetelmai.
Concept Mapping -menetelmi on ryhmin mukaan useilla eri aloilla kéytetty tilastollinen
menetelmai, jonka tarkoituksena on “visualisoida erilaisten rakenteiden kisitteellisid suh-
teita, empiirisesti kehittdd niiden maérityksié ja tutkia kompleksisia ilmiditd” [59]. Tamdn
jalkeen tutkimusryhma kéyttdd mallinsa validointiin 404:1ta tutkijoiden kyselyyn vastan-
neilta henkil6iltd kerdttyd dataa, johon sovelletaan erilaisia tilastollisia menetelmid.
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Ryhmai viittdd kehittimidnsd menetelmén olevan tehokas tydkalu arvioimaan organisaa-
tion tietoturvan tasoa, ja toteavat muun muassa kriteeristonsd ennustevaliditeetin eli ky-
vyn ennustaa odotettuja tuloksia tilastollisesti pateviksi suurimmalta osalta [61].

Trimin tutkimusryhmé soveltaa sosiaalipsykologian tutkimusta rakentaakseen yritys-
markkinoinnissa toimiville tyontekijoille tarkoitetun tietoturvatietoisuuden kehityksen
ohjelman [60]. Tutkimusryhmé rakentaa tyonsi perustuen laajaan kirjoon kirjallisuusléh-
teitd, jotka kisittelevdt muun muassa motivaatiota ja tiedon vaikutusta kdyttdytymisen
muuttumiseen. Pddasiallinen datan keruu toteutuu asiantuntijahaastatteluina, joiden koh-
teet on valittu tarkasti seuraten edelld mainitusta sosiaalipsykologian kirjallisuudesta so-
vellettua teoriaa. Tutkijat analysoivat kdytyjd haastatteluja samanaikaisesti Grounded
Theory -menetelméll4, jossa data pyritddn kategorisoimaan ja jasenteleméén tutkimuksen
athetta ldhestyvidksi teoriaksi. Lopullisen teoriansa tietoturvatietoisuuden kehittimisen
ohjelmasta tutkijaryhmi rakentaa niin sanotulla Grounded Theory -menetelmalla [62].
Grounded Theory -menetelméssa dataa kerdtdédn ja analysoidaan samanaikaisesti pyrkien
kategorisoimaan se ja tdltd pohjalta luomaan yleispétevé teoria, jolla tutkimuksen aihetta
voidaan ldhestya. Toisin kuin Vishwanathin tutkimusryhma, Trimin tutkimusryhma ei tee
kvantitatiivisiin menetelmiin perustuvaa pitkéa validointiprosessia [60]. Sen sijaan se tyy-
tyy tarkastelemaan muun muassa haastateltavien kesken syntyneitd konsensuksia, haas-
tateltavien suhteita toisiinsa seké sitd, kuinka vapaa keskustelukulttuuri haastateltavien
kesken vallitsi.

Karabacakin tutkimusryhma tavoittelee tutkimuksessaan mallia, jolla kyettdisiin arvioi-
maan kansallisen kriittisen infrastruktuurin tietoturvan tasoa, tai kypsyyttd kuten ryhma
sitd kutsuu [58]. Tyoryhma ldhestyy tavoitettaan hyodyntden ensiksi samaa Grounded
Theory -menetelmii kuin Trimin tutkimusryhma. Néin ryhmé pyrkii muodostamaan ké-
sityksensd kriittisten infrastruktuurien tietoturvahaavoittuvuuksien perussyistd. Groun-
ded Theory -menetelmédn vaatiman datan analysointiin ryhméd kayttdd Turkin kriittisen
infrastruktuurin tietoturvaa koskevaa projektidataa. Médriteltyddn perussyyt, tutkimus-
ryhma siirtyy kdyttdmaan Delfoi-menetelmdd muodostakseen kerdtyn datan pohjalta tie-
toturvan kypsyyskriteeriston. Delfoi-menetelmaélli tarkoitetaan valikoidulle asiantuntija-
ryhmadlle esitettyd suunniteltujen kyselyjen sarjaa, jonka padméaardnd on saada konsensus
asiantuntijaryhmin nidkemyksista koskien tutkittavaa kohdetta [63]. Lopuksi ryhmé muo-
dostaa tavoitteenaan olleen kypsyysmallinsa kehitetyn kypsyyskriteeriston pohjalta [58].

Ylldmainittujen sosiaalipsykologian menetelmien soveltuvuus tietoturvan kehittamiseksi,
tai sellaisten tilastollisten tunnuslukujen kuten ennustevaliditeetin oikeanlainen muodos-
taminen ovat tdmén tyon rajauksen ulkopuolella. Samalla on tarpeellista olla kriittinen
téllaisten menetelmien esittdmisestd pitevdnd ldhestymistapana kyseiseen aiheeseen. En-
sinndkin monien edelld mainituissa tutkimuksissa kdytettyjen tilastotieteen tai psykolo-
gian menetelmien soveltuvuutta tietoturva-alalle ei voida todentaa. Ne on keritty enem-
mén tai vihemmén muiden tieteenalojen menetelmisti, ja jokainen tutkimus korostaa pyr-
kivénsa tuottamaan uutta tictoa alalle [58][59][60]. Tama viittaisi sithen, ettd ainakin osa
kéytetyistd menetelmistd on uusia ldhestymistapoja. Menetelmit myds eroavat toisistaan
osittain suuresti, josta voidaan piditelld, ettei késitysté yleisesti hyvén tietoturvan méadrit-
tamisestd ldhestytd yhteisesti hyviksi koetuilla tutkimusmenetelmilla.

Jokainen edelld mainittu tutkimusryhma aloittaa teoriansa rakentamisen asiantuntijahaas-
tatteluilla. Jos haastatellut asiantuntijat voidaan olettaa pitkdin tyssad toimineiksi henki-
16iksi, voidaan my0s olettaa, ettd heidin ndkemyksensd kuvastavat vahvasti testattuja,
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kaytdnnossd todennettuja huomioita tietoturvasta. Mikéddn tutkimusryhmisti ei kuiten-
kaan tyydy asiantuntijoiden vélilld vallitseviin konsensuksiin, vaan sen sijaan ne kaytta-
vit edelld mainittuja eri aloilta poimittuja data-analytiikan tai psykologian menetelmid
jalostaakseen vastauksia. Jos jilkeenpéin kdytettyjen menetelmien soveltuvuudesta tutki-
musasetelmaan ei voida olla varmoja, on riski, ettd lopputuloksena on pikemminkin vai-
ristynyt kdsitys hyvésta tietoturvasta. Lopuksi, minkéén tutkimuksien lopputuloksina esi-
tetyn viitekehyksen toimivuudesta ei ole todisteita. Erityisesti viimeksi mainitun valossa
tyotd varten tarkasteltujen tutkimusryhmien viitekehyksid ei voida hyddyntdd téssi
tyossd. Tyon lopputuloksena on tarkoitus paitya ohjeistuksiin, joilla voidaan ldhestya ai-
dosti hyviksi todettuja tietoturvakaytiantoja.

Jotkin esimerkkeind kéytettyjen tutkimusten huomioista ovat silti hyvin perusteltuja ja
todennettavissa. Vishwanathin sekd Trimin tutkimusryhmait saattavat keskittyd osittain
litaksikin tyontekijoiden rooliin hyvin tietoturvan muodostamisessa. Silti ei voida kieltaa,
etteivitko tyontekijét ole tarked osa hyvéa tietoturvaa. Tétd ndkokulmaa tukevat esimer-
kiksi tavat, joilla jarjestelmiin tunkeudutaan haittaohjelmilla [19][49]. Molemmat tutki-
musryhmit esittdvat myos omia lihteitddn erilaisille tarkeille huomioille, kuten tietotur-
vavaatimusten tutkimuksen puutteille seka tietoturvaloukkausten aiheuttamille mahdolli-
sille vahingoille maineelle [59][60]. Suppeammat akateemiset tutkimukset, jotka eivét
pyri laajamittaisten toimenpiteiden harjoittamisen teoriaan, esittdvit myos hyvid huomi-
oita joiltain yksityiskohtaisilta tietoturvan osa-alueilta. Esimerkkind on Wagnerin tutki-
musryhmin tietoturvauhkien jakamisen kdytdnt6ja koskeva tutkimus [64]. Tutkimus-
ryhmad tuo esille hyvid huomioita sille, miksi uhkiin liittyvédn tiedon tehokas jakaminen
eri toimijoiden kesken on tehokas tapa estdéd uhkien levidmisen riskejd laajemmin eri pii-
reissd. Vastapainoksi tutkimusryhmé nostaa myos esille tehokkuutta haittaavan ongelman
luottamuksellisen tiedon hallinnassa muun tiedon jakamisen yhteydessd. Nami ovat
konkreettisia ongelmia, joita datahub-projektissakin on otettava huomioon [65].

Yhteenvetona voidaan todeta, ettd tietoturvatutkimus akateemisissa piireissd on vield liian
alussa, jotta se voisi tarjota kokonaisvaltaisia ohjeita hyvén tietoturvan méérittimiseksi.
Tutkimukset kuitenkin tarjoavat hyvid kannanottoja ja tietoja eri puolilta tietoturva-alaa,
jotka ovat huomioon ottamisen arvoisia. Nama voivat toimia apuvélineind paatoksente-
ossa, kun kokonaisvaltaista tietoturvaa pyritddn suunnittelemaan. Varsinaista viitekehysta
tai edes hyviksi todettujen kdytintdjen listaa esimerkkind kéytetyistd tutkimuksista ei
kuitenkaan saada esitettyjen epdvarmuustekijoiden valossa. Aiemmin kuitenkin todettiin
kritisoitujen tutkimusten kohdalla, ettd kaikki niistd kayttivdat hydodykseen asiantuntijoi-
den tuomia ndkemyksid hyvin tietoturvan rakenteesta. Esitettiin my0s vdite, ettd juuri
asiantuntijat saattavat olla luotettavia ldhteitd, koska heilld on kédytdnnGssi testattua tieto-
taitoa. Voidaan vaittda, ettd kdytdnnon testauksen tulokset erityisesti yhdistyessdén pitkén
ajan mittaan ovat luotettavimpia tutkimustuloksia. Ne ovat tulosta suoraan menetelmien
soveltamisesta niiden varsinaisessa kédyttotarkoituksessa, ja jos niitd on kéytetty pitkddn
nousee todennékoisyys sille, ettd ne ovat joutuneet myds useamman kerran koetukselle.
Naéistd syistd my0s téssd tyossd pyritddn luomaan katsaus tietoturvamenetelmiin, joita on
altistettu kiytdnnolle.

5.2 Suomalaisia referenssijarjestelmia

Datahub ei ole Suomessa ensimmdinen tietojérjestelmd, jonka tekniseen rajapintaan liit-
tymiselle on asetettu tietoturvavaatimuksia. Myds muihin kéyttotarkoituksiin tarkoitetut
jarjestelmit, jotka sallivat tiedonvaihtoyhteyden rajapintoihinsa, kohtaavat saman tapai-
sia riskejéd. Tarkastelemalla téllaisia ennakkotapauksia voidaan saada ohjaavia nikemyk-
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sid tassd tydssd suoritettavaan tietoturvavaatimusten muodostamiseen. Tdmén vuoksi seu-
raavaksi tarkastellaan kolmea tillaista esimerkkid: Kansallisen Terveysarkiston palve-
luita (Kanta tai Kanta-palvelut), Nordea Web Services -palvelua sekd Suomi.fi -palvelu-
vaylad. Kaikkia palvelujen tietoturvavaatimuksia ei tulla kiyméén ldpi. Tietoturvavaati-
muksista tarkastellaan pidasiassa tunnistautumistapoihin, lokitukseen ja seurantaan, pal-
veluntarjoajalle luovutettaviin tietoihin sekd tietojen késittelyyn liittyvid vaatimuksia.
My®os joitakin tapauskohtaisia erityiskontrolleja nostetaan esiin nididen vaikuttaessa ole-
van arvokkaita vertailulle.

Referenssijirjestelmien tietoturvavaatimuksia asettavat tahot kayttévét eri termistdjd,
joilla ne viittaavat itse jarjestelméédn sekd siithen liittyviin osapuoliin. Selkeyden vuoksi
tidssd tyOssd referenssijirjestelmien omissa tietoturvavaatimuksissa kéytetyt termit on
osaksi korvattu toisilla. Alla olevissa vertailuissa kdytetddn referenssijarjestelmain liitty-
vastd tahosta nimed "liittyjdosapuoli" ja liitettdvésta jarjestelmastd "liittyjdosapuolen jér-
jestelma" tai "jarjestelmd". Referenssijérjestelmistd kaytetddn 1dhtokohtaisesti sen omaa
nimea.

5.2.1 Kanta-palvelut

Kansallinen Terveysarkisto tai Kanta-palvelut on kokoelma tietojarjestelmépalveluita
Suomen kansalaisille sekd sosiaalihuollon, terveydenhuollon ja apteekkialan ammatin-
harjoittajille [66][67]. Ammatinharjoittajille keskeisimpid ndistd ovat keskitetty potilas-
tiedon arkisto ja resepti-palvelu. Kanta-palvelut késittdvit myos muita palveluita amma-
tinharjoittajille, mutta néille ei aseteta erillisid tietoturvavaatimuksia kuten potilastiedon
arkistolle ja resepti-palvelulle. Kansalaisille Kanta-palvelut ndkyvit lahinnd Omakanta-
nimisend palveluna, josta kdyttdja voi ndhdd omat terveystietonsa ja reseptimidrdyksensa
sekd pyytdd reseptiensd uusimista. Potilastiedon arkistoon ja resepti-palveluun ammatin-
harjoittajilta vaaditaan jarjestelmd, joka ottaa yhteyden Kanta-palvelujen rajapintaan [68].
Omakanta taas on selainpohjainen palvelu eikd vaadi erillistd jarjestelmédd toimiakseen
[69]. Tamén vuoksi sitd ei kasitelld tdssd luvussa enempéd.

Huomioitavaa osassa palveluista on se, ettd esimerkiksi resepti-palvelujen kéytto ja poti-
lastietojen tallentaminen potilastiedon arkistoon ovat lakisédéteisesti pakollisia lailliste-
tuille ammattilaisille [70]. Kaikista suomalaisista, jotka ovat joskus tarvinneet tervey-
denhuollon palveluita, tallentuu lddkemaérays- ja potilastietoja Kanta-palveluihin. Kanta-
palveluiden vastuulla on suojata niditd tietoja ja asettaa ne saataville palvelun muille asi-
anmukaisille osapuolille. Toisin sanoen, Kanta-palvelut tallentavat suuria méérid hyvin
arkaluontoista tietoa.

Kuten datahubiin liittyvét jirjestelmét, myos Kanta-palveluihin kytkeytyvét jarjestelmat
kayvit lapi testausprosessin osana sertifiointia [71][72]. Liittyjdosapuolen jirjestelma liit-
tyy Kanta-palveluihin Kanta-liityntapisteeksi kutsutun tietoliikenteen pisteen kautta [68].
Liityntdpisteessd on Viestorekisterikeskuksen myontdmé palvelinvarmenne, jotta liitty-
jdosapuolen jérjestelmd on tunnistettavissa liityntépisteen ja Kanta-palvelujen vélilla. Yh-
teys on salattu TLS-tekniikalla kuten datahubiin muodostettavat rajapinta-yhteydet [38].
Kanta-palvelujen rajapinnat noudattavat terveydenhuollon tietojirjestelmien integraatioi-
den kehittdmiseen erikoistuvan HL7 Finland -yhdistyksen mééaritelmid [73][74]. Amma-
tinharjoittajat ja organisaatiot kdyttavit palveluita tarkoitukseen kehitettyjen tietojérjes-
telmien avulla, joiden kehitysprosessi on tarkkaan dokumentoitu ja sdddelty [71][75].
Myo0s niiden jérjestelmien kdytolle on asetettu tarkkoja tietoturvavaatimuksia.
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Tunnistautumiselle asetettavat vaatimukset

Ensisijainen tunnistautumisella valvottava vaihe Kanta-palvelujen kidytdssi on kirjautu-
minen liittyjdosapuolen jérjestelmddn eli sithen, jolla Kanta-palveluihin muodostetaan
yhteys. Liittyjdosapuolen jirjestelmén on sallittava yhteys Kantaan ainoastaan kayttdjan
tunnistautuessa sosiaali- ja terveydenhuoltoalan varmennekortilla [75]. Jarjestelméin an-
netaan sallia muulla tavoin kirjautuminen ainoastaan sellaisten toimintojen suorittami-
seen, jossa kdyttdjd padsee tutkimaan vain liittyjdosapuolen omaan potilastietojarjestel-
méién tallennettuja tietoja. Jos tillainen muu kirjautumistapa vaatii salasanan kayton, sa-
lasanan on noudatettava Valtionhallinnon tietoturvallisuuden johtoryhmén (VAHTI) Si-
sdverkko-ohjeen mukaisia kaytantoja [75][76][77].

Liittyjdosapuolen jarjestelméssa ei saa pitdd yleisluontoisia ylldpito- tai muita vastaavia
oikeuksia ja toiminnallisuuksia eiké aktiivisia oletustunnuksia [75]. Kaikki jirjestelmén
kayttdjat tulee tunnistaa ja todentaa yksiselitteisesti. Esimerkiksi jarjestelmin kayttolo-
kiin on tallennuttava kéyttdjan nimi, kdyttdjatunnus, tunnistautumistapa, kayttajatunnus
sekd palveluyksikon tiedot jarjestelméssd tapahtuneesta potilastietojen ja asiakirjojen ka-
sittelystd [78]. Jarjestelmén on pystyttava tarkistamaan my0s kdyttdjan ammattioikeudet
ja niidden mahdolliset rajoitukset Valviran yllapitdmastd palvelusta. Jarjestelmin on kyet-
tidva tarvittaessa rajaamaan kayttdjan toimintoja tdimin noudetun tiedon perusteella.

Lokitus- ja seurantavaatimukset

Kanta-palvelujen tietoturvavaatimuksissa esiintyvit keskeisend kaksi eri lokia: Liittyja-
osapuolen jarjestelmaissa yllapidettivit kayttoloki ja tekninen loki [75][78]. Kéyttolokiin
tallennetaan tietojen haun ja kdyton osalta riittdvéin yksityiskohtaiset tiedot [75]. Téllaisia
tietoja ovat muun muassa aiemmin mainitut liittyjiosapuolen kdyttdjan tiedot, tapahtu-
maan liittyvét tiedot, tapahtuman tyyppi (tiedon haku, luku, kirjoitus, péivitys tai poisto),
pdiviméard ja kellonaika, kdyttdvin jarjestelmin tunniste sekid itsensd lokitapahtuman
tunniste [78]. Kéyttolokiin tulee tallentua my06s joitakin erityistilanteita kuvaavat tiedot,
kuten tieto ilman potilaan suostumusta suoritetusta toimenpiteestd sekd mahdolliset vir-
heilmoitukset. Tekniseen lokiin on tallennettava Kanta-palvelun ja sen asiakkaiden vili-
nen viestintd sekd liittyjdosapuolen jérjestelmin tekniset virheet [75]. Erityishuomiona
mainitaan, ettd lokia on pidettdva kaikissa niissd jarjestelmissd, joiden kautta Kantaan
vilitetdédn potilastietoja. Lokeja tulee luonnollisesti myds pystya seuraamaan joko jarjes-
telmén sisélla tai ulkoisesti liitettavélld vilineelld. Yleisemmin seurantaan liittyen maini-
taan, ettd liittyjdosapuolen jdrjestelmén normaalin tietoliikenneprofiilin on oltava tiedossa
ja epdtavallinen litkkenne on pystyttdva havaitsemaan.

Palveluntarjoajalle luovutettavat tiedot

Ennen jérjestelmén kayttoonottoa liittyjdosapuolen on luovutettava Kelan Kanta-osoite-
hakemistoon seuraavat tiedot koskien liittyjdosapuolen Kanta-liityntépistettd
[68][79][801]:

e Liityntépistettd kdyttdvin organisaation tai organisaatioyksikon OID-tunnus (Ob-
ject Identifier -tunnus)
o International Organization for Standardization Object Identifier (ISO
OID) on yhdelle objektille kansainvélisesti ainutlaatuinen numerotunniste,
joka on maddritelty ISO:n ja International Electrotechnical Comission
(IEC) -organisaation standardissa 9834-1:2012.

e Liityntépisteen OID-tunnus.
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e Jdrjestelmdn tyyppi (esimerkiksi potilastietojirjestelmi, asiakastietojarjestelma
tai apteekkijirjestelma.

e Sallitut Kanta-palvelut.
e Vastaanottopalvelujen verkko-osoitteet.
e Tietoliikenneosoitteet (IP-osoitteet, englannin sanoista Internet Protocol).

Kanta-osoitehakemistossa on myds oltava olemassa mééritelty yhteys oman tai ulkoiste-
tun liityntdpisteen sekd Kantaan liittyvén liittyjdosapuolen vélilld [81]. Osoitehakemis-
tosta on myos 10ydyttavi tarvittavat kayttdoikeudet jokaiselle Kanta-palvelua kayttaville
littyntépisteen ja liittyjdosapuolen yhdistelmélle. Kummatkin ndistd syntyvét hakemis-
toon liittyjdosapuolien tiyttdessd Kantaa varten tarvittavan liittymishakemuksen. Kanta-
osoitehakemistoon luovutettavien tietojen liséksi liittyjdosapuolen jarjestelmistd on pys-
tyttdvd kuvaamaan se, miten yleisiin hyokkdysmenetelmiin varaudutaan [75]. Kuvatun
varautumisen on tapahduttava niin, ettd jarjestelméssi kisiteltdvien suojattavien tietojen
luottamuksellisuus tai eheys ei vaarannu.

Tietojen Kisittelyyn liittyvit vaatimukset

Tietojen késittelyd koskevia tietoturvavaatimuksia sivuttiin jo aiemmin siltd osin, miten
liittyjdosapuolen jarjestelmén tulisi kontrolloida eri kéyttdjien oikeuksia késitelld erilaista
tietoa. Kanta-palveluihin yhdistyvien jarjestelmien ja niitd kdyttdvien organisaatioiden
suorittamalle paikalliselle tiedon tallentamiselle on asetettu myos tietoturvavaatimuksia
[75]. Potilastiedon arkistosta haettu tieto voidaan tallentaa paikallisesti liittyjiosapuolen
jarjestelméén siksi ajaksi, kun lakisddteinen méadrdaika sallii [82]. Potilaan tiedot on voi-
tava aina tuhota tdmén midrdajan umpeutuessa.

Reseptikeskuksesta haettuja ladkeméaardyksiin liittyvid asiakirjoja, kuten lddketoimituk-
sia, ei saa tallentaa pysyvasti ollenkaan liittyjdosapuolen jarjestelmiin. Poikkeuksena
ovat sellaiset tiedot, jotka ovat vélttaméttomid lokeille asetettujen vaatimusten téytta-
miseksi. Apteekeille on my6s annettu lisdpoikkeuksena erilaiset toimialalla pidempaa séi-
lytystd vaativat tiedot. Muissa tapauksissa apteekit eivét saa tallentaa jarjestelméédnsa re-
septikeskuksesta hakemiansa tietoja kuin siksi aikaa, mitd toimituksen késittely tai muu
lainmukainen tarkoitus vaatii. Kaikkien tahojen on hévitettavé reseptikeskuksesta viliai-
kaisesti haettu tieto kokonaan heti kun niitd ei ené tarvita.

Yhteenveto ja johtopiitokset

Kanta-palveluihin liittyvissd tietoturvamairdyksissd nikyy suojattavan tiedon salainen
luonne. Kanta-palveluiden suojattava tieto on arkaluontoista, joskus yksilon vahingoitta-
miseen soveltuvaa tietoa, kuten tietoa sairauksista ja hoitotarpeista. Sen véiriin késiin
joutuminen tai sen oikeudeton muuttaminen voidaan ndhdd vakavampana, kuin saman
tapahtuminen datahubissa liikkuvalle tiedolle. Tami nékyy selkeésti tiukassa tietojen ka-
sittelyn kontrollissa [75]. Ensinndkin Kannasta saatavaa tietoa késittelevin henkilon on
tdytynyt suorittaa ammattiin valmistava koulutus toisin kuin datahubin kohdalla. Toiseksi
Kantaan liittyvien jérjestelmien suunnittelu ja kiyttd ovat hyvin tarkkaan kontrolloituja.
Suuri osa tietoturvavaatimuksista painottuu nimenomaan Kantaan liittyvéin osapuolen jar-
jestelmén kéayttoon ja paikallisesti jirjestettdviin teknisiin kdytdntdihin kuten tarkkaan
kuvattujen lokien ylldpitdmiseen ja tunnistautumisteknologioihin [75][78].
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Teknisiin kdyténtoihin puuttuminen litkaa on datahubin kannalta ongelmallista. Esimer-
kiksi laitehankinnat tuottavat aina resurssitarpeita, ja datahub-projektin kohdalla tallais-
ten asettamista markkinaosapuolille pyritddn minimoimaan. Lisdksi Fingrid Datahub on
sitoutunut varjelemaan puolueetonta markkinakilpailua, ja liiallisten muutosten vaatimi-
nen kolmansien osapuolien kehittdmille jérjestelmille voi koitua hyvin kalliiksi néité
kayttaville osapuolille. Jotkin kytkeytyville jarjestelmille asetettavista vaatimuksista, ku-
ten laajempi ja tiukempi kéyttdjin oikeuksien hallinnointi eri toiminnoissa saman jérjes-
telmén sisilld, on myds datahubin kannalta tarpeetonta. Toisaalta Kanta-palveluiden tie-
toturvassa korostetaan tarkkaa seurantaa ja lokitusta, jotka saattavat olla jo hyddynnet-
tyind niissd jarjestelmissd, jotka tulevat kytkeytyméan datahubiin. Kuten aiemmassa lu-
vussa todettiin, lokituksen ja seurannan tidrkeyden huomiointi on tdrkeéa otettaessa huo-
mioon vaikeus havaita jo valmiiksi jarjestelméssé olevia hyokkadjid, jotka saattavat odot-
taa operaationsa varsinaista alkua [44][49]. Jarjestelmisté kerdtty informaatio auttaa aina
my0s kaikkia muita tietoturvatoimenpiteitd, joithin yhtid on investoinut, silld se auttaa
tietoturvasta vastuussa olevia toimijoita tekeméén parempia paatoksia ja 10ytimaan vaih-
toehtoja haitallisen toiminnan estdmiseksi.

5.2.2 Nordea Web Services

Nordea Web Services on Nordea pankin tiedonvaihtoprotokolla, jolla pankki tarjoaa yri-
tyksille mahdollisuuden ldhettdd ja vastaanottaa tiedostoja [83]. Yhteys on tarkoitettu
niin sanottujen kassanhallintatiedostojen vaihtoon, jotka esiintyvét eri tiedostotyyppeina
[83]. Kassanhallinnalla tarkoitetaan yleisesti yritysten tai yksiloiden kassavirtojen kerda-
mis- ja hallintaprosesseja [84]. Nordean omat kassanhallintapalvelut ovat kansainvélisid
yrityksille suunnattuja palveluita, joissa Web Services -protokolla on vain yksi elementti
erilaisten konsultaatio- ja tukipalveluiden joukossa [85]. Toisin sanoen, protokollan
kautta vilitetdédn jatkuvasti yritysten talouteen liittyvéa tietoa, jonka voidaan perustellusti
olettaa olevan luottamuksellista. Jos protokollan salaus vaarantuisi, Nordeaa kohtaisi va-
kava maineen vahingoittumisen riski asiakkaiden pystyessd oikeutetusti kyseenalaista-
maan pankin kyvyn turvata luotettavasti tille luovutettu tieto. Voidaan siis turvallisesti
olettaa, ettd pankille on térkedd suojata Web Services erittdin hyvin.

Protokolla kdyttdd TCP/IP muotoista SSL-salattua yhteyttd [83]. Kadyttdjit tunnistetaan
yhteyden muodostuksessa pankin luovuttamalla Public Key Infrastructure (PKI) -var-
menteella, joka on joko yritys- tai kdyttdjakohtainen riippuen asiakkaan toivomuksesta.
PKI on digitaaliseen allekirjoitukseen pohjautuva varmenneteknologia osapuolten véli-
sessd tietolitkenneyhteydessd [86]. Palvelua kayttdva asiakas, tai liittyjdosapuoli, luo yh-
teyden pankkiin jollakin kolmannen osapuolen tarjoamalla protokollaa tukevalla pank-
kiyhteysohjelmistolla [83]. Liittyjdosapuoli sitoutuu noudattamaan seké Nordean yrityk-
sille tarkoitettujen elektronisten palvelujen yleisié ehtoja sekd Web Services tiedonsiirron
kaytolle erikseen asetettuja ehtoja [83][87][88]. Web Services -protokollan teknisempi
Web Services Security and Communication Description -dokumentaatio esittdd myos joi-
takin ohjeistuksia palvelun kadytostd kaytdnnossa [89].

Tunnistautumiselle asetettavat vaatimukset

Nordea ei aseta varsinaisia vaatimuksia yhteyden muodostukseen kéytettdvian sovelluk-
sen kohdalle, mutta se vaatii viestilitkenteessa kdytettdvin itse luovuttamansa PKI-var-
menteen tarkkaa valvontaa. Tunnistautuminen PKI-teknologian avulla perustuu siihen,
ettd varmenteen omaava osapuoli allekirjoittaa digitaalisesti ldhettdmdnsd sanomat kryp-
tografisella yksityiselld avaimella, joka on ainoastaan sen hallussa [86]. Vastaanottavat
tahot taas omaavat lahettdvin tahon julkisen avaimen, jolla sanomia ei voida allekirjoittaa
mutta joka voi todentaa sanoman ldhettdvén tahon yksityiselld avaimella allekirjoitetuksi.
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Pankin luovuttamaan PKI-varmenteeseen liitetdéin aina liittyjdosapuolen jirjestelmén yl-
lapitdjan henkilokohtainen kéyttdjétunnus, vaikka muut yrityksen tyontekijit kayttéisivét
varmennetta itse [83]. Pankin luovuttama PKI-varmenne tdytyy suojata sen kéyttdjan va-
litsemalla tunnusluvulla, eikd varmennetta saa olla mahdollista kéyttds ilman sitd. Poik-
keuksena tietoturvavaatimukset sallivat kuitenkin sellaiset tilanteet, jossa liittyjiosapuo-
len jérjestelmidn voidaan katsoa kontrolloivan kiyttdjan kayttdoikeuksia jollain muulla
tavoin. Esimerkkind annetaan automaattinen yhteydenmuodostus, jossa jirjestelma kéyt-
tdé sithen tallennettua PKI-varmenteen yksityistd avainta. Téllaisissa tilanteissa kaikki
avaimella tehdyt transaktiot on kuitenkin tallennettava jérjestelmén paikallisiin lokeihin.
On huomioitavaa, ettd timé on ainoa Nordean asettama lokitukseen liittyvd vaatimus liit-
tyjdosapuolelle.

Nordea painottaa tietoturvavaatimuksissaan ja palvelujensa ehdoissa tunnistautumistieto-
jen tarkkaa valvontaa [83][88]. Tunnistautumistietoja ei saa luovuttaa edes osittain muille
kuin kiyttoon oikeutetuille, eikd avattua palveluyhteyttd saa luovuttaa oikeudettomalle
taholle. Liittyjdosapuoli voi valtuuttaa myds kolmannen tahon lihettdimain tiedostonsa
itsensd puolesta, mutta tissd tapauksessa kyseiselld kolmannella taholla on oltava oma
PKI-varmenteensa [89]. Liittyjdosapuolen on pidettdva huolta, ettd varmenteet ja niiden
yksityiset avaimet pysyvit vain niiden asianmukaisten omistajien hallinnassa [88]. Liit-
tyjdosapuoli ei saa sédilyttdd tunnistautumistietoja kuten tunnuslukua ja varmenteen omaa-
vaa laitetta samassa paikassa. Jos liittyjdosapuolen jarjestelméén on tallennettu varmen-
teen yksityinen avain, sitd tietokonetta, jossa jarjestelma sijaitsee, on suojeltava asianmu-
kaisesti [83]. Liittyjdosapuolen on hallinnoitava luetteloa siitd, ketkd henkilot hallitsevat
ja kdyttavit sen tunnistautumistietoja ja huolehtia, etti kdyttdoikeutensa menettényt hen-
kilo (esimerkiksi tyosuhteen padttyessd) luopuu asiakohtaisista tunnistautumisvalineista.
Jarjestelmin ylldpitdjan vaihtuessa on aikaisemman ylldpitdjan hallinnoima varmenne
vaihdettava. Varmenne on lisdksi uusittava kahden vuoden vilein.

Jos liittyjdosapuolella on syytd olettaa varmenteen omaavan laitteen tai sen tunnusluvun
kadonneen tai joutuneen oikeudettoman osapuolen haltuun tai tietoon, on osapuolella vel-
vollisuus ilmoittaa pankille valittomasti [88]. PKI-varmenteen omistaja on vastuussa kai-
kista Nordealle ldhetetyistd sanomista ja niistd mahdollisesti koituvista vahingoista
[83][88]. Tama varmenteen omistajan vastuu jatkuu siihen asti, kunnes pankki saa tiedon
varmenteen joutumisesta sivullisen haltuun tai tiedon sellaisen laitteen katoamisesta, jo-
hon varmenne on tallennettu. Lisdksi vastuu jatkuu niin pitkéén, ettd pankilla on ollut
kohtuullisesti aikaa estdd palvelun kaytto. Merkittavin kohta tédssd tietoturvavaatimuk-
sessa koskee tilanteen jdlkiselvitystd: Jos kdy ilmi, ettd liittyjdosapuoli on mydtavaikut-
tanut menettelyillddn tunnistautumistietojen vaarantumiseen, osapuoli on vastuussa kai-
kista vahingoista. Tdten Nordea sitouttaa palveluaan kdyttdvin osapuolen huolehtimaan
hyvin tarkasti omasta tietoturvakdyttdytymisestién koskien tunnistautumistietojen hallin-
taa.

Lokitus- ja seurantavaatimukset

Nordean tietoturvavaatimuksissa ei esiinny juuri ollenkaan liittyjdosapuolen jérjestelmén
toiminnan seurantaan tai lokitukseen liittyvid vaatimuksia [83][88]. Aiemmassa osiossa
mainittiin PKI-varmenteen ja tunnusluvun suojaamiseen liittyvét vaatimukset. Ndmi vaa-
timukset on jitetty sen verran avoimiksi, ettd liittyjiosapuolen voidaan olettaa suorittavan
parhaiten nikemidnsd tekniset toimenpiteet vaatimusten tayttdmiseksi. Tdmédn lisdksi
alemmassa osiossa mainittiin vaatimus tallentaa liittyjdosapuolen jirjestelmédn lokiin toi-
minnot, jotka on suoritettu ilman tunnuslukua yksityisavaimen tallennusta hyddyn-
tden. Nordea ilmoittaa itse ylldpitdvanséd tarkempaa lokia erilaisista toimeksiannoista ja
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tahdonilmaisuista. Pankki kuitenkin vaatii liittyjdosapuolia ilmoittamaan aina tapauk-
sista, jossa sen on syytd epdilld pankin kerd&dmain tiedon oikeellisuutta. Nordea ilmoittaa,
ettei itse tarkasta tallennettujen tietojen oikeellisuutta.

Palveluntarjoajalle luovutettavat tiedot

Tehdessddan Web Services -palvelusopimuksen pankin kanssa liittyjdosapuolen on ilmoi-
tettava yrityksensi tiedot, osapuolen jirjestelmin ylldpitdjén tiedot ja tarvittaessa muiden
yrityksessé toimivien kéyttdjien tiedot [83]. Luovutettavia tietoja ei ole tarkemmin maa-
ritelty Nordean File Transfer Service Description -dokumentaatiossa, jossa vaatimus on
kuvattu. Liittyjdosapuolen jarjestelmin yllapitdjd luovuttaa myds hankittavaa PKI-serti-
fikaattia varten seuraavat tiedot pankille:

e Liittyjdosapuolen yrityksen nimi (jos PKI-sertifikaatti on yrityskohtainen) tai
kayttdjan nimi (jos PKI-sertifikaatti on kéyttdjdkohtainen).

e Kayttdjdtunnus.
e Maakoodi (esimerkiksi FI Suomelle, englannin sanoista Finland).
e Pankin ylldpitdjille lahettdma aktivaatiokoodi.

Jarjestelmin ylldpitdjan vaihtuessa pankille on ilmoitettava uusi ylldpitdja sekéd entisen
ylldpitdjan tunnus, joka on yhdistetty vanhaan varmenteeseen.

Tietojen Kisittelyyn liittyvit vaatimukset

Nordea ei erottele tarkemmin tietojen kasittelyyn liittyvid ohjeita tietoturvavaatimuksis-
saan. Pankin elektronisten palveluiden yleisissd ehdoissa liittyjdosapuolia kielletddn il-
man tekijanoikeuden omistajan kirjallista suostumusta julkaisemasta, toisintamasta tai ja-
kamasta palvelujen sisdltimii informaatiota, ellei palvelukohtaisissa ehdoissa olla toisin
sovittu [88].

Yhteenveto ja johtopiitokset

Nordean palvelulleen asettamat tietoturvavaatimukset painottuvat raskaasti liittyjdosa-
puolen ohjeistamiseen siitd, miten sen tulee jarjestdd oma tietoturvansa kéyttdessddn Web
Services -palvelua. Suurin osa tietoturvavaatimuksista keskittyy maérittelemiin palve-
lussa tunnistautumiseen kdytettdvien vélineiden suojelua. Nordea ei auditoi liittyjdosa-
puolta tiltd osin aktiivisesti eikd rajoita sitd voimakkaasti siltd osin, mill& kolmannen osa-
puolen palveluilla se saa muodostaa yhteyden palveluihinsa. Téssé 1dhestymistavassa voi-
daan tunnistaa kaksi vahvuutta. Ensinnékidn ei Nordean eikd sen liittyjdosapuolen tar-
vitse sijoittaa erityisid lisdkuluja palvelun kdyttdonottoa varten. Kulujen minimointi on
todenndkdisesti ainakin osittain vélttdiméatontd, kun kyseessd on markkinoilla oleva tuote
lakivelvoitteisen jérjestelmén sijaan. Toisaalta madrittelemélld tarkasti sen, minkd Nor-
dea nikee hyvéna tietoturvakdyttdytymisend, pankki asettaa liittyjdosapuolelle velvoit-
teen olla tarkka omasta tietoturvastaan ilman aktiivista valvontaa. Tietoturvaan kaytett-
vien kustannuksien lisdksi pankki vdhentdd tdlld tavoin omia riskejdén kdyttden ennalta
resursseja sen alueen médrittdmiseksi ja sopimiseksi, jossa sitd ei voida pitdd syypddnd
tietoturvamurtoon.

Toisaalta edelld mainittu antaa joitakin viitteitd myds palvelun yritystd kohtaan kohdista-
mista riskeistd. On todenndkoistd, ettd pankki ei hahmota liittyjdosapuolten kohdistavan
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ainakaan todenndkoisid uhkia omiin jarjestelmiinsd kayttdessadn palvelua. Jos mahdolli-
sen liittyjdosapuoleen kohdistuvan tietoturvahydkkédyksen voitaisiin kuvitella uhkaavan
pahasti Nordean omaa omaisuutta olisi syytd kuvitella, ettd Nordea kiyttdisi enemmén
resursseja ehkdistikseen niitd. Sama pétee tilanteeseen, jossa Nordean voisi kuvitella
hahmottavan yhden liittyjdosapuolen tietomurron uhkaavan muita osapuolia palvelunsa
kautta, kyseenalaistaen oman palvelunsa turvallisuuden. Toisaalta on selvdi, ettd toisin
kuin datahubin kohdalla ei Nordean Web Services -palvelun kéytolle ole lakisddteisia
velvoitteita, eikd yksi osapuoli ole riippuvainen toisen jarjestelmidn toimittamista tie-
doista. Datahubissa tdllaisia tilanteita on esimerkiksi myyjien ja jakeluverkonhaltijoiden
kohdalla. Liian pitkédlle menevii oletuksia tulee kuitenkin valttda arvioitaessa yritystd sen
pailtdpain ndyttdytyvan valmistautumisen tilan perusteella.

Jos Nordea on jérjestdnyt tietoturvansa siitd nikokulmasta, ettd tietoturvamurrot liittyja-
osapuoliin eivdt kohdista vakavia riskejd yritystd itsedédn kohtaan, on tilanne erilainen
kuin datahubilla. Datahubin sisdisissd riskiarvioissa on ndhty, ettd tietyissd tapauksissa
jarjestelméén liittyviin tahoihin kohdistuvat hyokkéykset saattavat heijastua muihin osa-
puoliin sen verran vakavasti, ettd pelkét jilkikédteen langetettavat sanktiot eivit ole riitta-
vid [90]. Toisaalta sanktiot ovat hyvin yleinen menettelytapa ja joissakin tilanteissa jopa
valttamittomid, jotta sopimuksen rikkojat voitaisiin saada oikeudenmukaiseen korvaus-
vastuuseen. Datahubin tietoturvavaatimuksissa voidaan ottaa huomioon sanktion uhalla
vaadittava perusteellinen tietoturvakdyttdytyminen palveluun liittyviltd kayttdjilta. Ta-
min lisdksi on kuitenkin pyrittdva paljon perusteellisempiin tietoturvahydkkaysten ennal-
taehkéisyihin, kuin mitd Nordea soveltaa Nordea Web Services -palvelussaan.

5.2.3 Suomi.fi-palveluvayla

Suomi.fi-palveluviylé (tdstd eteenpdin “Palveluviyld”) on Viestorekisterikeskuksen or-
ganisaatioille tarjoama standardoitu tiedonsiirtokanava [91]. Palveluvédyldd hyodyntden
eri osapuolet voivat muodostaa turvatun tiedonvaihtovéyldn vililleen tai tarjota omia pal-
veluitaan internetissd. Tiedonvaihdon toisessa padssd on vahintddn yksi jonkin osapuolen
tarjoama sdhkdinen asiointipalvelu, joka tuottaa ja/tai kdyttdd Palveluviylian kautta liik-
kuvaa tietoa [92].

Palveluviyla sallii liittyjiosapuolten tunnistamisen sekd yhteyden salaamisen Viaestore-
kisterikeskuksen vastuulla [92]. Osapuolten tunnistus tapahtuu Suomi.fi:n varmennepal-
velun tuottamilla varmenteilla. Palveluvéylad kéyttda tiedonsiirtoprotokollanaan X-Road
-teknologiaa, joka vuorostaan hyddyntdd Hypertext Transfer Protocol (HTTP) -protokol-
lan yli ldhetettdvid SOAP-sanomia [93]. Liittyjiosapuolten on myds mahdollista hyodyn-
tdd Representational State Transfer (REST) -palveluja [94]. Palveluvéyldn kdyttoonot-
toon tarvitaan Viestorekisterin tarjoamalle liityntdpalvelimeksi kutsutulle palvelimelle
asennettava palveluvéyldohjelmisto [95]. Liityntdpalvelin itsessdéin on X-Road-ratkai-
sussa keskeinen komponentti, jonka kautta liittyjdosapuolen jérjestelmén liittdminen Pal-
veluviylddn tapahtuu. Kuten datahubin kohdalla my6s Palveluvéyldssé on liityttdva ensin
testiympdristoon omalla jarjestelmilldin ennen tuotantoympiristoon hyvéiksyttya siirty-
mistd [72].

Tunnistautumiselle asetettavat vaatimukset

Viestorekisterikeskuksen Palveluvdylélle asettamissa tietoturvavaatimuksissa tunnistau-
tumiseen liittyvét kohdat koskevat 1dhinnd liittyjiosapuolen jérjestelmédn liittdmistéd pal-
veluvdylddn. Ne ovat siis kiytdnndssé passiivisesti hallittavia vaatimuksia aktiivisten, ku-
ten kéyttdjitunnukselle ja salasanalle asetettavien ehtojen sijaan. Vaatimuksissa maini-
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taan, ettd liittyjiosapuolen jérjestelmad tulee liittdd Palveluvdylddn erityisen alijdrjestel-
mén kautta [96]. Tatd perustellaan muun muassa kdyttdoikeuksien hienojakoisemman
maédrittelyn mahdollistamisella. Alijdrjestelméin tunnisteeseen siséltyy sen omistavan or-
ganisaation tunnus, ja tietojdrjestelmén tunnisteeseen vuorostaan siséltyvét nama tunnuk-
set.

Kuten aiemmin on mainittu, Palveluviyldan liittymisen keskidssd on Vaestorekisterikes-
kuksen omistama, liittyjdosapuolelle tarjottava liityntdpalvelin, johon alijarjestelma lisa-
tddn [92][97]. Alijarjestelmén lisdksi liityntdpalvelimelle on asennettava Viaestorekisteri-
keskuksen tarjoama palveluvdyldohjelmisto [95]. Jokaisella Palveluvdyldédn liittyvalla
jarjestelmilld on oltava kdytdssddn liityntdpalvelin, mutta liityntdpalvelin itse voi olla
osapuolikohtainen tai usean liittyjdosapuolen yhteinen [92]. Sen liséksi, ettd liityntépal-
velin sisdltdd liittyjdosapuolen jirjestelmédn Palveluvdylddn liittdvéin alijarjestelmin, lii-
tyntdpalvelin vastaa my6s "mm. palvelukutsujen vélittdmisestd jarjestelmien vélilld, pal-
velukutsujen varmennekittelystd, tietolitkenteen ja sanomien salauksesta, lokituksesta
sekd kayttooikeuksien hallinnasta". Edelld mainittu liityntdpalvelinten tietolitkenteen ja
sanomien salaus tapahtuu Viestorekisterikeskuksen varmennepalvelun tuottamalla var-
menteella, jota liittyjiosapuolen on haettava Palveluviyldin liittymista varten.

Lokitus- ja seurantavaatimukset

Viestorekisterikeskuksen tarjoama liityntdpalvelin huolehtii itse Palveluvdylan kaytolta
vaadittavasta lokituksesta [98]. Liityntdpalvelimen lokeihin tallentuu ainakin seuraavien,
keskeisimmiksi kuvattujen palvelujen toiminnot [92][98]:

e Xroad-confclient: Global conf -konfiguraatiotiedostojen hausta keskuspalveli-
melta (Viestorekisterikeskuksen omistamat ja ylldpitdmét palvelimet, jotka hoi-
tavat muun muassa yhteistd konfiguraatiohallintaa ja varmennepalveluita Palve-
luvdyldssd) vastaava asiakassovellus.

e Xroad-jetty: Kdyttoliittymén sovelluspalvelin.

e Xroad-proxy: Liityntdpalvelinten vilisestd sanomaliikenteestd vastaava kompo-
nentti.

e Xroad-signer: Avainten hallinnasta ja mm. sanomien allekirjoituksesta seka alle-
kirjoitusten verifioinnista vastaava komponentti.

e Nginx: WWW-palvelin.

Vaikka liityntdpalvelin hoitaakin lokituksen itse, tietoturvavaatimuksissa kuitenkin vaa-
ditaan liittyjdosapuolta valvomaan kyseisid palveluita. Sen lisédksi liittyjdosapuolen vel-
vollisuuksiin kuuluvat edelld mainittujen lokien séilyttdminen ja arkistointi [92][96]. Tie-
tojen sdilytysaika riippuu lainsdddannosté tai edeltd madritteleméttomistd muista vaati-
muksista [92]. Vaatimuksissa huomautetaan, ettd myos kolmannet tahot joiden kanssa
liittyjdosapuolella on tiedonvaihtoon liittyva sopimus saattavat edellyttdd lokeihin tallen-
nettavia tai muuten yloskirjattavia lisdtietoja. Tapahtuma- ja lokitiedoista on pystyttiva
selvittdmadn taho, joka on kisitellyt kyseessd olleita tietoja. Kéyttoehtojen luvussa 21,
"Seuranta ja valvonta", vaaditaan liséksi Palveluvdylda kéyttdvan henkiloston riittdvad
tietoturvakoulutusta liittyjdosapuolelta.
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Lokituksen jérjestdmisen lisdksi Videstorekisterikeskus vaatii itselleen laajoja valvonta-
palveluita Palveluviyldn kiyton yhteydessd [92]. Ensinndkin Véestorekisterikeskus il-
moittaa, etti se tai sen osoittama palveluviyldoperaattori saattaa suorittaa porttiskannauk-
sia liityntdpalvelimeen sen ympériston tietoturvan todentamiseksi. Toiseksi Vaestorekis-
terikeskus pitdd itsellddn oikeuden edellyttia liittyjdosapuolelta etdvalvontaa liityntdpal-
velimiin omasta tai palveluviyldoperaattorin toimesta. Viestorekisterikeskuksella pitda
itsellddn oikeuden myos julkaista liittyjiorganisaatiolle luovutettua liityntipalvelinta kos-
kevia valvontatietoja sekéd ndiden perusteella tietoa liityntdpalvelimen hiiriottomyyden
tilasta.

Palveluntarjoajalle luovutettavat tiedot
Viestorekisterikeskukselle on Palveluvayldan liityttdesséd ilmoitettava ainakin seuraavat
tiedot [92][94]:

e Liittyjdosapuolen organisaatio.

¢ Yhteyshenkilot.
o Liittyjdosapuolen on nimettdvé tekninen yhteyshenkilo ja varayhteyshen-
kilo, sekd hallinnollinen yhteyshenkilo ja varayhteyshenkild.
o Liittyjdosapuolen on my0s nimettiva tietosuoja ja -turvavastaava, jos Vi-
estorekisterikeskus nédin edellyttda.

e Palveluvdylidn kayttdjistd henkilotiedot sekd kdyttoehdoissa mainitut mutta tar-
kemmin méérittelemattdmat "muut tiedot".

e Liitettdvi(t) jarjestelma(t).
Liityntdpalvelinta koskien on luovutettava seuraavat tiedot:
e Liityntdpalvelimen ohjelmistoversion tiedot
e Liityntdpalvelimen kdyttojarjestelméddn asennetut paketit
e Liityntdpalvelimella kdytossd olevat palvelut

Tietojen Kisittelyyn liittyvit vaatimukset

Palveluviylddn liittyvad tietojen késittelyd koskevissa vaatimuksissa painottuvat Palve-
luvdyldn luonne jarjestelmind, joka yhdistdé toisiinsa mahdollisesti luottamuksellisia tie-
toja keskendén vaihtavia osapuolia. Liittyjdosapuolella ei ole oikeutta luovuttaa eteenpdin
Palveluviyldn kautta saatua materiaalia, joka ei ole julkista ilman oikeudenomistajan kir-
jallista suostumusta [92]. Kaikki Palveluvdyldn kdyton yhteydessd paljastuva Véestore-
kisterikeskuksen, muiden liittyjdosapuolien tai ndiden mahdollisten alihankkijoiden lii-
ketoimintaa tai teknisid ratkaisuja koskeva aineisto on salassa pidettavdd. Palveluviylan
avulla keskenddn tietoja vaihtavien osapuolten sekd Viéestorekisterikeskuksen on merkit-
tivé asiaankuuluvassa yhteydenpidossaan ne asiakirjat, asiakirjojen kohdat ja mahdolliset
alihankkijoiden aineistot, jotka ovat salassa pidettdvid. Vastuu mahdolliseen salassapi-
toon mainitaan jatkuvan myos Palveluvéylidn kdyton loputtua. Liittyjdosapuolia velvoite-
taan selvittdmédn henkildstdlleen ja alihankkijoilleen, mika tietoaineisto on luottamuk-
sellista ja miten sen salassapito ja luottamuksellisuus on jérjestettava.
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Yhteenveto ja johtopiitokset

Kuten Kanta-palveluiden kohdalla, myos Palveluvdyldin yhdistettidessd palvelua hallin-
noiva taho, tissad tapauksessa Viestorekisterikeskus, asettaa tiukkoja ehtoja liittyjdosa-
puolten jarjestelmille. Toisin kuin Kanta-palveluiden kohdalla, Palveluvdyldén luodaan
kuitenkin yhteys Viestorekisterikeskuksen luovuttamilla ohjelmistoilla ja komponen-
teilla. Vaatimusten rajaaminen yhteyden ottavaan komponenttiin mahdo llistaa liittyjdosa-
puolten harjoittaa ohjelmistonkehitykseen, digitaalisten palveluiden tarjontaan tai muu-
hun samankaltaiseen kayttoon liittyvéa toimintaansa vapaammin. Véestorekisterikeskus
tosin vaatii itselleen hyvin laajamittaisia oikeuksia koskien sen lnovuttamia ja liittyjdosa-
puolen kdyttdmia liityntdpalvelimia. Edellisten valvontaan liittyvien toimenpiteiden li-
saksi Viestorekisterikeskus pitdd itselldén oikeuden myos esimerkiksi vaatia liittyjdosa-
puolta asentamaan tarpeelliseksi ndkemiddn paivityksid liityntdpalvelimilleen [92]. Vies-
torekisterikeskus vaatii myos oikeuden asettaa tarvittaessa liittyjdosapuolelle ja sen Pal-
veluviylddn kytketylle jarjestelmélle erityisid tietoturvavaatimuksia.

Viestorekisterikeskus hahmottaa selkeésti Palveluviyldn toiminnan luonteen mahdollis-
tavan tietoturvauhkien levidmisen yhdestd osapuolesta muihin. Tdmi ilmenee valvonta-
oikeuksien vaatimisen lisdksi muun muassa tarkkaan méériteltyjen tietojen kéasittelyad kos-
kevien tietoturvavaatimusten kohdalla. Naissd vaatimuksissa korostuvat esimerkiksi Pal-
veluvdylidn yhdistdvien Véestorekisterikeskuksen ulkopuolisten osapuolten keskindisten
sopimusten kunnioittaminen. Palveluvéyldn voidaan siis nihda siséltdvén osittain saman-
laisia haavoittuvuuksia kuin datahub koskien tietoturvauhan levidmistd yhdestd osapuo-
lesta useampaan. Ne tavat, joilla téllaisilta haavoittuvuuksilta koetetaan suojautua Palve-
luvdylidn puolella ovat kuitenkin hieman ongelmallisia datahubin kannalta. Palvelu-
vayldén liittyminen ei ole lakisddteinen pakote, joten liittyjdosapuolet voivat arvioida tar-
peensa ja resurssinsa ennen suostumistaan muun muassa laajoihin valvontatoimenpitei-
siin. Datahubin kohdalla ainakin yhtd laajojen toimenpiteiden soveltaminen Suomen
kaikkiin sdhkon véhittdismarkkinoiden osapuoliin voisi haitata markkinoita huomatta-
vasti. Datahub ei my0skddn voi vaatia itselleen oikeuksia valvoa markkinaosapuolten
omia jéarjestelmid kuten VRK tekee.

Palveluviylaa voidaan pitdd hyviand esimerkkind siitd, miten pitkélle suomalaisissa séh-
koisissd palveluissa tietoturvavaatimuksia on viety liittyjdosapuolen valvonnan osalta.
Joitakin ideoita esimerkiksi siitd, mihin ja miten valvontaa on kohdistettu, voidaan mah-
dollisesti hyodyntdd datahubin tietoturvavaatimuksissakin. Liséksi liittyjdosapuolista lii-
tynndn yhteydessi rekisteroitavét tiedot voivat olla asioita, jotka on maariteltédva tarkkaan
mahdollisten uhkien tunnistamiseksi. Kun kaikista liittyjdosapuolista on tarjolla tarpeeksi
tarkat tiedot voi mahdollisten tietoturvamurtojen tai -hydkkéysten jélkiselvitys helpottua,
kun tiedot tekevédt mahdolliseksi osapuolten tarkemman kartoittamisen. Kuitenkin kai-
kissa tapauksissa, jossa Palveluviyldstd otetaan mahdollisesti mallia datahubin tietotur-
vavaatimuksiin, on tirkedtd punnita tarkkaan erot kaupallisen palvelun ja lakisddteisen
palvelun asettamista tietoturvavaatimuksista.

5.2.4 Yhteenveto ja vertailu

Edelld tarkasteltujen referenssijérjestelmien vertailu nostaa erityisesti esille timén luvun
alussa mainitut tapauskohtaiset vaatimukset. Referenssijirjestelmien tietoturvavaatimuk-
set ovat hyvin erilaisia toisistaan. Osittain erojen voidaan nihdd suoraan johtuvan refe-
renssijirjestelmédn luonteesta. Esimerkkind tdstd ovat Kanta-palveluihin yhdistettdvien
jarjestelmien kayttdoikeuksien valvontaan liittyvit vaatimukset, jotka ovat olennaisia ké-
siteltdvdn tiedon luonteen vuoksi [78]. Toisaalta joitakin yleisesti hyvéksi todettuja kay-
tdntdjd voidaan myds tunnistaa. Téllaisia ovat esimerkiksi erilaiset seurantaan liittyvét
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toimenpiteet sekéd osapuolelle luovutettavat tiedot. Tosin on huomioitava, ettd samoja ka-
tegorioitakin késittelevét kontrollit vaihtelevat voimakkuudeltaan eri jirjestelmien va-
lilld, seikka joka myds tuo esille tietoturvavaatimusten tarpeiden tapauskohtaisuutta.

Referenssijirjestelmien tietoturvavaatimusten voimakkaan tapauskohtaisuuden vuoksi ne
eivit voi tarjota suoria esimerkkejd datahubiin liittyvid osapuolia méériteltdville tietotur-
vavaatimuksille. Niitd voidaan kuitenkin monessa suhteessa kéyttda viitteend siitd, mil-
laisia jarjestelyjd on jo toteutettu suomalaisilla markkinoilla. Téssé ty0ssd ne ovat hyo-
dyksi, kun datahubiin liittyville osapuolille miériteltavia tietoturvavaatimuksia kootaan,
antaessa viitteitd ennakkotapauksina muuta kirjallisuutta tulkitessa. Taulukkoon 3 on
koottu tiivistelma kaikista edelld tarkastelluista referenssijdrjestelmistd ja arvioiduista
kontrolleista. Taulukko on yksinkertaistettu niin, ettd siind tuodaan esiin edella tehdyssa

tarkastelussa keskeisimmaksi esiin nousseet asiat.

Taulukko 3. Referenssijdrjestelmien vertailu [66][68][82][83][87][88][92][91][97].

Referenssi-
jarjestelma

Kanta-palvelut

Nordea Web Services

Suomi.fi-palveluviyla

Kayttotarkoitus

Sosiaali- ja terveydenhuollon
sekd apteekkien tietojarjes-
telmapalvelut

Pankin tarjoama tiedonvaih-
toprotokolla  yritysasiakkai-
den kassanhallintapalveluille

Vdestorekisterikeskuksen tie-
donsiirtokanava  sahkoisten
palveluiden kaytolle ja tarjon-
nalle

Asianmukaista alaa edustava

Palvelua hyodyntavat tieto-

Liittyjdosapuoli . . Nordean yritysasiakkaat jarjestelmien tuottajat tai
organisaatio R
kayttajat
Ensisijainen Liittyjaosapuolen jarjestel-
tunnistautumi- | Liittyjdosapuolen  jarjestel- | Yhteyden muodostus pank-| ~ . v " p" . L
RN . .. man  liittdminen  palvelu-
sen maan kirjautuminen kiin s
vaylaan

vaativa vaihe

Paaasiallinen
tunnistautumis-

Terveydenhuollon varmenne-
kortti

Pankin luovuttama PKI-sertifi-
kaatti

Sen alijarjestelman tunniste,
joka liittaa liittyjaosapuolen

tapa jarjestelman Palveluvaylaan
w et Li Liittyjdosapuolen  jarjestel- I
Oltava kayttoloki, johon tal-| . vl P . 1an . VRK:n omat palvelut keraavat
L .| madn on lokitettava sellaiset s .
lennetaan tietojen haun ja . . L lokitietoja, mutta asiakkaalla
e L . | transaktiot, jossa toiminnot e
kayton osalta yksityiskohtai- . . on vastuu lokitietojen valvon-
set tiedot suoritetaan jarjestelmdan tal- taan ja sailyttamiseen
lennetulla PKI-sertifikaatilla J
Oltava tekninen loki, joka tal-
Lokitus lentaa Kanta-palveluiden ja Lokitiedoista selvittava taho,
ja sen asiakkaiden valisen vies- joka on kasitellyt liikkunutta
seuranta tinnan seka jarjestelman tek- tietoa
niset virheet
Organisaation  jarjestelman
normaali tietoliikenneprofiili
tunnettava ja epatavallinen
lilkenne pystyttava havaitse-
maan
Liityntapistetta kayttdvan or- | Liittyjdosapuolen rityksen | ... .. L
y. p. v . . o yrty Liittyjaorganisaatio
ganisaation OID-tunnus tiedot
S L Liittyjaosapuolen tekninen ja
" s Liittyjaosapuolen arjestel- . .
Liityntapisteen OID-tunnus .. L .. p . 1] hallinnollinen  yhteyshenkild
man yllapitdjan tiedot . -
seka varahenkil 6t
Luovutettavat Tarvitt ¢ littvia
. arvittaessa muut liittyjdosa- | .. .. . :
tiedot V) Liittyjdosapuolen tietosuoja-

Jarjestelman tyyppi

puolen henkil6t, jotka kaytta-
vat Web Servicesia

ja turvavastaava

Sallitut Kanta-palvelut

Yllapitdja ilmoittaa sertifikaa-
tin latausta varten seuraavat
tiedot:

Kayttdjista henkilotiedot
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Vastaanottopalvelujen
verkko-osoitteet

IP-osoitteet

e Yrityksen nimi

e  Kayttajatunnus

e  Maakoodi (esim. Fl
Suomelle)

e Pankin yllapitdjalle
lahettama aktivaa-
tiokoodi

Liitettava(t) tietojarjes-
telma(t)

Liityntdpalvelinta koskien:

e Liityntdpalvelimen
ohjelmistoversion
tiedot

e Liityntdpalvelimien
kayttojarjestelmaan
asennetut paketit

e Liityntdpalvelimella
kaytossa olevat pal-
velut

Tietojen
kasittely

Potilastiedon arkistosta hae-
tut tiedot voidaan tallentaa
liittyjdosapuolen jarjestel-
maan vain siksi ajaksi, lakisaa-
teinen maaraaika sallii.

Asiakas ei saa ilman tekijanoi-
keuden omistajan kirjallista
suostumusta julkaista, toisin-
taa tai jakaa edelleen palvelu-
jen sisaltamaa tietoa ellei pal-
velukohtaisissa ehdoissa olla
sovittu toisin

Liittyjdosapuolella ei oikeutta
luovuttaa eteenpdin Palvelu-
vaylan kautta saatua tietoa il-
man sen omistajan kirjallista
suostumusta

Reseptikeskuksesta haettuja
ladkemaarayksiin liittyvia
asiakirjoja voidaan tallentaa
osapuolen jarjestelmaan vain
siksi ajaksi, kun toimialan vaa-
timukset maaraavat.
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5.3 Asiantuntijaorganisaatioiden kehittdmét tyokalut

Akateeminen kirjallisuus ja referenssijirjestelmit eivét ole ainoita esimerkkeja, joista et-
sid hyvid tapoja tietoturvan méérittdmiseksi. Erilaiset kansalliset ja kansainviliset asian-
tuntijaorganisaatiot omaavat laajasti tatd aluetta késittelevdd materiaalia. Suurena erona
ndiden organisaatioiden toimintaan verrattuna akateemiseen tutkimukseen on se, ettd ne
pyrkivit tuomaan materiaalia tietoturvan kehittdmiseksi tai arvioimiseksi suoraan kaytan-
toon tutkimuksen sijaan [54][55][56][57]. Ne pyrkivit vastaamaan suoraan organisaatioi-
den tarpeeseen varmistua omasta tietoturvastaan mahdollisimman tehokkaasti. Monet
ndistd tuotoksista ovat tyokaluja tai sertifikaatteja, joita useat asiantuntijat ovat suunnitel-
leet yhteistydssi toistensa ja joskus myos valtion tai teollisuuden kanssa.

Téssd luvussa tullaan tarkastelemaan kolmen eri asiantuntijaorganisaation aiheeseen
oleelliseksi ndhtyjé tuotoksia: Yhdysvaltalaisen National Institute of Standards and Tech-
nology (NIST) -instituutin viimeisintd versiota kriittisen infrastruktuurin tietoturvan ke-
hittdmiseen tarkoitetusta viitekehyksestd, Kansallista turvallisuusauditointikriteeristod
(Katakri), sekd kahta ISO/IEC 27000 -sarjaan kuuluvaa tietoturvaa késittelevaa standar-
dia [54][55][56]. Tyokalut on valittu asiantuntijahaastattelujen suositusten kautta siten,
ettd kaikki niistd olisivat vahintdin Suomessa hyviksi todettuja ja kéytettyjd tietoturvan
madrittdmiseen soveltuvia tyokaluja. Tydkaluja tullaan tarkastelemaan pédéasiallisesti sen
osalta, miten ne soveltuvat timén tyon tavoitteeseen méadritelld tietoturvavaatimuksia da-
tahubiin liittyville osapuolille.

5.3.1 NIST:n viitekehys kriittisten infrastruktuurien kyberturvallisuu-
den kehittamiseen

Yhdysvaltalainen NIST on vuonna 1901 perustettu instituutti, joka on nykyain osa Yh-
dysvaltain kauppaministeriotd [99]. Sen tehtdvi on yhdysvaltalaisen innovaation ja teol-
lisuuden kilpailukyvyn tukeminen. NIST toteuttaa titd edistimilld mittaustieteitd, stan-
dardeja ja teknologiaa jotka tehostavat muun muassa taloudellista turvaa. Yhdysvaltojen
kongressin vuoden 2014 joulukuussa méddrddma asetus kyberturvallisuuden kehittdmi-
sestd (CEA, englannin sanoista Cybersecurity Enhancement Act) méérdsi instituutin
muuttamaan rooliaan koskien kriittisten infrastruktuurien kyberturvallisuuden tukemista
[54][100]. Tata tavoitetta varten NIST mééréttiin luomaan viitekehys, jota voidaan hyo-
dyntdd asianmukaisten tahojen tietoturvariskien tunnistamisessa, arvioimisessa ja hallin-
nassa [54]. Asetuksen pohjalta NIST:n jo aiemmin julkaiseman "Framework for Impro-
ving Critical Infrastructure Cybersecurity" ensimmaéinen versio paivitettiin vuoden 2018
huhtikuussa versioon 1.1 vastaanotetun palautteen pohjalta vastaamaan paremmin asetet-
tuja tarpeita.

NIST:n kehittdméin viitekehyksen hydtyd tdmén tyOn tavoitteisiin voidaan perustella
useilla argumenteilla. Ensinnékin viitekehystd kdytetdin laajasti Yhdysvalloissa niin jul-
kisella kuin yksityiselld sektorilla tietoturvatavoitteiden saavuttamiseksi [101]. Myos
kansalliset tietoturvariskien hallintaan erikoistuvat tahot Yhdysvaltojen ulkopuolella, ku-
ten Israelin kansallinen kyberdirektoraatti sekd Suomen Liikenne- ja viestintdviraston
hallinnoima Kyberturvallisuuskeskus, pitdvit NIST:n viitekehystd hyvéni tyokaluna tie-
toturvan kehittdmiseen [102][103]. Instituutti itsessddn on my0ds toiminut tietoturvaris-
kienhallinnan tehtévissd yhteistydssd muun muassa Yhdysvaltain armeijan kanssa, jota
voidaan pitdd luotettavasta tietotaidosta kriittisesti riippuvana tahona riskienhallintaan
liittyvissd projekteissa [104]. Viitekehystd pdivitetdén teollisuudelta tulevan palautteen
perusteella instituutin tehdessd yhteistyossd sekd Yhdysvaltojen yksityisen, ettéd julkisen
sektorin kanssa [54]. Toisin siis kuin useiden akateemisten tutkijoiden kehittdmii tieto-
turvakriteerist6jd, NIST:n asiantuntemusta ja sen viitekehysta on todistetusti hyddynnetty
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kéytdnnon riskinhallinnassa. Viitekehystd on myds kehitetty kidytdnnon kokemuksesta
esiin tulleeseen palautteeseen pohjautuen abstraktimpien ja tuntemattomampien akatee-
misten menetelmien sijaan. Lopuksi, vaikka viitekehys on kehitetty ensisijaisesti kriittis-
ten infrastruktuurien omistajien tarkoituksiin (joihin muun muassa jakeluverkonhaltijat
kuuluvat méadritelméillisesti [20]), se on silti suunniteltu vastaamaan my6s muunlaisten
teollisuuden toimijoiden tarpeita ndiden koosta riippumatta [54].

NIST:n viitekehys on padasiassa tarkoitettu organisaatioiden itselihtdisen paatoksenteon
tukemiseen tietoturvan tason arvioimiseen ja kehittimiseen liittyvissa asioissa [54]. Tata
ei ndhdi kuitenkaan ongelmana tdmén tyon tavoitteiden kannalta. Ensinnékin viitekehyk-
sen modulaarinen rakenne sallii sen hyddyntamisen kéyttadmalla siitd vain tapauskohtai-
sesti tarkedksi ndhtyjd osia. Toiseksi viitekehyksen esimerkkejd hyvistd tietoturvakaytén-
ndistd voidaan soveltaa tietoturvavaatimusten méérittelyyn datahubiin liittymistd varten,
vaikka ne olisivatkin alun perin esitetty organisaatioiden itsearviointia varten.

Viitekehys koostuu kolmesta yldtason osasta, jotka jakautuvat edelleen alakategorioithin
[54]. Alakategoriat eroavat sen mukaisesti, millaiseen kiyttoon niiden ylitaso on suunni-
teltu. Seuraavassa osiossa tdma rakenne esitellddn tarkemmin. Jokaisen yldtason ja sen
alakategorioiden kohdalla tarkastellaan sitd, miten kohtia voidaan hyddyntda tdmén tyon
tavoitteissa. Kuvassa 2 on hahmotelma viitekehyksen rakenteesta.

4

NIST:n
Viitekehys

Yd_irlosa Toteutustasot ‘ Viitekehysprofiilit ‘

l Toiminnot ‘ - o i T“m?][:oﬁl‘k”e" ‘ Tavoiteprofili ‘
« Taso 2: Riskitietoinen
« Taso 3: Toistava
‘ Tunnistaminen ‘ Havaitseminen ‘ | RIS Nl Y Oma prefiili 1...n
‘ Suogjaaminen ‘
‘ Vastaaminen ‘ Kategoriat ‘ Toipuminen ‘
'_'_'_'_'_'_'_"L '''''''''''''' L
Alakategoriat

...............

Kuva 2. NIST:n viitekehyksen rakenne [54].
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Viitekehyksen ydinosa

Ydinosa on kokoelma tietoturvakdyténtojd asiaankuuluvineen viitteineen, joiden NIST
ndkee olevan yhteisid kaikilla kriittisten infrastruktuurien alueilla [54]. Ydinosa jaetaan
edelleen viiteen rinnakkaiseen ja jatkuvaan tietoturvariskeihin liittyvddn toimintoon.
Néami toiminnot ovat tunnistaminen, suojaaminen, havaitseminen, vastaaminen ja toipu-
minen. Toiminnot on luotu auttamaan organisaatioita ndiden riskienhallinnassa tarjoa-
malla tydkaluja hahmottamaan itseensid kohdistuvia uhkia sekd antamalla esimerkkeja
hyviéksi todetuista kdytdnndistd ldhestyd tunnistettuja riskejd. Jokainen toiminto jaetaan
edelleen kategorioihin ja alakategorioihin, jotka ryhmittelevét toimintoon kuuluvia me-
nettelytapoja yksityiskohtaisemmin. Alakategorioita voidaan pitdd yksityiskohtaisina
kontrolleina. Jokaiseen niistd kontrolleista on lisdksi liitetty viitteet, jotka toimivat esi-
merkkeind kontrollien toteutumisesta muissa ldhdeaineistoissa.

Datahubiin liittyvien osapuolten tietoturvaa madrittdessd edelld mainittua ydinosaa, eri-
tyisesti sen alakategorioita, voidaan kayttdd hyvéksi tietoturvavaatimusten laatimisessa.
Monet alakategorioista ovat kuitenkin hyvin spesifejd ja madritelty itsetarkastelevasta na-
kokulmasta, joten ne eivét voi suoraan toimia tietoturvavaatimuksina. Alakategoriat tar-
joavat kuitenkin ohjaavia esimerkkejd, joiden pohjalta varsinaisia tietoturvavaatimuksia
on mahdollista koota.

Viitekehyksen toteutustasot

Toteutustasot tarjoavat kontekstin luokitella organisaatioita sen mukaan, miten ne ym-
martdvit ja ldhestyvit kohtaamiaan tietoturvariskejd [54]. Mééritellyt toteutustasot ovat
Vajaa, Riskitietoinen, Toistava ja Mukautuva ensimmaéisen edustaessa heikointa tasoa ja
viimeisimman parhainta. NIST toteaa, ettei toteutustasoja pitdisi kohdella kypsyystasoina
tietoturvakdytintoihin liittyen vaan kehittdmisen péddtdksentekoa ohjaavana tydkaluna.
Toteutustasot ovat varsin yksityiskohtaisesti kuvattuja, useita kriteerejd siséltdvid tavoit-
teita. NIST painottaakin, ettei organisaatiokohtaisissa tietoturvatavoitteissa onnistumista
tulisi arvioida tdysin nithin perustuen, vaan pikemmin seuraavaksi esiteltdvien viiteke-
hysprofiilien kautta.

Toteutustasoja on hyvin vaikea kdyttdd arvioimaan organisaatioita ndiden ulkopuolelta,
silld joidenkin kriteerien arviointi saattaa vaatia hyvin tarkkaa organisaation tuntemusta
mukaan lukien liikesalaisuuksien ymmarrysti. Ndin ollen esimerkiksi tietyn tason vaati-
minen datahubiin liittyvaltd markkinaosapuolelta olisi hyvin vaikeaa, silld kustannuste-
hokkaita tapoja todentaa osapuolen tayttdmat kriteerit tdssd kontekstissa ei ole. Toteutus-
tasoja voidaan kuitenkin hyodyntdd kannustaessa osapuolia tietoturvansa itsearviointiin.

Viitekehysprofiilit

Viitekehysprofiilit ovat spesifimpid hahmotelmia organisaation tietoturvan nykyisestd ja
tavoiteellisesta tasosta kuin toteutustasot [54]. Profiileista ei ole koottu tarkkoja tdytetta-
vid kriteereitd. NIST mairittelee viitekehysprofiilit "organisaation toimintojen, kategori-
oiden ja alakategorioiden kohdennuksiksi organisaation liikketoimintavaatimusten, riski-
toleranssin ja resurssien kanssa". Ne ovat siis padtoksentekoa ohjaavia hahmotelmia or-
ganisaation tietoturvan tilasta sekd sen oma- ja yksityiskohtaisista tarpeista.

NIST toteaa organisaatioiden saattavan hydtyd useammankin profiilin luonnista, mutta
antaa esimerkkejd vain "tdménhetkisen profiilin" ja "tavoiteprofiilin" luonnista. NIST:n
mukaan organisaatiot luovat ensimmaéisen analysoidessaan mitd toimintojen kategorioi-
den ja alakategorioiden lopputulemia sen tietoturva tilld hetkelld saavuttaa tdysin tai vail-
linaisesti. Tavoiteprofiili luodaan suorittamalla riskiarvio, jonka pohjalta katsotaan mita
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toimintojen kategorioita ja alakategorioita tulisi ldhestyd ja milld tavoin haluttujen pai-
médrien saavuttamiseksi. Organisaatioita kehotetaan my0s tarpeen ilmetessd suunnittele-
maan omia kategorioitaan ja alakategorioitaan omakohtaisten riskien ilmetessd. NIST ke-
hottaa suunnittelemaan tavoiteprofiilin vastaamaan jonkin tavoitetason kriteereité.

Myos viitekehysprofiilit ovat selkedsti tyokaluja, joita organisaation ulkopuolisen tahon
on mahdotonta laatia ilman tdsméllistd ja korkeaa luottamusta vaativaa selvitystd. Néin
ollen myoskéddn viitekehysprofiileja ei voida kiyttdd datahubin tietoturvavaatimusten
médrittelyssa.

5.3.2 Katakri

Katakri on suomalainen viranomaisten kayttoon suunniteltu tietoturvallisuuden auditoin-
tityokalu [55][90][103][105]. Se perustuu vuonna 2009 julkaistuun samannimiseen kri-
teeristoon, jonka puolustusministerid loi osana Suomen hallituksen sisdisen turvallisuu-
den ohjelmaa. Vuonna 2011 Katakrista julkaistiin péivitetty versio sisiministerion suun-
nittelemana, jonka jilkeen se maiérittiin jatkohallinnoitavaksi ulkoministerion alaiselle
Kansalliselle turvallisuusviranomaiselle (NSA, englannin sanoista National Security
Authority). NSA julkaisi vuonna 2015 tiysin uudistetun auditointitydkalun, tdsséd tyossa
kiasiteltivan Katakrin, joka peri edeltdjansd nimen termin vakiintumisen vuoksi viran-
omaisten keskuudessa.

Katakri antaa yldkategorioihin luokiteltuja vaatimuksia, joihin vedoten auditoijan tulisi
arvioida "kohdeorganisaation kykyé suojata viranomaisen salassa pidettavaa tietoa" [55].
Vaatimukset perustuvat valtioneuvoston asetukseen tietoturvallisuudesta, sekd Suomea
sitoviin EU:n neuvoston turvallisuussddntdihin [106][107]. Osa ohjeistuksista on avoimia
ja monitulkintaisia (esimerkiksi kohta T03: "Organisaatiolla on kdyt0ssdén riittdva asian-
tuntemus tietoturvallisuuden varmistamiseksi." [55, s. 7]). Toiset ohjeistuksista tarjoavat
spesifimpié kriteerejd (esimerkiksi kohta T04, toteutusesimerkki 3: "Suojattaville koh-
teille on nimetty omistaja/vastuuhenkilo" [55, s. 8]). Joka tapauksessa materiaalin laajuu-
destaan huolimatta Katakrin tekijdt nostavat esille sen olevan enimmékseen suuntaa-an-
tava tyokalu, jota tulisi soveltaa tilannekohtaisen, tarkan riskianalyysin tukena [55]. Ku-
ten NIST:n viitekehyksen toimintojen alakategorioita, Katakrin suuntaa-antavia ohjeis-
tuksia voidaan kuitenkin kdyttdd pohjana eri tietoturvavaatimusten laatimiselle niin
kauan, kun niitd kyetddn soveltamaan tapauskohtaisesti.

Useat Viestintdviraston hyviksymit tietoturvallisuuden arviointilaitokset kayttavit Kata-
kria yhtend keskeisend auditointitydkalunaan [108]. Koska tyokalu pohjautuu useampaan
paivitykseen, voidaan sen vaatimusten myds olettaa pohjautuvan kdytdnnon kokemuksen
kautta esiin tulleisiin haasteisiin antaen sille meriittid testattuna tyokaluna [55]. On myds
huomionarvoista, ettd sen vaatimukset on johdettu voimassa olevista kansallisista ja kan-
sainvilisistd lakiasetuksista [55][106][107]. Tétd tyota varten haastatellut asiantuntijat
mieltdvdt sen kuitenkin kokonaisuudessaan niin laajaksi kokoelmaksi ohjeistuksia, ettei
ole realistista olettaa niiden kaikkien toteutuvan datahubiin liittyvien markkinaosapuolten
kohdalla [90][103][105]. Ensinndkin Fingrid Datahubilla ei ole tarvetta ottaa kantaa kaik-
kiin Katakrin asettamiin tietoturvavaatimuksiin, kuten useisiin fyysisin turvallisuusvaati-
muksiin. Toiseksi, useat vaatimuksista ovat niin yksityiskohtaisia, ettd niité ei ole tarkoi-
tuksenmukaista vaatia sellaisenaan laajalta joukolta erilaisia toimijoita. Tyotd varten
haastateltujen tietoturva-asiantuntijoiden mukaan Katakri kuitenkin tarjoaa huomionar-
voista materiaalia datahubin tietoturvavaatimuksia varten. Seuraavissa alakohdissa kuva-
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taan Katakrin kolmen osa-alueen rakenne padosin sekd niiden rooli sovellettaessa Kata-
kritd tdmdn tyOn tavoitteita varten. Kuvassa 3 on esitetty hahmotelma Katakrin raken-
teesta.

Katakri

Osa-alue I: Tekninen
tietoturvallisuus

Hallinnollinen
turvallisuus

(Oza-alue F: Fyysinen

turvallisuus turvallisuus

[Hen kildstoturvallisuus turvallisuus

‘ Tietoliikenne- ‘

Tietojarjestelma- ‘

Tiloja ja laitteita Luvattoman paasyn ‘ Tietoaineisto- ‘ Kaytiaturvallisuus

|koskevat vaatimukset | estaminen turvallisuus

Suojaaminen
salakatzelulta ja
salakuuntelulta

Toiminnan
| Jjatkuvuuden hallinta

Kuva 3. Katakrin rakenne [55].

Osa-alue T: Turvallisuusjohtaminen

Katakrin turvallisuusjohtamisen osa-alue késittelee sellaisia kayténtdjd, joilla tietoturval-
lisuutta harjoitetaan organisaation hallinnollisin keinoin [55]. Osa-alueen vaatimukset on
jaettu kahteen kategoriaan: hallinnolliseen ja henkilostoturvallisuuteen. Kategorioiden
vaatimukset késittdvit niin johtamisen, roolien jaon, koulutuksen kuin muut henkilokun-
taa ohjaavat linjaukset. Katakrin tekijit painottavat, ettd osa-alueen menettelyjen taytan-
toonpanon on pohjauduttava riskiarvioon, jossa riskialttiit alueet ja tiedot tunnistetaan
tarkasti. Tétd tulisi seurata kohdentaminen, jolla osa menettelyistd voidaan rajata esimer-
kiksi koskemaan tietojenkdsittely-ymparistod hallinnoiva organisaation osa. Tdmén tyon
kannalta nihdédédn, ettd menetelmien kohdentaminen tapahtuu datahubin kéytt6d hallin-
noiviin osiin liittyjdorganisaatioissa silloin kuin tarkka kohdentaminen on mielekésta ja
riittavaa.

Osa-alue F: Fyysinen turvallisuus

Osa-alue F kuvaa niitd menetelmid, joilla kohdeorganisaatio turvaa fyysisesti salassa pi-
dettdvii tietoaineistoaan [55]. Tama kasittdd myos sellaisten tilojen ja laitteiden suojaa-
misen, joissa kyseenolevaa tietoa kasitelldén tai sdilotddn. Osa-alue jaetaan tiloja ja lait-
teita koskeviin vaatimuksiin, luvattoman padsyn estdmiseen, suojaamiseen salakatselulta
ja salakuuntelulta sekd toiminnan jatkuvuuden hallintaan. Esitettyjd vaatimuksia ovat esi-
merkiksi monitasoisen suojaamisen periaatteiden kéyttd, missa tilat esimerkiksi muodos-
tavat keskendiin sisidkkaisid vyohykkeitd sisempien vydohykkeiden ollessa kriittisempid ja
paremmin turvattuja. Vaatimuksissa késitellddn my0Os erilaista fyysistd turvavilineistod,
kuten turvakaappeja, kameravalvontajirjestelmid ja murtohdlytysjirjestelmid. Kuten
edelld mainittiin, Fingrid Datahubilla ei ole tarvetta puuttua muun muassa tdmén kaltai-
siin hallintakeinoihin [90][109]. Puuttuminen liian yksityiskohtaisella tasolla osapuolten
toimintaan ei ole kdytdnnollistd edelld mainitun osapuolten erilaisuuden vuoksi. Markki-
naosapuolet saattavat erota erityisesti fyysisiltd kontrolleiltaan hyvin eri tavoin, vaikka
hallintakeinoja voitaisiin pitdd niiden asemaan ndhden tietoturvallisina. Tamédn vuoksi
Katakrin osa-alue F tullaan sivuuttamaan tdysin tdssé ty0ssa.
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Osa-alue I: Tekninen tietoturvallisuus

Teknisen tietoturvallisuuden osa-alue kisittelee niitd turvallisuuskdytantdja, jotka liitty-
vt tiedon suojaamiseen digitaalisissa kayttoymparistoissd [55]. Se jakautuu edelleen nel-
jain alakategoriaan, tietoliikenne-, tietojdrjestelmé-, tietoaineisto- ja kdyttoturvallisuu-
teen. Tama kattaa suuren joukon salaamisen ja suojauksen teknisiin ratkaisuihin liittyvid
vaatimuksia, mutta myos jonkun verran tietotallenteiden fyysista késittelyd. Esimerkkeja
viimeisestd ovat muun muassa tallennetun tiedon fyysinen kuljettaminen esimerkiksi kir-
jekuoria kayttden sekd hévitettavien tallennuslaitteiden ja paperiaineistojen maksimisilp-
pukoon méiirittiminen. Osa-alue asettaa my0s rajoja esimerkiksi ohjelmistotoimittajien
kanssa toimimiselle.

Erityisesti teknisen tietoturvallisuuden osa-alue sisdltdd kirjavan joukon erilaisia vaati-
muksia, joihin on suhtauduttava tapauskohtaisesti [55]. Aiemmassa osiossa toistettiin jo
Fingrid Datahubin riskiarvion kanta fyysisiin kontrollikeinoihin puuttumisiin [90][109].
Monet vaatimuksista saattavat vaatia kohdeorganisaatioilta my0s lisdinvestointeja joiden
edellyttdmista pyritddn vilttdméan. Esimerkiksi kohta 104: "Tietojenkasittely-ympériston
suojattu yhteenliittiminen - Hallintayhteydet" asettaa vaatimukseksi seuraavan: "Hallin-
tayhteydet on rajattu suojaustasoittain, ellei kdytdssé ole viranomaisen ko. suojaustasoille
hyviaksymaii yhdyskéytaviratkaisua" [55, sivu 35]. On hyvin mahdollista, ettd monet osa-
puolet eivit toteuta tillaisia kdytant6jd, mutta samaan aikaan omaavat riittdvén tietotur-
van datahubin kannalta. Osa-alue kuitenkin siséltdd viitteitd joistakin teknisistd ratkai-
suista, jotka ndihdddn datahubin kannalta jossain méérin valttiméattomiksi. Ndin ollen tita
aluetta tullaan soveltamaan tietoturvavaatimuksissa turvallisuusjohtamisen osa-alueen li-
saksi. Useata vaatimusta on kuitenkin sovellettava tapauskohtaisesti.

5.3.3 ISO/IEC 27000 -sarjan standardit

ISO/IEC 27000 -sarja on ISO ja IEC -jérjestojen kokoama kansainvilinen standardiperhe
[56][57][110]. Kummatkin jdrjestot harjoittavat maailmanlaajuista standardointitoimin-
taa yhdessd useiden kansallisten jésenjirjestdjensd kanssa. Tdmédn tyon teon aikana
ISO:lla on jasenend 164 kansallista standardointijérjestod. IEC:114 vastaava luku on 88.
Osa ndista jasenistd kuuluu kumpaankin jérjestoon. Standardit 27000 -sarjassa kokoavat
yhteen edelld mainittujen jérjestojen parhaaksi nikemdt kaytdnnot tietoturvallisuuden
hallinnasta, riskeisté ja kontrolleista. Sarjaan kuuluu useita eri standardeja, jotka kisitte-
levit tietoturvallisuuden eri osa-alueita. Standardit eivét ole julkisesti saatavilla vaan
maksullisia. Téssd tyossd on kéytetty Fingridin omistamia standardeja ISO/IEC
27001:2017 ja ISO/IEC 27002:2017 [56][57]. Ensimmaéinen standardeista késittelee tie-
toturvallisuuden hallintajérjestelmid, seuraava taas tietoturvakontrollien kéytdntoja.
Kummatkin standardeista ovat Euroopan standardointikomitea CEN:n (Comité Européen
de Normalisation) virallisesti hyviksymié eurooppalaisia standardeja.

Standardeissa olevien tietoturvakdytdntdjen puolesta puhuu kansainvilisten tahojen
médrd, joka niitd on auttanut suunnittelemaan [56][57]. Liséksi standardeista on useita
versioita, jotka viestivit kokemuksen kautta tehdyistad parannuksista. Kuten aiemmin esi-
tettiin, edelld mainittuja standardeja on siis hyddynnetty kiytdnndssé ja paranneltu saadun
kokemuksen mukaan toisin kuin aiemmin mainittujen akateemisten tutkijoiden suunnit-
telemia viitekehyksid. Tutkimalla muuta viitekirjallisuutta voidaan myds ndhda, ettd stan-
dardit tunnistetaan hyviksi kdytanndiksi myos ISO:sta ja IEC:std riippumattomista orga-
nisaatioista. Esimerkiksi NIST:n viitekehys sekd Katakri kummatkin viittaavat useisiin
kohtiin edelld mainittujen standardien vanhempiin versioihin kuvatessaan omia hyviksi
todettuja kdytintdjdin tai vaatimuksiaan [54][55].
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Téassd tyossd standardeja itseddn analysoitiin tdmén tyon haastatteluissa siitd niakokul-
masta voisiko niiden tdyttdminen olla tarpeeksi tyydyttdva tietoturvan taso datahubiin liit-
tyville markkinaosapuolille [90][103]. Lopputuloksena kuitenkin néhtiin, ettd standardien
velvoittaminen liittyviltd osapuolilta olisi liian raskas sijoitus joillekin markkinoiden osa-
puolista. Standardit kuitenkin tarjoavat hyvid viitteitd tilannespesifien tietoturvakéytian-
tojen suunnittelussa [105]. Téaten kuten NIST:n viitekehyksen ja Katakrin kohdalla,
ISO/IEC 27001:2017 ja ISO/IEC 27002:2017 -standardeissa hyviksi todettuja kdytantoja
tullaan kdyttimaan viitteend tyon lopputuloksena midriteltdvissd tietoturvavaatimuk-
sissa.

Toisin kuin NIST:n viitekehys ja Katakri, standardit eivdt omaa selkedi helposti kuvatta-
vaa rakennetta [57][110]. Sen sijaan niiden ohjeistukset on jaoteltu useampien eri otsi-
koiden alle. Ohjeistukset muodostavat varsin yksityiskohtaisia odotuksia organisaatioille,
joita néiden tulisi tdyttdd. Toisin kuin esimerkiksi Katakrin kohdalla ohjeistuksia ei ole
asetettu muutamaan tarkkaan kategoriaan, vaan parhaimmillaankin useaan maaraan yksi-
tyiskohtaisten erojen mukaan jaoteltuja luokkia. Néin ollen toisin kuin edelld mainittujen
tyokalujen kohdalla, ndiden standardien rakennetta ei koeta hyodylliseksi kuvata tarkem-
min.

5.3.4 Yhteenveto asiantuntijaorganisaatioiden tydkaluista

Jokaisen edelld tarkastellun tyokalun kohdalla ndhd4d4n monia vahvuuksia, jotka tukevat
niiden kdyttod médriteltdessd datahubiin liittymiseen velvoitettavia tietoturvavaatimuk-
sia. Kaikkien kohdalla vahvuuksia ovat muun muassa niiden kdytettdvyys Suomessa ja
kansainvélisesti. Kéytettdvyyttd pidetddn vahvuutena aiemmin esitettyjen perusteluiden
vuoksi, jotka koskivat kdytdnnon kokemuksen tuomaa luotettavuutta. Jos jotkin kaytin-
not ovat olleet kdytossd pitkddn ja laajalti, voidaan niiden vahvasti olettaa olevan myos
toimivia. Tatd tukevat myds eri tietoturva-alan asiantuntijoiden nikemykset tarkastel-
luista tyokaluista [90][103][105]. Lisdksi edelld esitetyt tyokalut altistetaan péivitettavyy-
delle saadun palautteen perusteella, joka ohjaa niiden kehitysté tietoturva-alan kehitty-
essd.

Naiden vahvuuksien valossa jokaista tarkasteltua tyokalua tullaan hyodyntdmaan timén
tyon lopputuloksen muodostamisessa. Kaikkia osia tyokaluista ei kuitenkaan voida hyo-
dyntdd, kuten edelld olevissa tarkasteluissa mainittiin. On myds huomioitava, ettd tyoka-
lujen antamat kontrollit ovat suureksi osaksi yleisesti hyvéksi koettuja kdytantdja. Kuten
tdmédn luvun alussa todettiin, nimd muodostavat tirkedn osan tietoturvaa. Joka tapauk-
sessa osaa tietoturvavaatimuksista on sovellettava, jotta ne vastaisivat tismaéllisesti ni-
menomaan datahubin tarpeita. Ndin ollen tydkaluissa esitettyjd kontrolleja ja menettely-
tapoja tullaan soveltamaan tarpeen mukaan. Sellaisissa tilanteissa, joissa niitd on sovel-
lettu, on ldhteisiin viitattu asianmukaisesti.
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6 Datahubiin liittymiseen vaadittava tietoturva

Téssd luvussa esitellddn tyon lopputuloksena luotu viitekehys, jolla voidaan ldhestyé da-
tahubiin liittyville osapuolille maaréttivid tietoturvavaatimuksia. Viitekehys koostuu
omista esimerkkivaatimuksistaan, jotka on jaettu neljdén eri kategoriaan: suunnitteluun,
teknisiin kontrolleihin, reagointiin ja henkilostoon. Jokaisen kategorian vaatimus on muo-
dostettu perusteluineen, ldhteineen sekd tdsmennyksineen. Tasmennysten tehtdvdani on
toimia vaatimuksen soveltamista yksityiskohtaisemmin ajavina osavaatimuksina, jotka
Fingrid Datahubin palvelusopimuksen laativa ryhma voi huomioida, muokata tai sivuut-
taa oman nakemyksensd mukaan. Viitekehys on muodostettu seuraavaksi esitettavien pe-
rusteiden mukaan.

Luvussa 2 ja 3 keskusteltiin datahubiin liittyvien osapuolten erovaisuuksista niin liiketoi-
minnan kuin resurssikapasiteettien kannalta. Toisaalta luvussa nelja nostettiin esille tie-
toturvauhkien vakavuus ja todettiin, kuinka arvaamattomia mahdollisten hyokkééjien
kohteet, motiivit ja menettelytavat voivat olla. Datahubiin liittyville osapuolille asetetta-
ville tietoturvavaatimuksille on selked tarve. Kuitenkin sdhkon véhittdismarkkinoiden
osapuolten erilaiset mahdollisuudet tietoturvan toteuttamiseen ovat olleet kantava teema
muun muassa kaikissa tdmin tyon aikana suoritetuissa asiantuntijahaastatteluissa
[38][65][90][101][111][112]. Haastatteluiden ja analyysien lopputuloksena ndhddin, ettd
osapuolet eivit ainoastaan omaa erilaisia resursseja tietoturvan toteuttamiseen, vaan jois-
sakin tilanteissa ne my0s tuntevat omat haavoittuvuutensa ja mahdollisuutensa suojautua
paremmin kuin Fingrid Datahub.

Nain ollen tédssd luvussa esitettdvé viitekehys painottaa teknologianeutraaleja yldtason ta-
voitteita, joiden tarkempi toteuttaminen on osapuolen omissa kisissd. Viitekehyksen
muodostavat vaatimukset on pyritty asettamaan niin, ettd osapuolille tulee selkedksi kont-
rollien tavoitteet pikemminkin kuin miten pédéstéd niihin. Talld menettelylld pyritdén sii-
hen, ettd osapuolet kykenevit toteuttamaan itse omiin toimintoihinsa ja resursseihinsa
parhaiten sopivat kiytdnnot sen sijaan, ettd Fingrid Datahub olettaisi tietdvénsa ne.

6.1 Metodi viitekehyksen muodostamisen takana

Viitekehyksen muodostamat vaatimukset on muodostettu seuraavasti. Ensimmaéiseksi lu-
vussa kuusi esitetystd lahdekirjallisuudesta on koetettu valita oikeanlaiset kontrollit data-
hubiin liittyvid markkinaosapuolia varten. Tdtd varten on sovellettu myds erilaisia asian-
tuntijahaastatteluja. Kontrollien valinnoissa on pyritty vastaamaan datahubin tarpeita
Fingrid Datahubin projektidokumentaation sekd osittain edelld mainittujen asiantuntija-
haastattelujen mukaan. Datahubin jirjestelmékohtaisia tietoturvavaatimuksia suunnitel-
taessa on painotettu niiden asiantuntijoiden mielipiteitd, jotka ovat tutustuneet enemmén
projektin tarpeisiin ja jirjestelmin toimintatapaan. Ensimmaiisen vedoksen jilkeen viite-
kehys on jélleen luovutettu arvioitavaksi viimeksi mainituille, datahubin paremmin tun-
teville asiantuntijaryhmille. Tdmin jilkeen viitekehystd on muokattu asiantuntijaryhmilta
saadun palautteen pohjalta. Lopuksi tita tarkastelun ja palautteen syklid on jatkettu niin
kauan, ettd on 10ydetty asianmukainen konsensus viitekehyksen rakenteesta. Néin on py-
ritty takaamaan luvussa 5 mainittujen yleisesti hyvien tietoturvakayténtdjen sekd kohde-
jarjestelmin erityispiirteiden vaatimien toimenpiteiden riittdva sisillyttdminen malliin.
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6.2 Viitekehys ja sen kaytté kokonaisuutena

Vaatimukset, joista viitekehys koostuu, maarittdvét kokonaisuuden, jonka on tarkoitus
toimia jatkuvana osapuolia ja datahubia suojelevana lihestymistapana. Kokonaisuus voi-
daan kuvata ylétasolla seuraavanlaisena prosessina:

Liittyjaosapuoli suorittaa omakohtaisen riskiarvionsa olettaen tilanteen, etté se on
ottanut jo datahub-jirjestelmén kayttoon.

Riskiarviossa esiin nousseiden riskien pohjalta on luotava omakohtainen tietotur-
vaohjelma seké toipumissuunnitelma sitd varten, ettd liittyjdosapuolen datahub-
yhteys joudutaan sulkemaan. Tietoturvaohjelman on otettava huomioon kaikki
viitekehyksessd erikseen mainitut kontrollit osapuolen omien riskinhallintapro-
sessien lisdksi.

Liittyjdosapuolen johto ymmartéa ja hyviksyy edelld méiaritellyn riskiarvion, tie-
toturvasuunnitelman ja toipumissuunnitelman. Osapuolen johto nimedd asianmu-
kaisen henkildston toteuttamaan ja yllapitdmadan hyvéksyttya tietoturvasuunnitel-
maa viitekehyksen vaatimusten mukaisesti.

Joko ennalta madritetyn aikajakson umpeutuessa tai sellaisen tilanteen sattuessa,
jossa riskiarvion nykytilaa voidaan pitdd vanhentuneena (esimerkiksi odottamat-
toman tietoturvaloukkauksen sattuessa), riskiarvio tarkistetaan ja tarvittaessa pai-
vitetddn. Jos riskiarvio paivitetddn, edelld kuvattu prosessi alkaa alusta tietoturva-
suunnitelman ja toipumissuunnitelman péivityksella.

Y114 kuvattu prosessi on hahmoteltu Kuvassa 4.

Aloita
tekemalla omakohtainen riskiarvio |
. datahubin kayttdon liittyen.
~ Katselmoija . ' .

e \ Suunnittele
paivita _ _
| saannallisin intervallein ] | oma tietoturvaohjelma ja |
\_ taiertyistilanteen sattuessa  / toipumissuunnitelma riskiarvion /

(esimerkiksi uuden uhan ' seka Fingrid Datahubin
~— iimetessa). : __ vaatimusten pohjalta.

-

Yllapida Toteuta j
maaramalla asianmukaiset -« nimeamalla henkilat, jotka

vastuut, jotta edella toteutettu alullepanevat edella mainitun
ohjelma jatkuu suunnitellusti. suunnitelman ja ohjelman.

Kuva 4. Viitekehyksen tarkoituksenmukainen kéytto.
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6.3 Viitekehyksen muodostamat tietoturvavaatimukset

Taulukossa 4 on esitetty lista kaikista vaatimuksista yldtasolla. Tdmén jilkeen jokainen
vaatimus esitellddn yksityiskohtaisemmin Taulukoissa 5-18.

Taulukko 4. Datahubin osapuolille asetettavat vaatimukset.

Suunnittelu

Vaatimus 1: Markkinaosapuolen on toteutettava sisdinen riskiarvio roolistaan datahubin kayt-
tajand sekd datahubiin liittyvasta tietoturvastaan.

Vaatimus 2: Riskiarvion pohjalta on luotava tietoturvaohjelma.

Vaatimus 3: Riskiarvion pohjalta on luotava erikseen erityinen toipumissuunnitelma sille ti-
lanteelle, ettd osapuoli joudutaan kytkemaén irti datahubista.

Tekniset kontrollit

Vaatimus 4: Ne jarjestelmait, jotka luovat datahubiin tietosisaltod tai hakevat tietoa datahu-
bista, sekd kaikki yhteydet niihin ja niistd pois pdin, on suojattava.

Vaatimus 5: Kaikki tieto, joka tulee muodostamaan datahubiin vélitettdvén tietosisallon, on
suojattava asianmukaisin keinoin.

Vaatimus 6: Kaikki datahubista vastaanotettu tieto on suojattava asianmukaisin keinoin.

Vaatimus 7: Markkinaosapuoli ei saa missdéan tapauksessa luovuttaa datahubiin tunnistautu-
miseen kéytettdvaa sertifikaattiaan toisen organisaation jarjestelmiin.

Reagointi

Vaatimus 8: Sellaisen tietoturvahaavoittuvuuden ilmetessa, joka liittyy datahubin kaytt6on,
markkinaosapuolen on viipymétta raportoitava datahubille.

Vaatimus 9: Tietoturvaloukkauksen ilmetessd markkinaosapuolen on viipyméttd raportoitava
datahubille.

Vaatimus 10: Markkinaosapuoli hyvéksyy sen, ettd Fingrid Datahubin valtuutettu henkil6-
kunta on oikeutettu estimdan osapuolen yhteys datahubiin péin.

Henkilosto

Vaatimus 11: Markkinaosapuolen johdon on otettava ylin vastuu Fingrid Datahubin asetta-
mien tietoturvavaatimusten toteutumisesta.

Vaatimus 12: Kaikkien datahubin kdyttdjien sekd sen organisaation sisdiseen kayttoon oleelli-
sesti liittyvien tyontekijoiden on ymmérrettavd markkinaosapuolen tietoturvaohjelma ase-
mansa velvoittamassa maarin.

Vaatimus 13: Markkinaosapuolen johdon on nimitettdva henkil6 tai ryhma, joka vastaa tieto-
turvaohjelman alullepanosta.

Vaatimus 14: Markkinaosapuolen johdon on nimettéva tietoturvaohjelman jatkuvuudesta, toi-
mivuudesta sekd péivityksestd vastaava henkilo sekd vahintdédn yksi varahenkild.
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Suunnittelu

Vaatimus 1.

Markkinaosapuolen on toteutettava sisdinen riskiarvio roolis-
taan datahubin kiyttdjana sekd datahubiin liittyvista tietotur-
vastaan.

Tismennyksidi
Riskiarviossa on tunnistettava ainakin seuraavat alakohdat:

1. Mitka tahot ovat riippuvaisia osapuolen toimivasta ja
luotettavasta datahubin kaytosta ja miten?

2. Miten osapuolen oma liiketoiminta on riippuvainen toi-
mivasta ja luotettavasta datahub-yhteydesti, sekéd sen valtuut-
tamista kolmansista osapuolista datahubin kdytossa?

3. Mité teknisid ja organisatorisia haavoittuvaisuuksia osa-
puolen organisaatiossa tulee olemaan datahubin kayttoonoton
jalkeen niin, ettd kohdissa 1.1 ja 1.2 tunnistetut kohdat voivat
joutua uhatuksi osapuolen tietoturvan vaarantuessa? Mitka
spesifit teknologiat ja palvelut sisdltdvat tai ovat osa nditd haa-
voittuvaisuuksia (esimerkiksi mitka jarjestelmét tuottavat tie-
toa datahubiin)?

4. Mitka toimijat saattavat kayttad hyviksi kohdassa 1.3 to-
dettuja haavoittuvaisuuksia ja miksi?

5. Mille uhille organisaatio seki siitd riippuvat osapuolet al-
tistuvat, jos osapuolen yhteys datahubiin joudutaan katkaise-
maan. Uhkien arvioinnissa on otettava huomioon tilanteiden
kehittyminen, jos osapuolen takaisinkytkentd datahubiin pit-
kittyy?

Riskiarvio on dokumentoitava.
Kaikki riskiarvioon tehdyt muutokset on dokumentoitava.

Riskiarvio on katselmoitava ja tarvittaessa uusittava sdannolli-
sesti, vahintddn vuosittain.

Riskiarvio on myds katselmoitava ja tarvittaessa paivitettava
jos:

1. Teknologiahankinnoissa tai organisaation toiminnoissa
tapahtuu asiaa koskevia merkittdvid muutoksia, esimerkiksi
alihankkijoiden tai tietoteknisten ratkaisujen vaihtuminen tai
lisddntyminen.

2. Osapuoli joutuu odottamattoman tietoturvaloukkauksen
uhriksi, tunnistettu tietoturvauhka ilmentyy odottamattomalla
tavalla tai osoittautuu, ettd uhkaan liittyva riski on arvioitu
Vadrin.

3. Jos osapuoli vastaanottaa tietoa uusista asiaan kuuluvista
haavoittuvaisuuksista esimerkiksi datahubilta tai osapuolen
omilta jarjestelmétoimittajilta.

Léhteet:

[54: ID.BE-1
-2,ID.BE-4 -
5, ID.GV-1,
ID.GV-3,
ID.RA-1,
ID.RA-3 -5,
ID.RM-2 - 3,
ID.SC-1 -2,
RS.MI-3][55:
T04.5,
T05.3][56:
A5.1.2,
A.12.6.1,
A.14.1.1,
A.16.1.6,
A.17.1.2,
1[57: 0.2,
14.1.1, 15.1.1,
15.2.2,15.1.3,
16.1.6,17.1.3,
18.2.1,
18.2.3][111]]
113][114]




47

Perustelut

Osapuolikohtainen riskiarvio on kaikkien jdlkeenpéin tulevien
velvoitteiden lahtokohta. Tarkoituksena on saada osapuolet
itse hahmottamaan oman tilanteensa riskitekijit niin, ettd ne
voivat tehdd optimaalisia padtoksid kaikkien hyvéksi. Vaati-
muksessa on nostettu esille joitakin aiheita, joita riskiarviossa
tulisi vahintdédn kdyda lapi. Tdma ei kuitenkaan tarkoita sité,
ettd riskiarvion tulisi perustua vain nédihin vihimmaéisvaati-
muksiin.

Vaikka Fingrid Datahub ei vaatisi dokumentaatiota kaikilta
osapuolilta sopimuksenteon yhteydessd, voi olemassa olevasta
dokumentaatiosta tai sen olemattomuudesta olla hyGtya tieto-
turvaloukkauksen sattuessa. Vaadittaessa osapuolta dokumen-
toimaan riskiarvioprosessinsa voidaan siitd vaatia niyttod esi-
merkiksi tilanteessa, jossa osapuoli liittyy jatkuviin tietoturva-
loukkauksiin ja sen valmistautumisen voidaan epdilla olevan
puutteellista. Toisin sanoen, dokumentaatiolla varmistetaan
todennettavuus mahdollisia tulevaisuuden tarpeita varten.

On luonnollista, ettd olemassaolevat riskit sekd ymmarrys
niistd kehittyvét useiden tapahtumien johdosta. Riskiarvio
joka ei paivity varsinkaan vaatimuksessa eriteltyjen tapahtu-
mien kohdalla menettdd helposti arvonsa. Paivitettdvyyden
vaatiminen lisid myds todennettavuutta. Jos mahdollisessa do-
kumentaation katselmoinnissa huomataan, ettei osapuoli ole
huomioinut joitakin tarkeitd elementtejd kehittyvassd uhkaym-
paristossdin, on jatkotoimenpiteiden suunnittelu helpompaa.




Taulukko 6. Vaatimus 2, tdsmennykset ja perustelut.
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Suunnittelu

Vaatimus 2.
Riskiarvion pohjalta on luotava tietoturvaohjelma.

Tismennyksidi

Tietoturvaohjelma on kommunikoitava asianmukaiselle henki-
l6kunnalle ja otetaan viimeistdan kayttoon datahubin kayt-
toonoton yhteydessa.

Tietoturvaohjelman on otettava kantaa kaikkiin riskiarviossa
ilmeneviin riskeihin ja joko hyviksyttdva ne tai mééariteltava
tarpeelliseksi ndhdyt varotoimenpiteet (suojaus, vastaus ja pa-
lautuminen) perustellusti.

Tietoturvaohjelman on kuvattava kaikki riskiarviossa tunnis-
tettu suojattava omaisuus selkedsti asianmukaisina suojaus-
kéytintdineen.

Tietoturvaohjelman on otettava huomioon henkil6ston rooli
tietoturvan toteuttamisessa.

Tietoturvaohjelman on siséllytettdva ja otettava huomioon
tdssd tyOssd esitettdvien tietoturvavaatimusten kategorioiden
"Tekniset kontrollit", "Reagointi" ja "Henkilostd" sisdltamét
vaatimukset.

Tietoturvaohjelma on dokumentoitava perusteluineen.
Kaikki muutokset tietoturvaohjelmaan on dokumentoitava.

Tietoturvaohjelma on tarkistettava ja tarvittaessa paivitettava
sddnnollisesti, vahintdan vuosittain.

Tietoturvaohjelma on myds katselmoitava ja tarvittaessa péi-
vitettdva jos:

1. Riskiarvio péivittyy, jolloin tietoturvaohjelma on katsel-
moitava ja tarvittaessa paivitettdivd muuttuneen riskiarvion pe-
rusteella.

2. Jos tulee ilmi, ettd asetetut tietoturvakdytdnnot eivit vas-
taa tavoiteltuja lopputuloksia.

Tietoturvaohjelman voi toteuttaa osana laajempaa, mahdolli-
sesti jo olemassa olevaa tietoturvasuunnitelmaa.

Léhteet:

[54: ID.GV,
ID.RA-6,
ID.SC-1 -2,
PR.DS-4,
PR.IP-1,
PR.IP-7,
PR.IP-9,
PR.IP-12,
RS.RP-1,
RS.AN-4,
RS.MI-1 -2,
RC.RP-1],
[55: TO4.1,
T04.5 -7,
T05.1 -2,
T05.4, T06.1,
107, 120.1,
120.3][56:
A5.1.1,
A.6.1.1,
A12.1.1,
A.17.1.1 -
2][57:5.1.1 -
2,12.1.1,
14.1.1, 16.1.1,
17.1.1,17.1.3,
18.2.1,
18.2.3]
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Perustelut

Té&mé vaatimus on riskiarvion luonnollinen jatke seké jalkeen-
pdin tulevien tietoturvavaatimusten kriittinen, tukeva ele-
mentti. Fingrid Datahub ei juurikaan kykene vaatimaan spesi-
feja tietoturvakaytantdja, mutta se kykenee vaatimaan tavoit-
teita. Vaatiessa osapuolta luomaan oma tietoturvaohjelmansa
aiemmin médritellyn riskiarvion pohjalta oletetaan, ettd osa-
puolet osaavat luoda asianmukaiset, itselleen parhaiten sovel-
tuvat kaytannot.

Tietoturvaohjelma on dokumentoitava samoista syistd kuin
riskiarvio. Lisdksi, koska tietoturvaohjelman vaaditaan poh-
jautuvan riskiarvioon on luonnollista, ettd riskiarvion paivitty-
essd myos tietoturvasuunnitelma paivitetdan. On myos otet-
tava huomioon tilanne, missa riskiarvio itsessddn ei muutu,
mutta arvio riskien oikeanlaisesta hallinnasta muuttuu.

Taulukko 7. Vaatimus 3, tismennykset ja perustelut.

Suunnittelu

Vaatimus 3.

Riskiarvion pohjalta on luotava erikseen erityinen toipumis-
suunnitelma sille tilanteelle, ettid osapuoli joudutaan kytke-
méén irti datahubista.

Tédsmennyksid

Suunnitelman on oltava riittdvén kattava niin, ettd osapuoli
pystyy jatkamaan liiketoimintaansa liittyvid velvollisuuksia
my0s datahub-yhteyden katkon aikana.

Toipumissuunnitelman on kyettdva onnistumaan mahdollisim-
man tehokkaasti olettaen tilanteen pahimman mahdollisen ke-
hityksen, josta markkinaosapuoli kykenee vield toipumaan.

Toipumissuunnitelman vaatimien kdytant6jen kdynnistyessa
osapuolen on kommunikoitava tilanteensa etenemisesti kai-
kille asianmukaisille tahoille perustuen sen riskiarvioissa il-
mentyneisiin riippuvuussuhteisiin.

Toipumissuunnitelma on dokumentoitava perusteluineen.
Kaikki muutokset toipumissuunnitelmaan on dokumentoitava.

Toipumissuunnitelma on tarkistettava ja tarvittaessa paivitet-
tava sddnnollisesti, viahintddn vuosittain.

Toipumissuunnitelma on myos katselmoitava ja tarvittaessa
paivitettiva jos:

1. Riskiarvio pdivittyy, jolloin toipumissuunnitelma on kat-
selmoitava ja tarvittaessa péivitettivd muuttuneen riskiarvion
perusteella.

2. Jos tulee ilmi, ettd toipumissuunnitelma ei vastaa tavoi-
teltuja lopputuloksia.

Léhteet:

[54: ID.GV-3
-4, ID.RM-1,
ID.SC-1,
PR.DS-4,
PR.IP-9,
PR.IP-12,
RS.RP-1,
RS.CO-4,
RS.AN-2,
RS.AN-4,
RC.RP-1,
RC.CO-3][55:
T04.1, T04.7,
TO05.1 -2,
T06.1, 120.1,
120.3][56:
A.12.1.1,
A17.1.1 -
2][57: 12.1.1,
14.1.1, 16.1.1,
17.1.1 -3,
18.2.1,
18.2.3]
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Perustelut

Yhteyden katkaisu datahubiin ndhdéén yhtena sellaisena eri-
tyistilanteena, jossa osapuolen normaali toiminta tulee héiriy-
tymddn. Tdmédn vaatimuksen tarkoituksena on varmistaa, ettad
osapuolet ymmartavat timén ja ovat valmistautuneet sithen
asianmukaisin keinoin. Dokumentointi ja suunnitelman péivi-
tettdvyys noudattavat samoja perusteluja kuin tietoturvaoh-
jelma.

Taulukko 8. Vaatimus 4, tdsmennykset ja perustelut.

Tekniset
kontrollit

Vaatimus 4.

Ne jarjestelmdt, jotka luovat datahubiin tietosisiltod tai hake-
vat tietoa datahubista, sekd kaikki yhteydet niihin ja niista pois
péin, on suojattava.

Tismennyksid

Vaatimuksessa kuvattuja jarjestelmid ovat kaikki organisaa-
tion omassa hallinnassaan olevat jéarjestelmét, joiden tieto kul-
keutuu datahubiin tai jotka osallistuvat datahubin B2B-raja-
pintaan ldhetettdvien sanomien muodostamiseen.

Vaatimuksessa kuvattuihin jarjestelmiin tulee sallia kirjautu-
minen vain siten, ettd kdyttdjan henkil6llisyys voidaan toden-
taa.

Kéyttajatunnuksiin, joilla on mahdollista kirjautua vaatimuk-
sessa kuvattuihin jarjestelmiin, on sovellettava vahimpien oi-
keuksien periaatetta.

Kéyttajatunnuksia, joilla on mahdollista kirjautua vaatimuk-
sessa kuvattuihin jarjestelmiin, on hallittava ja katselmoitava
saannollisesti.

Vaatimuksessa kuvattujen jirjestelmien valvontaan on kuulut-
tava ainakin:

1. Riittdvit menettelyt turvallisuuteen liittyvien tapahtu-
mien jdljitettivyyteen sekd poikkeamien ja haavoittuvuuksien
havainnointikykyyn, esimerkiksi toteuttamalla asianmukainen
lokitusjdrjestelma.

2. Valvontamenetelmien asianmukaisen aktiivinen kdytto
niin, ettd tietoturvapoikkeamat ja mahdolliset haavoittuvuudet
havaitaan ja selvitetddn riskien minimoimiseksi.

3. Valvontamenetelmiin oleellisesti kuuluvien havaintojen
tallennusjérjestelmien kuten lokituksen suojaus niin, ettd nii-
den sisdltimén tiedon luvaton muuttaminen tai tuhoaminen es-
tetdan.

Niiden palvelinten kellot, joissa vaatimuksessa kuvatut jérjes-
telmét sijaitsevat, on synkronoitava noudattamaan samaa kel-
lonaikaa.

Liahteet:
[38][54:
ID.AM-5,
PR.AC-1,
PR.AC-3 -5,
PR.AC-6 -7,
PR.PT-1,
PR.PT-4 - 5,
DE.AE-1 -5,
DE.CM-1,
DE.CM-7,
DE.DP-1 -2,
RS.AN-1 - 3,
RS.AN-5,
RS.MI-2][55:
107][56:
A9.1.2,
A9.4.2,
A.12.2.1,
A.124.1-2,
A.12.4.4,
A.13.1.1,
A.16.1.4][57:
8.2.3,9.1.1 -
2,9.2,9.3.1,
9.4.1-2,
12.2.1,12.4.1
-2,12.44,
12.6.1, 13.1.1,
14.1.2 -3,
16.1.7,
17.2.1][111][
112][114][11
5]
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Perustelut

Fingrid Datahub ei voi maarittdd spesifisid suojausasetuksia
tai teknologiavaatimuksia datahubiin kytkeytyville tai siithen
tietoa luoville jarjestelmille. Vaadittaessa madriteltyjen jarjes-
telmien suojaamista asianmukaisesti mutta teknologianeutraa-
listi osapuolten tulisi kyetd ratkaisemaan suojaus itselleen par-
haaksi nikemélldén tavalla. Osa-alueelle asetetaan téllaisia
erityisvaatimuksia, koska se nihdéén niin térkeénd, ettd osa-
puolten tulisi kiinnitté4 siihen erityistd huomiota.

Henkildllisyyden todentamisen vaatiminen datahubin kaytossi
mahdollistaa paremman todennettavuuden seké kasvattaa
mahdollisuutta tehokkaampaan jélkiselvitykseen. Lisdksi, vaa-
timuksen ndhddén olevan myds pienemmille osapuolille hel-
posti toteutettavissa oleva passiivinen suojauskeino.

Vaikka teknologianeutraaliutta vaalitaan, ilman asianmukaisia
seurantamenetelmii tietoturvaloukkausten selvittiminen voi
olla mahdotonta. Menetelmissi on otettava myds huomioon
sen asianmukainen jarjestdminen niin, ett siitd on hyotya. Té-
hén kuuluvat muun muassa asianmukaisen kapasiteetin sekd
tarpeeksi pitkdn sdilytysajan takaaminen.

Valvottujen palvelimien kellojen synkronointi on myos yksi
oleellinen tehokkaan valvonnan mahdollistava tekija. Talla
varmistetaan muun muassa se, ettei eri palvelimilta haettujen
lokitietojen tapahtuma-aikoja tarvitse laskea aikaero huomi-
oon ottaen jotta padstiisiin selville tarkasta tapahtumien ku-
lusta.

Taulukko 9. Vaatimus 5, tdsmennykset ja perustelut.

Tekniset
kontrollit

Vaatimus 5.
Kaikki tieto, joka tulee muodostamaan datahubiin vélitettdvin
tietosisdllon, on suojattava asianmukaisin keinoin.

Tismennyksid
Suojauksen on katettava tiedon séilytysaika, késittely sekd sen
litkkkuminen syntyhetkestidin datahubiin.

Suojaus on toteutettava niin, ettd suojeltava tieto ei vuoda oi-
keudettomien osapuolten késiin eikd datahubiin pédése oi-
keudettomasti muutettua tietoa.

Perustelut

Datahubiin saapuvan tiedon muuttaminen ennen SOAP-sano-
man ldhetystd ndhdddn yhtend uhkaskenaariona Fingrid Data-
hubin suorittamissa riskiarvioissa [33][34]. Fingrid Datahub ei
voi my0skddn vaatia tiedon allekirjoittamista ennen varsinai-
sen viestin luontia.

Lihteet:

[54: PR.DS.1
-3,
PR.DS.5][56:
A.8.2.3,
A.13.1.1,
A.13.2.3,
A.14.1.2 -3,
A.18.1.3 -
4][57: 8.2.1,
8.2.3,13.1.1,
13.2.1, 13.2.3,
14.1.2 -3,
18.1.4]
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Vaatimus 6. Lahteet:
Kaikki datahubista vastaanotettu tieto on suojattava asianmu- | [54: PR.DS.1-
kaisin keinoin. 3, PR.DS-
Tismennyksidi f (])[95511 %)03’
Suojauksen on katettava tieto sen aikaa, kun tieto kulkeutuu 2
datahubista osapuolen jirjestelmiin, tiedon sdilytysaika, sekd IH][56:
atahubista osapuolen jarj ’ ytysaika, A8.23
tiedon kasittely. A3.11,
Suor . . . . . |A13.2.3,
uojaus on toteutettava niin, etti suojeltava tieto ei vuoda oi-
keudettomien osapuolten kisiin eikd sitd muuteta oikeudetto- A.14.1.2-3,
Tekniset masti A.18.1.3 -
kontrollit : 4][57: 8.2.1,
Perustelut 8.2.3,13.1.1,
Datahubista haetun tiedon varastaminen on yksi uhkaskenaa- |132.1,13.2.3,
rio joka on hahmotettu datahubin sisdisissd riskiarvioinneissa | 14,12 - 3,
[25][26][27]. Vaikka lahtokohtaisesti osapuoli kykenee hake- 18.1.4]
maan vain itselleen kuuluvaa tietoa ja ndin ollen omaa useam-
pia velvoitteita suojella sitd (kuten yleisessa tietosuoja-asetuk-
sessa ja tietosuojalaissa mainittavat vaatimukset [28][29]),
Fingrid Datahub ei silti tiedon osittaissuojelijana voi sivuuttaa
tatd kohtaa kokonaan. Taméankin vaatimuksen tarkoituksena
on saada osapuoli hahmottamaan vastuunsa myos télta osin.
Taulukko 11. Vaatimus 7, tismennykset ja perustelut.
Vaatimus 7. Léhteet:
Markkinaosapuoli ei saa missdédn tapauksessa luovuttaa data- | [38][57:
hubiin tunnistautumiseen kaytettdvaa sertifikaattiaan toisen or- | 8.2.3][112]
ganisaation jérjestelmiin. [113]

Tekniset
kontrollit

Tismennyksid

Kaikki osapuolen sertifikaatilla suoritetut toiminnot datahu-
bissa tulkitaan osapuolen itsenséd suorittamiksi riippumatta
siitd, onko toiminnon suorittanut jonkin toisen tahon edustaja.

Perustelut

Sitd mahdollisuutta, ettd osapuoli haluaa luovuttaa sertifikaat-
tinsa tietyn alihankkijan késittelyyn esimerkiksi tuotteen tes-
tausta varten tai toimenpiteen hoitamiseksi ilman valtuutusta
ei voida poissulkea. Sertifikaatin luovuttamiselle ei nihdad mi-
tddn perusteita, vaikka se ndhddénkin mahdollisena. Niin ol-
len osapuolille on asetettava riittdva pelote ja vastuu mahdolli-
sesta paljastuneesta vaédrinkdytosta.
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Reagointi

Vaatimus 8.

Sellaisen tietoturvahaavoittuvuuden ilmetessé, joka liittyy da-
tahubin kéyttdon, markkinaosapuolen on viipymétti raportoi-
tava datahubille.

Tismennyksiidi
Raportissa on oltava mahdollisimman tarkasti se tieto, mitd
osapuoli osaa sanoa raportointihetkelld haavoittuvaisuudesta.

Jos osapuoli omaa tietoa haavoittuvuudelta suojautumisesta tai
sen korjaamisesta, on myos tdma jaettava muun tiedon yhtey-
dessé.

Ensisijaisen raportoinnin jilkeen osapuolen on tarvittaessa jat-
kettava haavoittuvuuden selvittdmistd mahdollisimman tar-
kasti resurssiensa puitteissa seké raportoitava kaikista uusista
16ydoksista.

Jos haavoittuvuus liittyy kolmannen osapuolen jirjestelmiin,
on raportoitava myds saman kdytdnnon mukaan jarjestelman
kehittdmisestd ja toimittamisesta vastaaville asianmukaisille
tahoille, jotta haavoittuvuus pystytddn korjaamaan ja sen aset-
tama uhka voidaan hillitd mahdollisimman tehokkaasti.

Jos haavoittuvuus liittyy osapuolen itsensé kehittdmiin ja hal-
linnoimiin jarjestelmiin joita toiset osapuolet kdyttavat, on da-
tahubin lisdksi raportoitava samat tiedot kaikille kayttajille,
joille haavoittuvuudesta voisi koitua vahinkoa.

Jos haavoittuvuus liittyy osapuolen itsensé kehittdmiin ja hal-
linnoimiin jarjestelmiin joita toiset osapuolet kdyttavat, haa-
voittuvuuden korjaamiseksi on tilanteen vakavuuden mukai-
sesti aloitettava asianmukaiset selvitys- ja korjaustyot.

Léhteet:

[54: ID.BE-1
-2,ID.BE-4 -
5, ID.RA-5 -
6, ID.RM-3,
ID.SC-1 -2,
DE.AE-4,
DE.DP-4,
RS.CO-1 -4,
RS.AN-2 -3,
RS.AN-5,
PR.IP-8][55:
123][56:
A.6.1.3,
A.12.6.1,
A.16.1.2 -
3][57: 6.1.3,
12.6.1,
16.1.3]
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Perustelut

Tietoturvahaavoittuvuuksien tullessa ilmi on ehdottoman tér-
kedd jakaa mahdollisimman tarkka tieto eteenpéin sitd koske-
ville osapuolille [64]. Néin pyritddn pienentdméén sitd aikaik-
kunaa, jossa haavoittuvuuksia voitaisiin kdyttda hyviksi, seka
estimédn mahdolliset tietoturvaloukkaukset. Jos tiedossa on
haavoittuvuuden torjuntaan soveltuvia menetelmié, on nima
my0s tiarkedd jakaa samoista syista.

On myds huomioitava, etti osapuolilla itsellddn ei vélttdmétta
ole taydellistd ymmérrystd haavoittuvuuden vakavuuksista ra-
portointihetkelld. Niin vélittomasti aloitettu, jatkuva koordi-
nointi asianmukaisten tahojen kanssa nopeuttaa haavoittuvuu-
delta suojautumista seké sen korjaamista. Toisaalta jos osa-
puoli itse on vastuussa sen jarjestelmin kehittdmisestd, jossa
haavoittuvuus ilmenee, sen vastuu haavoittuvuuden korjaami-
sessa muuttuu luonnollisesti keskeisemméksi.

Tietoturvahaavoittuvuuksien oikeanlaiseen jakamiseen liitty-
vét myos omat turvallisuusndkokulmansa [64]. On huomioi-
tava, ettd haavoittuvuuksien jakamiseen tulisi mahdollisesti
laatia omat tekniset menetelmét ja kdytdnnot. Tamén aiheen
syvallisempi tutkiminen ei kuitenkaan kuulu tdmén tyon alu-
eeseen.

Taulukko 13. Vaatimus 9, tdsmennykset ja perustelut.

Reagointi

Vaatimus 9.
Tietoturvaloukkauksen ilmetessd markkinaosapuolen on vii-
pymaétti raportoitava datahubille.

Tismennyksid

Poikkeuksena tilanteet, joissa voidaan aukottomasti todistaa,
ettd tietoturvaloukkaus on tapahtunut niin, ettei se voi vaikut-
taa osapuolen datahub-yhteyteen.

Osapuolen on selvitettdvd mahdollisimman tarkasti haavoittu-
vuuteen liittyvit yksityiskohdat.

Ensisijaisen raportoinnin jdlkeen osapuolen on tarvittaessa jat-
kettava haavoittuvuuden selvittdmistd mahdollisimman tar-
kasti resurssiensa puitteissa sekd raportoitava kaikista uusista
16ydoksista.

Osapuolen tulee vilittomasti arvioida loukkauksen vaikutus
muihin osapuoliin datahubin kautta ja tiedottaa néille, jos voi-
daan nihda, ettd tillaiset osapuolet saattavat kérsid edes teori-
assa tietoturvaloukkauksesta.

Léhteet:

[54: ID.BE-1
-2,ID.BE-4 -
5, ID.RA-5 -
6, ID.RM-3,
ID.SC-1 -2,
DE.AE-4,
DE.DP-4,
RS.AN-2 -
3][56:
A.6.1.3,
A.12.6.1,
A.16.1.2 -
3][57: 6.1.3,
16.1.1 -2,
16.1.4]
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Perustelut

Datahubin on saatava tietdd mahdollisimman ajoissa tietotur-
valoukkauksista, jotka saattavat vaikuttaa siihen tai joilta se
kykenee suojelemaan muita datahubiin kytkeytyneita osapuo-
lia. Osapuolet eivit vilttdmattd hahmota tietoturvaloukkauk-
sen vaikutuksia tdysin, joten niilld on oltava aukottomat perus-
teet tiedon salaamiseksi datahubilta jos ne haluavat valttya
mahdollisilta sanktioilta. Kuten tietoturvahaavoittuvuuksien
kanssa my®0s tietoturvaloukkausten kohdalla on tirkeés, ettd
osapuolet ovat valmiita tarvittaessa koordinoimaan datahubin
sekd muiden asiaa koskevien osapuolten kanssa mahdollisten
vahinkojen tehokkaaksi torjumiseksi.

Taulukko 14. Vaatimus 10, tidsmennykset ja perustelut.

Reagointi

Vaatimus 10.

Markkinaosapuoli hyvéksyy sen, ettd Fingrid Datahubin val-
tuutettu henkilokunta on oikeutettu estiméén osapuolen yh-
teys datahubiin péin.

Tédsmennyksid

Y114 oleva pitee aina, jos osapuolen padssd ilmenee tietoturva-
loukkaus, joka ei ndy asian kasittelyhetkend epdtavallisena tie-
tolitkenteend datahubin suuntaan.

Jos osapuolen pédssd ilmenee tietoturvaloukkaus, joka ei ndy
asian késittelyhetkend epétavallisena tietoliikenteené data-
hubin suuntaan, ylla oleva pitee, jos Fingrid Datahubin henki-
16kunta katsoo tietoturvaloukkauksen asettavan hyvaksymat-
toman riskin datahubille.

Jos osapuoli riitauttaa Fingrid Datahubin paatoksen katkaista
yhteys argumentoiden, ettd tietoturvaloukkaus ei aseta riskeja
datahubin turvallisuudelle, tulee osapuolen pystya todistamaan
véitteensa.

Jos osapuoli ei kykene todistamaan, etté tietoturvaloukkaus ei
aseta riskejd datahubille, tai osapuolen esittdimé aineisto ei
tyydytd Fingrid Datahubin henkil6kunnan esiin nostamia huo-
lia, tilanteessa noudatetaan Fingrid Datahubin henkilokunnan
arvioihin perustuvaa paatosta.

Perustelut

Osapuoli ei vélttdmaitta ehdi itse havaita tietoturvaloukkausta
ennen kuin se havaitaan datahubin pééssi. Toisaalta vaikka
tietoturvaloukkaus ei nikyisi vield datahubin pééssi, saattaa
Fingrid Datahubin henkilokunta olla paremmin tietoinen louk-
kauksen aiheuttamista riskeistd datahubin suuntaan kuin osa-
puoli. Téllaisessa tilanteessa Fingrid Datahubilla tulee olla oi-
keus toimia ylimpéna auktoriteettina padtoksenteossa mahdol-
listen suurempien vahinkojen torjumiseksi.

Osapuolen on luonnollisesti pystyttdva riitatilanteessa todista-
maan oma kantansa oikeaksi. Tdmén vaatimuksen toivotaan
my0s antavan osapuolille kannusteen sijoittaa seurantaan ja
lokitukseen.

Léhteet:

[54: ID.BE,
ID.GV-2 -4,
ID.RA-5 - 6,
ID.RM-3,
ID.SC-1,
PR.AT-4 -5,
PR.DS-1 -2,
PR.DS-4 - 5,
PR.PT-4 -5,
DE.AE-4,
RS.AN-2,
RS.MI-1 - 2]
[56:
A.16.1.7][57:
16.1.4 -5,
16.1.7]




Taulukko 15. Vaatimus 11, tdsmennykset ja perustelut.
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Henkilosto

Vaatimus 11.
Markkinaosapuolen johdon on otettava ylin vastuu Fingrid
Datahubin asettamien tietoturvavaatimusten toteutumisesta.

Tismennyksidi
Johdon on ymmarrettdva ja hyviksyttava riskiarvio, tietotur-
vaohjelma sekd toipumissuunnitelma.

Johdon on otettava vastuu riskiarvion, tietoturvaohjelman ja
toipumissuunnitelman kannalta asianmukaisten henkildiden
nimedmisestd ja varmistettava, ettd nima osaavat ja pystyvét
suorittamaan asiaankuuluvissa kohdissa méaritellyt vastuut.

Perustelut

Markkinaosapuolen johdon on luonnollisesti otettava vastuu
muun henkildston toiminnasta. Lisdksi johdon on hyvi olla
tietoinen vaatimuksista ja muun muassa varmistaa, ettd henki-
16t kykenevét suorittamaan heille annetut velvollisuutensa.

Léhteet:

[54: ID.AM-
6, ID.GV-1 -
2, ID.RM-1,
ID.SC-1,
PR.AT-4,
PR.IP-11][55:
TO1.1,
TO02][56:
A5.1.1,
A.6.1.1,
A.16.1.1][57:
5.1.1,6.1.1,
7.2.1,7.2.2,
14.1.1][111]

Taulukko 16. Vaatimus 12, tismennykset ja perustelut.

Henkilosto

Vaatimus 12.

Kaikkien datahubin kdyttdjien sekd sen organisaation sisdiseen
kayttoon oleellisesti liittyvien tyontekijoiden on ymmaérrettava
markkinaosapuolen tietoturvaohjelma asemansa velvoitta-
massa madrin.

Tédsmennyksid
Henkilokunnan on oltava tietoisia muutoksista tietoturvaohjel-
maan niiden koskettaessa heidédn tyotehtavidan.

Osapuolen on pidettdva huolta, ettd henkilokunta on tehta-
viinsd ndhden asianmukaisen tietoinen osapuolen tietoturva-
kaytannoista.

Perustelut

On olennaista, ettd kaikki datahubin tietoturvaa edistdva tai
vaarantava henkildsto ovat tietoisia osapuolikohtaisista ta-
voista suojata datahubiin liittyvid toimintoja. Asianmukaisen
henkilokunnan on myoés tirkedd osata ilmoittaa ilmenevisti
tietoturvauhista tai -loukkauksista.

Léhteet:
[54:1ID.GV-1,
PR.AT-1,
PR.AT-5,
PR.IP-11,
RS.CO-1][55:
T02,
122.2][56:
A6.1.1,
A.7.2.1][57:
5.1.1,6.1.1,
7.2.2,14.1.1,
16.1.2]
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Vaatimus 13.
Markkinaosapuolen johdon on nimitettiva henkild tai ryhma,
joka vastaa tietoturvaohjelman alullepanosta.

Tismennyksidi
Kyseisen ryhmin tai henkilon on kannettava vastuu tietoturva-
kaytantdjen riittdvasta alulle panosta vield tietoturvakaytanto-

Léhteet:

[54: PR.AT-2,
PR.AT-4,
PR.AT-5,
PR.IP-11][55:
T02,

jen kayttoonoton jalkeenkin ja oltava tarvittaecssa mukana nii- ?621] [156:
den paivitvksessi .6.1.1,
en paivityksessé AT
Henkilosté Kyseisen ryhmén tai henkilon on osattava perustella tietotur- 1’2162 12’5 57.
enfaiosto vakdytantdjen toimeenpanossa tehdyt ratkaisut titd vaaditta- 6 : ) 1‘ ST
essa. 1]
Perustelut
On olennaista, ettd joku vastaa paétettyjen tietoturvakaytanto-
jen toimeenpanosta niin, etteivit ne jaa ainoastaan suunnittelu-
asteelle. Lisdksi kyseisid henkilGitd saatetaan tarvita perustele-
maan tehtyjd paétoksiddn katselmointitilanteissa tai tietoturva-
ohjelmaa kehitettdessd. Néin varmistetaan aiemmin tehtyjen
padtosten ja huomioiden ymmarrettdvyys sen hetkisessd kon-
tekstissa.
Taulukko 18. Vaatimus 14, tismennykset ja perustelut.
Vaatimus 14. Léhteet:
Markkinaosapuolen johdon on nimettdva tietoturvaohjelman | [44][54:
jatkuvuudesta, toimivuudesta sekd paivityksestd vastaava hen- | [ID.AM-3,
kilo sekd vahintddn yksi varahenkilo. ID.GV-2,
.. PR.AT-2,
Tismennyksid PRAT-4
Henkililld on oltava vdhintdén vélittoméit oikeudet sulkea/an- PR‘ AT- 5’
taa lupa sulkea datahubin suuntaan kommunikoivat jérjestel- PR‘IP i 1’
maét ilman erillistd lupaa muilta tahoilta. RS: C é_ 11[ 55
Henkil6iden on tunnettava riskiarvio, tietoturvaohjelma seka %gé’ 2T03’
toipumissuunnitelma niin, ettd he kykenevét suorittamaan teh- 103 2 56:
tavinsa perustellusti ja ymmartavét sen roolin laajemmassa 2][56:
Henkilostd | jyvassa. A.6.1.1,
A.6.1.3,
Henkil6iden on oltava ryhménd mahdollisimman suuren osan izgi’
vuorokaudesta valmiina vastaanottamaan turvallisuushavain- A' 1'2 6 ’1
not muualta organisaation datahubin kanssa suoraan tai epé- A' 1 5' 2' 1’
suorasti tyoskenteleviltd tyontekijoilta. AT611-
- . T . | 3][57:5.1.1,
Henkil6iden on vastattava turvallisuushavaintojen késittelysté 510 611
ja ulospédin kommunikoinnista asianmukaisilla tavoilla. 6: 1 3: 121’2,
- C . . . | 14.1.1,16.1.1
Henkil6iden on vastattava riskiarvion, tietoturvaohjelman seki ) 1713

toipumissuunnitelman tarkistamisesta ja tarvittaessa niiden
péaivityksesta.
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Perustelut

Vaikka asianmukaisiksi ndhdyt tietoturvakdytdnnot asetettai-
siin alulle ei ole itsestddn selvaa, ettd tietoturvakiytantdjen jat-
kuvaa noudattamista valvotaan. Liséksi datahubin kdyton ai-
kana on oltava tarkasti médriteltyna henkild, jolla on osaami-
nen ja vastuu tietoturvaloukkauksiin reagoimisesta tai reagoi-
misen koordinoinnista.

On myds huomioitava, ettd Fingrid Datahubin mahdollisesti
havaitessa osapuolen paistd epanormaalia toimintaa Fingrid
Datahubilla saattaa olla tarve saada kiireellisesti ja viiveettd
tarvittavaa tietoa osapuolen padstd. Pahimmassa tapauksessa
datahubilla saattaa olla tarve osapuolen paédssi olevien jarjes-
telmien vélittomaan sammutukseen. Kriisitilanteissa tapahtu-
van yhteistyon estyessé tai hankaloituessa mahdollinen hyok-
kéys saattaa ehtid aiheuttamaan paljon raskaampaa vahinkoa.

18.2.1 -
3][116]
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7 Osapuolten tietoturvan tason todentaminen

Kuten luvussa 6 sivuttiin, datahubiin liittyvien osapuolten tietoturvan tason todentami-
seen ei ndhdd timin tyon teon hetkelld jarkevid vaihtoehtoja [33][65][109]. Vaikka Fing-
rid Datahubilla onkin lainsdddannén velvoittama vastuu suojella datahubin tietoturvaa,
asianmukaisesta tietoturvasta huolehtiminen tulee olemaan ensisijaisesti osapuolten vas-
tuu. Analyyseissa useiden auditointimenetelmien ndhdiin nostavan kustannuksia Fingrid
Datahubille seki pidentédvin projektin aikataulua. Suomen sihkon véhittdismarkk inat kat-
tavat tdmédn tyon teon aikana suurin piirtein 100 sdhkon myyjéas, 80 jakeluverkkoyhtiota
sekd tuntemattoman midran kolmansia osapuolia [11]. Tdmén kokoluokan kohderyhméaa
auditoitaessa ulkoistetusti voidaan turvallisesti arvioida kustannusten tulevan liian kal-
litksi julkiselle projektille ja hankkeen osapuolille [33][65].

Tyon aikana on myds analysoitu voisiko Fingrid Datahub todentaa tietoturvan toteutu-
mista tehokkaasti ottamatta siitd liikaa vastuuta itselleen. Satunnaisesti suoritetut audi-
tointiprosessit kuten pistokokeet olisivat teoriassa kustannustehokas tapa todentaa osa-
puolille asetettujen tietoturvavaatimusten tayttymistd [33]. Suorittamalla kokeita vain
osaan kaikista sdhkomarkkinoiden osapuolista voitaisiin vélttyd suuremmilta kustannuk-
silta antamalla samalla osapuolille kannuste tietoturvavaatimusten tayttdmiselle. Osapuo-
lista vain osan auditoiminen voisi kuitenkin kyseenalaista toiminnan puolueettomuuden,
vaikka pistokokeiden satunnaisuus voitaisiinkin taata [65][90]. On esimerkiksi mahdol-
lista, ettd pistokokeissa huomattaisiin joidenkin markkinaosapuolten rikkovan asetettuja
tietoturvavaatimuksia, mutta samalla saadaan tietdd pistokokeisiin joutumattomien osa-
puolten tekevédn samoin. Riitatilanne saattaa syntyé, jos vain pistokokeisiin joutuneet rik-
kurit saavat sanktioita toisin kuin muut epéilyksen alaiset osapuolet. Téllaisessa hypoteet-
tisessa tilanteessa pistokokeet olisi siis joka tapauksessa ulotettava kaikille osapuolille,
joka mitétdisi suunnitellut resurssisadstot.

Sopivien tietoturvasertifikaattien suoritus, joilla osapuolet voisivat todistaa téyttdviansa
jonkin hyvidksi todetun kriteeriston standardit, olisi tapa, joka poistaisi auditointivastuun
Fingrid Datahubilta. Kuten luvussa 5.3.3 kuitenkin selitettiin ISO/IEC 27000 -sarjan koh-
dalla tdllaiset sertifikaatit ndhdddn liian suureksi rasitukseksi osapuolille itselleen
[33][90]. Monien yleisesti hyvéksi ndhtyjen tietoturvasertifikaattien kokonaisvaatimusten
tayttiminen nihdddn kalliina prosessina. On mahdollista, ettd jotkin osapuolista omistai-
sivat sertifikaatteja, joilla ne voisivat osoittaa tayttdviansa datahubiin liittymiselle asetetut
tietoturvavaatimukset. Jonkin tietyn sertifikaatin vaatiminen kaikilta liittyviltd osapuo-
lilta asettaisi kuitenkin sellaiset osapuolet epdedulliseen asemaan, joilla téllaista sertifi-
kaattia ei olisi. Sertifikaatin hankkimiseksi ndiden osapuolten olisi kéytettdva toisia osa-
puolia enemmaén aikaa ja rahaa, vaikka niiden tietoturva olisikin todellisuudessa riittdva
datahubia varten. Samalla saatettaisiin velvoittaa osapuolia kdyttdméén jonkin tietyn yri-
tyksen palveluita. Puolueettomuus ei kuitenkaan kérsi silloin, kun vaaditaan tiettyé tieto-
turvan tasoa osapuolilta ja samalla annetaan niille vapaus téyttad annetut vaatimukset it-
selleen parhaaksi ndkemalld tavalla.

Edelld mainituista syistd luvun 6 tietoturvavaatimukset on suunniteltu niin, ettd ne tiyt-
taisivét erityisesti kaksi asiaa. Ensinnidkin tietoturvavaatimuksissa pyritdén "todennetta-
vuuteen" vaikka mink&énlaisia tietoturvatason todennustoimenpiteitd ei Fingrid Data-
hubin puolesta télld hetkelld ndhtiisi jarkevdna [101][113]. Todennettavuudella tarkoite-
taan tictoturvavaatimusten suunnittelemista niin, etti tilanteen mahdollisesti salliessa osa-
puolen tietoturva olisi mahdollista esimerkiksi auditoida. Téllaisia asioita ovat esimer-
kiksi riskianalyysin, tietoturvaohjelman ja toipumissuunnitelman dokumentointivelvolli-
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suus sekd asianmukaisen lokituksen vaatiminen. Sen liséksi, ettd todennettavuudella py-
ritdén sdilyttimdin mahdollisuus tietoturvan todentamiseen tulevaisuudessa, tdmédn me-
nettelytavan toiveena on my0s saada osapuolet ottamaan asetetut tietoturvavaatimukset
vakavammin korvausvelvollisuuden ndkdkulmasta. Esimerkiksi tietoturvaloukkausten
jalkiselvityksissd Fingrid Datahubilla saattaa olla perusteltu syy nihda osapuolen edelld
mainittu dokumentaatio ja lokitus. Toiveena on, ettd osapuolet ymmartévét téllaisen ti-
lanteen muun muassa nostavan niihin kohdistuvia taloudellisia riskejd entisestdén. Jos
jélkiselvityksissd esimerkiksi tulee ilmi, ettd vaatimuksissa vaadittua materiaalia ei ole
saatavilla tai se on puutteellista, osapuolten on ymmarrettava, ettd tilanteesta saattaa koi-
tua seurauksia.

Todennettavuuden lisdksi lopputuloksena mééritetyilld tietoturvavaatimuksilla pyritdén
osapuolten kannustamiseen omatoimisuuteen [113]. Vaatimalla osapuolia kokoamaan
omakohtaiset riskianalyysinsa seka riskienhallinta menetelmét datahubin kdytt6a varten
toivotaan, ettd osapuolet ymmartéisivéit itse asemansa suuremmassa ekosysteemissa.
Loppujen lopuksi ainoastaan osapuoli itse on parhaassa mahdollisessa asemassa kartoit-
taakseen juuri sitd kohtaavat riskit seké nithin sopivat asianmukaiset hallintamenetelmat.
Paras mahdollinen tilanne olisi, ettd koko toimiala tulisi tietoisemmaksi tietoturvauhkien
vakavuudesta, laajemmista ja odottamattomista vaikutuksista sekd miten suhtautua niihin
kdytdnnossd. Voidaan pitdd todenndkdisend, ettd suuri osa markkinaosapuolista pyrkii
tdyttimdidn annettavat tietoturvavaatimukset minimimaarilld resursseja. Markkinaosa-
puolien kannustaminen parempaan tietoturvatietoisuuteen vihdiselldkin resurssien kédy-
tolld on kuitenkin ldhestymistapa, josta voi olla ainoastaan hyotya [90][113]. Seuraavissa
kappaleissa annetaan joitakin esimerkkejd siitd, miten osapuolet voivat omatoimisesti pa-
rantaa tietoturvaansa. Osaa menetelmistd on kisitelty jo luvussa 5.3.

Kuten luvussa 5.3.1 mainittiin, NIST:n viitekehys kriittisten infrastruktuurien kybertur-
vallisuuden kehittdmiseen on pddasiassa organisaatioiden omatoimiseen tietoturvan kehi-
tykseen tarkoitettu itsearviointityokalu [54]. Muun muassa monet Yhdysvaltojen yksityi-
sen sektorin toimijat kéyttavit viitekehystd rakentaakseen itselleen pidemmain tdhtdimen
tavoitteita sen mukaan mitd ne kokevat tarvitsevansa [ 101]. Niin kuin aiemmin mainittiin,
tdmédn tyon tietoturvavaatimuksia laadittaessa on kéytetty viitekehyksen ydinosaa varsin
laajasti [54]. Ydinosan alakategoriat sisdltavit silti paljon hyvéksi ndhtyja kaytantoja,
joita osapuolet voivat hyddyntdd halutessaan parantaakseen tietoturvaansa. Yhdessa vii-
tekehyksen profiilin luontiin tarkoitettujen ohjeiden seka toteutustasojen kanssa todetaan
asiantuntijoiden tukemana NIST:n viitekehyksen olevan erds hyddyllinen tyokalu koko-
naisvaltaisemman tietoturvaohjelman kokoamiseksi itsendiselle osapuolelle [33][101].

Luvussa 5.3.2 kuvattiin kansallinen turvallisuusauditointikriteeristd Katakri padpirteil-
tddn [55]. Luvussa todettiin myos, ettd Katakri soveltuu tdssé tydssé suoritettuun tietotur-
vavaatimusten médritykseen tarjoten viitteitd hyviksi todetuista tietoturvaké ytdnnoista.
Katakrissa esiintyvien vaatimusten keskeisyyttd perusteltiin sen laajalla kdytolla eri tie-
toturva-asiantuntijoiden  ja  tahojen kesken sekd sen  pdivityshistorialla
[33][55][90][105][108]. Samalla Katakri todettiin kokonaisuudessaan liiankin laajaksi
kriteeristoksi, jotta datahubiin liittyvien osapuolten voisi odottaa tdyttévén kaikki sen vaa-
timukset [33][90][105]. Kiinnostuneille osapuolille Katakri tarjoaa kuitenkin paljon esi-
merkkivaatimuksia, joita esimerkiksi turvallisuusselvityslain mukaisessa yritysturvalli-
suusselvityksessd tultaisiin auditoimaan [55][117].
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Jotkin organisaatiot kuten Liikenne- ja viestintdviraston alainen Kyberturvallisuuskeskus
vélittdvat ajantasalla olevaa tietoa erilaisista ajankohtaisista tietoturvauhista [118]. Kiyt-
to0n otettujen tietoturvakdytdntojen tasosta huolimatta tillaisen informaation seuraami-
nen nihdéén kaikille markkinaosapuolille hyvind kdyténtond. Sen toteuttaminen ei tuota
suuria investointikustannuksia, mutta sen noudattaminen on tdysin organisatorisesta tie-
toturvakulttuurista tai tyontekijoiden kiinnostuksesta kiinni. Ajankohtainen informaatio
tietoturvauhista saattaa kisittdd esimerkiksi haittaohjelman levitykseen tarkoitettuja séh-
kopostikampanjoita tai tietoa haavoittuvuuksista eri ohjelmistoissa. Vaikka ilmenneet
uhat eivdt suoraan liittyisi datahubin kaytt6on osapuolen ndkdkulmasta, ne saattavat le-
vitd muihin jérjestelmiin ylldttavisti tai haitata osapuolten litketoimintaa muulla tavoin.
Kyberturvallisuuskeskus on myds esimerkki tahosta, joka tarjoaa konsultaatiota tietotur-
van arvioinnissa ja tietoturvaloukkausten selvityksissd [119]. Monet Kyberturvallisuus-
keskuksen palveluista eivét kuitenkaan ole tarjolla kaikille datahubin markkinaosapuo-
lille. Esimerkiksi tietoturvaneuvonta rajoitetaan vain valtionhallinnolle tai huoltovar-
muuskriittisille toimijoille, joista jilkimmaéiseen lukeutuvat jakeluverkkoyhtiot, mutta
esimerkiksi sahkonmyyjat eivat valttdmatta.
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8 Yhteenveto

Tédmin tyon tavoitteena on ollut selvittd tietoturvataso, joka vaaditaan datahubiin liitty-
viltd markkinaosapuolilta. Selvityksen tdrkeys osoitettiin viittaamalla voimassa olevaan
lainséddéntdon, joka velvoittaa Fingrid Datahubin jérjestamddn datahubin tietoturva asi-
anmukaiseksi. Lainsdddanto ei kuitenkaan tdsmennd, mitd tdlld asianmukaisella tietotur-
valla tarkoitetaan. Datahubin sisdisissd riskiarvioissa on todettu, ettd datahubiin liittyvat
osapuolet aiheuttavat jarjestelmaille tietoturvauhkia. Tdma johtaa siihen, ettd Fingrid Da-
tahubin on asetettava jarjestelmién liittyville osapuolille tietoturvavaatimuksia. Liséksi
muuta sdhkon vihittdismarkkinoiden osapuolien tietoturvaa koskevaa lainsdddéantoa tar-
kasteltaessa huomattiin, ettei voimassa oleva lainsdddantd méaarad osapuolten tietoturvaa
varmuudella riittdvidksi datahubin turvallisuuden kannalta. Nédin ollen osoitettiin, etta
Fingrid Datahubille on tarve asettaa itse tietoturvavaatimuksia datahubiin liittyville osa-
puolille.

Seuraavaksi tyossd tehtiin riskiarvio datahubiin liittyvien osapuolten kohdistamista ris-
keistd jarjestelmalle. Tama tehtiin ensin tarkastelemalla sitd, millaisia datahubiin kytkey-
tyvit markkinaosapuolet tulevat olemaan sekd miten ne tulevat kiyttdméian sitd. Sen jal-
keen tutkittiin tietoturvauhkia kirjallisuuden ja historiasta saatujen esimerkkien avulla.
Nama kaksi tarkastelua loivat pohjan suoritetulle riskiarviolle. Turvallisuussyisté riskiar-
vio suoritettiin Fingrid Datahubissa sisdisesti.

Riskiarvio ohjasi tyon seuraavaan vaiheeseen eli kirjallisuustutkimukseen. Kirjallisuus-
tutkimuksen tavoitteena oli selvittdd yhdessa riskiarvion kanssa, millaisia hyvid kdytan-
toja tietoturvavaatimusten asettamiseksi on ja mitd liittyviltd osapuolilta voidaan vaatia.
Kirjallisuustutkimus tehtiin tutkimalla sellaista ldhdeaineistoa, joka auttoi ymmartamain,
miten samankaltaisia ongelmia on ldhestytty aiemmin. Léhdeaineisto koostui akateemi-
sesta tutkimuksesta, suomalaisista referenssijarjestelmistéd sekéd eri asiantuntijaorganisaa-
tioiden laatimista tyokaluista.

Akateemisen tutkimuksen tarkastelussa huomio kiinnitettiin erityisesti sellaisiin tutki-
muksiin, jotka koettivat 16ytda yleispatevid malleja hyvén tietoturvan maarittamiseksi va-
hintdén organisaatiotasolla. Tutkimuksia tarkastellessa huomattiin, ettd niiden tulokset
ovat yleisesti lilan epdvarmoja tietoturvavaatimusten madritykseen kiaytdnnossd. Samalla
kuitenkin todettiin, ettd jotkin tutkimuksista nostavat esiin varmemmin todennettavissa
olevia huomioita, jotka voivat auttaa ohjaamaan tietoturvavaatimusten maéritystd. Tar-
kastelussa huomattiin myos, ettd kaikki tutkitut yleispatevin tietoturvan muodostamiseen
tarkoitettua mallia tavoitelleet ryhmat aloittivat tutkimuksensa asiantuntijahaastatteluilla.
Téssd yhteydessd esitettiin viite, ettd kokeneet asiantuntijat saattavat toimia erdind sellai-

myksid hyvén tietoturvan muodostamisesta.

Referenssijirjestelmind tyotd varten tarkasteltiin Kanta-palveluita, Nordea Web Service-
sid sekd Suomi.fi-palveluvdyldd. Referenssijirjestelmat valittiin sen perusteella, ettd ku-
ten datahubilla jokaisella valitulla jirjestelmélld on tarve asettaa tietoturvavaatimuksia
nithin liittyville osapuolille. Referenssijirjestelmien tietoturvavaatimuksia tarkasteltiin
padasiassa tunnistautumistapoihin, lokitukseen ja seurantaan, palveluntarjoajalle luovu-
tettaviin tietoihin sekd tietojen késittelyyn liittyviltd vaatimuksilta. Tarkastelussa todet-
tiin, ettd vaikka jokainen referenssijarjestelmi erosi toisistaan sekéd datahubista tarpeis-
saan ja toiminnoissaan, referenssijirjestelmien tietoturvavaatimuksissa esiintyi silti yhté-
laisyyksid. Osa ndistd yhtdldisyyksistd antoi liséviitteitd sille, miten datahubiin liittyvien
osapuolten tietoturvavaatimukset voitaisiin jirjestia.
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Asiatuntijaorganisaatioiden kehittdmisti tydkaluista tarkasteltiin NIST:n kriittisten infra-
struktuurien kyberturvallisuuden kehittdmiseen tarkoitettua viitekehystd, Katakrid sekéd
kahta ISO/IEC 27000-sarjan standardia. Jokainen tyokaluista erosi hieman varsinaiselta
kayttotarkoitukseltaan, mutta osoittautui keskeiseksi avuksi tdmén tyon lopputuloksena
médritellyssé tietoturvavaatimusten viitekehyksessd. Tama johtui siité, etti jokainen tar-
kastelluista tyokaluista oli laajasti tunnettu hyvien tietoturvakiytiantdjen muodostamisen
suhteen. Lisdksi niitd oli muokattu kaytannon kokemuksen mukaan.

Lopuksi sisdisen riskiarvion, kirjallisuustutkimuksen sekd asiantuntijahaastatteluiden
pohjalta luotiin tydn lopputuloksena tavoiteltu tietoturvavaatimusten viitekehys. Viiteke-
hys muodostuu sarjasta datahubin tarpeita palvelevia, liittyville osapuolille asetettavia
tietoturvavaatimuksia. Kehitetty viitekehys kéytiin datahubin tuntevien asiantuntijoiden
kanssa ldpi niin monta kertaa, ettd saavutettiin yksimielisyys viitekehyksen sopivuudesta
datahubin tarpeisiin. Néin péastiin lopputulokseen, joka koostuu sellaisista yleisesti hy-
viksi todetuista tietoturvakdytannoistd, jotka on sovellettu erityisesti datahub-projektia
varten.

Tietoturvavaatimuksien viitekehys korostaa osapuolien oma-aloitteisuutta omakohtai-
sessa riskiarviossa seké niiden hahmottamien riskien hallinnan suunnittelussa. Oma-aloit-
teisuuden liséksi viitekehys edellyttdd osapuolilta kykyé tarvittaessa todistaa datahubiin
liittyvien tietoturvauhkien valmistautumisen tasonsa. Tétd valmiutta kuvattiin tyossa ter-
milld todennettavuus. Todennettavuuden tayttymisté perusteltiin sill, ettd vaikka Fingrid
Datahub ei kykene todentamaan kaikkien liittyvien osapuolten tietoturvakédytantoja, sille
on hyodyksi omata mahdollisuus tdhén tulevaisuudessa. Omakohtaisen suunnittelun li-
saksi viitekehys antaa joitakin erityisid tietoturvavaatimuksia liittyville osapuolille. Nama
vaatimukset néhtiin tdrkeind nostaa esille erillisind vaatimuksina riippumatta siitd, mihin
toimenpiteisiin osapuoli péattdd ryhtyd omakohtaisen suunnittelunsa perusteella. Ne
suunniteltiin kuitenkin siten, ettd ne ovat mahdollisimman teknologianeutraaleja ja anta-
vat osapuolelle mahdollisuuden toteuttaa ne suurelta osin itselleen parhaaksi nakeméallaan
tavalla.

Tyon tavoite eli datahubiin liittyviltd markkinaosapuolilta vaadittavan tietoturvan tason
selvitys onnistui. Selvitys kiteytyi lopputuloksena tavoitellussa viitekehyksessé, joka saa-
vutti sille asetetut vaatimukset. Viitekehyksen hyodyllisyys datahub-projektille on toden-
nettu yhteistyossa Fingrid Datahubin asiantuntijoiden kanssa. Viitekehys antaa mallin da-
tahubiin liittymistd varten tarkoitetun palvelusopimuksen tietoturvavaatimusten suunnit-
telua varten. Samalla se vie datahub-projektia merkityksellisesti eteenpdin toimien poh-
jatyond kriittiselle, projektiin liittyvélle lainsdddant66n pohjautuville ongelmille.

Ty0 nostaa esille myos ongelmia tietoturvakéytintdihin liittyvassa tutkimuksessa. Tydssd
osoitetaan, ettd suuri osa tutkimusta on vield varsin kehittymétonté, eikd sen tuloksena
kehitettyjen kokonaisvaltaisen tietoturvan muodostamiseen tarkoitettujen mallien ole
yleisesti todistettu toimivan kdytdnnossi. Kun tdmén lisdksi huomioidaan tydssd osoitettu
tietoturvauhkien kasvava vakavuus ja arvaamattomuus, voidaan esittdd, etté tietoturvan
paremmalle tutkimukselle on kasvava tarve. Tutkimuksen tulee pysya perdssé kasvavien
ja monimutkaistuvien tietoturvauhkien kanssa ja samalla kyetéd todentamaan, ettd kédytetyt
tutkimusmenetelmit tuottavat kdytanndsséd toimivia tuloksia.
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