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Tiivistelma

Internetiin liitettdvien laitteiden mééran kasvaessa on tietoverkkojen turvallisuuden ja
tiedon eheyden varmistamisesta tullut tirkedd. Hyokkédyspinnan kartoituksessa selvi-
tetddn jirjestelmien ja tietoverkkojen mahdolliset haavoittuvat kohdat. Havaitsemalla
ongelmakohdat ajoissa on organisaation mahdollista korjata ne ennen kuin hyokkadja
pystyy hyviksikdyttamain niité.

Téssd tutkimuksessa selvitetdidn, miten jarjestelmien haavoittuvia kohtia voi kar-
toittaa ja miten niiden riskid voi pienentdd. TyOssd tarkastellaan olemassa olevia
mittareita ja viitekehyksid jarjestelmaén tietoturvalle. Tyossd kdydaan 1api tyokaluja,
joita voi kayttdd organisaation jarjestelmien hyokkayspinnan kartoittamiseen. Lisdksi
ty0 esittelee tapoja minimoida jirjestelmén hyokkéyspintaa. Tutkimuksessa ldpikay-
tyjen riskien sekd hyokkédyspinnan dynaamisuuden vuoksi tutkimuksessa todetaan
hyviksi tavaksi kartoittaa jirjestelmid jatkuvasti, silld tuntemalla jarjestelmét voidaan
haavoittuvuuksien riskid pienentéa ja parantaa niin organisaation tietoturvallisuutta.

Tdma tutkimus auttaa organisaatioita kehittamiin kattavan mallin hyokkayspin-
nan kartoittamiselle sekd tarjoaa nidkemyksii ja suosituksia organisaatioille, jotka
haluavat vahvistaa kyberturvallisuuttaan. Tama tutkimus pyrkii kasvattamaan tieta-
mystd hyokkdyspinnan kartoituksesta ennakoivana strategiana kyberturvallisuuden
parantamisessa yha verkottuneemmassa maailmassa.

Avainsanat tietoturva, hyokkiyspinta, skannaus, tietoverkot
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With the increasing number of devices connected to the Internet, ensuring the
security and integrity of data networks has become important. The attack surface
mapping process identifies potential vulnerabilities in systems and networks. By
detecting problems early, an organisation can fix them before an attacker can exploit
them.

This study explores how to identify vulnerabilities in systems and how to reduce
their risk. It examines existing metrics and frameworks for system security. The
study discusses tools that can be used to map the attack surface of an organisation’s
systems. It also presents ways to minimise the attack surface of a system. Due to the
risks discussed in the study and the dynamic nature of the attack surface, the study
identifies a good practice to continuously map systems. By knowing the system, risk
of vulnerabilities can be reduced, thus improving the security of the organisation.

This study helps organisations develop a comprehensive model for mapping its
attack surface and provides insights and recommendations for organisations looking
to strengthen their cyber security. This study aims to increase knowledge about attack
surface mapping as a proactive strategy for improving cyber security in an increasingly
networked world.
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VPN Virtual Private Network

WAN Wide Area Network

XSS Cross-Site Scripting



1 Johdanto

Internetiin liitettdvien laitteiden maard kasvaa jatkuvasti, ja tietoverkkojen turvallisuu-
den ja tiedon eheyden varmistamisesta on tullut ensiarvoisen tiarkedd. Samalla myo6s
erilaisten ohjelmistojen mééra on kasvanut ndissi laitteissa. Tdhidn kehitykseen liittyy
kuitenkin ongelma: mitd enemmin laitteita liitetdéin internetiin, sitd haavoittuvammak-
si organisaatio tulee. Hyokkdyspinnan kartoittaminen on erds tapa mitata organisaation
haavoittuvuutta internetisti tulevia uhkia kohtaan. Hyokkiyspinta tarkoittaa kaikkien
niiden jarjestelmédn mahdollisten sisdénpaéasypisteiden ja haavoittuvuuksien kokonai-
suutta, joita hyokkadji voi hyviksikéyttdd vaarantaakseen jirjestelmén turvallisuuden.
Kun organisaatiot ja yksityishenkil6t jatkavat toimintojensa digitalisointia ja ndin
laajentavat verkkoldsnioloaan, laajenee hyokkidyspinta vastaavasti, mikd luo lisdd
haasteita tietoturvasta vastaaville henkiloille.

Internetiin liitettavit laitteet ovat jatkuvasti erilaisten skannausten ja automati-
soitujen hyokkdysten kohteena. Naitd laitteita skannaavat mm. hyokkédjat, verkkojen
omistajat, tutkijat seki valtiolliset toimijat. Esimerkiksi Palo Alto Networksin ra-
portti kertoo, ettd haavoittuvan SSH-palvelimen murtaminen tapahtuu keskimiirin
noin kolmessa tunnissa !. Usein haavoittuvuuksien hyvéksikédyttod edeltda jarjestel-
man skannailu. Hyokkadjat pyrkivit 10ytdméén organisaation toiminnalle kriittisia
palveluita, kuten edelld mainittuja SSH-palveluita. Oman hyokkéyspinnan kartoituk-
sella pyritddn l0ytdmadn jarjestelmien mahdolliset heikkoudet ennen kuin hyokkadjat
16ytavit ne. Tunnistamalla kriittiset palvelut hyokkayspinnastaan on organisaation
mahdollista suojata ne paremmin.

Tyon tutkimuskysymykset ovat seuraavat:

» Miti tarkoittaa hyokkiyspinta? Tyon tavoitteena on luoda kattava kasitys
hyokkdyspinnan késitteestd ja sen merkityksestd tietoturvallisuuden kannalta.

* Miten hyokkayspintaa voi kartoittaa? Tyossi tutkitaan tekniikoita ja stra-
tegioita, joita uhkatoimijat sekd organisaatiot voivat kiyttdd hyokkayspinnan
haavoittuvuuksien 10ytamiseen.

* Miten hyokkayspinnan kartoittaminen auttaa tietoturvallisuuden edisti-
misessa? TyOssd arvioidaan menetelmia ja vélineitd hyokkdyspinnan analysoi-
miseksi ja minimoimiseksi.

Koska aihe on laaja, keskitytdin tyossad hyokkdyspinnan kartoittamiseen tietoverkoissa.

Tyon rakenne on seuraava. Luvussa 2 kdydiin ldpi tyon taustaa sekd motivaatiota
hyokkidyspinnan kartoitukseen. Siind madritellidn myos hyokkéyspinta termind seka
muita aiheeseen ldheisesti liittyvid termejd. Luvussa 3 maéritelladn metriikkaa hyok-
kayspintaan liittyen. Samassa luvussa kdydaén ldpi myos aiempia tutkimuksia seka
kdydaan ldpi, miksi olemassa olevat mittarit eivit ole vélttamittd toimivia jokaiselle
organisaatiolle. Tyokaluja tietoverkkojen skannaamiseen kidydéén ldpi luvussa 4. Lu-
vussa késitellddn myos verkkotunnusten listausta seké yleisimpiid portteja. Luvussa 5
vertaillaan yleisimpid hakukoneita, joilla voi etsid internetiin liitettyja laitteita. Luvussa

Thttps://unit42.paloaltonetworks.com/exposed-services-public-clouds/
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6 keskitytddn hyokkéyspinnan kartoittamiseen testiverkossa. Kartoituksessa kaytetdan
tyossi esiteltyja tyokaluja, joilla voi kartoittaa verkkoja kattavasti. Luvussa 7 ja 8 kay-
dédén 1dpi vastakeinoja hyokkédyspinnan kartoittamiseksi seki keinoja hyokkadyspinnan
minimoimiseksi. Luvussa 9 kdydiin 14dpi riskejd, joita liittyy huonosti suojattuihin
palveluihin, jotka ovat avoimena internetiin. Lopuksi luvut 10 ja 11 paittivit tamén
tyon.
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2 Tausta

Téassd luvussa kerrotaan taustaa tyolle sekd kuvaillaan ongelmia tietoturvallisuuden
mittaamisessa. Lopuksi luvussa mairitellddn tyohon liittyvid termejd, jotta tyon
seuraaminen on helpompaa myos alaa tuntemattomille.

Organisaation tietoturvallisuuden mittaaminen on usein haastavaa, silld tietoturva
on laaja ala. Perinteisesti tietoturvan perustehtdviksi médritetaan luottamuksellisuuden,
eheyden ja saatavuuden turvaaminen [63]. Jokaista niisti ulottuvuuksista mitataan
hieman eri tavalla, mika vaikeuttaa kattavan ja yleistettavan mittauskehyksen luomista.

Lisiksi verkkouhat kehittyvit jatkuvasti ja hyokkiykset ovat yhi kehittyneempid.
Uusia hyokkiystapoja ja haavoittuvuuksia ilmaantuu siddnnollisesti, joten ohjelmistoja
on paivitettiva riittavin usein. Kuitenkaan pelkistdin ohjelmistojen haavoittuvuuksien
vakavuutta seuraamalla ei voida arvioida jéarjestelmén tietoturvaa. Lisdksi tunte-
mattomille, nollapdivahaavoittuvuuksille, ei ole aluksi vakavuusarviota, joten niiden
vakavuutta ei voida arvioida samalla mittarilla kuin ennestdin tunnettuja ohjelmisto-
haavoittuvuuksia.

Toisin kuin joillakin muilla aloilla, tietoturvasta puuttuvat tarkoin méaéritellyt ja
yleisesti hyviksytyt mittarit. Absoluuttisia mittareita on vaikea kehittaa, ja yksinker-
taiset mittarit vaativat oletuksia. Nama oletukset ovat mahdollisia haavoittuvuuksia.
[64] Yleisesti hyviksyttyjen standardimittareiden puuttuessa, organisaatioiden kes-
kindisen tietoturvan tasoa ei pysty vertailemaan helposti. Vaikka ISO 27001, NIST
Cybersecurity -kehys ja muut vastaavat kehykset tarjoavat ohjeita, vaativat ne yleensi
tietoturvaltaan kypsdd organisaatiota. Lisdksi ne vaativat organisaatioilta resursseja ja
asiaan perehtyneitd tietoturva-asiantuntijoita, silld nithin kuuluu muun muassa tietotur-
vakontrollien tehokkuuden arviointi, haavoittuvuuksien tunnistaminen ja riskitasojen
arviointi. Koska nima arvioinnit ovat usein kuitenkin subjektiivisia, vaikuttaa niihin
konteksti, kuten organisaation riskinottohalukkuus, toimialan mééréaykset ja teknolo-
ginen ympdrist0, esimerkiksi pilviympéristossd on erilaisia riskejd kuin organisaation
omiin konesaleihin perustuvissa ymparistoissa.

Turvallisuuden ja kéytettdvyyden tasapainottaminen on hankalaa ja timén vuoksi
tietoturvatoimenpiteet voivat joskus olla ristiriidassa kiytettavyyden ja helppouden
kanssa. Esimerkiksi vahvojen salasanakdytintojen kiyttoonotto voi parantaa turvalli-
suutta, mutta vaikuttaa kielteisesti kayttidjikokemukseen. Viime aikoina onkin néhty
enemmin toteutuksia salasanattomille kirjautumisille tietotekniikka-alan suurilta
yrityksiltd.234

Tietoturvallisuuden mittaamisen pitdisi olla jatkuvaa, silld uudet haavoittuvuudet
muuttavat organisaation tietoturvallisuutta. Erds tapa arvioida jirjestelmén tietoturvaa
automaattisesti on kartoittaa sen hyokkayspintaa. Tama tyo késittelee padosin MITREn
ATT&CK -viitekehyksen mukaista tiedusteluvaihetta [41].

2https://www.microsoft.com/en-us/security/business/solutions/passwordless
-authentication

3https://blog.google/technology/safety-security/one-step-closer-to-a-pas
swordless- future/

4https://appleinsider.com/inside/ios-16/tips/how-to-use-passkeys-instead
-of-passwords-on-ios-16
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2.1 Hyokkayspinta

Hyokkiyspinnalla tarkoitetaan niiden jéarjestelmén rajapintojen joukkoa, joiden kautta
mahdollinen hyokkéadja voi paista jiarjestelmadn sisdin, 10ytdd haavoittuvuuksia ja
vahingoittaa sitd tai muuttaa sen toimintaa. Hyokkiyspinta voidaan siis ndhdd mittari-
na jarjestelmén haavoittuvuudelle. Haavoittuvammassa jéarjestelméssd on suurempi
hyokkayspinta, joten hyokkéyspinnan pienentdminen tekee jarjestelmaisti tietoturvalli-
semman [38].

Hyokkayspinta voidaan jakaa kahteen osaan: digitaaliseen ja fyysiseen. Digitaali-
sella hyokkayspinnalla tarkoitetaan organisaation tai yksittdisen henkilon digitaalisessa
ympadristossi olevien kaikkien niiden potentiaalisten haavoittuvuuskohtien kokonai-
suutta, joita verkkohyokkadjat voivat hyodyntidd. Se siis késittdd kaikki digitaaliset
resurssit, ohjelmistot, jirjestelmait ja yhteydet, joista voidaan 10ytidd haavoittuvuuksia.
Esimerkiksi ohjelmistot, ohjelmointirajapinnat, portit ja palvelimet ovat digitaalista
hyokkdyspintaa.

Fyysiselld hyokkayspinnalla tarkoitetaan kaikkia organisaation tai jirjestelmén
fyysiseen infrastruktuuriin ja omaisuuteen liittyvid mahdollisia haavoittuvuuskoh-
tia, joita hyokkagjat voivat hyodyntéé. Toisin kuin digitaalinen hyokkiyspinta, jossa
keskitytdin ensisijaisesti digitaaliseen omaisuuteen ja kyberuhkiin, fyysinen hyokkays-
pinta késittelee konkreettisia, fyysisida komponentteja [55]. Esimerkiksi rakennukset,
toimistot, datakeskukset ja muut fyysiset sijainnit ovat osa fyysistid hyokkédyspintaa.
Luvaton péésy nidihin paikkoihin voi johtaa tietomurtoihin, varkauksiin tai toiminnan
keskeytymiseen. Tassé tyossd kuitenkin keskitytddn digitaaliseen hyokkidyspintaan.

Digitaalisen sekd fyysisen hyokkdyspinnan ymmaértidminen ja hallinta on rat-
kaisevan tirkedd kyberturvallisuuden kannalta, silld suurempi hyokkiyspinta lisda
kyberuhkien ja tietomurtojen uhkaa. Verkon hyokkdyspintaan vaikuttaa avoimet por-
tit, niissd olevat avoimet palvelut ja niiden mahdolliset haavoittuvuudet sekd viirin
konfiguroidut palvelut.

Verkon hyokkéyspinta voidaan maiéritelld myoOs sisddn ja ulos tulevan datan
kautta. [37][19] Tassd madrityksessd jokainen rajapinta, jossa liitkkuu dataa, on osa
hyokkdyspintaa. Tétd tapaa voidaan kiyttdd erityisesti rajapintojen tutkimisessa ja
uhkamallinnuksessa.

2.2 Terminologiaa

Haavoittuvuus on jirjestelmin, sen mallin, toteutuksen tai sisdisen valvonnan heik-
kous, jota kiyttdmalld, joko tahallaan tai vahingossa, voidaan rikkoa jarjestelmén
tietoturvasiintoja ja hyviksikéyttad jarjestelmid. Haavoittuvuuksia on myos muualla
kuin tietojarjestelmissd, esimerkiksi organisaation liiallinen riippuvuus tiettyyn ener-
giamuotoon. [58] Tassi tydssi kuitenkin keskitytddan ohjelmistojen haavoittuvuuksiin.

Nollapaivahaavoittuvuus on haavoittuvuus, jolle ei ole vield korjaustoimenpidetta
ja jolle on jo hyviksikdyttomenetelmi. Nollapdiva viittaa sithen, ettd ohjelman
kehittdjilld on nolla péivii aikaa korjata ongelma, kun haavoittuvuus julkaistaan tai
sitd kdyttidva haittaohjelma havaitaan.

Transmission Control Protocol (TCP) on yhteyspohjainen eli tilallinen protokolla.
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Silld luodaan ldhettdjan ja vastaanottajan valille yhteys, jota pidetddn aktiivisena, kunnes
kaikki tarvittavat paketit on ldhetetty. TCP:ssid on mekanismeja, jotka mahdollistavat,
ettd tieto vastaanotetaan ehjidnd, vaikka yhteydessi olisikin ongelmia. Lihettdjd seuraa
kaikkia ldhetettyjd paketteja ajastimen avulla ja odottaa, ettd vastaanottajaa kuittaa ne.
Jos kuittauspaketti ei saavu perille, ldhettdd alkuperdinen ldhettdjd paketin uudelleen.

User Datagram Protocol (UDP) kiyttdd paljon yksinkertaisempaa tiedonsiirtome-
netelmad kuin TCP. Siini ei tarkisteta, onko vastaanottaja saanut paketit tai ovatko
ne saapuneet oikeassa jarjestyksessd. UDP on siis tilaton protokolla, silld on eheys-
ominaisuuksia vain tarkistussummien avulla. Se on siis yksinkertaisempi ja nopeampi
tapa siirtdd paketteja, minki takia sitd kdytetddn yleensa palveluissa, joissa vaaditaan
matalaa viivettd, esimerkiksi internet-puheluissa.

Hunajapurkki on systeemi tai palvelu, jonka tehtdvina on toimia houkuttimena
hyokkiyksille. Sen tehtidvini on havaita hyokkadjd, harhauttaa hyokkadjaa tai kerita
tietoa hyokkadjian kiyttdytymisestd jarjestelmissid. Hunajapurkkeja voidaan kiyttad
myOs uusien hyokkéysten tai haavoittuvuuksien tunnistamisessa. Hunajapurkeilla
voidaan myos tutkia, mitd portteja hyokkadjit kartoittavat skanneillaan. [62]
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3 Haavoittuvuusmetriikat

Téassd luvussa kerrotaan erilaisia mittareita tietoturvallisuuden ja hyokkédyspinnan
kartoittamiseen. Luvussa kdydadin myos ldpi aiempia tutkimuksia. Tietoturvallisuuden
mittaaminen on vaikeaa ja usein hidasta, joten tutkimuksissa on ehdotettu erilaisia
tapoja mitata sita.

3.1 CVSS haavoittuvuuksien pisteytykseen

Common Vulnerability Scoring System (CVSS) on standardoitu viitekehys ohjelmisto-
jen haavoittuvuuksien vakavuuden arvioimiseksi ja luokittelemiseksi [15]. Sen avulla
on mahdollista mitata ohjelmistojen tietoturva-aukkojen vaikutusta kvantitatiivisesti
ja kvalitatiivisesti, miké helpottaa organisaatioiden haavoittuvuuksien korjaamisen
priorisointia. Tassi viitekehyksessd annetaan jokaiselle haavoittuvuudelle pistearvo.

CVSS-pisteet ovat standardoitu tapa kvantifioida ja mitata ohjelmistojen haavoittu-
vuuksien vakavuutta. Ne esitetdin numeroarvoina, ja korkeampi numeroarvo tarkoittaa
vakavampaa haavaa. CVSS:n perusmittariryhmé kuvaa haavoittuvuuden ominaispiir-
teitd, jotka pysyvit muuttumattomina eri aikoina ja eri kayttoymparistoissd. CVSS
kategorisoi haavoittuvuudet pisteiden mukaan neljdédn kategoriaan: matala, keskitaso,
korkea ja kriittinen. Vakavimmat haavoittuvuudet ovat kriittisid [48], kuten Microsoft
Exchangeen kesillda 2023 (CVE-2023-21709) julkaistu kéyttooikeuksien korotuksille
altistava haavoittuvuus. CVSS ei ole varsinainen mittari jarjestelmén tietoturvallisuu-
delle, se kertoo vain havaitun haavoittuvuuden vakavuuden. Se on myos huono mittari
laitteen tietoturvallisuudelle, koska se ei huomioi, kuinka paljon laitteen tietoturvaa on
tutkittu. Esimerkiksi Siemensin Simatic S7:ssd, jota on tutkittu Stuxnetin takia paljon,
on enemman julkaistuja haavoittuvuuksia kuin muissa ohjelmoitavissa logiikoissa.

CVSS-pisteet eivit sovellu tietoturvallisuuden mittaamiseen, silld osa haavoit-
tuvuuksista on ns. nollapaivihaavoja, joilla ei vélttamétta ole méaéritelty pistearvoa
[67]. Haavoittuvuuden julkaisusta saattaa kulua useita pdivid ennen kuin se on ana-
lysoitu ja sille on annettu pistearvo [13]. Ei siis ole mahdollista luottaa pelkéstaan
CVSS-arvoon, silld uusissa haavoittuvuuksissa joudutaan tekemaédn omaa arviointia
haavoittuvuuksien kuvauksista.

3.1.1 CVSS-hyoékkaysvektorit

CVSS madrittdd haavoittuvuuksille hyokkaysvektorit, jotka kertovat miten haavoit-
tuvuutta on mahdollista hyviksikayttdd. Ndma hyokkaysvektorit vaikuttavat myos
haavoittuvuuden pistearvoon. Tyypillisesti verkon yli hyviksikaytettivit haavoittu-
vuudet saavat suuremmat pistearvot kuin muiden hyokkéysvektorien haavoittuvuudet.
CVSS:ssd on nelja hyokkaysvektoria: verkko (network, N), 1ahekkdin (adjacent, A),
paikallinen (local, L) ja fyysinen (physical, P). [14]

* Verkko (network) Haavoittuvuutta voidaan hyodyntéa etind ilman, ettd koh-
teeksi joutuneeseen jarjestelméddn on padsy. Tama tarkoittaa, ettd hyokkadjd voi
hyodyntdad haavoittuvuutta verkkoyhteyden, kuten internetin, kautta. Téllaista
haavoittuvuutta kutsutaan usein etdhyodynnettiviksi.
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» Lahiverkko (adjacent, A) Haavoittuvuutta voi hyodyntda hyokkadji, jolla on
paisy ldhiverkkoon, jossa kohteena oleva jdrjestelmi on. Lahekkéin oleva haa-
voittuvuus on verkkopinossa, eikd hyokkdystd voi siten tehdd toisesta loogisesta
verkosta kayttamailla esimerkiksi reititintd. Esimerkiksi hyokkédjd, joka on
samassa ldhiverkossa kuin kohdejérjestelmi, voi hyodyntdd haavoittuvuutta.

 Paikallinen (local, L) Haavoittuva komponentti ei ole hyviksikéytettivissi
verkon yli, vaan hyokkadjan pitdd pystyd kirjautumaan laitteelle. Haavoittuva
komponentti ei ole sidottu verkkopinoon, vaan hyokkaijan reitti kulkee luku-,
kirjoitus- tai suoritusominaisuuksien kautta. Hyokkiykseen siis vaaditaan jar-
jestelméén sopivat oikeudet, jotka hyokkéijd voi saada hyodyntdmaélla toista
haavoittuvuutta tai hankkimalla tunnukset kirjautumiseen oikealta kayttéjalta.

* Fyysinen (physical, P) Haavoittuvuutta voi hyodyntda vain kiyttdjd, jolla
on suora fyysinen pidsy haavoittuvaan komponenttiin. Esimerkiksi, CVE-
2022-45888 vaatii USB-laitteen fyysisen irrottamisen, jotta haavoittuvuutta voi
hyviksikayttaa.

3.1.2 CPE jarjestelmien yksil6intiin

Common Platform Enumeration (CPE) on National Institute of Standards and Tech-
nology (NIST) ylldpitimd nimedmisstandardi laitteistojen, kayttojirjestelmien ja
ohjelmistojen tunnistamiseksi. CPE:n avulla voidaan jérjestelmén osista tunnistaa
niiden versiot ja péivitykset. [47] Jdrjestelmien ylladpitdjat voivat kayttdd CPE-arvoja
pitddkseen kirjaa jirjestelmén osista. Koska CPE-arvot ovat uniikkeja, on niiden avulla
mahdollista automatisoida pidivityspaatoksid. Ihanteellisessa tapauksessa jirjestel-
man kaikille osille on miaritetty CPE-arvo, jolloin uusista haavoittuvuuksista tulee
automaattinen ilmoitus.

Avoimesti versiotietonsa kertova palvelu on haavoittuvammassa asemassa kuin
palvelu, joka ei paljasta itsestdin tietoja [8]. Jos tiedetddn avoimen palvelun ver-
siotiedot (CPE), voidaan sille hakea haavoittuvuudet helposti internetistd 10ytyvisti
avoimista tietokannoista. Pahimmassa tapauksessa versiotietojen avulla hyokkadja
voi ajaa automaattisia hyokkayksid haavoittuvuuksien perusteella. Tadssd tapauksessa
hyokkadjin ainoaksi tehtiviksi jaa porttiskannaus, joka on usein myds automatisoitua.
CPE-arvojen kartoittamiseen voidaan kdyttdd Nmapia, josta kerrotaan lisdda Luvussa
4.2.1. Hyokkaddja voi myos kiyttdd internetin hakukoneita etsidkseen haavoittuvia
palveluita CPE-arvon avulla. Luvussa 5 on kerrottu lisdd hakukoneista.

Esimerkiksi CPE-arvo Red Hat Enterprise Linux versio 9.0:1le on

cpe:2.3:0:redhat:enterprise_linux:9.@:*:® ¥ % %%
Tassd "o" tarkoittaa kayttojarjestelmad, "redhat" on jirjestelmin toimittajan nimi ja
"enterprise_linux" on tuotteen nimi. Téssé tapauksessa jarjestelmén versio on 9.0.
Versionumeron jélkeiset lisdversion tarkenteet (asteriskit) eivit ole pakollisia. Kysei-
selle jarjestelmille 10ydetdin NIST:n CPE-tietokannasta yli kaksisataa haavoittuvuutta
[49].
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3.2 Hyokattavyys

Aiemmat tutkimukset ovat arvioineet jirjestelmén tietoturvaa hyokattavyysmittarilla.
Tutkimuksissa on todettu, ettd absoluuttisen tietoturvan mittaaminen ei ole mielekasta.
Usein on kannattavampaa mitata suhteellista tietoturvaa eli vertailla samankaltaisia jar-
jestelmid toisiinsa. Tutkimuksen kehittima hyokéttdvyysmittari huomioi mahdollisten
ohjelmointivirheiden eli bugien hyviksikdyton helppoutta ja seurauksia. Tutkimuksen
mukaan jarjestelmissd on olemassa tiettyja ominaisuuksia, jotka ovat todennikoi-
semmin mahdollisia hyokkayskohteita kuin toiset. Nédiden jéarjestelmdominaisuuksien
madrd madrittdd jarjestelméin hyokattavyyden. [22]

Tétd hyokittavyysmittaria ei ole kuitenkaan mielekistd kdyttad kahteen erilaiseen
jarjestelmiin, koska niissé on erilaiset hyokkaysvektorit, eikd saatuja tuloksia voida
vertailla. Lisdksi hyokattavyysmittari vaatii laajaa jirjestelmin tuntemista ja tietoturva-
asiantuntijoita analysoimaan jirjestelmiin, joten hyokittdvyysmittarin kdyttaminen
vaatii tietoturvaltaan kypsii organisaatiota.
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4 Hyokkayspinnan kartoitus

Tassd luvussa kisitellddn erilaisia tapoja kartoittaa jirjestelmien hyokkiyspintaa.
Aluksi kidydididn ldpi porttiskannauksen taustaa kertomalla eri porttityypeistd. Sen
jélkeen tekstissd kuvataan erityyppisid skannauksia ja niiden eroja. Luvussa kiyddéin
myOs ldpi tyokaluja skannaamiseen. Lopuksi kdydadn vield ldpi verkkotunnusten
listaamista.

4.1 Porttiskannaus

Jokaisessa verkon laitteessa on 65535 porttia. Internet Assigned Numbers Authorityn
(IANA) ylldpitdmassi rekisterissd on médritetty porteille eri kdyttdtarkoituksia. Portit
1-1023 ovat IANA:n méirittelemid systeemiportteja (system ports tai well known
ports). Niiden kayttaminen Unix-pohjaisissa kayttojarjestelmissd vaatii prosessilta
sithen, ettd portissa toimiva palvelu on paidkayttdjan hyviksyma eikd koneen muun
kayttdjdn pyorittima viira palvelu [10]. Tamai on tirkedd esimerkiksi yliopiston kaltai-
sessa ympdristossi, jossa useilla kayttdjilla voi olla laaja pdésy jarjestelmaddn. Nykydin
suositellumpi tapa varmistua palvelun oikeellisuudesta on kdyttdd varmenteita.

Kayttdjaportit tai rekisterdidyt portit on numeroitu vilille 1024-49151. TANA:n
yllapitdmassa rekisterissd on siis maaritetty kaikki portit valilld 0-49151 [23]. Lo-
put porteista (49152-65535) ovat tyypiltddn dynaamisia, eikd niitd voi rekisteroidd
IANA:1le. [7]

Yksi tapa kartoittaa hyokkdyspintaa on ajaa porttiskanneja. Porttiskannissa kartoi-
tetaan avoimia portteja jarjestelméssd. Jos portti on avoin, tulkitaan siinéd olevan avoin
palvelu. Jokainen avoin palvelu lisdd hyokkéyspintaa ja on potentiaalinen tietotur-
vauhka. Porttiskannaus on usein myds hyokkééjien ensimméinen askel jirjestelméian
padsyyn. Ilman lupaa tehty porttiskannaus voidaan nihdi tietomurron yrityksena.

Porttiskannausta kiytetddn yleisesti tunkeutumistestauksessa ja tietoturva-audi-
toinneissa. Yleensd kohteen kaikki portit skannataan [27]. Porttiskannauksissa 16ytyy
usein yllattavidkin havaintoja, koska ohjelmistot saattavat avata portteja ilman, ettda
kehittdjat ja yllapitdjét tietdvit niistd. Erityisesti esineiden internetin (Internet of
Things, IoT) -laitteissa voi olla erikoisiakin portteja auki.

Porttiskannauksen tulokset voivat olla erilaisia riippuen, mistid skannia ajetaan.
Sisdverkossa skannaustyokalu nikee ja tunnistaa enemmaén palveluita kuin ulkopuo-
lisesta verkosta ajettu skanni. Tulokset tosin riippuvat palomuurin asetuksista seki
esimerkiksi internetpalveluntarjoajan pakettisuodatuksesta.

Laajoissa skannauksissa on usein jirkevimpad jakaa skannit kahteen tai useam-
paan osaan. Ensimmdiselld skannauksella pyritdédn 10ytdimaddn mahdollisimman paljon
avoimia portteja seki kaikki internet-protokollan (IP) osoitteet, joissa on palveluita.
[44] Ensimmaisia skannauksia ajetaan yleensi tyokalulla, joka pystyy suorittamaan
skannauksia nopeasti, esimerkiksi ZMap tai masscan. Toisessa skannauksessa tarken-
netaan ensimmadisen skannin havaintoja ja yleensa pyritdin tunnistamaan palveluiden
versioita sekd mahdollisia haavoittuvuuksia. Niitd skanneja voidaan ajaa ensimmaisen
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skannissa 10ydettyihin portteihin tai kiyttdad valmiita listoja suosituimmista palveluista
ja porteista. Suosituimmista porteista kerrotaan lisdi luvussa 4.5.

4.1.1 Aktiivinen skannaus

Aktiivisessa skannauksessa kohteeseen lahetetiin koetinpaketteja samalla kuunnellen
vastauksia nithin. Koetinpaketit voivat olla geneerisid, kuten TCP-yhteyden kittely, tai
sovelluskohtaisia. Aktiivisissa skanneissa jirjestelmille luodaan sormenjilki, josta
tietoja parsimalla voidaan péételld ohjelmiston versiotunnisteet, kuten CPE-arvo. [4]

SF-Port53-TCP:V=7.93%I=7%D=4/10%Time=6434618C%P=x86_64-pc-1linux-gnu%r (DNSV
SF:ersionBindReqTCP, 20, "\0\x1e\0\x06\x81\x82\0\x01\0\0\0\0\O\0\x07version\
SF:x04bind\0O\0\x10\0\x03");

Kuva 1: Nmapin luoma sormenjélki erdéstd palvelusta.

Nmap pyrkii tunnistamaan jéarjestelmén versioita muodostamalla yhteyden avoi-
meen TCP-porttiin ja tulostamalla kaiken datan, mitd portissa kuunteleva palvelu
lahettdd takaisin. Esimerkiksi Nmap tunnistaa kayttojirjestelmié niiden vastauksista
yhteydenottopyyntoihin. Se voi tunnistaa kiyttojarjestelmét niiden eri muotoisten aika-
leimojen perusteella. Kuvassa 1 on esimerkki erdistd Nmapin luomasta sormenjiljesta,
josta voi péitelld kohteen olevan Linux-pohjainen jérjestelma.

Aktiivisella skannauksella ei vilttdmattd tunnisteta verkossa olevia tietokonei-
ta, joiden palvelut ovat avoinna vain hetken. Aktiivinen skannaus voi olla myos
melko héiritsevaa skannattavalle laitteelle, joten sité ei valttamaittd voi kéyttda teolli-
suusautomaatiolaitteiden skannaamiseen [56]. Teollisuusautomaatiolaitteet ovat usein
rajatumpia prosessoriteholtaan kuin tyypilliset verkkopalvelimet. Liséksi ne ovat usein
yritykselle kriittisid, eikd niiden saatavuushdirioitd sallita. Tamén takia laitteita ei
tulisi skannata kuin huoltokatkojen aikana [33].

4.1.2 Passiivinen skannaus

Passiivisessa skannauksessa ei lahetetd kohteeseen mitaén tietoa, vaan siiné tarkkaillaan
palvelimien liikennettd erillisestd havaintopisteestd tietoverkossa. Havaintopisteeseen
voidaan asentaa laite tai ohjelmisto, joka mahdollistaa passiivisen tarkkailun. Koska
passiivisessa skannauksessa ei ldhetd kohteeseen paketteja, on sen havaitseminen
vaikeampaa kuin aktiivisen skannauksen. Se ei myoskdidn kuluta kohteen verkko-
kapasiteettia yhtd paljon. Passiivisessa skannauksessa on kuitenkin oltava samassa
lahiverkossa kohteen tai sen palomuurin kanssa. Téllainen skannaus on jatkuvaa, joten
silld on mahdollista havaita laitteita, joiden portti on vain hetken auki. Wireshark on
tunnetuimpia passiivisia tarkkailuohjelmistoja [56].

4.1.3 Hairitseva skannaus

Hairitsevilld skannauksella tarkoitetaan kartoitusta, joka joko kuluttaa kohdejérjestel-
mén resursseja paljon tai hyviksikayttdd olemassa olevaa haavoittuvuutta. Hairitseviksi
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skannauksiksi lasketaan my6s skannaukset, jotka muuttavat skannattavan kohteen
tilaa. Hairitsevid skannaus on tarkempi kuin passiivinen skannaus, koska silld voidaan
varmentaa havaittu haavoittuvuus.

Esimerkiksi Nmap kategorisoi héiritseviksi skriptin, joka kokeilee tyhjdé salasanaa
mysql-palvelun padkiyttdjalle [24]. Hiiritseva skannaus voi aiheuttaa kohdejarjestel-
malle palvelunestotilan, joten sen kiyttiminen vaatii huolellisuutta.

4.2 Tyodkaluja skannaamiseen

Téssd luvussa esitelldidn tyokaluja verkkojen skannaamiseen. Verkon skannaustyokalut
ovat vilttamattomid hyokkdyspinnan tunnistamisessa. Suurten verkkojen skannaami-
seen on usein kaytettdva nopeita tyokaluja, kuten masscania tai ZMapia. Nopeiden
skannauksien tuloksia voidaan vield tarkentaa erillisilld sovelluskohtaisilla skannauk-
silla. Pienten verkkojen skannaamiseen riittdd hitaampikin tyokalu. Usein hitaammat
tyokalut tuottavat hieman tarkemman tuloksen.

4.2.1 Nmap

Nmap on avoimen ldhdekoodin tietoverkkojen kartoitusohjelmisto. Sitd voidaan
kayttdd myos tietoverkon tietoturvallisuuden testaamiseen. Nmapin avulla verkosta
voidaan etsid avoimia palveluita ja tunnistaa niiden ohjelmisto-, kdyttojirjestelma- ja
laitteistoversioita. Yksi ensimmaisistd vaiheista missa tahansa verkkoskannauksessa
on vihentdd IP-osoitteiden joukko aktiivisten tai kiinnostavien tietokoneiden listaksi.
Jokaisen IP-osoitteen jokaisen portin skannaaminen on hidasta ja yleensi tarpeetonta.
Kiinnostavien tietokoneiden méidrittely riippuu tietenkin skannauksen tarkoituksesta.
Verkon ylldpitéjdt saattavat olla kiinnostuneita vain laitteiden palveluista, jotka ovat
tietyssd portissa, kun taas tietoturvatestaajat ovat yleensi kiinnostuneita jokaisesta
laitteesta ja avoimesta portista. Tietoturvatestaajat saattavat kayttdd ndiden laitteiden
kartoittamiseen esimerkiksi Nmapin ping skannia. Siiné kartoitetaan, mitkd osoitteet
vastaavat ylipddtdin mitddn. Ping skannissa kiytetddn yleensd muitakin tekniikoita
kuin tavallisia Internet Control Message Protokollaan kuuluvia ICMP-echo-pyyntdja,
koska usein ne on estetty palomuureissa. [50]

Version tunnistuksessa Nmap yrittdd padtelld palvelimen ohjelmistoja ja niiden
versioita. Version tunnistuksessa Nmap lidhettdd sopivan muotoisia paketteja koh-
deporttiin ja pyrkii paitteleméin niiden vastauksista palvelun ja sen version. Nmap
pyrkii myos saamaan palvelulle CPE-arvon, jonka avulla palvelulle voidaan hakea
haavoittuvuuksia tietokannoista. [53]

22/tcp open ssh OpenSSH 7.9pl Raspbian 10+deblQu2+rptl (protocol 2.0)
|_ banner: SSH-2.0-OpenSSH_7.9pl1 Raspbian 10+deblQu2+rptl

Kuva 2: Nmapin tekstinkaappausskriptin tulos Raspberry PI -laitteesta.

Nmapilla skannatessa kdytetddn usein myos tekstinkaappausskriptid, joka yrittdd
avata TCP-yhteyden haluttuun porttiin ja kuuntelee muutaman sekunnin tekstivas-
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tauksia. Kuvassa 2 on esitetty Nmapin tekstinkaappausskriptin tulos Raspberry PI
-laitteessa. Vastauksesta nihddin, ettd kyseinen laite on todennikoisesti Raspberry ja
kyseisessi portissa on SSH-palvelu. Tihdn SSH-palveluun voitaisiin suorittaa myos
Nmapin skripti, joka kokeilee eri salasanoja ja pyrkii etsiméén niin oikean salasanan
sisdanpadsyyn.

Perusasetuksilla Nmap skannaa tuhat yleisintéd porttia [51]. Suurten verkkojen
kaikkien porttien skannaamiseen ei yleensid kannata kdyttdda Nmapia, koska Nmap
on synkroninen eli se odottaa vastausta ldhettimadnsd pyyntdon, eiki se siis pysty
lahettimaidn samasta sdikeestd samaan aikaan uusia pyyntojd, mika tekee siitd verrattain
hitaan. Asynkroniset skannaustyokalut taas lahettavit useita pyyntoja rinnakkain
eivitkd jaa kuuntelemaan vastausta samassa sadikeessa.

4.2.2 Masscan

Masscan on avoimen lihdekoodin verkkoskannaustyokalu, joka on suunniteltu erityi-
sesti suurten verkkojen skannaukseen. Se kéyttdd omaa verkkopinoa, mikd mahdollistaa
suurten verkkojen nopean skannaamisen. Se ldhettdd TCP-SYN -paketteja asynk-
ronisesti, eli se ldhettdd pyynnon eikd jid odottamaan vastausta siihen, vaan siirtyy
lahettimddn seuraavan pyynnon. Masscan pystyy siihen kéyttdmalld vain kahta sdietti:
yksi on pakettien ldhettamiseen ja toinen niiden vastaanottamiseen, eiki vastauksen
odottaminen siis estd 1dhetyssiiettd. Se ei pidd muistissa mitéddn tilaa, eikd se siis muista
lahettdmidin paketteja. Masscanin ldhetys- ja vastaanottosdikeet toimivat itsendisesti
ilman synkronointia. [21]

Masscan soveltuukin asynkronisuutensa takia suurten verkkojen seké porttiméérien
skannaamisen. Koska masscan satunnaistaa kohdelistan, ei sen pitédisi kuormittaa
yksittdistd verkkoa liikaa. Luvun 6 skannauksessa on kiytetty aluksi masscania.

4.2.3 ZMap

ZMap on toinen tapa, masscanin lisiksi, ajaa asynkronisia skanneja isoihin verkkoihin.
ZMap on suunniteltu koko internetin skannaamiseen, silld voi skannata koko internetin
alle tunnissa [12]. Uudemmissa paivityksissad tyokalu tekee saman alle viidessd
minuutissa [69]. Koska ZMap ldhettdad vain yhden paketin [P-osoitteeseen eika jai
odottamaan vastauksia, on se yli 1300 kertaa nopeampi kuin Nmap aggressiivisimmilla
asetuksilla. ZMap voi skannata 1,37 miljoonaa pakettia per sekunti. [12]

Koska ldahetysnopeus on niin korkea, on hyvi huomioida eri verkkojen erilaiset
kapasiteetit ja koordinoida skanneja verkon ylldpitdjien kanssa sekd arvioida sopiva
maksimildhetysnopeus. ZMapisti saatua dataa voidaan kéyttii tarkempien skannausten
suorittamisessa. Niihin voidaan kadyttdd muun muassa ZGrabié.

4.2.4 ZGrab

ZGrab on avoimen ldhdekoodin verkkoskannaustyokalu, joka on suunniteltu skan-
naamaan sovelluskerroksen protokollia. Sen on luonut ZMap-projektiryhma ja se on
luotu toimimaan ZMapin kanssa. ZMap tunnistaa skanniin vastaavat laitteet, ja ZGrab

20



{
"status": "success",
"protocol": "ssh",
"result": {
"server_id": {
"raw": "SSH-2.0-OpenSSH_7.9pl Raspbian-10+deblOu2+rptl",
"version": "2.0",
"software": "OpenSSH_7.9pl",
"comment": "Raspbian-10+debl®u2+rptl"
}
3,
"timestamp": "2023-04-10T20:16:50Z"

}

Kuva 3: Ote ZGrabin palauttamasta datasta.

tunnistaa sovelluskerroksen protokollan niiden avoimista palveluista. ZGrab kerdd
avoimissa porteissa toimivien palvelujen tai sovellusten kertomia otsikko- ja metatie-
toja. Palveluiden vastauksia analysoimalla ZGrab antaa tietoa kyseisten palveluiden
asetuksista, versioista ja mahdollisista haavoittuvuuksista. [68] [11]

Kuvassa 3 on ote ZGrabin SSH-skannauksen tiedoista. ZGrab on tunnistanut
oikein palvelimelta SSH-palvelun ja sen version.

4.3 UDP-porttien skannaus

UDP-porttien skannaaminen on hankalampaa ja usein hitaampaa. UDP on yhtey-
deton ja tilaton protokolla, eli skannauslaitteen ja kohdejirjestelmén vililld ei ole
kittelyprosessia. Skannauslaite ei siis saa samanlaista kuittausta yhteydestd kuin
TCP:ssa.

Kun UDP-paketti ldhetetdédn suljettuun porttiin, kohdejérjestelma voi vastata [CMP-
viestilld Port Unreachable €li portti on saavuttamattomissa. Kaikki jérjestelmait eivit
kuitenkaan ldheti titd vastausta, jolloin on vaikea erottaa toisistaan suljettuja portteja
ja portteja, jotka ovat pudottaneet dinettomasti paketin.

Nmap skannaa UDP-portteja 1dhettdmailld ensin niihin protokollakohtaisen paketin.
Yleensd vain oikeat palvelut vastaavat pakettiin ja ne merkitddn avoimiksi. Muut
palvelut vain pudottavat paketin ddnettOmasti eivatka siis vastaa mitddn. Muihin kuin
tunnettuihin ja yleisimpiin portteihin Nmap ldhettdd tyhjan UDP-paketin. Yleensd
palvelu pudottaa tyhjdan paketin ldhettimittd vastausta. Jos Nmap ei saa vastausta
lahettimadnsid pakettiin, odottaa se kdyttdjan midrittelemén ajan aikakatkaisua. Koska
jotkut UDP-palvelut vastaavat paketteihin hitaasti, joutuu Nmapin kéyttdja yleensi
madrittelemadin melko pitkédn aikakatkaisun, jotta Nmap tunnistaisi palvelut oikein.

Yleensd palomuurit on konfiguroitu niin, ettd verkon ulkopuolelta tulevat paketit
pudotetaan vastaamatta mitadn. Lisdksi palomuurit usein suodattavat UDP-liikennetta.
Eli, jos vastausta ldhetettyyn pakettiin ei tule, ei voida suoraan péételld porttien tiloista
mitddn. Myos osoitteiden kddntaminen saattaa aiheuttaa ongelmia. [27] [52]
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Toisaalta UDP:t4 voidaan kayttda helpommin palvelunestohyokkiyksiin, koska sii-
nd ldhettdjdn osoitteen vidrentdaminen on helpompaa. Liséksi joillain UDP-protokollilla
voidaan saada jopa 200-kertainen vahvistus hyokkdykselle. Palvelunestohyokkayksisti
kerrotaan lisdd luvussa 9.3.

4.4 |IPv6-osoitteiden skannaus

Internet Protocol versio kuudessa (IPv6) verkot ovat huomattavasti suurempia kuin
aiemman Internet Protocol versio neljan (IPv4) verkot, joten skannaaminen tehddin
yleensi eri tavalla. Yksinkertainen kaikkien osoitteiden skannaaminen ei ole mahdollis-
ta [IPv6-verkossa. [Pv6:ssa osoitteita jaetaan yleensd 64-bitin aliverkkoina [5]. 64-bitin
aliverkko on siis 232 kertaa suurempi kuin koko IPv4-osoiteavaruus. Koska IPv6-
osoiteavaruus ja aliverkot ovat huomattavasti laajempia kuin koko IPv4-osoiteavaruus,
eroavat skannausmenetelmit merkittivésti toisistaan.

IPv6-verkkojen skannaus perustuu usein valmiiksi keréttyihin IP-osoitelistoihin.
Niitéd kerdtidan, esimerkiksi ldpikdymalld joko DNS:&d tai avoimia varmennelokeja.
[17] Kartoitettavien verkkojen méérdd voi myos pienentdd arvaamalla osia verkko-
osoitteista. Automaattinen IP-osoitteiden jakaminen saattaa jakaa vierekkaisid osoittei-
ta, jolloin ldpikéytivien osoitteiden madrd putoaa 64 bitistid kahdeksasta kuuteentoista
bittiin. Osoitteissa saatetaan my0s asettaa vain vahiten merkitsevit tavut, jolloin osoit-
teiden maara putoaa 16 bittiin. Lisédksi virtualisointijarjestelmien osoitteet ovat usein
arvattavissa. [20]

4.5 Yleisimmin skannatut portit

Téassd luvussa kerrotaan palveluista, joiden ei tulisi nikya internetiin seka porteista,
joita kaytetddn yleisesti hyokkayksissd. Hyokkdyspinnan kannalta tietyissd palveluissa
on huomattavasti suurempi riski kuin toisissa. Niiden haavoittuvuuksien hyvaksikay-
ton seuraukset ovat vakavampia tai ne ovat muuten yleisesti hyokkiijien kohteena.
Yleensd hyokkéaidjien kohteiksi valikoituu kuitenkin mahdollisimman suurivaikutteisia
palveluita. Téllaisia palveluita ovat esimerkiksi SSH-, VPN- sekd RDP-palvelut, jotka
mahdollistavat etdkidyton tai padsyn organisaation sisdverkkoon.

My®os portti 3306 on yleisimpien porttien listalla. Se on yleisesti kédytetty MySQL-
tietokantaportti. Hyokkaidjét ovat kiinnostuneita organisaatioiden datasta, jolla voi joko
kiristdd organisaatiota tai jolla voi olla muuta rahallista arvoa. Hyokkadjat kartoittavat
tietokantaportteja, koska 10ytamallid tietokantapalvelun ja mahdollisen haavoittuvuuden
siitd, voivat hyokkadjit saada organisaation datan itselleen.

Yleisimpien skannattujen porttien listalla on my0s portteja, joissa yleensi olevia
palveluita voi kéyttdad palvelunestohyokkiyksiin. Portti 53 on téllainen portti. Siind
on yleensda DNS-palvelu, jota voi mahdollisesti kdyttda palvelunestohyokkayksiin.
Palvelunestohyokkayksistd kerrotaan enemmaén luvussa 9.3.

Joskus palveluiden ylldpitdjit avaavat palvelulle jonkin toisen kuin yleisesti tun-
netun portin. TAm& voidaan tehda turvallisuussyistd, ristiriidoista muiden palvelujen
kanssa tai muista erityisvaatimuksista. Jos esimerkiksi HTTPS:n vakioportti 443 on
jo jonkin toisen sovelluksen kiytossd, voidaan verkkopalvelinohjelmisto madrittad
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kuuntelemaan vaihtoehtoista porttia, kuten 8443, sen sijaan. Vastaavasti, jos yllapitdja
haluaa lisita yliméérédisen turvallisuuskerroksen, voi hiin asettaa SSH:n kiyttaméaidn
standardista poikkeavaa porttia oletusportin 22 sijasta. Tdytyy kuitenkin muistaa, etti
palvelun tietoturva ei voi perustua pelkéstiddn siihen, ettei palvelua 16ydeta.

Nmapissa on nmap-services-tiedosto, joka on listaus porttien nimistd ja niitad
vastaavista numeroista sekd protokollista. Jokaisella rivilld on luku, joka kuvaa siti,
kuinka todennékdisesti kyseinen portti on auki. [54]

Taulukossa 1 on valikoituna kymmenen yleisintd TCP-palvelua, porttia seké nii-
den esiintyvyys nmap-services-tiedostosta. Ensimmaisessid sarakkeessa on palvelun
nimi tai lyhenne, joka ndkyy Nmapin tulosteen service-sarakkeessa. Toisessa sa-
rakkeessa on portin numero ja protokolla, jotka on erotettu toisistaan vinoviivalla.
Kolmannessa sarakkeessa on esiintyvyys, joka kertoo, kuinka usein kyseinen portti
oli auki Nmap-organisaation internetin tutkimuksissa. On huomattava, ettd Nmap ei
listaa vaihtoehtoisia portteja, joten tulokset saattavat erota muiden organisaatioiden
kerdédmistd hunajapurkkidatoista.

Taulukko 1: Nmap-organisaation maarittimét suosituimmat TCP-portit.

’ Palvelun nimi Portti ja protokolla Esiintyvyys
http 80/tcp 48.,4%
telnet 23/tcp 22.1%
https 443/tcp 20,9%
ftp 21/tcp 19,8%
ssh 22/tcp 18,2%
smtp 25/tcp 13,1%
ms-wbt-server 3389/tcp 8,4%
pop3 110/tcp 7,7%
microsoft-ds 445/tcp 5,7%
netbios-ssn 139/tcp 5,1%

Suositummissa porteissa on suurempi riski, koska perusasetuksilla Nmap skannaa
yleisimmit portit, joten hyokkéddjd myos skannaa ne todennidkéisimmin. SANS-
instituutin Internet Storm Center -hunajapurkkidata listaa yleisimmiksi porteiksi myos
vaihtoehtoisia portteja. SANSin datassa onkin useampi vaihtoehtoinen portti Hypertext
Transfer Protocol (HTTP)-pohjaisille palveluille, kuten portti 8000 tai 8080 [60].

4.6 Verkkotunnusten listaus ja luettelointi

Nimipalvelujirjestelméd (Domain Name System, DNS) on hajautettu jirjestelma, joka
muuntaa ihmisten luettavissa olevat verkkotunnukset numeerisiksi IP-osoitteiksi, joi-
den avulla tietokoneet tunnistavat toisensa verkossa. DNS-luettelointi on prosessi, jossa
keridtddn verkkotunnustietoja organisaation verkkoinfrastruktuurin kartoittamiseksi.
Siind voidaan kiyttdd nimipalvelujarjestelmaa tietoldhteend, jonka avulla kohteesta
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DNS Name: aalto.fi

DNS Name: 5g-research.aalto.fi
DNS Name: abe.aalto.fi

DNS Name: accounting.aalto.fi

Kuva 4: Aalto-yliopiston verkkotunnuksia.

voidaan keritd esimerkiksi laitteiden ja palveluiden nimid, kayttojarjestelméversioita,
kayttdjatunnuksia, [P-osoitteita sekd aliverkkotunnuksia. DNS-luetteloinnin paita-
voitteena on keridtd mahdollisimman paljon tietoa kohdejirjestelméstd mahdollisten
haavoittuvuuksien tunnistamiseksi.

Transport Layer Security (TLS) on salausprotokolla, jolla voidaan salata yhteys
tietokoneiden vililla. TLS-salaus perustuu varmenteisiin eli sertifikaatteihin, joilla
viestinnén toinen osapuoli voi varmistaa, ettd kommunikoidaan oikean tahon kanssa.
Niistd varmenteista on mahdollista keritd verkkotunnusten listaa. Esimerkiksi aalto.fi-
sivun varmenteesta nahdain, ettd muun muassa kuvan 4 mukaiset verkkotunnukset
ovat kdytossd samalla varmenteella.

Sisdllon turvallisuuspolitiikka (content security policy, CSP) kertoo, mitka ovat
sallittuja resursseja ja niiden ldhteitd kyseiselld sivustolla. CSP vilitetdan HTTP-
vastauksen otsaketiedoissa ja sitd kdytetddn torjumaan muun muassa sivustojen vélisid
hyokkayksid sekd injektiohyokkayksid [43]. CSP-otsakkeista voi kuitenkin hakea
verkkotunnustietoja.

Kuvassa 5 on esitetty Aalto-yliopiston sivuilta 10ydetyt CSP-otsakkeet. Child-src
*; sallii upotetun sisdllon hakemisen misti tahansa URL-osoitteesta. Connect-src sallii
yhteyksien luonnin vain kyseiseen URL-osoitteeseen sekd mainittuun Amazon Web
Services -URLiin.

default-src ’'self’;

child-src *;

style-src ’self’;

script-src ’self’;

img-src ’'self’ data: ;

connect-src ’self’ https://sis-aalto-prod-tasku.s3.eu-north-1.amazonaws.com

Kuva 5: Aalto-yliopiston sivuilta 16ydetyt CSP-otsakkeet.
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4.6.1 Varmenteiden lapindkyvyys

Varmenteiden lapindkyvyys on prosessi, joka pyrkii lieventiméain vairin myonnettyjen
varmenteiden ongelmaa ylldpitamalld julkisia varmennelokeja, joista dataa ei voi
poistaa, vaan niihin voi vain lisdtd dataa. Lokit eivit itsessdin estd vadrinkayttoa,
mutta ne varmistavat, ettd asianomaiset, esimerkiksi varmenteiden haltijat, voivat
havaita virheellisen myontamisen. [28] Organisaatiot voivat valvoa tété lokia ja saada
ilmoitukset uusien varmenteiden rekisterdinneistd verkkotunnuksilleen.

Myos selaimet kdyttavit nditd lokeja tarkastaakseen varmenteiden aitouden. Esi-
merkiksi Google Chrome vaatii uusien varmenteiden viemistd varmennelokeihin [6].
Muuten Chrome estdd yhteyden ja esittda kidyttdjdlle
net::ERR_CERTIFICATE_TRANSPARENCY_REQUIRED -virheen.

Hyokkéddja voi kuitenkin kiyttdd varmenteista kerittyd dataa verkkotunnusten
kerdamiseen. Varmenteiden lokeista voi hakea myOs varmenteista 10ytyvii aliverkko-
tunnusten nimid. Hakemalla lokeista "aalto.fi" termilld saadaan 621 erilaista verkko-
tunnusta.> Hyokkadji voisi kadyttdd niitd verkkotunnuksia porttiskannauksen kohteina
ja etsid haavoittuvia palveluita. Liséiksi verkkotunnuksista voi 10ytyd houkuttelevia
kohteita palvelunestohyokkayksille, kuten VPN-palveluihin viittaavia verkkotunnuksia.

Shttps://crt.sh/?q=aalto.fi&exclude=expired&group=none
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https://crt.sh/?q=aalto.fi&exclude=expired&group=none

220 smtp-out-01.aalto.fi ESMTP Sophos Email Appliance v4.5.3.6
250-smtp-out-01.aalto. fi

250-PIPELINING

250-SIZE 268435456

250-ETRN

250-STARTTLS

250-ENHANCEDSTATUSCODES

250-8BITMIME

250 DSN

Kuva 6: Sidhkopostiprotokollan otsakkeet.

5 Hakukoneet

Hakukoneet ovat tapa kartoittaa organisaation internetiin nikyvii hyokkayspintaa.
Julkisista hakukoneista 10ytyvit palvelut ovat haavoittuvimpia hyokkéagjdlle, koska ne
ovat loydettiavissd helpommin. Sivuillaan Yhdysvaltojen kyberturvallisuusviranomai-
nen, Cybersecurity and Infrastructure Security Agency (CISA), neuvoo organisaatioita
tarkkailemaan internetin hakukoneita aktiivisesti, jotta mahdolliset avoimet palvelut
saadaan mahdollisimman nopeasti pois julkisista hakukoneista [8].

Téssd luvussa kerrotaan internetin hakukoneista ja vertaillaan niitd. Aiemmissa
tutkimuksissa on kéytetty internetin yleisempid hakukoneita [30].

5.1 Esineiden internetin hakukone Shodan

Shodan on hakukone, joka on suunniteltu erityisesti 10ytdmaéén ja indeksoimaan inter-
netiin liitettyjd laitteita. Se on internetin laitteita indeksoivista hakukoneista tunnetuin.
Toisin kuin perinteiset hakukoneet, jotka keskittyvit verkkosivujen indeksointiin,
keskittyy Shodan erilaisten laitteiden, kuten palvelimien, reitittimien, webkameroiden,
teollisuuden ohjausjirjestelmien ja IoT-laitteiden, indeksointiin. Suurin osa tiedois-
ta saadaan palvelimen ja ohjelmistojen kertomista metatiedoista. Namé voivat olla
muun muassa tietoja palvelinohjelmistosta, mitéd protokollaversioita palvelu tukee, tai
tervetuloviesti. [61] [3]

Esimerkiksi hakemalla "aalto.fi" Shodanista 16ydetdidn avoin portti 25 [P-osoitteesta
130.233.228.120. Kuvassa 6 on esitetty Shodanin haulla 16ydetyt palvelun otsakkeet.
Otsakkeista nihddin muun muassa ulospiin suuntautuvan sahkopostilitkenteen osoite
seki sdahkopostiohjelmiston versio.

Osoitteesta 130.233.248.118 10ytyy webpalvelin (me310.org.aalto.fi), jossa on
vanhentuneita ohjelmistoversioita kiytossd. Vaikuttaa myos, ettd kyseisessi osoitteessa
on vanha kurssisivu, jota on péivitetty viimeksi 16.4.2019. Tama on hyvi esimerkki,
miksi verkkoja tulisi kartoittaa suunnitelmallisesti ja usein. Hakutuloksissa nakyvii
sivua tuskin kéayttdd kukaan aktiivisesti. Se lisdd kuitenkin verkon hyokkéyspintaa,
kun tiedetidn, ettd palvelussa on todennékdisesti haavoittuvuuksia. Vaikka kyseinen
palvelu itsessddn ei olisi kovin tarked eika sisiltdisi suojattavaa tietoa, voi hyokkadja
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padsti sen kautta verkkoon sisdin hyokkdaamaiéin muita laitteita vastaan eli laajentamaan
vaikutusaluettaan, mitd kutsutaan lateraaliseksi laajentamiseksi. Hyokkiddjd voi myos
kayttdd murrettua verkkosivua haittaohjelmien levittdmiseen tai kayttdd palvelinta
palvelunestonhyokkéyksissd muihin kohteisiin. Shodanilla voi myos etsii laitteita,
joiden palvelinohjelmistoversioissa on haavoittuvuuksia.

Shodan osaa myos kaanteisen DNS-haun, sekd SSL- ja TLS-varmenteiden tarkas-
tuksen. Kiinteisessd DNS-haussa etsitddn [P-osoitteella sitd vastaava verkkotunnus.
SSL- ja TLS-yhteyden tarkastamisessa muodostetaan yhteys porttiin, jolloin isidntélaite
esittdd varmenteensa. Esitetystd varmenteesta voidaan selvittdd erilaisia tietoja, kuten
kenelle se on myonnetty.

5.2 Hyokkayspinnan kartoittaja Censys

Censys on Shodanin tapaan hakukone ja tietokanta, jolla kidyttdjd voi hakea internetiin
kytkettyja verkkolaitteita ja -palveluja.

Censys kiyttad aktiivista skannausta, jossa se ldhettdd pyyntdja eri [P-osoitteisiin
ja analysoi saamansa vastaukset. Se skannaa internetid kéyttden esimerkiksi ZMap ja
ZGrab -tyokaluja [29]. Censys kdyttdd ZMapia skannatakseen horisontaalisesti eli portti
kerrallaan internetid [11]. ZMapiin vastanneisiin portteihin se ajaa sovelluskohtaisia
skanneja, esimerkiksi ZGrabin HTTP-protokollan tunnistuksen. Se kerii laitteiden
tietoja avoimista porteista, protokollista, SSL- ja TLS-varmenteista sekd muista
metatiedoista. Analysoimalla niitd tietoja kdyttdjad voi arvioida laitteiden ja verkkojen
turvallisuutta ja konfiguraatioita.

Censysin kerdaamit tiedot ovat saatavilla sen hakukoneesta, jonka avulla kiyttajét
voivat etsid tiettyja laitteita, palveluja tai verkkotunnuksia. Sen avulla voidaan 16ytidd
laitteita, joilla on tiettyja ominaisuuksia tai haavoittuvuuksia, tunnistaa viirin konfi-
guroituja jarjestelmid, valvoa SSL- ja TLS-varmenteiden kelpoisuutta sekd seurata
teknologioiden kiyttod internetissa.

5.3 BinaryEdge-palvelu

BinaryEdge on Platform as a Service (PaaS) -palvelu, joka, on samankaltainen kuin
Shodan, mutta silla on muitakin ominaisuuksia, kuten tuki tietovuodon tunnistamiselle
ja tuki kohdeverkkojen tunkeutumistestaukseen. [9] Se osaa my0Os seurata torrentien
lataamista. Torrentit ovat tapa ladata ja levittdi sisdltod vertaisverkossa. Torrenteissa
on organisaatiolle oikeudellinen riski, koska niitd kiytetddn usein tekijanoikeuksilla
suojatun materiaalin luvattomaan lataamiseen ja jakamiseen. Liséksi niitd kiytetdin
haittaohjelmien levitykseen. BinaryEdge kertoo torrentista muun muassa sen nimen,
kategorian ja osoitteen, joka jakaa torrentia.

BinaryEdge laskee my6s havainnolle riskiarvion. Riskiarvio lasketaan etikiyton
mahdollistavista palveluista, avoimista tietokannoista, heikosta salauksesta, torrenteista,
haavoittuvuuksista ja avoimista porteista. [2] Muista hakukoneista ei 10ydy samanlaista
riskiarviota, josta nikisi helposti palvelun mahdolliset tietoturvaongelmat. Niissa
kdyttdja joutuu itse arvioimaan eri havaintojen vaikutusta palvelun tietoturvaan.
BinaryEdge my0s luetteloi verkkotunnuksia, joten silld voi hakea aliverkkotunnuksia.
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HTTP/1.1 301 Moved Permanently
Date: Fri, 28 Apr 2023 08:38:37 GMT
Server: Apache/2.4.6 (Red Hat Enterprise Linux) PHP/5.4.16

X-Powered-By: PHP/5.4.16
X-Redirect-By: WordPress
Location: https://me310.aalto.fi/

Content-Length: 0
Content-Type: text/html; charset=UTF-8

Kuva 7: HTTP-palvelun otsakkeet.

5.4 Hakukoneiden vertailu

Ty0Ossé vertailtiin toiminnallisuuksiltaan viittd hakukonetta: Shodan, Censys, Bina-
ryEdge, ZoomEye ja FOFA. Kaikissa skannaus oli melko tuore, ZoomEyen skanni
oli vanhin, seitsemin pdivdd vanha. Jokainen palvelu palautti havaitusta palvelusta

HTTP-otsakkeet, esimerkiksi Shodan tunnisti kuvan 7 mukaiset otsakkeet.

Taulukossa 2 on esitetty eri palveluiden ominaisuuksia. Palveluita vertailtiin CPE-
tunnistuksen ja haavoittuvuuksien tunnistuksen perusteella. Huomattavaa on, etta
vaikka Censys tunnisti sivulta Apache-palvelimen, PHP-ohjelmiston sekéd Linux Red
Hatin CPE-arvot, ei se kuitenkaan listaa haavoittuvuuksia niille. Vaikka Censys ei
listaa haavoittuvuuksia tuloksissa suoraan, on ne melko helppo etsid haavoittuvuustie-

tokannoista kayttamailla listattua CPE-arvoa [49].

Taulukko 2: Hakukoneiden vertailu taulukkona.

Shodan | Censys | BinaryEdge | ZoomEyel FOFA
Ohjelmiston tun- | ei kylla kylla el el
nistus (Apache)
Sovellustunnistus | ei kylla el el el
(PHP)
Haavoittuvuudet | kylli% | ei kylld? kylla¢ | ei
Muuta - Koko Kertoo myos | Palauttaa | -
datan riskiarvion | sivun
saa koko
ilmai- html:n
seksi
ulos

@ Loytaa myos PHP:n haavoittuvuudet ? Ei listaa haavoittuvuuksia ¢ Ei PHP:n haavoittuvuuksia
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192.1688.2.0/24

Tyoasema

192.168.1.0/24

@

Philips Hue ETIT

sl

Tydasema (scan)

Roomba

Kannykka L

7

Raspberry
Tydasema Samsung TV

Kuva 8: Testiverkko.

6 Testiverkon skannaus

Tyon kokeellisessa osassa kartoitettiin testiverkkoa tyossa esitellyilld tyokaluilla.
Kartoituksessa sovellettiin internetin laajuista skannausmenetelmaa [44]. TyOssd
kartoitettiin koko porttiavaruus eli portit vililld 0-65535. Ensin kartoitettiin laajempi
osa verkkoa masscannilla, jolla 10ydettiin laitteet, joissa oli avoimia portteja. Masscanin
skanniin vastaaviin laitteisiin ajettiin Nmapilla porttiskannaus, jossa skannattavat portit
saatiin masscannin tuloksista. Lopuksi masscannin skannaukseen vastaaviin portteihin
ja laitteisiin suoritettiin vield ZGrabin sovelluskohtaisia moduuleja, kuten HTTP-
moduuli.

Kuvassa 8 on esitetty testiverkko. Testiverkossa on kaksi aliverkkoa. Verkon
192.168.2.0/24 reititin on yhteydessi internetiin ja on LAN-WAN -yhteydessa toi-
seen reitittimeen. Skannaus ajettiin verkosta 192.168.1.0/24, jossa on IoT-laitteita ja
Windows-tydasema. Palomuurit eivit salli yhteyttd verkon 192.168.2.0/24 tybasemaan,
joten sen ei pitdisi nidkyé skannaustuloksissa.

Masscan 10ysi skannatuista verkoista 192.168.1.0/28 ja 192.168.2.0/28 uniikkeja
portteja 25 kappaletta. Suurin osa havainnoista oli ennalta-arvattavia ja odotettuja,
kuten Raspberryn SSH-palvelu ja web-palvelut. Toisaalta laitteista 10ytyi palveluita,
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{

"issuer_dn": "C=US, ST=Massachusetts,
L=Beford, O=iRobot Corporation, OU=HBU, CN=Robot Intermediate CA A0O1",
"validity": {

"start": "2020-10-12T20:44:33Z",
"end": "2030-10-13T20:44:33Z",
"length": 315619200
}

}

Kuva 9: Ote ZGrabin palauttamasta varmennedatasta.

joiden ei valttamittd tulisi olla pailla. Esimerkiksi Windows-tydasemalta 16ytyi avoin
portti 7680. Portin 7680 palvelu on Windowsin piivitysten jakopalvelu vertaisver-
kossa, jonka avulla Windows-laitteet samassa verkossa tai internetissd voivat ladata
paivitykset Windows-laitteiden vertaisverkosta [40]. Lisdksi Samsungin televisiosta
10ytyi seitsemén avointa porttia.

Roomban robotti-imurista 10ytyi avoin portti 8883, jota se kayttdd salattuun kom-
munikointiin pilven kanssa. ZGrabilld nihddan muun muassa Roomban varmennedatat.
Kuvassa 9 on ote ZGrabin palauttamista varmennedatasta. Datasta ndhddin varmen-
teen myontdjd ja sen voimassaoloaika. Lisdksi siitd ndhddan TLS-versio, jolla kittely
on tehty.
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7 Vastakeinot tietoverkon kartoitukseen

Tama luku kertoo erityyppisistd palomuureista sekid verkkokaavioista. Luku kertoo
myos niiden vaikutuksesta hyokkdyspintaan. Lisdksi luvun lopussa kidydéén ldpi, miten
palomuureja yleensi kéytetddn organisaatioissa sekd niiden mahdollisia ongelmia.

7.1 Palomuurit

Palomuuri on laitteisto, ohjelmisto tai molempien yhdistelmai, joka valvoo ja suodattaa
verkkoliikennettd, joka liikkkuu suojattuun verkkoon tai pois siitd. Se on tyokalu, joka
erottaa suojatun verkon tai sen osan suojaamattomasta verkosta, kuten internetista.
Miiritelmin mukaan palomuuri on siis tyokalu, joka suodattaa sekid saapuvat ettad
lahtevit paketit. [26]

7.1.1 Paketteja suodattavat palomuurit ja tilaton palomuuri

Pakettien suodattamiseen tarkoitetut palomuurit ovat nopeita, koska niiden tekemiit
padtokset ovat logiikaltaan melko yksinkertaisia. Ne eivit pysty tarkastamaan pakettien
sisdltdd eli ne suodattavat IP-paketteja pelkastidin otsakekenttien perusteella. Ne
eivit myoskidn tallenna mitdédn tilatietoja. Nama palomuurit perustuvat lihde- ja
kohde-IP-osoitteeseen, ldhde- ja kohdeportin numeroon seké protokollatyyppiin. [59]

Niama palomuurit eivit ole kuitenkaan turvallisuuden kannalta optimaalisia, koska
ne ohjaavat eteenpdin kaiken liikenteen, joka kulkee hyviksytyn portin kautta. Ne
eivit siis pysty tunnistamaan yhteyden suuntaa. Nain ollen verkossa voi hyvinkin
olla haitallista liikennettd, jos se vain pysyy hyviksyttavissd portissa. Tilattomat
palomuurit eivit myoskaddn pysty havaitsemaan verkkopaketteja, joiden IP-osoitetiedot
on viidrennetty. Palomuuri konfiguroidaan yleensa niin, ettd se pudottaa hiljaisesti
kaikki paketit paitsi ne, jotka erikseen sallitaan. Koska paketit pudotetaan hiljaisesti,
ei hyokkddja saa mitdén lisatietoa jirjestelmasta.

7.1.2 Tilallinen palomuuri

Tilallinen palomuuri on verkon laitteisto tai ohjelmisto, joka on suunniteltu valvomaan
ja hallitsemaan aktiivisten yhteyksien tilaa ja tekeméaédn paatoksid verkkoliikenteen
sallimisesta kyseisten yhteyksien tilan perusteella. Tilalliset palomuurit pitdvit kirjaa
aktiivisten verkkoyhteyksien tilasta tilataulussa. Tauluun tallennetaan kunkin aktiivisen
yhteyden ominaisuudet, kuten ldhde- ja kohde-1P-osoitteet, 1ihde- ja kohdeportin
numerot sekd yhteyden nykyinen tila. Tilallinen palomuuri kdyttdd tatd taulua samaan
yhteyteen kuuluvan verkkoliikenteen sallimiseksi. Se voi esimerkiksi sallia kaiken
sisddn tulevan liikenteen jo muodostetussa yhteydessa. [65]

Taulukossa 3 on esimerkki tilataulusta, joka kertoo yhteyden muodostuneen
osoitteen 192.168.1.1 portista 49160 osoitteen 10.10.10.10 porttiin 80.
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Taulukko 3: Palomuurin tilataulu.

Source Source | Destination | Destination | Connection
Address port Address Port State

192.168.1.1 | 49160 10.10.10.10 | 80 Established
192.168.1.2 | 49170 10.10.10.10 | 443 Established
192.168.1.3 | 49200 10.10.10.10 | 80 Established

7.1.3 Sovelluspalomuuri

Web-sovellukseen voi hyokitd monin eri tavoin. Yleisimpid ohjelmistojen heikkouksia
ovat sivustojen vilinen komentosarjahyokkiys (Cross-site scripting, XSS), erilaiset
injektiot, erityisesti SQL-injektiot, kdyttdjasyotteen puutteellinen tarkastus ja sivuston
rajat ylittdvien pyyntdjen vidrentdminen (Cross-site Request Forgery, CSRF) [42].

Injektioilla pyritddn saamaan palvelin suorittamaan mielivaltaista koodia. Yksin-
kertaisimmillaan téllainen haavoittuvuus toimii, jos hyokk&&jan toimittama parametri
lisdtddn ennalta madritettyyn kyselyyn ja ldhetetdéin kohdepalveluun tarkastamatta sita.
Ohjelmistoissa pitdisi tarkastaa tai hylétd kaikki sisélto, johon kdyttdjd voi vaikuttaa.

CSRF-hyokkiyksessa hyokkidjin tavoitteena on saada kohde ldhettiméén tietamét-
tadn haitallinen verkkopyynto sivustolle, johon kohde on kirjautuneena. Verkkopyynto
voidaan muotoilla siten, ettd se siséltdd sopivia URL-parametreja, evisteitd ja muuta
dataa, jotka niyttavit pyynnon késitteleville verkkopalvelimelle normaaleilta. Selai-
meen tallennetulla evisteelld kirjautunut kiyttdja voi tietdmattidin ldhettdd haitallisen
HTTP-pyynnon sivustolle, joka késittelee sen normaalisti. Sopivilla parametreilla
voidaan saada kayttéja esimerkiksi vaihtamaan salasanaa.

Sovelluspalomuuri suojaa muun muassa ndiltd hyokkayksiltid. Se toimii internet-
protokollapinon sovelluskerroksella. Vaikka sovelluspalomuuri suojaa useilta sovel-
luskerroksen hyokkéyksiltd, on my0s yleistd, ettd organisaatiot integroivat sen muihin
tietoturvaratkaisuihin, kuten tunkeutumisen havaitsemisjarjestelmiin ja tunkeutumisen
estojdrjestelmiin.

Sovelluspalomuuri sieppaa HTTP/S-pyynnét, tarkastaa ne ja suodattaa haitalliset
pyynnét. Se tarkastaa myos palvelimen vastaukset ja etsii niistd tunnettuja web-
sovellusten heikkouksia, kuten istunnon kaappausta, puskurin ylivuotoa, XSS:44, vies-
tintdd komentopalvelimelle tai merkkeja palvelunestohyokkiyksistd. Se ei kuitenkaan
suojaa nollapdivahyokkéyksilta.

Koska yksityisyyden suojaa ja tietoturvaa korostetaan yhid enemman, on salauksen
kaytosta tullut yleistd internetissd. Salaus takaa tietojen luottamuksellisuuden siirron
aikana, mutta se on merkittivad haaste sovellustason palomuureille. Sovellustason
palomuuri ei pysty tarkastamaan salatun viestinnin sisdltod, ellei silld ole kykya
vadrentdd varmenteita ja purkaa viestintdd. Jos palomuurille on annettu organisaatiossa
juurivarmenne, joka mahdollistaa palvelinten varmenteiden vidrentdmisen, voi se olla
viestinndn osapuolien vilissd lukemassa ja analysoimassa viestintdd, ja estdda ndin
mahdollisia hyokkayksia.
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A

Your connection is not private
Attackers might be trying to steal your information from pinning-test.badssl.com (for
example, passwords, messages, or credit cards). Learn more

MET:ERR_S5L_PINNED_KEY_MOT_IN_CERT_CHAIN

Kuva 10: Virheilmoitus, kun selain ei luota kiinnitettyyn varmenteeseen.

Varmenteiden kiinnitys on suojausmekanismi, joka parantaa asiakkaan, kuten
verkkoselaimen, ja palvelinten vilisten TLS-yhteyksien luotettavuutta ja turvalli-
suutta. Perinteisessd varmenteen validointiprosessissa tarkistetaan, onko palvelimen
varmenteen allekirjoittanut luotettava varmentaja. Kiinnitetty varmenne on erikseen
liitetty sovellukseen, yleensd suoraan sen koodiin tai konfiguraatioon. Tall6in asia-
kasohjelmisto, kuten verkkoselain, luottaa yhteyteen vain, jos sille esitetty varmenne
on sama kuin sovelluksen médrittelema varmenne. Kuvassa 10 on esitetty selaimen
virheilmoitus sen estettyd pddsyn sivustolle, koska kiinnitettyyn varmenteeseen ei
luoteta. Jos sovellus kdyttdd varmenteiden kiinnitystd, ei palomuuri voi purkaa vies-
tintdd, vaikka silld olisi luotettu juurivarmenne. Selaimet kayttavit myos luvussa 4.6.1
mainittua varmennelokia tarkastaakseen varmenteen aitouden. Myos timé vaikeuttaa
ja monimutkaistaa sovelluspalomuurin toimintaa, silld selaimet eivit lahtokohtaisesti
luota palomuurin tarjoamaan varmenteeseen, joka ei ole varmennelokissa. Muutta-
malla asetuksia voidaan selain konfiguroida luottamaan varmenteeseen, joka ei ole
varmennelokissa. Asetuksia voidaan muuttaa myos keskitetysti organisaatiossa.

7.1.4 Kehittyneemmat palomuurit

Kehittyneimmissd palomuureissa on kaikki perinteisten palomuurien ominaisuudet,
kuten paketti-, verkko- ja porttisuodatus, osoitteiden kddntaminen, pakettien tilallinen
tarkastus ja usein my0s virtuaalinen yksityinen verkko (VPN). Siind on myos kehit-
tyneempid ominaisuuksia, kuten tunkeutumisen estojirjestelmai, pakettien tarkastus
ja kiyttdjan tunnistaminen. Kehittyneemmit palomuurit pystyvit tunnistamaan ja
valvomaan liikennettéd sovelluksessa tarkastelemalla paketin sisdltod. Perinteiset palo-
muurit keskittyvat verkkoprotokolliin ja pakettien otsikkotietoihin. Sovellustietoisuus
on tirked palomuurin ominaisuus. Se tarkoittaa, ettd palomuuri pystyy tunnistamaan
sovellukset portista ja protokollasta riippumatta, tunnistamaan kiyttdjin ja identiteetin
sekéd paketin sisillon todellisen tarkoituksen. [31]

Kehittyneemmét palomuurin ominaisuudet vaativat lokien kerddmistd pidemmalta
ajalta, jotta palomuuri tunnistaa poikkeavat tapahtumat oikein. Sen kéyttoonotto ja
hallitseminen voi olla monimutkaista erityisesti organisaatioissa, joilla ei ole omaa
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kyberturvallisuusasiantuntemusta. Lisdksi kehittyneiden ominaisuuksien konfigurointi
ja hienosdito voi vaatia erityisosaamista.

7.1.5 Lokitus

Palomuurit lokittavat yleensid tapahtumia. Palomuurien lokienkisittelyyn kuuluu
tallentaa verkkotapahtumien tietoja, joista voi olla hy6tyd muun muassa tietoturva-
analyyseissa ja vianmairityksessid. Yllapitolokit sisdltavit tietoja itse palomuurijdrjes-
telmasté, kuten konfiguraatiomuutoksista ja jarjestelmévirheisti. Niitd analysoimalla
voidaan huomata mahdollinen tunkeutuminen itse palomuuriin. Turvallisuuslokit
kerdavit tietoja yhteyksiin liittyvistd tapahtumista, kuten hylitysta tai sallitusta liiken-
teestd, tunkeutumisyrityksistd ja muista tietoturvatapahtumista. Palomuurit lokittavat
yleensi ainakin ldhde- ja kohdeosoitteet, porttinumerot, protokollan sekéa aikaleimat.

Palomuurin voi sdétid halyttiméin epdilyttivistd tapahtumista tai estiméén epdi-
lyttavit laitteet kokonaan. Lokien analysoinnilla voidaan sdatdd kehittyneemmait palo-
muurit estiméédn tunkeutumisyritykset automaattisesti. Lokien analysointia voidaan
tehdd tapahtumien hallinta tyokaluissa, jotka mahdollistavat useamman lokildhteen
tietojen yhdistelyn ja korreloinnin. Keskitetyn lokienhallinnan kiyttoonotto vaatii
lokienhallintapolitiikan, josta selvidd muun muassa, mité lokitetaan ja mité lokeilla
tehdaan. Lokitiedot pitéisi eriyttdd muusta ympéristostd ja varmuuskopioida. Niitd ei
pitdisi myOskddn padstd muokkaamaan.

7.1.6 Palomuurit organisaatioissa

Usein organisaatioissa kiytetdan useampaa kuin yhtd palomuuria. Organisaation
verkon ulkorajalla voi olla yksinkertainen tilaton palomuuri, joka estdd kaikki ennalta
madrittdmattomiin portteihin tulevat yhteydet. Ennalta mééritetyissi porteissa on usein
palveluita, joita pitdisi pystyd kdyttamién verkon yli, esimerkiksi VPN-palveluita tai
web-sovelluksia. Tdmi vihentdd vahingossa paljastettujen palveluiden riskia, silld
muista kuin ennalta mééritetyisti porteista ei ole suoraa yhteyttd internetiin. Usein
organisaation verkon sisilldkin kdytetddn palomuureja. Esimerkiksi tietokantapalvelut
suojataan, niin ettd vain tietyt palveluita tarvitsevat laitteet voivat kéyttaa niitd. Tama
suojaa tietokantoja mahdolliselta sisdverkosta tulevalta hyokkéykselta.
Web-sovelluksissa taas voidaan kiyttdd sovelluspalomuuria, joka vihentii erilais-
ten injektiohyokkaysten riskid. Sovelluspalomuurin konfigurointi toimimaan oikein
TLS-salauksen kanssa on monimutkaista ja vaatii organisaation kaikkien kayttdjien
kaikkien selainten asetusten konfigurointia [6]. Usean palomuurin ylldpitiminen vaatii
lisdresursseja, koska niiden konfigurointi toimimaan yhdessid on haastavaa. Koska
palomuurit ovat kalliita, kiytetidin yleensi yhta reititykseen virtuaalisten verkkojen
(VLAN) vililla. Palomuureja voidaan kéyttdd myOs yhteyksien estimiseen IP-osoitteen
geolokaation perusteella, mikd voi auttaa palvelunestohyokkiyksien torjunnassa [34].
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7.2 Verkkokaaviot

Verkkokaavio on visuaalinen kuvaus verkon arkkitehtuurista, komponenteista ja yh-
teyksistd. Se kuvaa miten eri laitteet, kuten tietokoneet, palvelimet, reitittimet, kytkimet
ja muut verkkoyhteydelliset laitteet, on liitetty toisiinsa ja miten ne kommunikoivat
toistensa kanssa verkossa.

Muun muassa ylldpitdjit ja systeemisuunnittelijat kayttavit verkkodiagrammeja
verkkojen suunnittelemiseen, toteutukseen ja vianetsintddn. Koska ne ovat visuaalisia,
saa niistd helposti yleiskatsauksen verkon infrastruktuuriin. Verkkokaavio auttaa
ymmartdmain laitteiden yhteyksid toisiinsa, datan kulkua verkossa sekd verkon
rakennetta.

Fyysinen verkkokaavio ndyttdd verkon muodostavien komponenttien, kuten kaa-
peleiden ja laitteistojen, fyysisen sijoittelun. Se hyddyntdd yleensd rakennuksen
pohjapiirrosta. Fyysisid verkkokaavioita voidaan kayttdd osana tilaturvallisuutta, kun
esimerkiksi suunnitellaan palvelinten sijaintia rakennuksessa. Looginen verkkokaavio
kuvaa verkon laitteiden yhteyksid muihin verkon laitteisiin. Se kuvaa usein verkon
aliverkot, IP-osoitteet ja verkkoprotokollat.

Verkkokaaviot tarjoavat visuaalisen esityksen verkkoinfrastruktuurista. Tama
visualisointi auttaa ymmairtiméédn verkon monimutkaisuutta ja laajuutta, mikd mahdol-
listaa paremman haavoittuvuuksien hallinnan. Kaaviot auttavat tunnistamaan erityisti
tarkkailua vaativat kohteet. Analysoimalla verkkokaaviota asiantuntijat voivat tun-
nistaa mahdollisia haavoittuvuuspisteitd ja voivat keskittyi kriittisten jirjestelmien
haavoittuvuuksien korjaamiseen tai muihin korkean riskin alueisiin.

Verkkokaavioiden avulla yllidpitdjat ja tietoturva-asiantuntijat voivat arvioida
mahdollisia hyokkaysreittejd, joita hyokkadja voi hyodyntidd saadakseen luvattoman
padsyn jirjestelmdin tai vaarantaakseen jarjestelmit. Hyokkiysreittien ymmértidminen
auttaa priorisoimaan haavoittuvuuksien korjaustoimia ja arvioimaan hyokkdyksen
mahdollisia vaikutuksia. Verkkokaavioiden perusteella voidaan méadrittad palomuurien,
tunkeutumisen havaitsemisjdrjestelmien tai muiden tietoturvakontrollien optimaalisen
sijoittelu kriittisimpien laitteiden ja tietojen suojaamiseksi.
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8 Hyokkayspinnan minimointi

Tassé luvussa kdydaan ldpi tyokaluja hyokkdyspinnan minimointiin. Luvussa tutkitaan
my0s, miten minimointi vaikuttaa verkon tietoturvaan.

Sadnnolliset verkon skannaukset ja niiden perusteella tehtéivit analyysit mahdollis-
tavat uhkien havaitsemisen nopeasti. Siksi on tirkedd saada nikyvyys hyokkayspintaan,
jotta voidaan ehkiistd ongelmia verkkojen tietoturvan kanssa seké varmistaa, ettd vain
hyviksytyt laitteet padsevit verkkoihin. Skannauksessa voidaan tunnistaa haavoit-
tuvuudet sekd mahdolliset konfiguraatiovirheet. Skannauksella voi my0s tunnistaa
palvelut, jotka ovat jo poistuneet kiytostd, mutta joita ei ole alas ajettu kunnolla.

Tarpeeton monimutkaisuus verkon kiyttdjien hallinnassa sekd kiytinnoissa voi
mahdollistaa verkkorikollisten luvattoman péésyn yritystietoihin. Organisaatioilla
tulisi olla prosessi, jolla poistetaan kdytosté tarpeettomat tai kdyttiméattomét ohjelmistot
sekd laitteet verkon yksinkertaistamiseksi. Prosessin tulisi kattaa myos turhat kéyttdjét
ja liian laajat kayttdoikeudet. [35] Monimutkaiset jarjestelmit voivat johtaa siihen,
ettd kayttdjilla on pdidsy resursseihin, joita he eivit kaytd, miki laajentaa hyokkadjan
kiytettidvissd olevaa hyokkiyspintaa.

Taytyy kuitenkin muistaa myos, ettd tyontekijat ovat tirkedssi osassa verkkohyok-
kayksid vastaan. Sddnnollinen tietoturvallisuuskoulutus auttaa heitd ymmartaméaan
parhaat kdytdnnot ja havaitsemaan kalastelusdhkopostien ja sosiaalisen manipuloinnin
varoitusmerkit.

Nollaluottamus (zero trust) on kyberturvallisuuden késite ja suunnittelutapa, jossa
laitteisiin ei 1dhtokohtaisesti luoteta. Perinteinen tietoturvamalli perustuu oletukseen,
ettd kaikkeen sisaverkon puolella luotetaan, kun taas mihinkidn verkon ulkopuolella
el luoteta. Nollaluottamusmallissa sen sijaan validoidaan laite, vaikka se oltaisiin
jo aiemmin todettu luotetuksi. Laitteille ja kayttdjille annetaan oikeuksia vain siksi
ajaksi, kun he tarvitsevat niitd yksittiisiin tehtiviin. Nain oikeudet tarkistetaan usein,
eikd vanhentuneita oikeuksia jai jarjestelmiin. [25] Erds tapa noudattaa nollaluotta-
musmallia on segmentoida verkko, niin ettd verkon sisdlld lateraalinen liikkuminen on
hankalaa.

8.1 Verkon segmentointi

Verkon segmentoinnissa verkko jaetaan pienempiin, yleensd palomuureilla eristettyi-
hin segmentteihin tai aliverkkoihin turvallisuuden, suorituskyvyn ja hallittavuuden
parantamiseksi. Néin verkon ylldpitéjat voivat hallita verkon liikennevirtaa aliverkko-
jen vililla yksityiskohtaisten sdidntojen perusteella. Verkon segmentoinnilla voidaan
estdd luvattomien kiyttdjien padsy kisiksi tarkeisiin omaisuuseriin, kuten asiakkaiden
henkilokohtaisiin tietoihin tai yrityksen taloudellisiin tietoihin. [66] [39]

Eriytettyjen verkkojen laitteet eivit voi kommunikoida keskendédn suoraan, miki
parantaa verkon tietoturvaa, koska jos toisessa verkossa on hyokkidjd, ei hidn pysty
hyokkdamain suoraan toisen verkon laitteisiin. Verkon segmentointi siis vaikeuttaa
hyokkadjin lateraalista litkkumista. Lisdksi segmentointi tekee valvonnasta helpompaa
ja helpottaa verkkomurtojen havaitsemista.
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Kuva 11: Segmentoitu verkko.

Kuvassa 11 on esitetty segmentoitu verkko. Yhdessd verkossa on kaikki kriitti-
simmidt laitteet, tdssd tapauksessa tydasemat. Se on esitetty kuvassa nimelld VLAN?2.
Toisessa verkossa (VLAN3) on muut vahemmin térkeit ja tietoturvaltaan heikommat
laitteet. Jos siis VLAN3-verkon ilytelevisio murretaan, ei hyokkééjd padse vaaran-
tamaan VLAN2-verkon tydasemia. Oikein segmentoiduissa verkoissa hyokkaija ei
pysty litkkumaan, eika siis padse késiksi toisen verkon tietoihin.

8.2 Palveluiden piilottaminen

Eréds tapa vihentidd hyokkiysten todenndkoisyyttd on paljastaa verkosta mahdolli-
simman vihén tai mahdollisesti vidrentia tietoja, joita jirjestelma kertoo itsestdin.
Tutkimuksessa [16] listataan mahdollisiksi strategioiksi muun muassa versiotieto-
jen vadrentdminen, viirien tietojen lisidminen robots.txt -tiedostoon sekid viirien
tiedostojen lisdéaminen web-palvelimelle. Samassa tutkimuksessa huomattiin, ettd
robots.txt -tiedoston "disallow" polkua kéytiin katsomassa, vaikka hakukoneiden ei
pitdisi navigoida kyseiseen osoitteeseen.

Myos portteja voidaan piilottaa ja aktivoida ne vain, kun niitd tarvitaan. Piilotta-
miseen kaytetdadn porttikoputus-tekniikkaa. Siina portti pidetidin suljettuna, kunnes
tiettyihin portteihin otetaan oikeassa jirjestyksessd yhteyttd. Kun oikeisiin portteihin
lahetddn sopivat paketit, avaa palomuuri halutun portin hetkellisesti. Jos oikeassa
sekvenssissd on useampi portti, on hyvin epatodennékdisti, ettd hyokkddjd onnistuu
koputtamaan portteja oikeassa jirjestyksessd. Porttikoputuksella onkin onnistuttu
vihentdméiin epaonnistuneita kirjautumisyrityksida SSH-palveluihin [1] [57].
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9 Riskit

Jarjestelman tai verkon hyokkayspinnan kartoittamatta jattaminen voi aiheuttaa useita
riskejd, joiden myotd organisaatiot ovat alttiimpia erilaisille kyberturvallisuusuhkille.
dollisesti hyodyntdid haavoittuvuuksia. Tdsséd luvussa esitellddn joitakin riskejd, jotka
liittyvat jarjestelmiin, joiden hyokkdyspintaa ei tdysin tiedeta.

9.1 Tietovuodot

Hyokkiijien kohteena on usein tietokanta- ja sdhkopostipalvelut, koska hyokkadjan
on mahdollista 10ytd4 niistd mielenkiintoista tietoa itselleen. Datalla voi olla suoraan
rahallista arvoa hyokkééjille, kuten luottokorttitiedoilla. Jos data on organisaation
kannalta kriittistd tai muuten suojattavaa, esimerkiksi terveystiedot, on silli mahdollista
kiristdd organisaatiota maksamaan lunnaita datasta. Organisaatioiden tulisi varmuus-
kopioida kriittiset tiedot erilliseen jirjestelméddn. Varmuuskopioiden toimivuus tulisi
myos tarkastaa sddnnollisesti.

Tietomurron kohteeksi joutuminen voi aiheuttaa mainehaittaa organisaatiolle.
Mainehaitan liséksi organisaatio voi joutua maksamaan yleisen tietosuoja-asetuksen
mukaisen sakon, jos ilmoitusta tietosuojaloukkauksesta ei ole tehty 72 tunnin sisélld
tapahtuneesta, tai jos tietojen késittely on ollut huolimatonta.

9.2 Jarjestelman ja tiedon integriteetti

Tietomurron tutkinnassa selvitetidn, miti tietoturvaloukkauksessa tai verkkohyok-
kayksessid on tapahtunut, mahdollistetaan hyokk&idjan poistaminen jéarjestelmasti ja
valmistaudutaan tietomurrosta toipumiseen. Tutkinta on vaativaa, joten pienet organi-
saatiot joutuvat yleensd ostamaan tutkinnan organisaation ulkopuolelta. Suuremmilla
organisaatioilla voi olla oma tiiminsi tietoturvaloukkausten késittelyyn ja niiltd voi
onnistua my0s tietomurron tutkinta. Tietomurron varhainen havaitseminen on téir-
kedd, jotta niithin voidaan reagoida tehokkaasti. Havaitsemiseen voidaan kayttaa
esimerkiksi tunkeutumisen havaitsemisjdrjestelmid, tietoturvatietojen ja -tapahtumien
hallintajarjestelmia seki paitelaitteiden havaitsemisjirjestelmii. Niillda voidaan val-
voa ja analysoida verkkoliikennettd, jarjestelmélokeja ja muita asiaankuuluvia tietoja
epdilyttavin toiminnan merkkien 16ytdmiseksi. Yksinkertaisimmillaan organisaatio
voi kayttda kiyttojarjestelmidn omia jirjestelmityokaluja lokitukseen, esimerkiksi
Microsoftin Sysmon-tyokalulla saa tarkemmat lokit kuin Windowsin normaalilla
tapahtumalokilla [32].

Etsimilld lokeista epitavallisia tapahtumia voidaan niistd 10ytda viitteitd hyok-
kagjistd. Tallaisia viitteitd ovat muun muassa epdilyttivad verkkoliikenne, luvattomat
kirjautumisyritykset ja tiedostojen tiivisteet.

» Epiilyttiva verkkoliikenne

Lokeissa voi néakyi epdilyttdvid portteja tai osoitteita. IP-osoitteet voivat sijaita
maissa, joihin ei yleensi ole liikennettd. Lisédksi litkennettd voi olla normaalia
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enemman, erityisesti ldhetysliikenteen suuri mééra voi viitata tietojen varasta-
miseen.

* Kirjautumisyritykset

Lokeissa voi olla luvattomia kirjautumisyrityksid normaalia enemmaén. Kirjau-
tumisyritykset voivat my0s onnistua, jos hyokkidji on onnistunut kalastelemaan
tunnukset aiemmin.

* Tiedostojen tiivisteet

Lokeissa voi nikyd tunnettujen haittaohjelmien tiedostotiivisteita.

Vaikka mahdollisesta hyokkdyksestd ei aiheutuisi suoria menetyksié tai tietovuo-
toa, atheuttaa sen selvittaminen kuitenkin kustannuksia. Tietomurron tutkinta voi olla
kallista ja vie aikaa, jos sitd ei ole suunniteltu tai huomioitu aiemmin organisaation
prosesseissa. Tietoturvaloukkaukset voivat hdiritd organisaation toimintaa, jos pal-
veluita joudutaan ottamaan pois kéytostd ja oikeiden kayttidjien paésy jirjestelmiin
estyy. Tietoturva-aukkojen korjaaminen seké jarjestelmien ja tietojen palauttaminen
vaatii lisdtyotd. Samalla voidaan menettii jo tehtyd tyotd, jos varmuuskopiot eivit ole
tarpeeksi tuoreita. Lisiksi hyokkadjin karkotus pitdd tehdd huolella, jotta jarjestelmién
el jaa hyokkddjan asentamia takaportteja, joista voi padstd uudestaan jirjestelmiin.

9.3 Palvelunestohydkkays

Palvelunestohyokkidys on yleisnimitys hyokkéykselle, jossa kiytetdin palvelimen
resursseja niin paljon, ettd oikeiden kayttédjien paasy jarjestelméén estyy tai jarjestelmén
kaytto hidastuu merkittivisti. Palvelunestohyokkéykset ovat usein hajautettuja eli
verkkoliikenne tulee useasta eri verkkolaitteesta, jolloin yksittdisten IP-osoitteiden
estiminen ei auta hyokkiyksen torjunnassa. Hajautettujen hyokkédysten taustalla
on usein hyokkédjian bottiverkko, jolla hyokkidjd saa jaettu liikenteen useammalle
laitteelle. Palvelunestohyokkiykset eivit vaadi laajaa teknistd osaamista, koska niitd
voi ostaa palveluina verkosta. [34]

9.3.1 Peilaava seka vahvistettu palvelunestohy6kkays

Peilaavassa palvelunestohyokkéyksessi ldhetetian UDP-pyyntopaketti ulkopuolisel-
le palvelimelle, mutta ldhde-IP-osoite vaidrennetddn kohdepalvelimen IP-osoitteeksi.
luulee, ettd pyynto tuli sieltd. Jos vastaus on suurempi kuin pyynto tapahtuu peilaa-
vassa hyokkiyksessd myos vahvistus, jolloin kohdepalvelin vastaanottaa enemmin
litkkennettd kuin hyokkadja 1dhettdaa ulkopuoliselle palvelimelle. Joissain protokollissa
vahvistuskerroin voi olla merkittavd, esimerkiksi hyokkadjan 1 Mt/s litkenne BACnet-
protokollan palvelimeen voi reflektoitua 120 Mt/s litkenteeksi kohdepalvelimelle
[18]. Peilaavassa hyokkdyksessd hyokkidjd saa myos piilotettua oman IP-osoitteensa
kohdejidrjestelmalta.
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9.3.2 Volumetriset hyokkaykset

Volumetrisessd hyokkéyksessd jumitetaan kohteen verkkoyhteys. Siind ldhetetdédn niin
paljon paketteja, ettd kohteen verkkoyhteys jumiutuu. Volumetrisessa hyokkayksessa
voivat kdrsid myos muut palvelut, jotka kiyttdvit samaa verkkoyhteytta.

Volumetrisen hyokkéyksen lisdksi voidaan kayttdaa vastakkaista logiikkaa eli 1a-
hettdd pyyntdjd mahdollisimman hitaasti. Slowloris-hyokkiys toimii luomalla useita
yhteyksid verkkopalvelimeen [62]. Jokaisessa yhteydessa ldhetetddn pyynto, joka ei
sisélld sitd paittavad rivinvaihtoa. Hyokkédja 1ahettdad sadannollisesti lisdd dataa pitaak-
seen yhteyden elossa, mutta ei koskaan ldhetd lopettavaa rivinvaihtoa. Verkkopalvelin
pitdd yhteyden auki odottaen lisddataa. Hyokkéyksen jatkuessa Slowloris-yhteyksien
maiiréd kasvaa, ja lopulta kaikki kéytettavissa olevat verkkopalvelinyhteydet loppuvat,
jolloin verkkopalvelin ei pysty vastaamaan muihin pyyntoihin.

Klassinen palvelunestohyokkiys on TCP SYN -tulvahyokkiys, jossa puolittain
avoimet yhteydet vievit resursseja palvelimelta, eivitki oikeat kayttdjit voi kayttdd
palvelua [34]. Puolittain avoimet yhteydet joutuvat odottamaan aikakatkaisua, jotta ne
sulkeutuvat. Mikéli hyokkadja luo jatkuvasti uusia yhteyksiéd voi palvelimen kaytto
estya pitkéksi ajaksi. Hyokkéddja voi myos kuluttaa palvelimen resurssit loppuun,
esimerkiksi luomalla vaativia tietokantakyselyitd, jolloin tietokantapalvelimelta voi
loppua prosessointiteho. Prosessointitehon loppuessa tietokantapalvelin ei voi endi
kisitelld tietokantakyselyiti ja palvelun kdyttd hidastuu tai estyy kokonaan. Palvelun
estyminen saattaa onnistua my0s hyviksikayttamalli haavoittuvuuksia, esimerkiksi
HTTP/2-protokollaan julkaistiin haavoittuvuus (CVE-2023-44487),jonka avulla voitiin
kuluttaa palvelimen resurssit loppuun.

9.3.3 Palvelunestohybkkaykset organisaatiossa

Palvelunestohyokkéyksen riskid voi pienentdd pitdamalld organisaation sisdiset palvelut
vain sisdverkossa. Télloin palvelut eivit ole saavutettavissa suoraan internetistd, eivatki
ne ole alttiita internetistd tuleville palvelunestohyokkiyksille. Kun liikenne salataan ja
reititetddn VPN-palvelimen kautta, voi palvelin toimia puskurina suodattaen haitalli-
sen liikenteen pois ennen kuin se saavuttaa kohdeverkon. Organisaation sisdverkon
palveluiden etdkdytté onnistuu VPN-yhteyden avulla. VPN-palvelin voi joutua palve-
lunestohyokkéyksen kohteeksi, mutta sisdverkon palvelut toimivat silti sisdverkossa.
Myos pilvipalveluina toteutetut organisaation sisdiseen kayttoon tarkoitetut palvelut
voidaan suojata VPN:1l4. Lisdksi VPN voidaan suojata palomuurilla, jotta se toimii
paremmin my0s palvelunestohyokkiystilanteissa.

Hyokkagja voi yrittad selvittdd organisaation VPN-palvelimen osoitteita esimer-
kiksi etsimilla sertifikaattilokeista niihin viittaavia verkkotunnuksia. VPN-palvelimet
voivat olla houkuttelevia kohteita palvelunestohyokkayksille, koska ne ovat tirked osa
organisaation tietoverkkorakenteessa. Jos hyokkadjd kohdistaa palvelunestohyokkayk-
sen VPN-palvelimeen, voi se mahdollisesti kiyttdd palvelimen resurssit loppuun ja
aiheuttaa kiyttokatkoksia kaikille palvelimeen yhdistetyille kidyttdjille ja palveluille.
Tamai voi aiheuttaa merkittdvad haittaa etenkin etityontekijoille, silld he eivit viltta-
mittd voi tyoskennelld ilman yhteyttd organisaation verkkoon. Jos organisaatiossa on
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pakotettu VPN-yhteys kaikelle liikenteelle, reitittyy kaikki litkenne VPN-yhteyden
kautta. Talloin VPN-palvelun ollessa tavoittamattomissa estyy kéyttdjien paasy inter-
netiin kokonaan, silld laitteilla ei ole reittid internetiin.

Vaikka palvelunestohyokkiyksid ei voi kokonaan estdd, voi niiden vaikutuksia
vihentdd huomattavasti. Tunnistamalla haavoittuvimmat ja tarkeimmaét palvelut voi-
daan niitd suojata paremmin. Niiden 10ytdmiseen voidaan kayttdd luvussa 4 esiteltyji
tyokaluja. Avoimia ja haavoittuvia palveluita voidaan kayttdd hyviksi palvelunes-
tohyokkayksissd. Organisaation IP-osoitteita saatetaan myos estéd, jos se osallistuu
palvelunestohyokkayksiin. Palveluja voidaan suojata palvelunestohyokkéyksid vastaan
palomuureilla, joita on esitelty luvussa 7.1.
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10 Pohdinta

Téassd luvussa arvioidaan tyossd kisiteltyd hyokkdyspinnan kartoitusmenetelmaa
seké arvioidaan testiverkon kartoituksen tuloksia. Lisdksi tidssd luvussa arvioidaan
tutkimuksen rajoitteita sekd esitetdédn ideoita jatkotutkimukseen.

Hyokkayspinnan analyysi on kriittinen osa kyberturvallisuusriskien ymmértamisti
jestelmin tai verkon haavoittuvuuteen. Hyokkiyspinta on kaikkien niiden rajapintojen
summa, joista hyokkadjd voi yrittdad paisti jarjestelmiin tai verkkoon. Hyokkadyspinnan
ymmadrtdminen on siis tirked osa organisaation tietoturvaa.

Yksi tyon tiarkeimmistd huomioista on hyokkéyspinnan dynaaminen luonne. Hyok-
kdyspinta muuttuu aina, kun otetaan lisdd palveluita kadyttoon tai kun muutetaan
organisaation infrastruktuuria. Hyokkédyspinta laajenee, kun uusia ominaisuuksia
otetaan kayttoon ja olemassa olevat jarjestelmait kytkeytyvit toisiinsa monimutkai-
silla tavoilla. Hyokkéyspintaa tulisi kartoittaa jatkuvasti, jotta mahdolliset ongelmat
saadaan korjattua nopeasti. Hyokkiyspinnan hallintaan onkin viime aikoina tullut
useampia kaupallisia tuotteita, joiden ominaisuudet vaihtelevat kevyisté kartoituksista
digitaalisen toimitusketjun valvontaa. Samoissa tuotteissa on usein myos palomuurien
ominaisuuksia.

Luvussa 6 kokeiltu tapa skannata verkkoa sisdpuolelta késin havaittiin toimivak-
si tavaksi kartoittaa hyokkédyspintaa. Samaa tapaa voidaan kuitenkin kayttdd myos
skannaamiseen verkon ulkopuolelta, jolloin joudutaan usein hakemaan hyvéksyntéd
verkon omistajalta, jos organisaatio ei itse omista verkkoa. Skannaus tunnisti oikein
muun muassa laitteissa olevat SSH- ja webpalvelut. Skannatuista laitteista 16ytyi
my0s avoimia portteja ja palveluita, joiden olisi pitidnyt olla kiinni. Ennustettavasti
dlytelevisiosta 16ytyi useampi avoin portti. Alytelevisioissa on paljon erilaisia omi-
naisuuksia ja palveluita, jotka vaativat avoimia portteja, jotta laite voi kommunikoida
oikein muiden verkon laitteiden kanssa. Toisaalta ndma ominaisuudet lisdivit koko
verkon hyokkdyspintaa, koska hyokkadja voi padstda murtamaan kyseiset palvelut ja
mahdollisesti levittdytymédn muihin verkon laitteisiin. Yliméaérdiset ja kdyttdmattomat
palvelut tulisi kytked pois pailti tai asettaa palomuuri estaiméén litkenne kyseisiin
palveluihin.

My®és viranomaiset kartoittavat hyokkayspintaa, esimerkiksi Ison-Britannian ky-
berturvallisuusviranomainen (National Cyber Security Centre, NCSC) skannaa Ison-
Britannian verkkoja. Viranomaisten skannaukset auttavat ymmértdméaan maan jér-
jestelmien haavoittuvuuksia ja turvallisuutta. Kartoitukset auttavat myos omistajia
ymmartiméin jarjestelmiensi turvallisuutta, koska tietoa jaetaan yleensd myos heil-
le. Lisdksi ne nopeuttavat viranomaisten reagointia hdiriotilanteisiin, kuten laajasti
hyodynnettyihin nollapédivihaavoittuvuuksiin. [46]

NCSC:1la on myo6s Early Warning -niminen jirjestelma, johon organisaatiot voi-
vat syottad IP-osoitteensa ja verkkotunnuksensa. Jarjestelmd ldhettdd hilytyksen
yhteyshenkil6lle, jos organisaation verkossa nikyy viitteitd hyviksikdytostd. Jar-
jestelméd kertoo yhteyshenkilolle myos haavoittuvista palveluista tai mahdollisesti
védrin konfiguroiduista palveluista, joiden ei tulisi nikyi internetiin, kuten avoimis-
ta tietokannoista. [45] Suomessa on samankaltainen palvelu Hyoky - kansallinen
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hyokkdyspintakartoitus, joka on kohdennettu kunnille ja muille julkishallinnon orga-
nisaatioille [36]. Viranomaiset ovat tunnistaneet tarpeen helposti kayttoonotettaville
kyberturvallisuuspalveluille, joilla organisaatiot voivat parantaa tietoturvaansa ilman
suuria investointeja.

Hyokkéyspinta ylettyy muuallekin kuin organisaation omaan verkkoon. Tyos-
sd esitellylla metodilla ei saa kovin laajaa kuvaa muun muassa pilvipalveluiden
hyokkdyspinnasta, koska skannausta ei voi suorittaa samalla tavalla pilvipalvelui-
hin. Verkkotunnusten listauksella on kuitenkin mahdollista saada hieman nikyvyytta
my0Os organisaation verkon ulkopuolella oleviin palveluihin. Tyossi kéytetty metodi
vie myOs huomattavasti enemmin aikaa [Pv6-verkoissa, jos ei ole tietoa laitteiden
IPv6-osoitteista ldpi kiytdvin osoiteavaruuden pienentdmiseksi.

TyOssi toteutettu kartoitus toimi hyvin IPv4-verkkoon. Tyossi kisiteltiin kuitenkin
vain lyhyesti IPv6-verkkoja. Jatkotutkimuksessa olisi hyvi kdyda niitd tarkemmin 1dpi.
Jatkotutkimuksessa voisi kdydd myos ldpi pilvipalveluiden hyokkdyspinnan kartoitusta.

Kun organisaatiot pyrkivit 10ytiméén tasapainon toiminnallisuuden ja turvallisuu-
den vilille, tulee hyokkéyspinnan kartoituksen ja analyysin rooli yhé keskeisemmaksi.
Hyokkéyspinnan kattava ymmaértdminen ja seuraaminen on olennainen osa verkon tie-
toturvaa, silld verkon nopeasti muuttuvassa uhkakuvassa on tarkedd 10ytdd mahdolliset
haavoittuvuudet nopeammin kuin hyokkadja.
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11 Yhteenveto

Tyon tarkoituksena oli luoda laaja kokonaiskatsaus hyokkiyspintaan késitteend seka
selvittdd menetelmid hyokkiyspinnan kartoittamiseen tietoverkoissa. TyOssd maéri-
tettiin hyokkéyspinta tarkoittamaan niiden jérjestelmin rajapintojen joukkoa, joiden
kautta mahdollinen hyokkidjd voi padstd jiarjestelmédn sisdadn, 10ytdd haavoittuvuuksia
ja vahingoittaa sitd tai muuttaa sen toimintaa.

Téssa tutkielmassa esitellyilld menetelmilla on mahdollista kartoittaa organisaa-
tion hyokkéayspintaa verkossa. Tyossi esitellyilld skannaustyokaluilla voi kartoittaa
organisaation tietoverkkoa myos sisdverkosta. Listaamalla verkkotunnuksia voidaan
hyokkéyspinnan kartoitus laajentaa myos julkisiin verkkoihin. Internetin laitteiden 16y-
tamiseen tarkoitetuilla hakukoneilla voi myos luoda nopean katsauksen organisaation
ulospdin nakyviin hyokkidyspintaan.

Soveltamalla néitd tekniikoita jatkuvasti organisaatiot saavat kokonaisvaltaisen
kisityksen hyokkdyspinnastaan, ja voivat priorisoida ja toteuttaa tehokkaampia turva-
toimia. Tehokkaimpia toimia on vihentda hyokkiyspintaa sulkemalla turhia palveluita
ja piilottaa tirkeimmait palvelut VPN:n taakse. Lisidksi palvelut tulisi suojata palomuu-
reilla asianmukaisesti. Tami ennakoiva asenne ei ainoastaan paranna yleisti tietoturvaa
vaan auttaa myos tietoon perustuvassa riskienhallinnassa.

TyOssa skannattiin testiverkkoa noudattamalla internetin laajuisten skannausten
metodologiaa. Verkko skannattiin ensin nopeammalla asynkronisella tyokalulla,
minki jdlkeen havaitut laitteet skannattiin tarkemmin Nmap- ja ZGrab-tyokaluilla.
Testiverkosta l1oytyi ylléttdvid havaintoja. Osa porteista oli auki, vaikka niiden olisi
pitdanyt olla kiinni. Havainnot vahvistavat kasitysti, ettd hyokkayspintaa tulisi kartoittaa
jatkuvasti.

44



Lahteet

Viitteet

[1]

[4]

[5]

[10]

[11]

Antonios S Andreatos. Hiding the SSH port via smart port knocking. In
The 2017 International Conference on Circuits, Systems, Signal Processing,
Communications and Computers, 2017.

BinaryEdge. BinaryEdge. https://www.binaryedge.io/data.html, 2023.

Roland C. Bodenheim. Impact of the Shodan computer search engine on internet-
facing industrial control system devices, 2014. https://scholar.afit.edu
/etd/590/.

Elias Bou-Harb, Mourad Debbabi, and Chadi Assi. Cyber scanning: a compre-
hensive survey. IEEE Communications Surveys & Tutorials, 16(3), 2013.

Brian E. Carpenter, Tim Chown, Fernando Gont, Sheng Jiang, Alexandre Petrescu,
and Andrew Yourtchenko. Analysis of the 64-bit Boundary in IPv6 Addressing.
RFC 7421, 2015.

Chromium Source Repository. Certificate Transparency. https://chromium
.googlesource.com/chromium/src/+/master/net/docs/certificate
-transparency.md, 2024.

Michelle Cotton, Lars Eggert, Dr. Joseph D. Touch, Magnus Westerlund, and
Stuart Cheshire. Internet Assigned Numbers Authority (IANA) Procedures for
the Management of the Service Name and Transport Protocol Port Number
Registry. RFC 6335, 2011.

Cybersecurity and Infrastructure Security Agency - CISA. Stuff Off Search.
https://www.cisa.gov/resources-tools/resources/stuff-search,
2021.

Artjoms Daskevics and Anastasija Nikiforova. ShoBeVODSDT: Shodan and
Binary Edge based vulnerable open data sources detection tool or what Internet of
Things Search Engines know about you. In 2021 second international conference
on intelligent data science technologies and applications (IDSTA). IEEE, 2021.

Debian manpages archive. Services — internet network services list. https:
//manpages.debian.org/bookworm/manpages/services.5.en.html,
2023.

Zakir Durumeric, David Adrian, Ariana Mirian, Michael Bailey, and J Alex
Halderman. A search engine backed by Internet-wide scanning. In Proceedings
ofthe 22nd ACM SIGSAC Conference on Computer and Communications Security,
2015. ACM.

45


https://www.binaryedge.io/data.html
https://scholar.afit.edu/etd/590/
https://scholar.afit.edu/etd/590/
https://chromium.googlesource.com/chromium/src/+/master/net/docs/certificate-transparency.md
https://chromium.googlesource.com/chromium/src/+/master/net/docs/certificate-transparency.md
https://chromium.googlesource.com/chromium/src/+/master/net/docs/certificate-transparency.md
https://www.cisa.gov/resources-tools/resources/stuff-search
https://manpages.debian.org/bookworm/manpages/services.5.en.html
https://manpages.debian.org/bookworm/manpages/services.5.en.html

[12] Zakir Durumeric, Eric Wustrow, and J Alex Halderman. ZMap: Fast internet-wide
scanning and its security applications. In 22nd USENIX Security Symposium,
2013.

[13] Clément Elbaz, Louis Rilling, and Christine Morin. Fighting N-day vulnerabilities
with automated CVSS vector prediction at disclosure. In Proceedings of the 15th
International Conference on Availability, Reliability and Security. Association
for Computing Machinery, 2020.

[14] FIRST (Forum of Incident Response and Security Teams). CVSS Specification
Document. https://www.first.org/cvss/specification-document,
2023.

[15] FIRST (Forum of Incident Response and Security Teams). CVSS user guide.
https://www.first.org/cvss/user-guide, 2023.

[16] Daniel Fraunholz and Hans D Schotten. Defending web servers with feints,
distraction and obfuscation. In 2018 International Conference on Computing,
Networking and Communications (ICNC). IEEE, 2018.

[17] Oliver Gasser. Evaluating network security using Internet-wide measurements.
PhD thesis, Technische Universitit Miinchen, 2019.

[18] Oliver Gasser, Quirin Scheitle, Carl Denis, Nadja Schricker, and Georg Carle.
Security implications of publicly reachable building automation systems. In
2017 IEEE Security and Privacy Workshops (SPW). IEEE, 2017.

[19] Elizabeth Chaos Golubitsky. Measuring Attack Surfaces of Open Source IMAP
Servers. PhD thesis, Carnegie Mellon University. Information Networking
Institute, 2005.

[20] Fernando Gont and Tim Chown. Network Reconnaissance in IPv6 Networks.
RFC 7707, 2016.

[21] Robert David Graham. masscan. https://github.com/robertdavidgrah
am/masscan, 2023.

[22] Michael Howard, Jon Pincus, and Jeannette M. Wing. Measuring relative attack
surfaces. In Computer Security in the 21st Century. Springer-Verlag.

[23] Internet Assigned Numbers Authority (IANA). Service name and transport
protocol port number registry. https://www.iana.org/assignments/s
ervice-names-port-numbers/service-names-port-numbers.xhtml,
2023.

[24] Patrik Karlsson. Nmap MySQL-empty-password. https://github.com/nma
p/nmap/blob/master/scripts/mysql-empty-password.nse, 2023.

46


https://www.first.org/cvss/specification-document
https://www.first.org/cvss/user-guide
https://github.com/robertdavidgraham/masscan
https://github.com/robertdavidgraham/masscan
https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
https://github.com/nmap/nmap/blob/master/scripts/mysql-empty-password.nse
https://github.com/nmap/nmap/blob/master/scripts/mysql-empty-password.nse

[25]

[26]

[27]

(28]

[29]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

John Kindervag et al. Build security into your network’s DNA: The zero trust
network architecture. Forrester Research Inc, 27, 2010.

Joseph Migga Kizza, Wheeler Kizza, and Wheeler. Guide to computer network
security, volume 8. Springer, 2013.

Sumit Kumar and Sithu D Sudarsan. An innovative UDP port scanning technique.

International Journal of Future Computer and Communication, 3(6), 2014.
TACSIT Press.

Ben Laurie, Adam Langley, Emilia Kasper, Eran Messeri, and Rob Stradling.
Certificate Transparency Version 2.0. RFC 9162, 2021.

Seungwoon Lee, Seung-Hun Shin, and Byeong-hee Roh. Abnormal behavior-
based detection of Shodan and Censys-like scanning. In 2017 Ninth International
Conference on Ubiquitous and Future Networks (ICUFN). 1IEEE, 2017.

Ruiguang Li, Meng Shen, Hao Yu, Chao Li, Pengyu Duan, and Lihuang Zhu.
A survey on cyberspace search engines. In Cyber Security: 17th China Annual
Conference, CNCERT 2020, Beijing, China, August 12, 2020, Revised Selected
Papers 17. Springer Singapore, 2020.

Junyan Liang and Yoohwan Kim. Evolution of firewalls: Toward securer network
using next generation firewall. In 2022 IEEE 12th Annual Computing and
Communication Workshop and Conference (CCWC). IEEE, 2022.

Liikenne- ja viestintivirasto Traficom Kyberturvallisuuskeskus. Opas tietomur-
tojen havaitsemiseen. 2020. https://www.kyberturvallisuuskeskus. fi
/sites/default/files/media/file/Opas-tietomurtojen-havaits
emiseen.pdf.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus. Suojaamattomia

automaatiojdrjestelmid suomalaisissa verkoissa 2020. Traficomin julkaisuja
5/2021, 2021.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus. Palvelunesto-
hyokkdys — Toimintaohje. Traficomin julkaisuja 25/2022, 2022.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus. Toimintaohje —
Pilviympdristojen poikkeamanhallinta. Traficomin julkaisuja 18/2023, 2023.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus. Hyoky, 2024.
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilan
nekuva- ja-verkostojohtaminen/hyoky.

Pratyusa K Manadhata, Kymie MC Tan, Roy A Maxion, and Jeannette M Wing.
An approach to measuring a system’s attack surface. Technical report, Carnegie
Mellon University, School of Computer Science, 2007.

47


https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Opas-tietomurtojen-havaitsemiseen.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Opas-tietomurtojen-havaitsemiseen.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Opas-tietomurtojen-havaitsemiseen.pdf
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/hyoky
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/hyoky

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

Pratyusa K Manadhata and Jeannette M Wing. Measuring a system’s attack
surface. Technical report, Carnegie Mellon University, School of Computer
Science, 2004.

Neerja Mhaskar, Mohammed Alabbad, and Ridha Khedri. A formal approach to
network segmentation. Computers & Security, 2021. Elsevier.

Microsoft. Windows as a Service (WaaS) Delivery Optimization FAQ. https:
//learn.microsoft.com/en-us/windows/deployment/do/waas-del
ivery-optimization-faq, 2023.

MITRE. MITRE ATT&CK Tactics. https://attack.mitre.org/tactics,
2024.

MITRE - Common Weakness Enumeration (CWE). Top 25 most dangerous
software weaknesses. https://cwe.mitre.org/top25/archive/2023/2
023_top25_list.html, 2023.

Mozilla Developer Network (MDN). Content Security Policy (CSP). https:
//developer.mozilla.org/en-US/docs/Web/HTTP/CSP, 2023.

David Myers, Ernest Foo, and Kenneth Radke. Internet-wide scanning taxonomy
and framework. In Proceedings of the 13th Australasian Information Security
Conference (AISC 2015). Australian Computer Society, 2015.

National Cyber Security Centre (NCSC). Early Warning. https://www.ncsc
.gov.uk/information/early-warning-service. 2021.

National Cyber Security Centre (NCSC). NCSC Scanning information. https:
//www.ncsc.gov.uk/information/ncsc-scanning-information.
2022.

National Institute of Standards and Technology (NIST) - CSRC. Common
Platform Enumeration (CPE). https://csrc.nist.gov/projects/secur
ity-content-automation-protocol/specifications/cpe, 2023.

National Vulnerability Database (NVD) - NIST. CVSS - Common Vulnerability
Scoring System. https://nvd.nist.gov/vuln-metrics/cvss, 2023.

National Vulnerability Database (NVD) - NIST. NVD - Common Platform
Enumeration (CPE) Search. https://nvd.nist.gov/products/cpe/sear
ch, 2023.

Nmap organization. Host discovery. https://nmap.org/book/man-host-d
iscovery.html, 2023.

Nmap organization. Port specification. https://nmap.org/book/man-por
t-specification.html, 2023.

48


https://learn.microsoft.com/en-us/windows/deployment/do/waas-delivery-optimization-faq
https://learn.microsoft.com/en-us/windows/deployment/do/waas-delivery-optimization-faq
https://learn.microsoft.com/en-us/windows/deployment/do/waas-delivery-optimization-faq
https://attack.mitre.org/tactics
https://cwe.mitre.org/top25/archive/2023/2023_top25_list.html
https://cwe.mitre.org/top25/archive/2023/2023_top25_list.html
https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP
https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP
https://www.ncsc.gov.uk/information/early-warning-service
https://www.ncsc.gov.uk/information/early-warning-service
https://www.ncsc.gov.uk/information/ncsc-scanning-information
https://www.ncsc.gov.uk/information/ncsc-scanning-information
https://csrc.nist.gov/projects/security-content-automation-protocol/specifications/cpe
https://csrc.nist.gov/projects/security-content-automation-protocol/specifications/cpe
https://nvd.nist.gov/vuln-metrics/cvss
https://nvd.nist.gov/products/cpe/search
https://nvd.nist.gov/products/cpe/search
https://nmap.org/book/man-host-discovery.html
https://nmap.org/book/man-host-discovery.html
https://nmap.org/book/man-port-specification.html
https://nmap.org/book/man-port-specification.html

[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

Nmap organization. UDP scan. https://nmap.org/book/scan-methods
-udp-scan.html, 2023.

Nmap organization. Version detection. https://nmap.org/book/man-ver
sion-detection.html, 2023.

Nmap organization. Nmap services file. https://svn.nmap.org/nmap/nm
ap-services, 2024.

Samson O Oruma, Mary Sanchez-Gordoén, Ricardo Colomo-Palacios, Vasileios
Gkioulos, and Joakim K Hansen. A systematic review on social robots in public
spaces: Threat landscape and attack surface. Computers, 11(12), 2022. MDPI.

Ondrej Pospisil, Petr Blazek, Radek Fujdiak, and Jiri Misurec. Active scanning
in the industrial control systems. In 2021 International Symposium on Computer
Science and Intelligent Controls (ISCSIC). IEEE, 2021.

Jigar A Raval and Samuel Johnson. Port Knocking—An Additional Layer of
Security for SSH and HTTPS. In Proceedings of the International Conference
on Security and Management (SAM). The Steering Committee of The World
Congress in Computer Science, 2013.

Ronald S Ross. Guide for conducting risk assessments. NIST Special Publication,
2012.

Derrick Rountree. Security for Microsoft Windows system administrators:
introduction to key information security concepts. Elsevier, 2011.

SANS Institute. SANS Internet Storm Center. https://isc.sans.edu/top
10.html. 2024.

Shodan. What is Shodan. https://help.shodan.io/the-basics/what-i
s-shodan, 2024.

William Stallings, Lawrie Brown, Michael D Bauer, and Michael Howard.
Computer security: principles and practice, volume 2. Pearson Upper Saddle
River, 2012.

Mark Stamp. Information security: principles and practice. John Wiley & Sons,
2011.

Sal Stolfo, Steven M Bellovin, and David Evans. Measuring security. /[EEE
Security & Privacy, 9(3), 2011.

John Wack, Ken Cutler, and Jamie Pole. Guidelines on firewalls and firewall
policy. NIST special publication, 800, 2002.

49


https://nmap.org/book/scan-methods-udp-scan.html
https://nmap.org/book/scan-methods-udp-scan.html
https://nmap.org/book/man-version-detection.html
https://nmap.org/book/man-version-detection.html
https://svn.nmap.org/nmap/nmap-services
https://svn.nmap.org/nmap/nmap-services
https://isc.sans.edu/top10.html
https://isc.sans.edu/top10.html
https://help.shodan.io/the-basics/what-is-shodan
https://help.shodan.io/the-basics/what-is-shodan

[66] Neal Wagner, Cem S Sahin, Michael Winterrose, James Riordan, Jaime Pena,
Diana Hanson, and William W Streilein. Towards automated cyber decision
support: A case study on network segmentation for security. In 2016 IEEE
Symposium Series on Computational Intelligence (SSCI). IEEE, 2016.

[67] Mengyuan Zhang, Lingyu Wang, Sushil Jajodia, and Anoop Singhal. Network
attack surface: Lifting the concept of attack surface to the network level for
evaluating networks’ resilience against zero-day attacks. IEEE Transactions on
Dependable and Secure Computing, 2018.

[68] ZMap Project. ZGrab. https://github.com/zmap/zgrab2, 2023.

[69] ZMap Project. ZMap: the internet scanner. https://github.com/zmap/zmap,
2023.

50


https://github.com/zmap/zgrab2
https://github.com/zmap/zmap

	Tiivistelmä 
	Tiivistelmä (englanniksi)
	Esipuhe
	Sisällysluettelo
	Käytetyt symbolit ja lyhenteet
	1 Johdanto
	2 Tausta
	2.1 Hyökkäyspinta
	2.2 Terminologiaa

	3 Haavoittuvuusmetriikat
	3.1 CVSS haavoittuvuuksien pisteytykseen
	3.1.1 CVSS-hyökkäysvektorit
	3.1.2 CPE järjestelmien yksilöintiin

	3.2 Hyökättävyys

	4 Hyökkäyspinnan kartoitus
	4.1 Porttiskannaus
	4.1.1 Aktiivinen skannaus
	4.1.2 Passiivinen skannaus
	4.1.3 Häiritsevä skannaus

	4.2 Työkaluja skannaamiseen
	4.2.1 Nmap
	4.2.2 Masscan
	4.2.3 ZMap
	4.2.4 ZGrab

	4.3 UDP-porttien skannaus
	4.4 IPv6-osoitteiden skannaus
	4.5 Yleisimmin skannatut portit
	4.6 Verkkotunnusten listaus ja luettelointi
	4.6.1 Varmenteiden läpinäkyvyys


	5 Hakukoneet
	5.1 Esineiden internetin hakukone Shodan
	5.2 Hyökkäyspinnan kartoittaja Censys
	5.3 BinaryEdge-palvelu
	5.4 Hakukoneiden vertailu

	6 Testiverkon skannaus
	7 Vastakeinot tietoverkon kartoitukseen
	7.1 Palomuurit
	7.1.1 Paketteja suodattavat palomuurit ja tilaton palomuuri
	7.1.2 Tilallinen palomuuri
	7.1.3 Sovelluspalomuuri
	7.1.4 Kehittyneemmät palomuurit
	7.1.5 Lokitus
	7.1.6 Palomuurit organisaatioissa

	7.2 Verkkokaaviot

	8 Hyökkäyspinnan minimointi
	8.1 Verkon segmentointi
	8.2 Palveluiden piilottaminen

	9 Riskit
	9.1 Tietovuodot
	9.2 Järjestelmän ja tiedon integriteetti
	9.3 Palvelunestohyökkäys
	9.3.1 Peilaava sekä vahvistettu palvelunestohyökkäys
	9.3.2 Volumetriset hyökkäykset
	9.3.3 Palvelunestohyökkäykset organisaatiossa


	10 Pohdinta
	11 Yhteenveto
	Viitteet

