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Abstract

The main objective of this thesis is to research management responsibilities in terms of cyber se-
curity questions. In addition, this research aims to clarify how management and board understand
different aspects that need to be considered in system projects.

The framework for the empirical part of this study was supported by Dutta & McCrohan (2002)
since they had published same kind of conclusions that were research questions of this study. So,
the framework started to evolve from what Dutta & McCrohan (2002) had published, but also the
many meetings with different experts modelled the framework so that it would fit better for the
purpose of this study. In theory, the framework that was developed, could be applied to information
security/management responsibility theses in the future.

Interviews were conducted as case-type interviews and the organizations were scattered to differ-
ent fields. Half of the organizations were service/industrial companies which were picked to repre-
sent the “traditional” industries whereas rest of the interviewed companies were advisory/consult-
ant service companies.

Descriptive case study was the method that was picked for this study since the objective was to
compare the similarities and divergencies of the phenomenon. In addition, because management
responsibility questions and cyber security have not been researched that much abreast, this study
has applied exploratory case study method as a secondary method. Exploratory method is often used
when study pursues to find a new perspective to examine certain phenomenon and that’s why there
are two different methods in this study.

Based on the interviews, organizations encounter similar troubles in their daily business regard-
less of the field they operate. These were, to mention some, teaching new technology related skills
and policies according to new information systems; communication and interaction between man-
agement and executing personnel; transforming decision making process to more participating
form where more parties could be involved. Results also imply that management and board might
not necessarily acknowledge the difference between the terms accountability and responsibility.
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Tiivistelma

Taman tutkimuksen paatavoitteena on tutkia yritysjohdon vastuukysymyksia kyberturva-asioihin
liittyen. Vastuukysymyksien tutkimisen lisiksi tutkielmassa pyritaan selvittimaan, milla tavalla ylin
johto ymmartaa jarjestelmahankkeita koskevat osa-alueet, ja pyrkiiko johto proaktiivisesti etsimaan
parempia ratkaisuja liiketoimintojen tehostamiseen jarjestelmien nakokulmasta.

Tutkimuksen empiirisen viitekehyksen luomiseen haettiin tukea Dutta’n & McCrohan’n (2002) te-
keman tutkimuksen kautta, silla nama tutkijat olivat julkaisseet samansuuntaisia tutkimustuloksia,
joita tassa tutkimuksessa tutkittiin. Valinnan pohjalta tehtiin alustava viitekehys, jota alettiin muo-
kata eri asiantuntijoiden nakemyksien pohjalta. Tapaamisten jialkeen syntyi tassa tutkimuksessa
kaytetty viitekehys, jota voisi teoriassa kiyttaa uusien kyberturvaa ja yritysjohdon vastuuta koske-
vien tutkimusten pohjana.

Haastattelut toteutettiin case-tyyppisina haastatteluina, ja haastateltavat organisaatiot olivat hyvin
erilaisilta aloilta. Puolet haastateltavista organisaatioista olivat palvelu- ja teollisuusalan yhtioita,
jotka valittiin tutkimukseen edustamaan “perinteisia” aloja, kun toinen puolisko organisaatioista
koostui asiantuntija- ja neuvontapalveluita tarjoavista organisaatioista.

Metodina kaytettiin kuvailevaa tapaustutkimusta, silla tutkimuksessa pyrittiin selvittimaan ilmion
olemusta samankaltaisuuksia ja eroavaisuuksia verraten. Lisdksi, koska yritysjohdon vastuukysy-
myksia ja kyberturvallisuutta on tutkittu varsin vahan rinnakkain, on kuvailevan tapaustutkimuksen
rinnalla kaytetty tutkivan tapaustutkimuksen metodia. Tutkivan tapaustutkimuksen metodia kayte-
taan usein, kun ollaan luomassa jotain uutta tapaa tarkastella tiettya ilmiota, ja tista syysta myos
tdma toinen metodi valittiin tutkimukseen.

Tutkimuksen perusteella organisaatiot kohtaavat hyvin samankaltaisia haasteita riippumatta toi-
mialasta. Naita olivat esimerkiksi uusien kiytantojen ja tapojen opettaminen jarjestelmiin liittyvissa
asioissa; viestinta ylimman johdon ja toteuttavan henkiloston vililla; sekd mahdollisimman monen
tahon osallistaminen paatoksentekoon organisaation operatiivisessa toiminnassa. Tutkimustulos
my0s viittaa yritysjohdon vastuun ja tilivelvollisuuden kasitteiden olevan jossain méaarin epaselvia
eika niita valttamattd ymmarreta taysin yritysjohdon keskuudessa.

Avainsanat tietoturva, kyberturva, tilivelvollisuus, ylin johto
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1 Johdanto

Tietoturvakysymykset nousevat yhd suurempaan keskioon yrityksen operatiivisessa toiminnassa.
Mielenkiintoista on kysyd, milld tavalla yrityksen tietojirjestelma tulisi rakentaa tyontekijoiden, asi-
akkaiden ja muiden sidosryhmien ndkdkulmasta, jos samalla huomioidaan digitaalisempi yhteiskunta
vuosikymmenien padstd? Tietojirjestelmien ja organisaation jatkuva kehittdminen lienee ilmeinen
vastaus, mutta se ei kuitenkaan tarkoita, ettd organisaatiot investoisivat jatkuvasti uusiin jérjestelmiin
— pikemminkin tietojarjestelméinvestointeja tehdddn reaktiivisesti, kun yritysjohto esimerkiksi huo-
maa jarjestelmien jddneen nykymaailman vaatimuksista. Organisaatioiden datan késittely ja erilaiset

tietovuodot ovat viime aikoina olleet otsikoissa, eikd ndille uutisisille todennédkdisesti ndy loppua.

Regulaattorit ovat herdnneet tdhdn haasteeseen asettamalla EU:n laajuisen tietosuoja-asetuksen
(GDPR), joka tuli voimaan toukokuussa 2018. Asetuksen pditavoite on harmonisoida EU:n jisenval-
tioiden kisitystd henkilotietosuojasta. Kiytdnnossd tdmé tarkoittaa yritysten tarkempaa tiedonanto-
velvollisuutta ja tarkempaa késittelyd ndiden tietojen osalta. Tietosuoja-asetuksen voimaantulo on

hyva esimerkki siitd, miten organisaatioiden oli muututtava.

GDPR:n voimaantulo on viimeisin, mutta tuskin viimeinen asetus tietoturvaa ja kyberturvallisuutta
koskien. Asioiden internet, biometrinen tunnistus sekd puettavat élylaitteet tuovat uusia mahdolli-
suuksia kuluttajille, mutta myds avaavat uusia mahdollisuuksia hyddyntda tietoturva-aukkoja hakke-
reiden toimesta. Tiedon kerddminen on aiempaa helpompaa ja yhda useammat osapuolet ovat valmiita
maksamaan kerétystd datasta. On kuitenkin sanottu, ettd IoT-laitteet muodostavat seuraavien vuosien
aikana suurimman tietoturva-uhan johtuen néiden laitteiden edullisuudesta, jolloin tietoturvaominai-
suuksista todenndkdisesti ensimmaéisend leikataan. Téten, dataa ei tulisi kerdta hinnalla milld hyvinsa,

vaan vastuullisesti ja ihmisten yksityisyyden suojaa kunnioittaen.

Kyberturvallisuus ja sisdinen tarkastus — miten namd liittyvit toisiinsa?

Aiemmin kyberturva ja yritysten tietoturva on néhty teknisend ja teknologiaan liittyvénd asiana, jota
voidaan parantaa parempaa teknologiaa ostamalla. Téssd ndkemyksessd IT-osasto ja liiketoimintayk-
sikOt ovat operoineet itsendisesti ja tehneet sellaisia padtoksid, joita ei oltaisi valttdmatta tehty, jos
IT-osasto ja liiketoimintayksikko olisivat olleet vuorovaikutuksessa sadnndllisesti jarjestelmahank-

keiden aikana. Viestintd ja yhteiset tavoitteet ovat mahdollisesti olleet hyvin kaukana toisistaan, mika



on aiheuttanut ylipitkid jarjestelmdhankkeita ja budjettien ylittymisid prosessien ja yhteisten toimin-

tatapojen ollessa puutteellisia.

Nykyisin tietoturva-asiat nihdéén koko organisaatiota koskevana kokonaisuutena, johon vaikuttavat
niin organisaation sisdiset toimintatavat kuin esimerkiksi kyberturvaan keskittyneiden yhtididen
kanssa tehdyt tietoturvaharjoitukset ja ndiden antamat suositukset organisaation tietoturvan tilasta.
Lisdksi organisaation omat prosessit, tavat ja ihmisten kouluttaminen nédhddan tirkeind asioina, kun

puhutaan organisaatioiden tietoturvasta ja sitd uhkaavista tekijoistd (Dutta & McCrohan, 2002).

Sisdistd tarkastusta kdytetdén edelld mainittujen asioiden 16ytdmiseen ja tdtd tyotd tekevit ihmiset
toimivat “’salapoliiseina” mahdollisten toimintaa vaarantavien tekijoiden etsimisessd. Talloin sisdinen
tarkastaja peilaa organisaation nykytilaa sen menneisyyteen. Sisdistd tarkastusta voidaan myos kayt-
tdd ennalta ehkédisevind toimintana, jossa esimerkiksi vallitsevasta toimintakulttuurista pyritdin 16y-
tdd sellaisia tapoja jotka voivat vaarantaa organisaation toiminnan myohemmin tulevaisuudessa. Tél-

16in sisdinen tarkastus toimii proaktiivisena tyokaluna organisaation uhkien torjunnassa.

Mitd ovat tietoturva ja kyberturvallisuus?

Tutkimuksen aluksi olisi hyva selvittdd, miten tietoturva ja kyberturva eroavat toisistaan késitteind,
ja miten ne toisaalta liittyvét toisiinsa. Valtavirrassa nditd kdytetddn usein toistensa synonyymeiné ja
valilla ihmiset saattavat tietoturvasta puhuessaan tarkoittaa oikeasti kyberturvaa, mutta harvemmin
toisinpdin. Tietoturva koskee kaikkia niitd jarjestelyitd, joilla pyritddn varmistamaan tiedon saata-
vuus, eheys ja luottamuksellisuus (Olin, ym. 2018). Télloin kyse on teknologisista valinnoista, miten
esimerkiksi joku tietovaranto on suojattu ulkopuolisten katseilta tai miten nopeasti yrityksen tarvit-
semat tiedot ovat saatavilla jarjestelmien kaatumisen jélkeen. Tietoturvalla tarkoitetaan arkisemmin
ns. ’tiedon turvaamista” teknisin vélinein. Tietoturva-késite ei siten itsessddn tarkoita muita asioita
kuin niitd kyvykkyyksid, joilla organisaatiot pyrkivét turvaamaan tietojen luottamuksellisuuden,

eheyden ja saatavuuden.

Kyber- viittaa yleensi digitaalisessa muodossa olevan tiedon késittelyyn, ja johon liittyy laajemmin
koko tietoverkkoinfrastruktuuri sekd paételaitteet, ohjelmistot ja kdyttdjarjestelmét (Olin, ym. 2018).
Kyber- on vastine sanalle digitaalinen (Limnéll, Majewski & Salminen, 2014). Kybertuvallisuudella
yleisesti tarkoitetaan sellaista tavoitetilaa, jossa erilaisilla toimilla parannetaan kybertoimintaympa-

riston toimintamahdollisuuksia (Olin, ym. 2018). Organisaatioiden ndkdkulmasta niitd voisivat olla



esimerkiksi erilaisten prosessien “parantuminen” tai esimerkiksi ihmisten kasvanut tietoisuus kyber-

turvauhista koulutuksen avulla.

Tietoturvan ja kyberturvan késitteitd on kéytetty téssé tutkielmassa mahdollisimman usein kuvaa-
maan ylldolevia tilanteita: tietoturvaa on kaytetty, kun on kisitelty tiedon saatavuutta, eheyttd tai
luottamuksellisuutta; ja kybertuvallisuutta silloin, kun késiteltdva aihe ei koske pelkéstién teknolo-
giaan liittyvid asioita. Etukdteen on jo kuitenkin hyvi todeta, ettd ndiden kahden kisitteen terminolo-
ginen eroavaisuus on niin huomattava, ettei lukijalle pitiisi tulla sellaista tilannetta, jossa hin voisi
ymmaértid kontekstin véérin siind kdytetyn termin takia. Naitd kahta termid on sen takia kéytetty tois-

tensa synonyymeind, vaikka ne teoriassa tarkoittavatkin eri asioita.

1.1 Tutkimuskysymys & tutkimuksen tavoite & rajaus

Toimivan johdon ja hallituksen vastuuta yrityksen tietoturvakysymyksissad on tdhdn mennessa tutkittu
akateemisesti ldhinnéd kyberturvallisuuden ja tietoturvan médrittelemisen ndkokulmasta. Von Solms
& van Niekerk (2013) perehtyivat madrittdmaan kyberturvallisuuden ja tietoturvan eroja seki sitd,
milléd tavalla nimé ovat erotettavissa toisistaan ja milld tavalla ne kytkeytyvét toisiinsa. Von Solms
& von Solms (2018) jatkoivat vuonna 2013 ilmestynytté tutkimusta ja ottivat tdhin tarkasteluun my6s

yritysjohdon ja hallituksen ndkékulman.

Tamén tutkielman tarkoitus on perehtyd hallituksen vastuisiin yrityksen tietoturvakysymyksissd ja
selvittdd, miten ylin johto ymmartaa kyberturvallisuuteen liittyvét aiheet. Tutkielmassa tullaan késit-

telemddn seuraavia tutkimuskysymyksia:

e Kuka on tilivelvollinen ja kuka on vastuussa oleva organisaation tietoturva-asioissa?

e Miten hallitus ja johtoryhmd ymmaértivit organisaation kyberturvallisuuden?

Tutkimuskysymyksié on tarkasteltu kuvailevan tapaustutkimuksen avulla. Haastateltavat yritykset on
rajattu koskemaan Suomen markkinaa ja haastateltavana on ollut ihmisid yritysten johtoryhmista,
haastateltavan on ollut myds konsultteja seki tietoturvasta vastaavia thmisid. Haastatteluissa on py-

ritty selvittiméédn ensinnékin sitd, kuka tai ketkd ovat vastuussa tietoturvaa koskevista padtoksista.



Lisdksi on pyritty selvittdimdin, onko hallitus toiminut reaktiivisesti vai proaktiivisesti etsiessdén vas-
tauksia yrityksen tietoturvan parantamiseksi.

Tutkimus on toteutettu case-tyyppisend haastatteluna, jossa eri organisaatioiden tietoturvakasitysti
on vertailtu keskendin soveltuvin osin ja siten pyritty hakemaan kokonaisvaltaisempaa ymmarrysta

ndiden kohdeyhtididen tietoturvasta ja niiden riskien hahmotuskyvysta.

1.2 Tutkielman rakenne

Tutkielma koostuu viidestd paédluvusta, joista ensimmdinen (Kirjallisuuskatsaus) kisittelee tutki-
musaihetta laskentatoimen teoreettisesta viitekehyksesta. Lisdksi kappaleessa esitellddn Organisaa-
tion turvallisuuden kolme komponenttia, joita kiytetdin teoreettisena viitekehykseni tdmén tutki-

muksen empiirisessd vaiheessa.

Toinen padluku Metodit & Data kisittelee valittua metodia/metodeita sekd perustelee valintoja tut-
kimusaiheen avulla. Lisédksi kappale selittdd tutkimuksen reliabiliteettia seké validiteettia kerdtyn da-

tan avulla.

Kolmas pddluku Tutkimustulosten raportointi kuvailee haastatteluiden kautta saatua dataa, jotka
on jaettu neljdédn alakohtaan (Kriittinen infrastruktuuri, Organisaatio, Teknologia ja Ylin johto).
Néama nelja alakohtaa ovat ensimmaisessd padluvussa esitellyn viitekehyksen komponentteja, joiden

avulla tutkimusaihetta on pyritty tutkimaan teoreetikon silmin.

Neljdnnessa padluvussa Keskustelu vertaillaan jo tunnetun akateemisen tutkimuksen tuloksia tdssa
tutkimuksessa loydettyihin tuloksiin. Viimeisessd padluvussa Yhteenveto kuvataan tutkimustulosta,

kaytdnnon merkitystd sekd mahdollisia jatkotutkimuksia.

Liitteessd yksi on lisédtietoa kyberturvallisuudesta, joka antaa kdytdnnon vinkkejd lukijalle turvalli-
semmasta arjesta. Liite kaksi ja kolme pitdvat sisélldédn térkeitd asioita tdhdn tutkimukseen liittyen.
Liitteessd kaksi on esitelty kaikki kysymykset, joita haastatteluissa kdytettiin. Liitteessd kolme on

esitelty haastateltavat organisaatiot.



2 Kirjallisuuskatsaus

Kirjallisuuskatsaus on jaettu siten, ettd ensimmaiseksi kdyddan laskentatoimen ndkokulmasta sisdista
tarkastusta ja tdmén jdlkeen siirrytdén askel askeleelta kohti kyberturva-aihetta. Tutkija on tehnyt
tietoisen valinnan jittdessiddn tutkimuksen tarkeimmaén asian, eli kyberturvallisuuden ja tédssé tutki-
muksessa kéytetyn viitekehyksen avaamisen, kirjallisuuskatsauksen loppuun. Loppujen lopuksi ky-
seessd on laskentatoimen padaineen lopputyd ja tarkoituksena on ndyttdd nimenomaan laskentatoi-
mea opiskeleville/sitd ymmartaville ithmisille polku, miten ndmé kaksi aihetta, laskenta ja tieto-

turva/kyberturvallisuus, liittyvét toisiinsa.

2.1 Sisainen tarkastus

Sisiisellé tarkastuksella tarkoitetaan objektiivista, riippumatonta ja tiedollista menettelyd, jonka tar-
koituksena on tuottaa lisdarvoa yritykselle paremman sisdisen ymmaértdmisend. Prosessien parempi
tunteminen tuottaa siis lisdarvoa yritykselle. Sisédiselld tarkastuksella pyritddn tutkimaan yrityksen
riskienhallintaa, valvontaa, johtamis- seki hallintoprosessien toimivuutta sekd néihin liittyvid tavoit-

teiden asettamista (Holopainen, ym. 2013).

Riippumattomuus ja objektiivisuus pyritddn turvaamaan noudattamalla kansainvélisid standardeja
sekd toimintaa pyritddn ohjata hyvien hallinnointitapojen ja johtamiskdytintdjen avulla samalla eet-
tisesti toimien. Standardien noudattaminen ja organisaation siséinen hallintorakenteiden olemassaolo
tulisi siten johtaa siséisen tarkastuksen objektiiviseen ja riippumatomaan ndkokulmaan. Seuraavaksi

on lueteltu ne toimijat, joita sisdinen tarkastuksen avulla arvioidaan Holopaisen ym. (2013) mukaan:

o Hallitus
o Toimiva johto
o Sisdinen tarkastus

o Tilintarkastajat

Seuraavassa kappaleessa kisitelldéin tarkemmin edelld mainittujen toimijoiden vaikutusta sisdisen

tarkastuksen toimittamiseen.



Sisdisen tarkastuksen toimijat

Hallitus: hallituksen vastuulla on huolehtia riskienhallinnasta ja valvonnasta niissd méérin, kuin mita
sen toimivaltaan on kirjattu. Hallitus voi kiyttd4 apunaan erilaisia valiokuntia tavoitteiden saavutta-
misen seuraamiseen sekd pyrkid kohti parempaa tavoitteiden asettamista. Hallituksen toimintaa voi-

daan arvioida hyvén hallintotavan sdédnngilld (Holopainen, ym. 2013 & Prawitt, ym. 2009).

Toimiva johto: toimiva johto ja toimitusjohtaja hoitavat yrityksen operatiivista johtamista, johon
kuuluu tyon suunnittelu, organisointi, padtoksentekoa ja valvontaa koskevat tehtavit. Naihin tehtiviin
lukeutuu myds strateginen ja operatiivinen suunnittelu ja implementointi, johtamis- ja hallintotehta-
vien toteuttaminen sekd riskienhallinnasta ja valvonnasta vastaaminen. Yksi tapa tarkastella johdon
suoriutumista on tutkia johdon kykyé tuottaa osakkeenomistajille lisdarvoa (Holopainen, ym. 2013

& Prawitt, ym. 2009).

Sisdinen tarkastus: sisdistd tarkastusta toteuttaa sisdisen tarkastuksen johtajan lisdksi pieni tiimi or-
ganisaation ulkopuolelta, jonka tehtdvinid on tutkia organisaation sisdisid hallinnointijirjestelmid ja
antaa ndiden 16ydosten perusteella konsultointia yritysjohdolle. Sisdisen tarkastuksen toimittamista

voidaan arvioida kansainvélisten kriteerien perusteella (Holopainen, ym. 2013 & Prawitt, ym. 2009).

Tilintarkastajat: Tilintarkastajat toteuttavat organisaatioiden lakisditeisen tilintarkastuksen. Tilin-
tarkastajien toimintaa voidaan arvioida tilintarkastajien tyotd koskevan lainsdddannon kautta (Holo-

painen, ym. 2013 & Prawitt, ym. 2009).

2.2 Riskienhallinta

Organisaatioissa on nykyddn monen alan asiantuntijoita hoitamassa sisdistd valvontaa: siséisid tar-
kastajia, laatutarkkailijoita ja selvitysmiehid selvittdméssd johdon toimia ja niin edelleen. Nama eril-
lisissd tiimeissd toimivat ihmiset tutkailevat kuitenkin samaa asiaa hyvin erilaisten silmélasien ldpi,
ja heilld saattaa my0s olla erilaiset kyvykkyydet. Téstd syystd organisaation kannalta olisi tarkoituk-
senmukaisempaa, jos ndmi eri ldhtokohdista toimien tiimien vastuunjako ja koordinointi on teho-
kasta. Jokaiselle tiimille asetetaan rajattavissa oleva vastuualue, mitattavissa oleva paamadrd ja osa-

tavoitteet, miten maaliin padstdan.

Riskienhallintaa voidaan pitd4 yhtend organisaation olemassaoloa ylldpitdvistd voimista. Jotta ris-

kienhallinta toimisi, tulisi organisaation mééritelld ja tunnistaa mahdolliset riskit ja mahdollisuudet



jollakin systemaattisella menetelmailld, ja tahdn todenndkdisin varautumisen muoto on tarkoituksen-

mukainen ja ajassa eldva riskienhallintajarjestelmi (Holopainen, ym. 2013).

Kolme puolustuslinjaa

Kolmen puolustuslinjan asetelma tarjoaa tehokkaan tavan jakaa vastuualueita organisaation sisalla
huolimatta organisaation koosta. Ylintd johtoa ja hallitusta ei varsinaisesti lueta nidihin kolmeen lin-
jaan, silld puolustuslinjojen tarkoitus on tukea heiti paatoksenteossa. Lisdksi, puolustuslinjojen teh-

tdvai on palvella omistajia ja muita sidosryhmia (ITA, 2013).

Hallitus / tarkastusvaliokunta
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Kuvio 1: Kolmen puolustuslinjan asetelma.

Ensimmiiinen puolustuslinja: operatiivinen johto hallinnoi riskid paivittdin. Operatiivisen johdon
tarkoitus on tutkia, tunnistaa ja tarkkailla mahdollisia riskejd sekd pyrkid pienentdméén riskikeskitty-
mid samalla ohjaten organisaatiota kohti asetettuja tavoitteita. Kontrollit ja varmistus on perinteisesti
sisédllytetty johdon péivittdisiin rutiineihin, jolloin ensimmadinen linja toimii tehokkaana riskien seu-

lojana (I1A, 2013).



Toinen puolustuslinja: tukee ensimmaéisen puolustuslinjan toimintoja. Johdon vastuulla on perustaa
ensimmaisté linjaa tukevat riskinhallintamekanismit ja sdddostenmukaisuutta monitoroivat toimin-
not. Jokaisella toiminnolla on jonkin asteinen riippumattomuus ensimmadisen linjan toiminnoista, ja
koska niilld on selked linkki johdon rutiineihin, ne eivit pysty antaa tdysin riippumatonta kuvaa joh-
dolle toiminnon vaikutuksesta. Kyseiset toiminnot voivat vaihdella organisaatiosta riippuen (IIA,

2013).

Kolmas puolustuslinja: sisdisen tarkastuksen linja, jossa pyritddn tarjota riippumatonta kolmannen
osapuolen ndkemystd organisaation prosesseista. Puolustuslinjaa voidaan toteuttaa myds organisaa-
tion siséltd kdsin, mutta talloin ndma thmiset eivit saisi olla tekemisissd ensimmaisen tai toisen puo-
lustuslinjan kanssa riippumattomuuden turvaamiseksi. Sisdisen tarkastuksen perustaminen ennen

kaikkea pieniin yrityksiin mahdollistaa pienen toimijan keskittymisen (I11A, 2013).

2.3 Tietojarjestelmat sisaisen tarkastuksen kohteena

Tietojdrjestelméatarkastuksiin liittyy kaikki ne toiminnot, jotka auttavat arvioimaan tietojarjestelmés,
sen valvontaa ja johtamista. Tietojdrjestelmai tarkastelevilla toiminnoilla pyritddan arvioimaan neljan

kriteerin perusteella. Pyritddn vastata, onko jarjestelmélla kyky (Holopainen, ym. 2013):

1) turvata organisaation omaisuus
2) varmistaa tietojen oikeellisuus, saatavuus ja toimintojen jatkuvuus
3) sdilyttdd tietovarantojen eheys

4) asetettujen tavoitteiden mahdollisimman tehokkaaseen ja taloudelliseen saavuttamiseen

Sisdinen tarkastus on varsin sddnndsteleméton funktio, josta johtuu, ettd sisdisen tarkastuksen fokus
saattaa vaihdella suuresti ja tarkastettavat kohteet pyrkivdt vastaamaan sen hetken operatiiviseen tar-
peeseen (Prawitt, ym. 2009). Sisdisen tarkastuksen funktio voi toimia operatiivisen, kontrollien tai
systeemien tarkastajana riippuen johdon tarpeista (esim. Anderson, 1996; Klinkerman, 1996; Theve-

nin, 1997).

Tarkastuksen lihtokohtana on arvioida tietojirjestelméé kokonaisvaltaisesti. Tdhdn tarkastelun piiriin

kuuluvat siten kaikki tietojirjestelmén osa-alueet organisaation koko elinkaarelta: palvelintilan, tur-



vallisuuden, toipumisen ja jatkuvuuden valmiudet sekd sovellukset ja niiden kehittdmisen tarkastuk-
set. Tietojdrjestelma tarkastuksissa torméé usein Cobit-termiin, joka on yleinen viitekehys tietojar-
jestelmien hyvddn hallinnointitapaan liittyva koodisto. Koodiston on luonut ISACA (kansainvélinen
tietojirjestelmétarkastuksen katto-organisaatio), joka antaa ohjeistuksia sisiisille tarkastajille helpot-

tamaan hyvén hallinnointitavan arviointia (Holopainen, ym. 2013).

Cobit-malliperheeseen kuuluu useita erilaisia ammattiohjeita, jotka tutkivat tietojirjestelmid niiden
riskin ja hyvin hallinnointitavan nikokulmasta. Naméa ammattiohjeet rakentuvat kuuden paiperiaat-
teen mukaan (ISACA, 2018):

1) Arvonluominen sidosryhmille

2) Kokonaisvaltainen ldhestyminen

3) Dynaaminen hyvi hallinnointitapa

4) Hallinnon ja johtamisen eriyttiminen

5) Raéétilointi yritystarpeen mukaan

6) Yritystoimintojen kattaminen koko elinkaaren osalta

2.3.1  Hyva johtamis- ja hallinnointitapa tietohallinnassa

IT-jarjestelmd on kokonaisuus, jota on haastavaa tarkastaa ja arvioida, silld se on yhteydessd hyvin
moniin eri funktioihin organisaatiossa. Tietojarjestelméé tarvitaan niin operatiivisen liiketoiminnan
pyorittimisessd kuin strategisessa tavoitteiden asettamisessa ja ndiden tavoitteiden seurantaan liitty-
vissd asioissa. Lisdksi voidaan sanoa, ettd tietojirjestelmé voi joko auttaa saavuttamaan paremman

kilpailuasetelman tai heikentdd nykyisti tilaa entisestién.

2.3.2  Liiketoiminnan ja tietohallinnon valinen vuoropuhelu

Holopaisen ym. (2013) mukaan IT ja tietohallinto kuuluvat samaan kokonaisuuteen, josta vastaa hal-
litus ja ylin johto. Hallituksen tavoitteena on kirkastaa I'T-projektien tavoitteet siitd vastaavalle hen-

kilostolle, jotta ndmaé osaisivat omilla toimillaan toteuttaa titi tavoitetta péivittdin. Erityisen kriittistd



on ymmartdd IT-hankkeisiin liittyvit riskit ja niistd saatava hyoty. Témén takia hallituksen tulisi pyr-
kid vuoropuheluun tietohallinnon henkiloston kanssa mahdollistaakseen tarvittavan ymmaérryksen
ndiden kahden vililld, ja jotta hallituksen tavoitteet saataisiin kirkastettua my6s IT-henkiloston péi-
vittdiseen toimintaan. Talloin kommunikoinnin merkitys nousee tirkedksi osatekijiksi, kun vertail-

laan asetettujen tavoitteiden ja saavutettujen tulosten vilisti eroa.

Huomattava méaara tieteellisestd tutkimuksesta on havainnut, ettd IT-funktiota ja liiketoimintayksi-
koita pidetddan hyvin erillisind toimintoina. Siurdyban’n (2014) mukaan tdma luo kuvitteellisia ja sii-
lomaisia rakenteita organisaatioihin, miké itsessddn luo epdjatkuvuutta ja kitkaa eri funktioiden véa-
lille. Ja koska IT-funktiossa tehdyt paatokset vaikuttavat koko organisaatiossa, IT-osaston vaikutus-
valta seka suhteet eri toimintojen vélilld tulisi organisoida siten, ettéd se heijastelisi paremmin téta IT-

osaston asemaa koko organisaatiossa.

Johdon tehtdviin IT-asioiden suhteen on tarjota vaadittava I T-infrastruktuuri, jonka avulla organisaa-
tio pystyy osoittaa vastuualueet, niiden jakamisen ja organisoinnin sekd mitata tavoitteiden saavutta-
mista. Erillisen tiimin perustaminen strategisten tavoitteiden saavuttamisen suhteen voi tulla tarpee-
seen, mutta tiimin tulisi huolehtia my0s tarvittavien taitojen harjoittamisesta muulle henkilostolle
sekd riskien ja kontrollien hallinasta. Vastavuoroisesti IT-tiimin tulisi pyrkid keskustelemaan tavoit-
teiden asettamisesta hallituksen ja ylimmén johdon kanssa ja suositella parannuksia tehtyyn strategi-

aan (Holopainen, ym. 2013 & Siurdyban, 2014).

2.3.3  Tietohallinnon perusratkaisuja

Tietohallinnon jdrjestdmisessd voidaan kayttdd joko hajautettua tai keskitettyid tietohallinnon jérjes-
tdmistapaa tai sitten ndiden yhdistelméaa, jolloin osa toiminnoista hoidetaan hajautetusti ja osa keski-
tetysti. Adrimmiinen hajautuksen muoto on loppukiyttijin tietotekniikka, jolloin loppukiyttiji huo-
lehtii tietojérjestelmistd ja niiden hallinnosta itsendisesti. Kyseiset toiminnot voidaan myos ostaa ul-
kopuolisena palveluna, jolloin ulkopuolinen toimittaja hoitaa organisaation tietohallinnon. Jarjesta-
miseen liittyvien kysymysten tdrkein periaate on jérjestdd toiminnot niin, ettd ne ovat tarkoituksen-

mukaisia ja organisaation asettamien tavoitteiden mukaisia (Holopainen, ym. 2013).
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Keskitetty tietoratkaisu

Keskitetyn tietoratkaisun etuina voidaan pitdi laiteinfrastruktuurin helpompaa hallintaa ja valvontaa,
silld usein tietojdrjestelmét sijaitsevat usein lokaalisti keskitetyssd tietoratkaisussa. Liséksi etuina
ovat tietoturvaa koskevien kontrollien parempi suorittaminen, sovelluskehityksen ja laitteiston tuoma

tehokkuus standardoinnin suhteen (Holopainen, ym. 2013 & Kim, ym. 2013).

Keskitetyn tietoratkaisun haittapuolina voidaan pitdd laitteistoriippuvuutta yhdestd kayttojarjestel-
méstd, mahdollisesta tietojen siirrosta atheutuvat korkeammat kustannukset sekd suurempi lokaaliin
sijaintiin liittyva riski esimerkiksi tulipalon tai vesivahingon sattuessa (Holopainen, ym. 2013 & Kim,

ym. 2013).

Hajautettu tietoratkaisu

Hajautetun tietoratkaisun etuina voidaan pitdd tietojen hajauttamista serverien eri sijaintien avulla
useaan eri kohteeseen, jolloin esimerkiksi tulipalon tai vesivahingon aiheuttama tietojen kokonais-
valtainen hdvidminen voidaan vilttad. Lisdksi, kdyttdjit voivat kontrolloida sovelluskehittdmisté pa-
remmin, silld muutoksiin voidaan reagoida nopeammin ja virheenkésittely tehostuu sovelluskehityk-
sen eri vaiheissa. Etuina voidaan pitd4d myo0s liikketoimintajohtajan parempaa nikyvyytta tietohallin-
non aiheuttamiin kustannuksiin seki tietoturvaa koskevaa parempaa ulkoisen uhan torjumisvalmiutta

(Holopainen, ym. 2013 & Kim, ym. 2013).

Hajautettu tietohallinnon ratkaisu tekee jirjestelmén hallinnasta monimutkaisempaa ja prosessien
standardointiin liittyvdt tehostamismahdollisuudet heikkenevét sekéd kontrollien suorittaminen han-
kaloituu. Liséksi, tietohallinnon jarjestimiseen voi liittyd monia kayttojérjestelmid, jolloin niihin teh-
tdviat samanaikaiset paivitykset ja yhteensopivuusongelmat lisddntyvét (Holopainen, ym. 2013 &

Kim, ym. 2013).

Loppukdyttdjdn tietotekniikka

Vastuu jérjestelmén kehittdmisestd voidaan myos vyoryttdd loppukayttdjin harteille, jolloin hidn vas-
taa esimerkiksi sovelluskehittimisestd ja niiden testaamisesta. Tédstd esimerkkind on monien organi-
saatioiden kdyttdma Excel-laskentajirjestelmd, jossa Microsoftin kehittimii laskentatydkalua kayte-
tadn esimerkiksi organisaation hankintojen ja muiden kustannuksia aiheuttavien toimintojen seuraa-

miseen (Holopainen, ym. 2013 & Kim, ym. 2013).
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Etuina loppukéyttdjin tietotekniikassa voidaan pitdd sovellusten raatdlointid kayttdjaa kohden juuri
sithen tarkoitukseen kuin kiyttdjd itse haluaa sovellusta kdytettdvin. Suurin haaste kuitenkin liittyy
juuri kdyttdjin omaan taitotasoon: osaako kéyttdja hallinnoida ja testata itse kehittdméénsa ohjelmaa.
Kayttdjalla voisi esimerkiksi olla tarvittava taitotaso luoda laskentajérjestelma itse, muttei valmiuksia

vastata riskeisti tai tarvittavasta dokumentoinnista (Holopainen, ym. 2013 & Kim, ym. 2013).

Ulkoistettu tietojenkdsittely

Tietohallinnon ylldpitiminen voidaan myds ulkoistaa tietohallinnoista vastaavan organisaation vas-
tuulle, jos ulkoistava osapuoli pyrkii esimerkiksi tehostamaan ja keskittimain omia operatiivisia toi-
mintoja. Tarkednd kysymyksend on tdlloin madarittdd, vastaavatko ulkoistamiseen liittyvit asiat joh-
don asettamia tavoitteita ja onko niilla ratkaisuilla organisaation nikokulmasta kilpailukykya tehos-
tava vai haittaava vaikutus. Ulkoistamisen etuina on organisaation lisddntynyt tehokkuus ja keskitty-
neisyys sekd mahdollinen toimittajan ja ulkoistavan osapuolen tiiviimpi yhteistyd (Holopainen, ym.

2013 & Rustagi, ym. 2008).

Ulkoistaminen usein liséé riippuvuutta ulkoisesta toimittajasta, jolloin toimittajan ongelmat heijastu-
vat ulkoistavan organisaation ongelmiksi. Ulkoistavan osapuolen on myos usein haastavaa irtautua
nykyisestd sopimussuhteesta, silld organisaation keskittyminen omiin litketoimintoihin usein aiheut-
taa IT-toimintojen ammattitaidon asteittaisen katoamisen organisaation sisédltd. Ongelmatilanteessa
kustannukset kohoavat tiedon siirtimisen takia tai toimittajan vaihtamisen vuoksi, jos mahdollisen
exit-tilanteen suunnitelmaa ei ole laadittu ulkoistamispdatosta tehdessd. Lisdksi toimittajalla harvem-
min on asiakkaidensa ammattitaitoa ndiden omista liiketoiminnoista, jolloin lisdarvon tuottaminen

tietohallinnon jirjestdmisen kautta heikkenee (Holopainen, ym. 2013 & Rustagi, ym. 2008).

2.3.4  Tietoturvapolitiikka ja ohjeistaminen

Organisaatio tiedottaa tietoturvapolitiikastaan julkisissa ldhteissd, ja ne 10ytyvit vuosikertomuksesta
tai muusta sdhkdisestd ldhteestd kuten organisaation verkkosivuilta. Ndiden periaatteiden sisdlto har-
voin on kovin konkreettinen, silld tietoturvapolitiitkan on tarkoitus antaa yleisid suuntaviivoja organi-
saation tietoturvasta. Lisdksi tietoturvapolitiikkaa ja ohjeistuksia koskevaa kirjallisuutta ei juurikaan
ole, vaan tutkimus on fokusoitunut erilaisten jirjestelmien testaamiseen kuten Herath, ym. (2009)

my0s toteavat.
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Holopainen, ym. (2013) kuvaavat, ettd tietoturvapolitiikkaan ja ohjeistuksien antamiseen sisdltyy
my0s organisaation valtuutuksiin liittyvid asioita. Ohjeistus jakaantuu seuraaviin alakohtiin: yleiset
tietoturvaperiaatteet, tietojen luokittelu, henkildston toimivaltuudet tyopaikalla ja etdtdissé, verkossa

toimimisen ohjeet ja hallinnollinen turvallisuus. Késitelldén néitd yksityiskohtaisemmin seuraavaksi.

Yleiset tietoturvaperiaatteet

Johdon ja tietohallintovastaavan tehtiviin kuuluu laatia yhteiset suuntaviivat, joita koko organisaation
tulisi noudattaa. Néihin suuntaviivoihin kuuluu tietoturvan ja organisaation strategian kohtaaminen
sekd tietoturvalle asetettujen tavoitteiden laatiminen. Liséksi tulee maérittdd tietoturvan soveltamis-
alat, vastuualueet ja tyotehtdvien delegaatio organisaation muita tavoitteita vastaavaksi. Nailla tieto-
turvaperiaatteilla on usein myos ilmoitettu voimassaoloaika sekd tiedonantopolititkka (Holopainen,

ym. 2013).

Tietojen luokittelu

Tiedon luokitteluperiaatteet ovat organisaation ndkokulmasta hyvin keskeinen tietoturvan osa-alue.
Ensinnédkin ne kertovat henkilostolle, ettd millaista tietoa organisaatio kisittelee seké tekee salassa
pidettdvien tietojen ja julkisten tietojen kéisittelystd erilaisten tyotehtdvien mielessd nidkyvimpaa
(Andreasson, ym. 2015). Tietojen luokittelu vaikuttaa muun muassa sithen, miten tietoa voidaan ké-
sitelld ja jakaa: voiko tietoa kopioida ja liittda tai ldhettdd postilla, ja lisdksi tulisi padttdd miten tietoa

sailytetddn (Holopainen, ym. 2013).

Henkiléston toimivaltuudet tydpaikalla ja etditoissd

Organisaation tulisi kuvata valtuutuksiin liittyvd byrokratia mahdollisimman tarkoituksenmukaisesti:
kenelld on ylin vastuu ja velvollisuus huolehtia kiyttdoikeuksien myontdmisestd, milloin tiedot néista
kayttdoikeuksista poistetaan ja millaisia ongelmia ndihin eri tilanteisiin voisi liittyd. Periaatteena
yleensid kéytetddn “least privilage”-kdyttdoikeutta, jossa henkilostolle mydnnetddn vihdisimmat oi-
keudet oman tyonsd tekemiseen. Télloin véltetddn turhaa ylldpitdjan kayttdoikeuksien kdyttod, jolloin

vihennetéén riskid aiheuttaa kayttdoikeuksiin liittyvid vidrinkayttdjd (Holopainen, ym. 2013).

Tyopaikalla ja etdtdissé tulisi olla erilaiset tyontekoon liittyvit luokittelut, mité toitd voidaan suorittaa

tyopaikan ulkopuolella ja milld valtuutuksilla niitd toitd tehdddn. Yleisesti organisaation kannattaa
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harkita mahdollisimman tiukkaa politiikkaa etdtdiden tekemiseen ja mairitelld hyvin tarkasti, milla
laitteilla ja missé laiteymparistoissa toitd voidaan tehdd. Organisaation turvallisuuden kannalta tiukka
valtuutuspolitiikka esimerkiksi laitteen hukkumisen tapauksessa etitdissd voi parhaassa tapauksessa

johtaa ainoastaan laitteen nimellisarvon suuruiseen menetykseen (Holopainen, ym. 2013).

Netissd toimimisen sddnnot

Ihmisen tydidentiteetti harvoin jaa pelkdstdin koskemaan omaa tyoyhteisddin ja tyopaikkaa tyopai-
vén paitteeksi, vaan identiteetti sdilyy my0s vapaa-ajalla. Téstd syystd organisaation tulisi méiéritelld
verkkokdyttdytymisen sddnnot eli miten ithmiset saavat kayttdytyd sosiaalisessa mediassa, kun he
ndyttdytyvit yksityishenkiloind ja miten kayttdytyd, kun he ndyttdytyvit organisaation edustajina.
Netissd toimimisen sdéntdja on saatavilla useista verkkoldhteista ja nditd kannattaa hyodyntdd omassa
tietoturvapolitiikassaan. Netin sddntojen tulisi siséltdd ohjeita ithmisten vastuualueista esimerkiksi,

miten viestintd sidosryhmille hoidetaan ja kuka tésta vastaa (Holopainen, ym. 2013).

Hallinnollinen turvallisuus

Hallinnolliseen turvallisuuteen lukeutuu kaikki ne toimenpiteet, joilla ohjataan, valvotaan ja organi-
soidaan tietohallinnon turvallisuuteen vaikuttavia tekijoitd. Nidihin lukeutuu yleiset turvallisuuteen
lukeutuvat jarjestelyt, tehtdvien delegaatio sekd koulutuksien jérjestdminen tietoturvallisuuteen liit-
tyvissd asioissa (Holopainen, ym. 2013). Hallinnollinen turvallisuus on siten organisaation turvalli-

suuteen liittyvien osatekijoiden koossa pitdva elementti.

2.4 Johdon rooli yrityksen kyberturvallisuudessa

Internet-pohjainen kaupankdynti on helpottanut monien toimijoiden asiointia, silld endd palvelut ja
tavarat ei ole paikkaan sidottuja eikd organisaatioilla ole tarvetta toimia ainoastaan kotimarkkinoilla.
Samalla kun uudet mahdollisuudet ovat luoneet uusia ideoita ja on syntynyt uusia yrityksid, on syn-
tynyt myds uusia uhkia niin asiakkaita, toimittajia kuin muita sidosryhmié kohtaan (Dutta & McCro-

han, 2002).
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Kyberturvakysymysten ymméartdminen ldhtee organisaation ylimmilta tasoilta, miten hallitus esimer-
kiksi nékee yrityksen kyberturvan ja siihen liittyvét uhat sekd milld tavalla tdhén liittyvié tavoitteita
asetetaan ja miten ndité tavoitteita mitataan (Dutta & McCrohan, 2002). Lisdksi, kuten riskienhallinta
pailuvussa mainittiin, myos kyberturvallisuuteen liittyvien jarjestelmien tulisi pystya eldd ajassa (Ho-

lopainen, ym. 2013).

Téssd kappaleessa pyritddn kasittelemdan Dutta’n & McCrohan’n (2002) viitekehyksen perusteella
organisaation rakenteisiin ja johtamistapaa koskevaa ldhestymisti. Viitekehys perustuu kolmeen pai-
pointtiin, joiden keskidssd on yritysjohdon toiminta: kriittinen infrastruktuuri, organisaatio ja tekno-
logia. Viitekehyksen avaamisen perusteella luodaan pohja tutkimuksen empiiriselle kolmannelle osi-

olle. Ennen titd maaritelldén kuitenkin muutamia keskeisid konsepteja kyberturvallisuuden suhteen.

Ylin johto
e  Omaisuuden tunnistaminen
Hydtyjen & kustannuksien arvi-
ointi

Y mpériston kontrollit

Teknologia
e Palomuurit & tunkeutumisen ha-
vaitseminen
Salasanojen monitasoinen kaytto
e Julkinen avaininfrastruktuuri
(PKI)
e Turvalliset palvelimet & V

tandardoidut prosessit ja
paitoksenteko

Koulutus, harjoittelu &
tietoisuus

Kuvio 2: Organisaation turvallisuuden kolme komponenttia (Dutta & McCrohan, 2002).

Turvallisuus ja yksityisyys: kdsitteiden eroavuus voidaan mééritelld organisaation ja sidosryhmin
vélisen vuorovaikutuksen kautta, jossa organisaation on tiedon ylldpitdjd ja sidosryhmén toimija on
tietoa antava entiteetti. Yksityisyyden uhasta puhutaan silloin, kun organisaatiolla on sidosryhmén
tietoja yli sen oman tarpeen tai jos monista vapaasti saatavista ldhteistd saatua tietoa yhdistelemalla
voidaan saada yksilon yksityisyyttd loukkaavia tietoja. Turvallisuuden uhasta puhutaan silloin, kun
ulkopuolinen toimija pyrkii ylittiméién sille suodun toimivallan saatavilla olevan tiedon suhteen.

Tama tarkoittaa siis sitd, ettd organisaatio késittelee ulkopuolelta tulevia uhkia omassa toiminnassaan,
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joiden tarkoituksena on saada organisaation jirjestelmistd tietoa sen sidosryhmistd (Dutta & McCro-

han, 2002).

Tietojdrjestelmdinvestoinnit ja kannattavuus

Tietojérjestelmdinvestointien vaikutusta yrityksen tulokseen pidetdén negatiivisen tulosvaikutuksen
takia paljon taustatutkimusta ja selvitystd vaativana, silli tietojirjestelmid koskevaa vaikutusta on
hyvin haastavaa mitata. Esimerkiksi tilikauden tulokseen tietojdrjestelméinvestoinnit vaikuttavat
niistd tehtdvien poistojen verran, jolloin aineettomiin hyotyihin kuten organisaation tehokkuuteen, ei
valttamittd voida ottaa kantaa. Aineettomat hyodyt on vaikea kddntdd numeroiksi, mutta asiakastyy-
tyvédisyyden turvaamiseksi tietojdrjestelmiinvestoinnit ovat vilttimattomid (Dutta & McCrohan,

2002).

Turvallisuus uhattuna

Internet-pohjainen kaupankéynti lisdd uhkia ylimmén johdon, johtamiskulttuurin seké yritysraken-
teen suhteen. Jos organisaatio esimerkiksi hankkii sofistikoitunutta teknologiaa ja jonka tulisi nostaa
organisaation kyberturvatilan uudelle tasolle, ei asetettuja tavoitteita tulla saavuttamaan, jos henki-
16st6 ei ole oppinut kdyttdméén sitd oikein. Lisdksi uutta IT-henkilostdéd palkatessa katsotaan heidin
ansaitsemia sertifikaatteja ja kunniamainintoja, mutta ei esimerkiksi taitoa opettaa nditd asioita

muulle henkilostolle.

2.4.1 Kriittinen infrastruktuuri

Kriittinen infrastruktuuri on ensimméiinen Duttan & McCrohanin (2002) esittelemén viitekehyksen
kulmakivistd, jonka péélle rakentaa vankka tietoturvaperusta. Kriittiseksi infrastruktuuriksi méaa-
ritellddn sellaiset jirjestelmait, joiden vahingoittaminen aiheuttaisi huomattavia fyysisii tai taloudel-
lisia seurauksia organisaatioille. Ndihin toimialoihin luetaan esimerkiksi televiestintd-, energia- ja
pankkiala. Yleisesti kriittinen infrastruktuuri on omistettu yksityisin varoin, vaikka nditd kayttaa seka
julkiset ettd yksityiset toimijat (Dutta & McCrohan, 2002). Seuraavassa kappaleessa kuvataan johdon

roolin vaikutuksia erilaisissa kriittiseen infrastruktuuriin liittyvissé asioissa.
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Johdon rooli kriittisen infrastruktuurin suhteen

Yksityiselld ja julkisella sektorilla on hyvin erilaiset tavoitteet organisaation voiton tavoittelun suh-
teen, silld yksityisten yritysten tarkoitus on useimmiten tuottaa voittoa omistajilleen, kun taas julki-
sella organisaatiolla voi olla my6s muita tavoitteita kuten tuottaa yleishyodyllisid palveluita yhteis-
kuntaan. Lisdksi niilld eri sektorin toimijoilla voi olla hyvin erilaiset kulttuuriset perinteet (Dutta &

McCrohan, 2002).

Luottamuksen rakentaminen yksityisen ja julkisen sektorin vilille on ollut haastavaa, vaikka luotta-
mussuhteen syntymiselle olisi selkeitd hyotyjd. Ensinnédkin, luottamussuhteen muodostuminen vaatii
organisaation henkildston sitoutumista muutokseen sekd rahoitusta, jotka molemmat ovat niukkoja
molemmilla sektoreilla. Toiseksi, luottamussuhteiden ylldpitiminen on yleisesti haastavaa, silld ne
vaativat organisaation jatkuvia resursseja sekd paneutumista pitkén aikavélin luottamussuhteen ylla-
pitdmiselle. Lisdksi, kahden erilaisista ldhtokohdista tulevien organisaatioiden yhteensovittaminen
vaatii hyvéd johtamista, joka ottaa huomioon julkisen ja yksityisen sektorin erilaiset kulttuurit, tavat

ja uskomukset (Dutta & McCrohan, 2002).

Suhteen syntymisen hankaluus nimenomaan liittyy organisaatioiden erilaiseen suhteutumiseen inves-
tointeihin: yksityisomisteisella yritykselld usein tiukka tulosvastuu, kun taas julkisen organisaation
16yhempi suhteutuminen voiton tavoitteluun asettaa eri sektorien toimijat eriarvoiseen asemaan. Suh-
teen muodostamiselle on kuitenkin olemassa selkedt hyddyt: tietoturvaan liittyvien kustannuksien
pieneneminen yhteisten turvallisuusratkaisujen muodossa, ja lisdksi organisaatiot voivat yhteistyossa
madritelld tietoturvan vaikutukset taloudellisesta nikokulmasta. Tdmé johtaa parhaiden toimintata-
pojen evoluutioon, jossa parhaat ratkaisut niin tehokkuuden kuin taloudellisuuden ndkdkulmasta, syr-
jayttavit huonosti toimivat ja taloudellisesti perustelemattomat hankkeet. Sektorien tekemé yhteistyo
my0s auttaa muovaamaan organisaatioiden hallinnollisia rakenteita seki lainsdddént6a parhaita kay-
tantdjd suosivaksi (Dutta & McCrohan, 2002). Lopuksi, yhteistyd lisdd organisaation tunnistetta-
vuutta hallinnollisen toimijan asiakkaiden silmissé seka lisdd yksityisen johdon ymmarrysté julkisen

organisaation toimintatavoista (NDIA, 2000).

Y limmén johdon vastuulla on tunnistaa kriittisen infrastruktuurin merkitys hyvien hallinnointitapojen
suhteen, ja lisdksi tunnistaa kriittisen tiedon turvaaminen yli organisaation omien toimivaltuuksien.
Y limmin johdon vastuulla on myds tarjota johtajuutta, jossa huomioidaan julkisen ja yksityisen sek-
torin erilaiset kulttuuriset ja rakenteisiin liittyvit asiat, jotta nimé kahden eri sektorin edustajat saa-

taisiin tekemdén yhteistyota (Dutta & McCrohan, 2002).
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2.4.2  Organisaatio

Organisaatio on Dutta’n & McCrohan’n (2002) esittelemén viitekehyksen toinen kulmakivi, jonka
paille johto voi rakentaa ymmartimalld organisaation siséisid asioita ja sithen liittyvid ulkoisia teki-
joitd. Organisaatiot rakentuvat ihmisten vilisistd suhteista ja monilla organisaatioilla on paljon yhté-
laisyyksid, kun vertaillaan eri organisaatioita keskendan. Néistd merkittdvimmat ovat organisaatiora-
kenne, kilpailuymparistd, kulttuuri, standardoidut prosessit ja paatoksenteko. Niistéd jokainen vaikut-
taa organisaation turvallisuuteen ja siksi niiden ymmaértdminen on tdrkedd (Dutta & McCrohan,

2002). Késitellddn néitd seuraavaksi.

Organisaatiorakenne

Onko organisaatiolla selked vastuunjako tietoturvaan liittyvistd asioista? Jos esimerkiksi ei ole mitdén
selkedd rakennetta tietoturvan vastuualueiden suhteen, tima saattaa johtaa tietoturvariskien kasvami-
seen. Jos esimerkiksi yrityksessd tehdddn jokin uusi tietoturvaan liittyvad parannus, sen toimeenpano

voi olla tehotonta, jos henkilostdé ei onnistuta informoimaan muutoksista.

Liiketoimintojen ulkoistamista voidaan pitdd organisaation rakenteen muutoksena, jolloin my®os tie-
toturvaa koskevien osien tulisi muuttua ulkoistusta tehdessd. Tietoturvapolititkan ohjeistukset tulisi
paivittdd koskemaan uutta organisaatiorakennetta, josta voi seurata uusia vaatimuksia ulkoistetuille
litketoimille. Liséksi, jos tietoturvaa koskevia asioita késitellddn yhdessd IT-osaton kanssa, tietotur-
vaa koskevia padtoksid ei valttdmattd voida késitella yhtd tehokkaasti kuin, jos tietoturvatiimi toimisi
omana yksikkondidn. Matriisiorganisaatioiden tiedonkulku on huomattavasti monimutkaisempaa kuin
hierarkkisessa organisaatiossa, ja timdn takia my0s matriisi- ja hierarkkisissa organisaatioissa tulisi

ottaa kantaa rakenteisiin liittyviin tietoturva-asioihin (Dutta & McCrohan, 2002).

Kilpailuympdristo

The Computer Institute havaitsi neljd kilpailuympériston tekijda, joilla on mahdollinen yhteys ky-
berhyokkayksiin. Niitd tekijoitd ovat immateriaalioikeuksien muodostama kilpailuetu, toimialalla
vallitseva muutos, alalle pdédsyn esteet ja organisaation kokema kilpailu toimialalla (CSI, 2002). Esi-
merkiksi sellainen organisaatio, jonka kilpailukyky perustuu jatkuviin kasvupanostuksiin tutkimus-

ja kehitystoimintaan, ja jolla on suuri miéra asiakkaita ja toimittajia kilpailulla markkinalla — toden-
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nékdisesti kohtaa suurempaa kybervaikuttamisen uhkaa kuin vakaalla toimialalla ja vakaassa kilpai-
luympaéristdssi toimiva organisaatio. Lisdksi paljon mediahuomiota saaneet organisaatiot johtuen esi-
merkiksi yrityskaupoista tai uusien tuotteiden lanseerauksista, ovat useammin hakkereiden kohteena.
Mainittujen dynaamisten vaikuttumien takia, ainoastaan yritysjohdon sitoutuneisuus ja syventynei-
syys mahdollistavat tdménkaltaisiin uhkiin varautumisen aikaperspektiivistd huolimatta (Dutta &

McCrohan, 2002).

Yrityskulttuuri

Jokaiselle organisaatiolla on omat kirjoittamattomat sdéintdnsa ja jotkin tavat, arvot tai uskomukset
voivat tuntua absurdeilta ja joita voi olla vaikea selittdd ulkopuoliselle. Tdménkaltainen kulttuu-
riaspekti voi tehostaa tai heikentdd organisaation tietoturva-asemaa. Yhdysvalloista on esimerkkeja,
joissa yliopiston 16yhé tietoturvasuhtautuminen opiskelijoiden tekemisiin on kostautunut kriittisten
yritysten tietoturvahydkkayksien muodossa, joissa hyokkiykset oli kdynnistetty tiettyjen yliopistojen
palvelimilta (Dutta & McCrohan, 2002).

Hyvéén asiakaskokemukseen pyrkiva yritys voi my0s aiheuttaa tietoturvariskin positiivisen yritys-
kulttuurin kautta. Esimerkiksi yritys, joka pyrkii hyvin asiakaskokemuksen luomiseen, voi jossain
tapauksissa johtaa sensitiivisen tiedon vélittdmiseen ja standardiprosessien ohittamiseen. Erilaisen
yrityskulttuurin muodostamien riskien havaitseminen ja niihin vastaaminen, on johdon tarkeimpia

tehtdvid (Dutta & McCrohan, 2002).

Standardoidut prosessit ja pddtoksenteko

Standardoitujen prosessien ja paatdksenteon merkitys on erittdin suuri minkd tahansa organisaation
kannalta, silld ne kiteyttdvit organisaation jatkuvien toimintojen ja ndiden ohjaukseen liittyvan paa-
toksenteon yhteiseksi toiminnaksi, jolloin organisaatioiden pddméérien tavoittaminen helpottuu. Tur-
vallisuusasiat tulee siten sitoa arkipdivéisiin rutiineihin, jotta turvallisuuteen kytkeytyvét tavoitteet
voidaan yhdistdd organisaation operatiiviseen toimintaan tehokkaasti ja taloudellisesti (Dutta &

McCrohan, 2002).

Naéitd prosesseja ovat esimerkiksi salasanojen turvallisuuteen liittyvét asiat, turvallisuusuhkista ra-
portoiminen ja tiedottaminen sekd uhkiin vastaaminen. Luontainen tapa sisdllyttdd turvallisuuteen

kytkeytyvid asioita péivittdisiin tyotehtdviin auttaa organisaatiota pysyméén ajan tasalla mahdollisista

19



uhista seké turvaamaan oman toimintansa jatkuvalla valvonnalla ja seurannalla (Dutta & McCrohan,

2002).

Koulutus, harjoittelu & tietoisuus

Aktiivinen henkildston koulutus ja harjoittelu auttavat lisidmaédn heidin tietoisuutta turvallisuudesta,
ja samalla prosessien turvallisuusuhkien havaitseminen tehostuu. Koulutuksen tulisi painottaa orga-
nisaation omaisuuden turvaamista, ja mitd erilaisia skenaarioita voi seurata, jos niitd periaatteita ei
noudateta. Ndmad seuraukset voivat olla valittomid yksilon kannalta, jos sddntdjd ei noudateta. Suu-
remmat vaikutukset kokee kuitenkin organisaatio, ja se milld tavalla henkildston toimet vaikuttavat

organisaation omaisuuteen ja raskaasta tilanteesta selvidmiseen (Dutta & McCrohan, 2002).

Dutta & McCrohan (2002) ehdottavat, ettd organisaation tulisi jarjestda tietoturvaharjoituksia tiedot-
taakseen henkilostod tietyistd toimista, joita tulisi harjoittaa turvallisuutta uhkaavissa tilanteissa. Tur-
vallisuuskoulutuksen tulisi myds kattaa tavanomaisten teknologisten ratkaisujen vélineet kyberturva-
riskien vihentdmisessd. Dietrichin ym. (2004) mukaan tietoturvaharjoituksia tulisi jirjestdd yleisten
paloturvallisuusharjoitusten lisdksi, silld ndilld harjoituksilla on todettu olevan organisaation tavoit-

teiden kannalta tehostava vaikutus.
Kyberturvaan liittyvit harjoitukset voidaan jakaa kolmeen tapaan (Dietrich, ym. 2004):
1) Henkil6ston tietoisuuden lisidminen kyberturvan suhteen: opetus on luentopohjaista.

2) Harjoitus toteutetaan oppimisen nakdkulmasta: henkildstd oppii tiettyjen prosessien kautta

tietoturvan ilmentymistd. Henkildstolle kuvataan, miten missékin tilanteessa tulisi toimia.

3) Harjoitus voidaan toteuttaa testimielessé ja testata henkiloston todellista valmiutta havaita ja
torjua hyokkéyksid: tdlloin kuvataan mahdollisimman totuudenmukainen tilanne, jossa orga-

nisaation kohtaa kuvitellun, mutta konkreettisen uhan.

Turvallisuuden eteen tulee tehdd ponnisteluja organisaation jokaisella tasolla varsinkin ylimmén joh-
don osalta, jonka vastuulla on rakentaa organisaatiolle tarkoituksenmukaiset puitteet suunnittelulle ja
resurssien kohdentamisjérjestelmélle tavoitellun turvallisuustason takaamiseksi (Dutta & McCrohan,

2002).
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Tietoturvaharjoituksen toteuttaminen

Toimiva johto IT-osasto Hallitus
- Toimeenpanee aloitteen, ha- - IT-osasto tekee aloitteen, toi-
kee hyvaksynnan hallitukselta. miva johto voi osallistua.
o - Hyvaksyy/hylkaa aloitteen.
- Vuoropuhelu IT-osaston suun- - Vuoropuhelu toimivan johdon yvaksyy/hylkaa aloittee
taan koko harjoituksen ajan. suuntaan.

1. Méaarittele ulottuvuus

- Testaanko esimerkiksi yksittdisen liiketoimintayksikon vai koko organisaation valmiutta vastata tietotur-
vauhkaan?

2. Madrittele testattavat konseptit

- Onko tavoitteena harjoitella uhkien havaitsemista, torjumista vai molempia? Onko harjoituksen tarkoi-
tuksena selvittaa henkiloston yleista tietoturvaymmarrysta? Kauanko harjoituksen olisi tarkoitus kestaa?

3. Valitse toteutustiimi

- Ulkopuolinen kyberturvayhtio yleensa valitaan toteuttajaksi.

- IT-osastosta alistetaan muutama tyontekija toteutustiimille. Tiimiin koko riippuu organisaation koosta.
- Yleensa harjoitukseen ottaa osaa myos sellaiset funktiot, jotka eivat ole suorassa yhteydessa kybertur-
vallisuuteen, kuten HR- ja viestintdosasto.

4. Kehita todenmukainen taustatarina

- Lisaa kuvitteellisia tapahtumia, jotka tdydentadvat harjoitusta. ”Luovuus on tarkeda, mutta realismi valt-
tadmatonta.”

5. Toteuta harjoitus

- Harjoitukset kdynnistyvat ”pelinjohtajan” aloitteesta, kun han antaa ensimmaisen tilannekuvan organi-
saatiolle. Harjoitus jatkuu uusien tilanteiden ja toteutustiimin reagoinnin myo6ta naihin uusiin tilanteisiin.

6. Harjoituksen jalkeinen raportointi

- Missa maarin paastiin tavoitteisiin? Mitd organisaatiosta opittiin harjoituksen avulla?
- Tarkeaa on saada tyontekijoilta yksilokohtaista palautetta.

Taulukko 1: Tietoturvaharjoituksen toteuttamiseen liittyvdt vaiheet (Dietrich, ym. 2004 & Vilander, 2019).

2.4.3  Teknologia

Teknologia on organisaation kolmas kulmakivi, joka turvaa organisaation tietoturva-asemaa. Vaikka
vastuualueiden osoittamat tehtdvit osoittaisivat IT-osaston tai tietohallintovastaavan olevan vas-
tuussa teknologiaa koskevista padtoksistd, ylimmén johdon vastuulla on silti ymmartda kriittisimpien

teknologisten ratkaisujen komponenteista. Heidédn tulee muun muassa olla tietoisia “Defense in
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Depth”-konseptista (Power, 2000), joka sisdltdd turvallisuusteknologiat keskeisimmistd komponen-
teista. Naméa ovat: palomuurit ja tunkeutumisen havaitsevat laitteet, salasanojen turvaaminen, digi-
taalisten avainten salaaminen, turvallisten palvelimet ja VPN-verkot (Dutta & McCrohan, 2002).

Nadistd seuraavaksi enemman.

Palomuurit ja tunkeutumisen havaitseminen

Palomuurien tehtdva on jakaa verkkoliitkenne kahtia suojattuun ja suojaamattomaan osaan. Ndiden
laitteiden suorituskyvyn arvioinnin tulisi tasapainotella helppokéyttoisyyden, riskien vihentdmisen
ja kustannustehokkuuden vilill4. Puolustuksen ylldpitdmiseksi ei riitd ainoastaan, ettd organisaation
tietojdrjestelmid suojelee laite, jonka ensisijaisena tehtdvind on suojata verkkoliikennettd. Tarvitaan
myo0s sellaisia laitteita, jotka pyrkivit aktiivisesti havaitsemaan mahdollisia tunkeutujia verkkoym-
paristossd. Lisdksi tunkeutumisen havaitsevat laitteiden tehtdviin kuuluu myos havainnoista raportoi-

minen johdolle (Dutta & McCrohan, 2002).

Salasanojen monitasoinen kdytto

Tietoturvapolitiikassa tulisi antaa yleisid suuntaviivoja organisaation toimintaan liittyen (Holopainen,
ym. 2013). Talloin esimerkiksi salasanojen vaihtamisesta ja niiden uudelleenkdytén mahdollisuuk-
sista olisi hyvé laatia selkedt ohjeistukset. Organisaation tulisi myos erikseen luokitella sellaiset tie-
dot, joihin kisiksi padsemiseen vaadittaisiin eri salasanoja. Duttan & McCrohanin (2002) mukaan
salasanahierarkian luominen tiedon salaisuusasteen mukaan (erittdin salainen — julkinen) on kriittinen
komponentti organisaation turvallisuustason tavoittelussa. Télloin yksittdisen salasanan padtyminen

vaariin kidsiin ei vaarantaisi koko systeemid ja ndin merkitsisi pienempéi vahinkoa organisaatiolle.

Salasanojen monitasoinen kayttd vaatii organisaatiolta niin teknologisia kuin hallinnollisia ja yllapi-
dollisia kykyja, jotta organisaation omaisuus eri tietojen suhteen olisi turvattu. Hallinnolliset periaat-
teet eli aiemmin mainittu tietoturvapolitiikka pitdd huolen, ettd ainoastaan ne tahot joiden kuuluisi
pdistd salaisista tiedoista osallisiksi, my0s padsevit. Lisdksi salasanojen monitasoiselle on myos se
hyoty, ettd nima periaatteet ovat usein kustannustehokkuuden kannalta hyvin vaikuttavia toimia or-

ganisaation tietoturvan tehostamisessa (Dutta & McCrohan, 2002).
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Julkisen avaimen kdytto ja infrastruktuuri (PKI)

Julkisten avaimien infrastruktuuri koostuu hyvin monista erilaisista teknologioista, joiden paéperi-
aatteista johdon tulisi olla tietoinen (Dutta & McCrohan, 2002). Julkisten avaimien kayttd yleistyy
samassa suhteessa, kun kryptografisten sovellusten mééra kasvaa taloudessa. Julkisen avaimen inf-
rastruktuuri (public key infrastructure, PKI) on luotu salaisten tiedostojen, dokumenttien tai sovel-
lusten ldhettdmiseen ja lukemiseen, jossa tiedon vastaanottaja ja tiedon ldhettdja tunnistetaan julkisen
avaimen avulla. Ndiden avaimien avulla voidaan my0s varmistaa tiedon oikeellisuus ja varmistaa

tiedon pddtyminen ainoastaan tarkoitetuille vastaanottajille.

PKI:n luominen on tekninen haaste, mutta se on myds hallinnollinen haaste, silld jotta PKI voisi
toimia hyvin, se tarvitsee myds organisaation hallinnoimaan néitd julkisia avaimia. Vaikka télld het-
kelld ei yhteiskunnassa ole laajaa PKI:ta, timén infrastruktuurin luominen helpottaisi tiedon ldhetté-
jien ja vastaanottajien identiteettien tunnistamista sekd tiedon oikeellisuuden varmistamista. Liséksi
infrastruktuurin luominen vaatisi eri toimialojen yhteistyoti, jotta tarvittavat komponentit voitaisiin

sulauttaa yhteen PKI:n luomiseksi (Dutta & McCrohan, 2002).

Palvelinten turvallisuus

Laskentateho on tuonut paljon hyvié yhteiskuntaan, mutta samalla serverien toimintakyky on kasva-
nut ja nykyddn ne tarjoavat hyvin suuren méérén erilaisia toiminnollisuuksia. Tdmé voidaan nihda
uhkana ja mahdollisuutena. Koska yritys harvemmin tarvitsee kaikkia toimintoja hoitaakseen omaa
ydin liiketoimintaansa, nididen ylimaardisten toimintojen rajaaminen pois voi olla merkittava turval-
lisuutta lisddva paitos. Yritysjohdon vastuulla on padttia tarvittavista palvelinratkaisuista, jotka tyy-

dyttdvét organisaation tarpeet ilman lisdtoimintoja (Dutta & McCrohan, 2002).

Rajatessaan yliméardiset toiminnot pois, organisaatio voi vilttdd uusien teknologioiden tuomat haas-
teet, joita ei vield palvelinratkaisuja tehdessdén oltu vield osattu ottaa huomioon. Tdménkaltainen

toiminta vaatii hyvdi kommunikaatiota johdon, kdyttdjien ja systeemin ylldpitdjien valilla.

Virtuaalinen yksityisverkko (VPN)

Virtuaalinen yksityisverkko (virtual private network, VPN) tarjoaa yksityisen verkkoasioinnin tur-

vallisuuden, kun kéyttdjd asioi julkisen verkon yli. VPN salaa kdyttdjan sijainnin esimerkiksi web-
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sovelluksilta, jolloin web-sivusto ei pysty jéljittimadn verkossa operoivaa VPN-kayttdjaa. Talloin

esimerkiksi sijaintitiedot tai muilla sivustoilla vierailu ei paljasta kéyttajaa.

VPN-yhteyden suosio perustuu mahdollisuuteen perustaa tilapdisverkko riippumatta kayttijan ympa-
ristOsté tai sijainnista. Kayttdja voi ldhettda ja vastaanottaa tiedostoja verkon yli, ilman ettd ulkopuo-
linen taho pystyisi purkaa kayttdjan verkkoliikenteen ymmaérrettdvaén muotoon. Viestintdé harjoite-
taan hyvin erilaisista 1dhtokohdista, jolloin myos turvallisuusperiaatteiden pohjalta VPN tarjoaa tur-
vallisen sensitiivisen tiedon ldhettdmisté ja vastaanottamista tarjoavan teknologisen ratkaisun (Dutta

& McCrohan, 2002)

Loppujen lopuksi voisi sanoa, ettd teknologian puolella on monia komponentteja, joiden arviointia
yritysjohdon tulisi tehdi asettamiensa tietoturvallisuuteen liittyvien tavoitteiden saavuttamiseksi. Pa-
tevan [T-osaston palkkaaminen voi olla vastaus parempaan teknologiseen varautumiseen ulkoisia uh-
kia vastaan, mutta se ei riitd jos yritysjohto ei ole itse tietoinen kriittisimpien teknologisten kompo-
nenttien vaikutuksesta organisaatioon. IT-funktion ja johdon vélinen vuorovaikutus tulisi olla jatku-
vaa, jotta molemmilla osapuolilla olisi kdsitys organisaation kyvyistd ja mahdollisuuksista seki ta-
voitteista ja nykytilasta. Tavoitteiden ja suoriutumisen tasoa johto voi mitata IT-osaston kanssa kay-
dyn vuoropuhelun avulla. Saatujen tietojen avulla johto voi tehdd kustannus-/hy6tyarviointia parem-

pien paatdsten tueksi (Dutta & McCrohan, 2002).

Ylimmén johdon rooli on tirked tunnistaa kriittisimmat teknologiat strategian suhteen, silld ei ole
olemassa tdydellistd kyberturvaa digitaalisessa nykymaailmassa. Ajan kanssa tulee muuttua ja on
vain viitteitd siitd, millaisia hyotyjd mikéakin teknologinen investointi voi organisaatiolle tuoda. Ja
téstd syystd johto on parhaassa asemassa tehdidkseen holistisesti parempia paéatdksid teknologian suh-

teen eikd padtoksentekoa voi sen takia luovuttaa IT-osastolle sellaisenaan (Dutta & McCrohan, 2002).

2.4.4 Ylin johto

Kyberturvallisuuden méérittiminen on monitasoinen ja kompleksi, silld siind tulee ottaa huomioon
kolme eri ndkdkulmaa: kriittinen infrastruktuuri, organisaation rakenne seké teknologiset pdétokset.
Johto pyrkii ndiden kolmen rakennuspalikan arvioinnin perusteella jakamaan resursseja tehokkaasti.
Resurssien tehokkaaseen jakamiseen johto tarvitsee tunnistaa organisaation omaisuus, arvioida nai-
hin omaisuuden eriin liittyvid riskejd sekd pyrkii asettamaan liiketoiminnalle ympéristdd koskevia

kontrolleja (Dutta & McCrohan, 2002). Néistd tarkemmin seuraavaksi.
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Omaisuuden tunnistaminen

Omaisuuden tunnistamisprosessi auttaa kayttdjid, ylldpitdjid ja ylintd johtoa ymmaértdmdin organi-
saation kriittisimmin omaisuuden, joka koskee systeemeissd kulkevaa tietoa. Jotta tietoa voitaisiin
luokitella, on tietoja tarkasteltava kolmen kriteerin avulla: tiedon salassapidettévyys, tiedon oikeelli-
suus ja tiedon saatavuus. Kaikki tieto ei siten ole organisaation ndkdkulmasta kriittista, silld jos jokin
ndistéd kriteerin tasoista on alhainen, kyseinen tieto ei todenndkdisesti ole yhtd arvokasta kuin pdin-
vastaisessa tilanteessa. Tiedon arvokkuuden kannalta tulisi siten arvioida sen vaikutusta organisaation

jatkuvuuteen (Dutta & McCrohan, 2002).

Jos esimerkiksi organisaatio luokittelisi sen asiakkaita koskevat tiedot niin salassapidettavyyden, oi-
keellisuuden kuin tiedon saatavuutta koskevat vaatimukset korkeiksi, kun taas toimittajia koskevien
tietojen luokitteluaste olisi pykdldn matalampi kaikissa nidissd kategorioissa. Talloin turvallisuusjér-
jestelmien tulisi pystyd mukautumaan asiakkaan tietoja enemmain varjeleviksi ja turvallisemmiksi

verrattuna toimittajien vastaaviin tietoihin (Dutta & McCrohan, 2002).

Riskien arviointi

Riskiarvioinnissa tulisi aina ldhted siitd, miten todenndkdisend voidaan pitdd jonkin tapahtuman ta-
pahtumista. Todenndkdisyyksien arvioinnin lisdksi nditd tapahtumia koskevat kustannukset tulisi
my0s pystyd madrittimaén, koska vain télloin organisaatio voi maarittdé sitd uhkaavien toimijoiden

vaikutukset. Néistd syistd tarvitaan riskiarviointia (Dutta & McCrohan, 2002).

Turvallisuutta uhkaavia toimintoja on kolmenlaisia: tiedon varastaminen, tiedon véérinkaytto ja ky-
vyttomyys tarjota sidosryhmille ndiden tarvitsemia palveluita sovittuna aikana. Aiemmin kasiteltyi-
hin kriittiseen infrastruktuuriin, organisaatioon seka teknologiaan liittyvid riskikomponentteja tulisi
voida pienentédd yleisesti, silld jos teknologiaan liittyva riski pienenee, se ei vield tarkoita organisaa-
tion kokonaisriskin pienenemistd. Rakenteisiin liittyva tiedon véddrinkdyton riski ei teknologisen ke-
hityksen kautta pienene, vaan siithen tulee vaikuttaa organisaatio-kappaleessa esiteltyjen tekijoiden

avulla (Dutta & McCrohan, 2002).

Uhkien ilmaantuvuus johtuu siis niiden osatekijoistd. Organisaatioon voi jadda riskitekijoitd, jos esi-
merkiksi henkilokunnan taustoja ei tarkasteta kunnolla tai henkildstolle ei jérjestetd tietohallintoon

liittyvid koulutuksia, jolloin riskitekijoiden vaikutus voi pidemmaéssd juoksussa aiheuttaa riskien
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konkretisoitumista. Jokaisella kolmella komponentilla on erilainen riski-ilmentyma4, johon johdon tu-
lisi ottaa kantaa, ja lisdksi nimi komponentit tulisi tunnistaa ja arvioida erikseen (Dutta & McCrohan,

2002).

Uhat syntyvit my0s muista ldhteistd kuin pelkistdén ihmisen aiheuttamista toimista ja niméa uhkatoi-
mijat voivat vaikuttaa hyvin erilaisin tavoin. Téastd esimerkkiné on luonnonilmididen aiheuttamat hai-
riot kriittiselle infrastruktuurille. Tulipalot, tulvat, maanjéristykset ja muut luonnon mullistukset ovat
aiheuttaneet enemmaén haittaa kriittiselle infrastruktuurille kuin terroristit heidédn olemassa olon ai-
kana. Organisaatioon sisdiseen toimintaan liittyvét uhat voivat taas syntyd henkiloston tyytymatto-
myydesta tai esimerkiksi kilpailijan yrittdessd hyodyntda organisaation heikkoihin rakenteisiin liitty-

vid asioita (Dutta & McCrohan, 2002).

Teknologiset haasteet syntyvit laitteistojen ja ohjelmistojen yhteistoiminnan seurauksena, jolloin ris-
kit voivat konkretisoitua. Teknologiaan, kriittisen infrastruktuuriin ja organisaatiota koskevaan arvi-
oon tulisi sitouttaa thmisid niin kiyttdjistd, ylimmaistd johdosta, IT-puolelta, ja julkiselta puolelta par-

haimman objektiivisen nikokulman luomiseksi (Dutta & McCrohan, 2002).

Toimintaympdiriston kontrollointi: yleiset ja sovelluksiin liittyvit kontrollit

Erilaisten kontrollien asettaminen ldhtee turvallisuuspolitiikasta, jossa mainitaan yleiskielelld ne pe-
riaatteet, joita organisaatio on sitoutunut noudattamaan. Toimintaympaéristolle asetettujen kontrollien
padtehtdviand on sitten kddntdd ndma yleiskielenohjeistukset toteuttamiskelpoiselle kielelle koske-
maan konkreettisia organisaation prosesseja. Kontrolliympéristd voidaan jakaa kahteen: yleisiin IT-
kontrolleihin ja sovelluksia koskeviin kontrolleihin. Lisdksi nimi toimintaympériston komponentit
voidaan vield jakaa pienempiin osatekijoihin. Yleisiin kontrolleihin kuuluu kaikki IT-funktioihin liit-
tyvit asiat, joita ovat: fyysiset, tiedon siséltoon, toimeenpanoon, toimintoihin ja hallinnollisiin kont-
rolleihin liittyvét kontrollit. Sovelluspohjaisiin kontrollit koskevat ainoastaan tiettyjd systeemejd ja

sovelluksia (Dutta & McCrohan, 2002).

Fyysiset kontrollit: koskevat laitteistoa, ohjelmistoja, kdytettyd verkkoa seké fyysisid toimitiloja.
Haasteena fyysisen kontrollien tekemiselle on usein se, etteivit organisaatiot pidé kirjaa omien lait-
teiden kaytostd, esimerkiksi mihin tehtédviin tiettyd laitteistoa kaytetddn tai kuka niité laitteistoja kiyt-
tdd sekd mikd hinen valtuutuksen tasonsa on. Riskien havaitseminen niin vaarallisten tyoyhdistel-

mien kuin muiden riskien suhteen vaikeutuu, jos organisaatio ei pida kirjaa laitteistojen ja ohjelmis-
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tojen kdyttoon liittyvistd asioista. Tdhdn liittyvid resurssien kdyttdd tehostavia ohjelmistoja on tar-
jolla, mutta niiden kiyttdonottoon liittyy usein paljon organisaation resurssien kayttdd, kuten johdon
aikaa. Lisédksi kdyttoonottoon liittyva aika on yleisesti pois yrityksen tuotannosta. Ndihin syihin ve-
doten, organisaatio voi perustella nykyisten prosessien toimivan kohtuullisen hyvin, jolloin riskien

havaitsemiseen ei kaytetd lisdé resursseja (Dutta & McCrohan, 2002).

Laskentatehon halpenemisen ansiosta organisaatio on voinut hankkia yha uusia prosesseja tehostavia
laitteistoja ja ohjelmistoja, joiden valvominen muuttuu yhi haasteellisemmaksi, jos ndihin hankintoi-
hin liittyvad resurssien valvontaan liittyvad jarjestelméa ei ole. Esimerkki fyysisen kontrollin puut-
teesta on kannettavan tietokoneen hdvidminen tai datakeskuksen sijoittaminen toimitilan kellariker-
rokseen tulva-alueella (Dutta & McCrohan, 2002). Lisdksi on olemassa myds muita fyysisid kontrol-

leja, joita on esitelty Liitteessd 1 (Rousku, 2014).

Siséaltoon liittyvit kontrollit: sisdltoon liittyvien kontrollien tekeminen on paljon tirkedmpad kuin
fyysisiin laitteistoihin ja ohjelmistoihin liittyvit tarkastukset, ja siksi tiedon tunnistaminen ja luokit-
telu on tulisi olla organisaation tirkein valvonnan kohde ymparistdon kontrolleihin liittyen. Siséllon
tunnistamisessa ldhtokohtana on tunnistaa tietojen luokat (salainen — julkinen), kdyttdjit, millaisia
valtuutuksia kayttdjilld on, ja mikd on kéyttdjien tyotehtdavd kéytettdvédn tiedon suhteen. Sisdltoon
liittyen kontrollien méairittely kumpuaa niin yrityksen tekemaésta turvallisuuspolitiikasta, lainsdadén-

nostd ja yleisistd litketoimintakdytdnndistd (Dutta & McCrohan, 2002).

Toimeenpanoon liittyvit kontrollit: tietojdrjestelmin kehitykseen liittyy jarjestelméin kehitystyo
seka testaus, joiden tekeminen tulisi eriyttdd eri osastojen tehtdvéksi. Talloin viltetdédn eturistiriitojen
syntyminen oman tyon tarkistamisen suhteen. Lisédksi motivointi ja vastuunjakaminen on parempi

eriytetyssd mallissa (Dutta & McCrohan, 2002).

Jatkuviin toimintoihin liittyvit Kontrollit: jatkuviin toimintoihin liittyvit kontrollit pyrkivét va-
hentdméin laitteistoihin, ohjelmistoihin, sisdltéon sekd tietoverkkojen kautta mahdollista jérjestel-
mén vaarantamista vahingossa tai suunnitteluvirheen takia. Lokien, automaattisten virusturvapiivi-
tysten ja varajérjestelmien kiyttdminen ovat esimerkkejé jatkuvien toimintojen valvonnasta (Dutta &

McCrohan, 2002).

Hallinnolliset kontrollit: hallinnolliset kontrollit pyrkivit mukauttamaan prosesseja, henkilokuntaa
ja organisaatiorakennetta ilmaistun turvallisuusaseman mukaiseksi. Téhén voidaan pyrkid esimer-
kiksi jarjestelmilld tietojdrjestelmien turvallisuusharjoituksia ja kouluttamalla henkilostolle turvalli-

suutta koskevien laitteistojen ja ohjelmistojen suhteen (Dutta & McCrohan, 2002).
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Liiketoimintojen lokeroiminen omiksi selkeiksi vastuualueiksi voi auttaa turvallisuusaseman tavoit-
telussa, mutta esimerkiksi matriisiorganisaatioissa tietojen vaihtaminen organisaation eri tasojen ja
litkketoimien valilld on toiminnan perusedellytys. Matriisiorganisaation suhteen voisin perustella, ettei
hallinnollisten kontrollien asettaminen auta riskien havaitsemisessa, mutta jo kontrollien olemassaolo
vaikuttaa itsessddn henkiloston suhtautumiseen tietojen turvallisuudesta. Esimerkiksi valtuutuksien
lopettaminen heti tyosuhteen paityttyd, on yksi mahdollinen tapa ilmaista hallinnollisia kontrolleja

(Dutta & McCrohan, 2002).

Sovelluksiin liittyvit kontrollit: sovelluksia koskevat kontrollit koskevat ainoastaan tiettyjd systee-
meja tai sovelluskomponentteja. Esimerkiksi yrityksen sisdisessd viestinndssd kdytetty Intranet tulisi
olla vain henkilostoon kuuluvien ihmisten kaytossa. Lisédksi laitteistojen ja ohjelmistoihin liittyvét
varmistukset yleensd kuuluvat palomuurien ja uhkien havaitsemislaitteiden vastuulle. Sovelluksiin
liittyvé kontrolli voi my6s olla esimerkiksi sdhkdpostiliitteen koon rajoittaminen tai henkildston tie-
tokannan manipuloimisen estiminen palkkojen suhteen. Ylldpitdjan vastuulla on asettaa sovelluksille

tarvittavat kontrollit (Dutta & McCrohan, 2002).

2.5 Kyberturvallisuus sisadisen tarkastuksen nakokulmasta

Sisdinen tarkastus lihestyy tietoturvakysymyksid ISO 27001-standardin kautta. Téssa tutkimuksessa
kayty keskustelu ldhtee ISO 27001-standardin asettamasta kehyksestd, mutta ei ota kantaa itse stan-
dardiin. Tietoturva-asiat ja laajemmin kyberturvallisuuden kisittely ldhtee siitd oletuksesta, ettd or-
ganisaatiot pyrkivéit omassa sisdisessd tarkastuksessaan noudattamaan ISO 27001-standardin asetta-

mia vaatimuksia.

Haastatteluissa lapikdydyt aiheet koskettavat ISO 27001-standardia, mutta itse standardista ei kes-
kustella, silld siitd keskusteleminen olisi triviaali valinta eikd valttdmaétta toisi keskustelua riittavin
abstraktille ja geneeriselle tasolle. Télloin ei voisi esimerkiksi kysyéd, miten organisaatiot toimivat
kyberturvan suhteen yleisesti. Keskustelu jdisi tdssid mielessd liian alhaiselle tasolle, ja lopputulok-
sena saataisiin korkeintaan suosituksia yksittdisten organisaatioiden toimintaan kyberturvallisuuden
suhteen, mika ei ole tdmén tutkimuksen péatavoite. Pddtavoitteena on selvittdd: 1) kuka on tilivelvol-
linen ja kuka on vastuussa oleva organisaation tietoturva-asioissa; ja 2) miten hallitus ja johto-

ryhmd ymmartivit organisaation kyberturvallisuuden.

28



3 Metodit & Data

3.1 Metodit

Kuvaileva tapaustutkimus

Scapensin (1990) mukaan kuvailevat tapaustutkimukset pyrkivdt kuvaamaan laskentajdrjestelmii,
tekniikoita ja litketoimissa kaytettyjd kdytdnnon menetelmid. Haastateltavat organisaatiot valitaan
niin, ettd tutkimuksen avulla voitaisiin kuvata jotakin 1lmi6td mahdollisimman todenmukaisesti néi-
den organisaatioiden eroavaisuuksien/samankaltaisuuksien avulla. Lopputuloksena syntyy kuvaus

tutkimuksen kohteena olevasta laskentatoimen kéytdnnon ilmidsta.

Tutkiva tapaustutkimus

Scapensin (1990) mukaan tutkivaa tapaustutkimusta voidaan kéyttdd apuna tutkittaessa erilaisia las-
kentatoimen kéytdnt0jd eri organisaatioissa. Ndiden tapaustutkimusten tavoitteena on esittdd enna-
koiva ja valmistelava hypoteesi sellaisille tutkimuksille, jotka tutkisivat tutkivan tapaustutkimuksen
aikana kehiteltyd hypoteesia jonkin uuden teorian perustaksi laskentatoimen kehyksessd. Tutkiva ta-

paustutkimus on téllaisen projektin ensimméainen askel.

Valittu tutkimusmenetelmd

Ensisijaiseksi tutkimusmenetelméksi valittiin kuvaileva tapaustutkimus, silld tutkimuskysymyksien
luonne viittaa tdhdn tutkimusmenetelmédn. Lisédksi tutkimuksen ensisijaisena tavoitteena oli menni
tapaamaan eri alojen ja positioiden edustajia, ja selvittdd miten kyberturvallisuusvastuut heiddn mie-
lestdédn jakautuvat. Tutkimuksella ei tdten pyritd etsimidin mitd4n uutta teoriaa, vaan tutkitaan kyber-
turvallisuusilmiotd yleisesti. Jos tutkimus onnistuu noudattaa hyvié akateemisia kayténtjé, tuloksena
voi olla pieni ndyte siitd, miten kyberturvallisuusvastuut ja sithen liittyvit asiat organisaatioissa ym-

mérretdédn yleisesti.

Tutkimus on ainutlaatuinen siind haastateltujen ihmisten takia, ja nditd samoja kysymyksid voisi esit-

tdd myos muille tietojédrjestelmistd perilld oleville ihmisille ja saatu tulos voisi olla samankaltainen

29



(tai erilainen) kuin tdssd tutkimuksessa. Téstd syystd voisi sanoa, ettd tutkimuksella on tutkivan ta-
paustutkimuksen piirteitd, vaikka tutkimuksen ensisijaisena tarkoituksena ei olekaan luoda hypotee-
sia uuden teorian kehittdmista varten. Saatua tutkimustulosta voidaan toki jossain madrin kayttaa tata
tarkoitusta varten, ja tdsti syysti voisi sanoa tdmén tutkimuksen siséltdvin piirteitd kahdesta tutki-

musmenetelmasta.

3.2 Data

Datan kerddminen & kdsittely

Data kerddmisessa kéytettiin yksilohaastatteluita, ja jokainen haastattelu nauhoitettiin datan pysyvyy-
den ja tutkimuksen tarkkuuden varmistamiseksi. Haastateltavat 16 ydettiin erddn haastateltavan kautta,
joka suositteli useampaa asiantuntijaa konsulteista talousjohtajiin ja systeemiarkkitehteihin. Lopulli-
set haastateltavat valittiin satunnaisesti ndiden joukosta sen perusteella, ketkd olivat helpointen saa-

tavilla haastatteluiden toteutusvaiheessa.

Datan kaésittelyssé kéytettiin avuksi Google Docsin tarjoamaa puhekirjoitus-sovellusta, jolloin teks-
tintunnistaminen jétettiin jossain maérin teknologian vastuulle, vaikka samalla tutkija valvoikin so-
velluksen ehdottamia virkkeitd ja lauseita. Lisdksi haastatteluiden ddnityksien avulla tutkijalla oli
mahdollisuus palata haastatteluihin uudestaan ja tehda tarkennuksia, jos esimerkiksi tietty asiayhteys
ei selvinnyt jilkikédteen vastauksista. Teknologian ja mekaanisen tyon yhdistelma tuotti todennidkdi-

sesti parhaan mahdollisen lopputuloksen datan késittelyn suhteen.

Tutkimuksen laajuus & syvyys

Tutkimuksessa on haastateltu kuuden eri organisaation edustajia erilaisilla positioilla: tutkimukseen
otti osaa kaksi talousjohtajaa, operatiivinen johtaja seké kaksi IT-alan neuvonantajaa ja yksi tieto-
turva-asiantuntija. Lisdksi ndmi organisaatiot, joiden edustajia haastateltiin, toimivat hyvin erilaisilla
aloilla: organisaatiot, joita haastateltiin toimivat rakennus-, lakimies- ja konsulttialalla sekd valmis-
tavalla teollisuuden alalla. Valintaa voidaan perustella valitun tutkimusmenetelmén avulla, silld tut-

kittua ilmiota pyritdéin ymmértda organisaatioiden eroavaisuuksia/samankaltaisuuksia tutkimalla. T4-
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maén lisdksi, erilaisten organisaatioiden ja erilaisissa positiossa toimivien ihmisten haastattelulla saa-
daan todennikdoisesti paras mahdollinen lopputulos erilaisten henkildhistorioiden ja kokemuksien ta-

kia. Haastateltavat on esitelty liitteessa nelja.

Haastattelukysymykset luotiin Dutta’n & McCrohan’n (2002) tutkimusaiheiden pohjalta, joita on
avattu tissd tutkimuksessa luvusta 2.4 alkaen. Neuvoa pyydettiin tutkimuskysymysten suunnittelussa
ulkopuoliselta taholta, joka on hyvin merkittdvisséd roolissa tdmin tutkimuksen toteuttamisen kan-
nalta. Lopulliset haastattelukysymykset on pyritty luomaan mahdollisimman neutraaleiksi ilman joh-
dattelevaa sanamuotoa. Neutraaleilla sanavalinnoilla varmistetaan tutkimuksen puolueettomuutta ja
vihennetddn mahdollisuutta, ettd haastateltavien vastauksia olisi voitu johdattaa johonkin haluttuun
suuntaan. Liitteestd kolme 10ytyvit nimd nimenomaiset haastattelukysymykset, joita tutkimuksessa

on kiaytetty.

3.2.1 Reliabiliteetti

Tutkijan takia vaarantuva reliabiliteetti

Tutkijan aiheuttamia vaikutuksia on kuvattu reaktiivisiksi vaikutuksiksi, joita syntyy tutkijan ldsna-
olosta. Télloin haastateltava ei voi kdyttdytyd neutraalisti, vaan haastateltavan sanomia asioita voi-
daan pitdi jossain mddrin virheellisind (McCall & Simmons, 1969). Télloin haastateltavan sanomisia
ei voida pitédé reliabiliteetin ndkokulmasta uskottavina, ja koko tutkimustulos voi antaa vdéran kuvan
tutkitusta ilmiostd. McKinnon’n (1998) mukaan, jos haastateltava kokee tutkijan olevan esimerkiksi
ylimmin johdon “’vakooja”, voidaan edelld kuvatun mukaista neutraalista poikkeavaa asennoitumista

pitdd uhkana tutkimuksen reliabiliteetille.

Téssd tutkimuksessa tutkijan takia vaarantuvaa reliabiliteettia voidaan puolustaa silld, ettei haastatel-
tavat todenndkdisesti kokeneet omaa asemaansa uhatuksi tutkijan taholta. Tdméa johtuu siitd, ettd
kaikki haastateltavat olivat ulkopuolisia, eikd heitd kohtaan ollut minkdinlaisia eturistiriitoja suun-

taan tai toiseen.

Tutkijan tekemdit virhearviot

Tutkijan virhearvioita voidaan kuvata Simon’n & Burstein’n (1985) mukaan “taipumuksena havain-

noida jotakin ilmidtd muuten kuin ’totena’ jollain johdonmukaisella tavalla”. Yleensd tdmai liittyy
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tutkijan aistihavaintoihin siitd, miten hin tulkitsee haastateltavien vastauksia ja esimerkiksi kehon-
kieltd haastatteluiden aikana. Schwartz & Schwartz (1955) totesivat, etté tutkija voi tehda virhearvi-

oita kolmessa eri vaiheessa ja nima ovat: kirjausvaihe, tulkintavaihe ja raportointivaihe.

Jokaisen haastattelun kirjausvaihe toteutettiin dénittdmalld kaikkien haastateltavien vastaukset, jol-
loin dénitteiden avulla tutkija pystyi jalkikéteen tarkistaa vastaukset yksittdisiin kysymyksiin. Télloin
haastattelu voitiin toteuttaa niin, ettd tutkijan ei tarvinnut tulkita vastauksia haastattelun aikana, vaan
vasta myohemmin. Tietysti tdimi vihentdd kehonkielen tulkinnallisia mahdollisuuksia ja voidaan to-

deta, ettd ainoastaan dénitteisiin nojaaminen voi vaarantaa jossain maarin tutkimuksen reliabiliteettia.

Raportointivaihe toteutettiin haastatteludatan kerdémisen jilkeen niin, ettéd jokaisen kysymyksen alle
kerittiin ensin joko haastateltujen vastaukset suorina lainauksina tai referoiden vastauksien padkoh-
tia. Tdman jilkeen vastaukset kirjoitettiin auki samankaltaisuuksia ja erimielisyyksid etsien. Mahdol-
lisena voidaan pitdd myds sitd, ettd raportointivaiheessa on kerrottu esimerkkeji, miten tietty haasta-
teltava tietyn kysymyksen ymmaértia. Lopullinen tuloksien raportointi-osio koostuu suurimmalta osin
haastateltavien suorista vastauksista ja referaateista, minka takia voidaan todeta, ettei reliabiliteetti
ole ndiltd osin vaarantunut. Alla esimerkki yhden haastateltavan vastauksesta ensimmaiiseen kysy-

mykseen, josta on poistettu identiteetin mahdollistama tunnistaminen:

Kysymys 1: Mikéa on Kriittisti infrastruktuuria? Miten kuvailisit?

I:
e Viestintidvélineet, puhelinverkko, tietoliikenneverkko.
o Ulkopuolinen palveluntarjoaja tarjoaa serveritilaa. Nima ulkoiset palveluntarjoajat tarjoavat sovelluk-
sia. Ulkopuoliset palveluntarjoajat myos pitdvit huolen siitd, ettd dataan pééstidén késiksi. Naille on
siten vydrytetty vastuu.

3.2.2 Validiteetti

Tutkimuksen validiteetti pyrkii selittdimiin, miten syvin saadut tulokset vastaavat tutkimuskysymyk-
seen. Térked kysymys on my0s selvittdd, miten hyvin tutkimuksessa haastateltujen sanomaan voi
luottaa ja antoivatko haastateltavat totuudenmukaisimman” totuuden kuin heidén olisi ollut mahdol-

lista antaa. Tutustutaan ndihin seuraavaksi.
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Tutkimuskysymys ”Kenen vastuulla organisaation tietoturvakysymykset ovat?” pyrkii selvittimaén,
miten organisaation eri tahojen vastuut jakautuvat, ja kuka on loppupeleissi vastuussa, jos organisaa-
tion tietoturva vaarantuu. Suomen kielessa ei ole erotettu sanaa kuvaamaan vastuussa olevaa (accoun-
table) ja vastuullisena olevaa (responsible) niin kuin englannin kielessd. Asian merkityksellisyytté
kuvaa se, ettd haastatteluiden aikana eri rooleissa toimivat ihmiset antoivat erilaisia vastuumaaritte-
lyitd ylimmalle johdolle ja IT-johdolle. Haastateltavan roolista riippuva vastuumaarittely todellisuu-
dessa parantaa validiteettia ja tekee tutkimustuloksista uskottavampia, silld nimé eroavaisuudet voi-
daan perustella uskottavasti accountability/responsibility-kasitteilld. Téastd aiheesta on kirjoitettu lisaa

Keskustelu-osiossa (5.kappale) alkaen.

Tutkimusaiheena tietoturvakysymykset ovat lihelld reaalimaailmaa ja télloin kaytdnnonliheisyys ko-
rostuu. Voidaan todeta, ettd ulkopuolelta saatu apu niin haastattelukysymysten suunnittelun kuin
haastateltavien kontaktoinnin suhteen, oli korvaamatonta. Tutkijan oma osaaminen ei todennakdisesti
olisi riittdnyt parhaiden mahdollisten haastateltavien seulonnassa, siitd syystd ulkopuolinen apu on
hyvin perusteltavissa. On mahdollista todeta, ettd tutkimuksen validiteetti parani, koska erds niista
haastateltavista auttoi oman kdytdnnonosaamisen kautta valitsemaan sopivia haastatteluehdokkaita.
Hén péési vaikuttamaan, mutta ei valitsemaan haastateltavia, ja jotka lopulta valittiin satunnaisotan-
nalla. Niistd edelld mainituista syistd voidaan todeta, ettd haastateltavien etsinti- ja valintaprosessi

paransivat tutkimuksen validiteettia.

Tutkimustuloksena saatua “totuudenmukaisinta” totuutta voidaan puolustaa otantamdarilld, silld
vaikka joku haastateltavista olisi antanut vadrdn totuuden tietyn kysymyksen suhteen, tdmé vééra
totuus olisi voitu huomata muiden haastateltavien lausunnoista. Tama ei tietenkdin poissulje mah-
dollisuutta, ettd kaikki haastateltavat olisivat antaneet vadardn totuuden yksittdiseen kysymykseen,
mutta sitd voidaan pitdd varsin epdtodennikdisend tutkimuksessa kdytettyjen kysymysten suuri mééra
huomioiden. Liséksi haastateltavat eivit todenndkdisesti ole tienneet muiden haastateltavien henki-
161lisyyksid, minkd takia he eivit ole voineet vaikuttaa toistensa antamiin vastauksiin. Haastateltavat
eivit myoskédn saaneet tutustua kysymyksiin etukiteen, miké asettaa haastateltavat samaan oikeu-
denmukaiseen asemaan, yhté tapausta lukuun ottamatta. Néistd edelld mainituista syistd seuraavassa

pdiluvussa raportoituja tuloksia voidaan pitdd valideina.
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3.3 Tutkimuksen puolueettomuus

Tutkijat saattavat jdédda Yinin (1984) mukaan positiivisen metodologian “vangiksi yrittdessddn va-
lita ’edustavia’ haastateltavia”. Jos tutkijat pyrkivat [6ytdméén jonkin uuden teorian tutkimuksillaan,
he voivat omilla tutkimuskohdevalinnoillaan my6tavaikuttaa halutun tuloksen saamiseen, jolloin tut-

kimuksen puolueettomuus voi vaarantua.

Téssd tutkimuksessa yrityksid ei valittu tutkijan nédkokulmasta tarkasti harkiten, vaan tutkittavat or-
ganisaatiot lopulta 10ytyivat yhden haastateltavan yhteystiedoista. Tietenkdin ei voi sanoa varmasti,
ettd olisiko tutkimuksen puolueettomuus voinut vaarantua timén yhden haastateltavan yhteystietojen
takia. Haastateltavat kuitenkin valittiin satunnaisesti timidn yhteyshenkilon monista eri vaihtoeh-
doista ja tdstd syystd voidaan todeta, ettei timd yhteystietojen tarjoaja vaarantanut tutkimuksen puo-
lueettomuutta. Lisdksi tutkija vakuuttaa, ettei tutkijan omat preferenssit vaikuta tutkimukseen valit-

tujen haastateltavien kautta.

3.4 Tutkimuksen paajaottelun puolustaminen — onko heuristinen lahestyminen ja

tutkijan oma intuitio hyva tapa tehda tieteellista tutkimusta?

Tutkimuksen pédjaottelulla tarkoitetaan kriittistd infrastruktuuria, organisaatiota, teknologiaa ja
ylintd johtoa. Néitd aiheita on késitelty kappaleessa 2.4, ja joita tullaan késittelemddn seuraavassa
padluvussa Tutkimustulosten raportointi. Timén padjaottelun taustalla on tutkijan tekema valinta
oman intuition perusteella, jossa mahdollisia tutkimusasetelmia etsittiin ensin tieteellisestd materiaa-
lista, jonka jdlkeen pyrittiin valitsemaan paras saatavilla oleva tapa luoda viitekehys, jossa késiteltii-
siin yritysjohdon vastuuta yrityksen kyberturva-asioissa. Dutta & McCrohan (2002) tarjosivat téssé

mielessd parhaan vaihtoehdon tutkia kahden hyvin erilaisen maailman yhteensovittamista.

Intuitio teoreettisesta nikokulmasta

Kahneman ym. (2009) jakavat intuition padtoksenteossa kahteen kategoriaan: heuristiseen ja puolu-
eelliseen (HP) ja naturalistiseen péddtoksentekoon (NPT). Néistd jilkimmédinen kehittyy toistojen

myo6td paremmaksi, kun esimerkiksi shakinpelaaja oppii tunnistamaan erilaisia kaavoja shakkilau-

34



dalta, ja jolloin hén pystyy suunnitella seuraavat siirrot luottaen enemmén omaan intuitioon kuin jo-
honkin kuvitteelliseen statistiseen faktaan. Kahneman ym. (2009) sanovat myds "hiljaisen tietamyk-

sen” selittdvan paljon sellaista padtoksentekoa, johon sisiltyy paljon tietoa.

Heuristinen ja puolueellinen ndkdkulma perustuu ajatukselle, ettd joku sellainen péétds, joka voidaan
jakaa faktisesti moniin erilaisiin osatekijoihin, eroaa samanlaisesta paiatoksestd. Esimerkiksi 1ddkari
voi antaa erilaisen hoidon samaa sairautta poteville potilaille, vaikka tédssé tilanteessa niin ei pitdisi
kdyd4, vaan samaa sairautta potevat tulisi hoitaa samalla, tehokkaimmalla hoitomuodolla. Kahneman
ym. (2009) toteavatkin, ettd “epdjohdonmukaisuus on merkittavin heikkous epévirallisissa paatok-
sissd: saman taustatiedon esittdminen erilaisissa tilanteissa saa ihmiset useimmiten tekemain erilaisia

paatoksid.”

Intuitio tamdn tutkimuksen takana

Kuten Kahneman ym. (2009) ovat todenneet seké heuristiseen ja puolueelliseen (HP) ettd naturalis-
tiseen paidtoksentekoon (NPT) liittyen, ettd padtoksenteko kehittyy ajan mydti, ja ettd tehty paatos
useimmiten eroaa eri tilanteessa tehdystd samasta padtoksestd — ei tdma tutkimus tee tdhén teoriaan
poikkeusta. NPT:n ndkdkulmasta tutkija kokee, ettd riittdvan tieteellisen materiaalin ldpikédytyd voi-
daan muodostaa tdssd tutkimuksessa kdytetty viitekehys, johon voidaan ottaa padjaottelun mukaiset
neljd komponenttia. Tdma siis tarkoittaa, ettd kun tutkija kéy lapi tieteellistd materiaalia, hdnen intui-
tio kehittyy ja hidn oppii samalla hyvistd akateemisen maailman kdytdnndistd. Tima on ensimméinen

syy, miksi tehty jaottelu on perusteltu.

Kahneman’n ym. (2009) vasta-argumentti NPT:lle on heuristisen ja puolueellisen paitdoksenteon ole-
massaolo, jonka mukaan tissd tutkimuksessa tutkija ei valttdmaétta olisi tehnyt samaa pééjaottelua,
jos tdma tutkimus oltaisiin toteutettu eri tilanteessa. Tdmi on tietenkin totta, silld on tdysin mahdol-
lista, ettei tutkimusta olisi toteutettu samalla padjaottelulla. HP nojaa kuitenkin sellaiseen teoriaan,
ettd padtoksentekijdn intuitio olisi jollain tavalla merkittavasti vadristynyt, minka takia ”vaard” paitos
on tehty. Lisdksi ndma tutkitut tapaukset ovat pohjautuneet hyvin vélittodmiin tapahtumiin, jolloin
harkinta-aikaa on ollut melko vdhidn. Tdmén tutkimuksen teossa on kéytetty runsaasti harkintaa ja
ulkoista asiantuntijaa viitekehyksen hahmottamisessa, jolloin harkinta-aikaa on ollut varsin riittavésti
ja tdlld tavalla on ainakin pienennetty intuition mahdollista vairistyméa ottamalla ulkoisen asiantun-

tijan mielipide huomioon.
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Tutkimuksessa on niistd edelld mainituista syistd hyva syy kéyttda intuitiota paéjaottelun hahmotta-
misessa, silld harkinta-aikaa on ollut riittdvésti (NTP-ndkdkulma: paitoksenteko kehittyy ajan myoté)
ja tyohon on pyydetty apua ulkopuoliselta ja tdysin riippumattomalta taholta (HP-nikokulma: paa-

toksentekoon liittyvé vidristymd on pienentynyt).
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4 Tutkimustulosten raportointi

Tutkimustuloksia on kasitelty alla olevan taulukon mukaisesti, jarjestyksessa vasemmalta oikealle.

Siina on jaoteltu kunkin osa-alueen tarkeimmat paakohdat ja pyritty niputtamaan samaan kategori-

aan toisiaan lahelta liippaavat aiheet. Taulukon tarkoituksena on helpottaa lukijaa ymmartamaan

tutkimustulosten kokonaisuutta.

1. Kriittinen inf-
rastruktuuri

2. Organisaatio

3. Teknologia

4. Ylin johto

Luokittelu orga-
nisaatiossa

Paatoksenteko &
rakenteisiin liitty-
vat riskit

Monitasoisten
salasanojen
kaytto & julkinen
avain

Kriittisen tiedon
tunnistaminen &
luokittelu

Taulukko 2: Empirian teemat jaoteltuna.

4.1 Kiriittinen infrastruktuuri

Yhteishankkeet
organisaatioiden
valilla
Jarjestelmahank-
keet & laadun
varmistaminen &
ulkoistukset
Tietojen luokit-
telu

Tietoturva: tieto-
jen luottamuk-
sellisuus, eheys
& saatavuus

Kriittisen infra-
struktuurin regu-
laatio
Menettelytavat
& henkiloston
koulutus

Tietoturvajarjes-
telmat & palve-
linten turvalli-
suus
Toimintojen jat-
kuvuus & toipu-
missuunnittelu

Ulkoiset uhat &
raportointi ylim-
malle johdolle

Ulkoisten uhkien
kartoitus & tieto-
turvatarkastus

Nykyisten kont-
rollien arviointi &
uusien asettami-
nen

Kriittiseksi infrastruktuuriksi luetaan yhtididen ndkdkulmasta viestintdvilineet ja paitelaitteet, puhe-

lin- ja tietolitkenneverkot seké litkketoiminnassa kéytetyt ohjelmat. Maksuliikenne ja pankkien tarjoa-

mat palvelut kuuluvat my®6s kriittiseen infrastruktuuriin. Yhteiskunnan perspektiivista kriittiseksi inf-

rastruktuuriksi voidaan lukea sdhkoverkot, sihkdjakelu, ja kaikki miké liittyy niiden suojeluun. Li-

sdksi kriittinen infrastruktuuri késittdd rautatien, metron, satamat, ja kaikki sellaiset yhteiskunnan

pyorittdmiseen liittyvét asiat, joita ilman yhteiskunta ei toimisi.
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Luokittelu organisaatioissa

Kriittiseksi infrastruktuuriksi luetaan yhtididen ndkokulmasta tuotantolaitokset, koneet ja laitteet, tie-
tolitkenneyhteydet (puhelin- ja internetyhteys), back-end-sovellukset (siséiset ja ulkoiset palvelimet,
esimerkiksi pilvi) ja kommunikointivélineet. Kaikki sellaiset asiat, joita tarvitaan yrityksen toiminnan
pyorittdmiseen. Eri yhtididen ndkokulmasta kriittinen infrastruktuuri voidaan néhda eri tavoin, esi-
merkiksi serveritilaa tarjoavia yhtiditd voidaan pitdd yksittdisen yhtion nidkokulmasta kriittisend.
Naistd asioista voidaan raportoida tilinpdétostiedoissa, ja valistuneemmat organisaatiot tekevit kriit-

tisyysluokitusta omaisuutensa suhteen.

”Kriittisen infrastruktuuriin liittyvé luokittelu juontaa juurensa ylimmin johdon jatkuvuus-

suunnitelmasta.”

Kriittisen infrastruktuurin luokittelu 1dhtee perinteisesti jatkuvuus- ja varautumissuunnitelman nako-
kulmasta ja kriittisiksi luetaan ne litketoiminnot, jotka voisivat vaarantaa organisaation olemassaolon
ja jatkuvuuden. Haastateltava kertoi yhdessd haastattelussa, ettd esimerkiksi ”eldkeyhtiossd tdma
voisi olla eldkkeiden maksaminen, ja kaikki tdhdn liittyvét sovellukset ja jarjestelmait.” Jos asiakkaat
eivit saisi eldkkeitdén tileilleen ilmoitettuna paivéna, tilld voisi olla elikeyhtion kannalta merkittavat

seuraukset.

Yhteishankkeet organisaatioiden vdlilldi

Kriittisen infrastruktuurin yhteishankkeita organisaatioiden vélilld tarkoitetaan sellaisia yhteiskunnan
projekteja, joilla tuotetaan esimerkiksi parempia tai turvallisempia viestintdyhteyksid. Haastatteluista
kévi ilme, ettei timénkaltaisia yhteishankkeita juurikaan endd nykypdivind ole. Yksi haastateltavista
sanoi: ”Onhan meilld aikoinaan ollut World Wide Web-yhteishanke, silloin kun vield viestintdyh-
teyksid rakennettiin. Puhelinverkkojen rakentaminen on myos ollut tillainen, nykyddn nimékin on
tosin yksityistetty.” Haastatteluiden pohjalta voisikin sanoa, ettd kriittisen infrastruktuurin yhteis-
hankkeita on sen takia vdhin Suomessa tai ne keskittyvit harvojen tekijoiden késiin, silld kriittiset
infrastruktuurit ovat jo rakennettu aiemmin. Massiivista tuottavuuden hyppya ei saada endé kriittisid

infrastruktuureita kehittdmalld, vaan yhteiskunnan kannalta on parempi keskittyd muihin hankkeisiin.
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Nykypdivédn yhteishankkeet tietolitkenneyhteyksien rakentamisen suhteen voivat silti muokata yh-
teiskuntaa ja organisaatioiden toimintaa merkittévésti. Yksi haastateltava sanoi: Multitenant-palve-
luiden rakentaminen, esimerkiksi Googlen tai Amazonin tapauksessa, tarjoaa muille organisaatiolle
hyotyjd oman ydinliiketoiminnan kehittdmisessd. Talldin tietoliikenneratkaisut hankitaan palveluna
esimerkiksi IT-jéteiltd, jotka sitten huolehtivat koko tietoliikenneinfrastruktuurista.” Sama haastatel-
tava jatkoi, ettd nditd hankkeita yleensé tehdadn kustannussiistosyistd: isommalla skaalalla yhteisten

konesalien ja internetyhteyksien hallinnointi tulee halvemmaksi.

Yhden haastateltavan mielestd yhteishankkeet ovat nykypdivind yhd enemmin funktiokohtaisia ja
ndihin asioihin haetaan tietoa erilaisista seminaareista ja yhteistyotapahtumista. Esimerkiksi eri yri-
tysten riskienhallinnasta vastaavat johtajat voivat kokoontua yhteen ja keskustella hyvistd kiytén-

noista esimerkiksi tietoturvauhkien vahentamisessa.

Regulaatio tietoliikenneratkaisujen kehittimisessd

Haastateltavat eivit jakaneet yhteistd nikemystéd regulaation mahdollisista esteisti tai rajoitteista tie-
tolitkenneratkaisujen kehittimisesséd, vaan sen sijaan kysymysté ldhestyttiin oman bisneksen niako-
kulmasta. Teollisuusalan haastateltava esimerkiksi totesi, ettd regulaatio asettaa ainakin kolmenlaisia

vaateita omassa liiketoiminnassaan:

1. Yrityksen tuotantoon liittyvit vaateet: yrityksen tulee voida késitelld oman BIM:n (building
infstructure management software) avulla digitaalisessa muodossa sisdédn tulevia tarjouksia. Asiak-
kaiden tekemiin vaateisiin tulee pystyé vastata. 2.Henkilotietosuoja eli GDPR-asetus: oman orga-
nisaation ja yhteistyokumppaneiden henkilokohtaiset tiedot tulee turvata ja niitd pitda pystya kasitella
oikealla tavalla. 3.Taloudelliseen informaatioon liittyviit velvoitteet: Patentti- ja rekisterihallituk-
selle tulee ilmoittaa tasaisin véliajoin taloustietoja. Lisdksi Verottajalle ja mahdollisille yhteiskump-
paneille on tiedonantovelvollisuus sovituissa asioissa. Tietoliikenneratkaisuissa tulee varmentua tie-

don oikeellisuudesta taloudelliseen informaatioon liittyen.

”Regulaatio tuo ainakin paljon velvoitteita yrityksille. Kriittisen infrastruktuurin aloista aina-
kin finanssi- ja teleala ovat hyvin sainneltyji aloja. Itsessain regulaatio ei vilttimitti aseta
rajoitteita, vaan se pikemminkin hidastaa yritysten toimintaa. Kiintopuolena on myoskin se,

ettii regulaation tarkoituksena on suojata yrityksii.”
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4.2 Organisaatio

IT-asioita koskeva pddtoksenteko

Vastuunjako IT-asioita koskevissa padtoksissd on perinteisesti jaettu IT-johtajan tai nditd asioita poh-
tivan osaston kesken, joka on saanut tehdd padtoksid varsin itsendisesti, kuten yksi haastateltavista
ilmaisee. Nykyédn “bisnes-kriittiset IT-jarjestelmét ovat bisneksen vastuulla ja IT-osasto sitten vastaa
parhaasta toteutuksesta bisneksen nikokulmasta. Jarjestelmékehitys tehddén yha useammin liiketoi-
minnan ehdoin, jolloin aloitteet tulevat sieltd. Téastd seuraa tehokkuutta, silld jokainen organisaation
litketoimintayksikko voi keskittyd omaan tehtdvddn, mutta samalla vuoropuhelu IT:n ja bisneksen

valilla korostuu.”

Saman suuntaisia vastauksia tuli my0s muilta haastatelluilta. Yksi haastatelluista nosti tarkeéksi ai-
heeksi IT-hankintojen strategisuuden: ’Riippuen IT-hankinnan strategisuudesta, pitoajasta ja hankin-
nan suuruudesta, ettd kdyko hanke ldpi perinteisen investointihankkeen prosessin. Pienemmissa hank-
keissa IT-johto voi tehdd omat péédtdkset. - - Mitd enemmén hankinta koskee yhtion omaa liiketoi-
mintaa, niin sitd enemman litketoimintayksikon johtaja on vastuussa IT-hankintoja koskevista paa-

toksistd. - - Tarkeddn rooliin tilléin nousee IT- ja litketoimintayksikon vuoropuhelu.”

Toimiala ja yrityksen koko vaikuttavat myds varsin suuresti sithen, milld tavalla IT-asioista pééate-
tddn. Lisdksi yksi haastateltava avasi oman organisaation padtoksentekoa: yhtidssd on valmisteleva
IT-kaksikko, jonka vastuulla on neuvotella yhteistydsopimuksia toimittajien kanssa, maaritelld laa-
dulliset asiat sopimuksiin liittyen ja esitelld nimi talousjohtajalle, joka tekee lopulliset paatok-
set. Hallitus ja toimitusjohtaja vastaa viime kéddessa siitd, ettd yhtio tdyttdd lait ja asetukset, ja ettd
yhtion omaisuus on turvattu. - - Meilld on talousjohtajan alle organisoitu kahden hengen IT-tiimi,
joka valmistelee yhtiotd muuttuvaan maailmaan ja miettii mahdollisia uusia toimittajia, jotka voisivat

hoitaa tietyt asiat paremmin kuin nykyiset kumppanit.”
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IT-hankintojen prosessikuvaus pddtoksenteon ndkokulmasta

Operatiivinen yksikko IT-osasto (esim. kahden Paras mahdollinen IT-

I hengen IT-tiimi) = hankinta

2. Osallistuu aloitteen tekemi-

seen yhdessa operatiivisen yk-

sikdn kanssa.

4. Madrittelee IT-vaatimukset.

6. Valvoo tietoturvaa hankkeen
aikana.

5. IT-osasto tekee ehdotuksen
parhaasta mahdollisesta han-
kinnasta.

1. Tekee aloitteen.
3. Kertoo omista tarpeistaan IT-
osastolle.

Hankintayksikko / Ohjausryhma

- Osallistuu kilpailutukseen, sopimusneuvotteluihin ja valvoo hankkeen etenemista.
- Puhtaasti neuvotteleva osapuoli, joka vastaa taloudellisista asioista.

Mita tulee ottaa huomioon ennen kun sitoudutaan sopimukseen:

- Tehdaan pilottikokeiluita mahdollisten palveluntarjoajien kanssa parhaan ratkaisun l6ytamiseksi.

- Hyvin tarkka maarittely vastuista: mista kaikesta palveluntarjoaja vastaa esimerkiksi tietovuodon ta-
pauksessa.

- IT-tiimi maarittelee hyvaksyttavat riskit tietoturvan suhteen, jotka ylin johto hyvaksyy.

Taulukko 3: Prosessikuvaus IT-hankintojen tietoturvasta tehtyjen haastatteluiden pohjalta.

IT-osaston ja tietoturvasta vastaavan tiimin eriyttaminen

Aiemmin tietoturva-asioista ja muusta IT:std tehtdvit pddtokset valmisteltiin samassa funktiossa,
mutta nykyéén tietoturvan katsotaan liittyvan kaikkiin litketoimiin eikéd ole sellaista bisnesaluetta,
johon tietoturva ei jollain tavalla liittyisi. Téstd syystd osa yrityksistd on sitd mieltd, ettd tietoturvan
tulisi olla osa kaikkea tekemisté ja tietoturvapditokset tulisi tehdd jokaisen liiketoimintayksikon né-
kokulmasta sopimaan juuri sithen tiettyyn tehtdvddn. IT-osaston tehtdviksi tulee yhd enemmain eri

teknologioiden hallinnointi ja yhteensovittaminen.

”Tietoturvaosaaminen olisi hyvi keskittii, mutta samalla tietoturva tulisi hajauttaa koske-

maan jokaista liiketoimintayksikkoa.”
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Liiketoimintayksikoiden vililld tapahtuva tiedon vilitys — kriittinen ja haavoittuva kohta?

Matriisiorganisaatioissa tieto saattaa ylittaa liiketoimintayksikdiden rajat, jolloin ndiden rajapinnoissa
tapahtuva tiedon vaihto voi olla kriittinen ja haavoittuva kohta. Lisdksi rajapinnassa toimivan henki-
16ston valtuudet ja oikeudet saattavat aiheuttaa vaarallisia tydyhdistelmid, jos ndihin asioihin ei ole
otettu kantaa organisaatiorakenteeseen liittyvissd paatoksissi. Yksi haastateltava nosti mahdollisuu-
den hahmottaa liiketoimintayksikdiden vélisid ongelmakohtia ristiintaulukoimalla erilaisia tyotehté-
vid ja vastuita (RACI-malli). RACI-mallia voidaan kiyttd4 apuna myos investointeja koskevassa paa-

toksenteossa.

RACI-malli: “Thmisten tehtdvien jakaminen on hoidettu niin, ettd osa thmisisté toteuttaa, osaa infor-
moidaan (, ja joilla ei ole sanavaltaa), ja osaa thmisisté tulee konsultoida paatoksessa ja kysyd mieli-
pidettd, mutta joku toinen tekee lopullisen paitoksen. - - Kun kyse on isoista investoinneista (+10
miljoonan hankinnoista) ja taloudellinen pitoaika on useita vuosia, RACI-malli on periaatteessa ainoa

mahdollinen tapa onnistua investoinnin toteuttamisessa lapindkyvésti ja luotettavasti.”

Tyontekiji 1 Tyontekija 2 Tyéntekiji 3 Tyontekiji4 Tyontekiji 5

Tyotehtava 1 I I C A R
Tyotehtava 2 I A/R - - I
Tyotehtava 3 A/R C I - R
Tyotehtava 4 C A R R C

Taulukon mukaan tyontekija 1 toimii tyotehtavissa 1 ja 2 tiedotettavana henkilona, tyétehtavassa 3 vas-
tuussa olevana (accountable) sekd vastuullisena (responsible) henkilona. Lisdksi han toimii neuvojan
roolissa ty6tehtavassa 4. R = responsible (vastuullinen), A = accountable (vastuussa oleva, tilivelvolli-
nen), C = consulted (neuvoja), | = Informed (tiedotettava).

Taulukko 4: Esimerkki RACI-mallista.

Yksi haastateltavista nosti esiin kdyttovaltuushallinnan vaarallisten tydyhdistelmien ehk&isyssé, miké
tarkoittaa, ettd jokaista tyotehtdavad kohden tulisi selvittdd mahdolliset uhat organisaation ndakokul-
masta. Hin tosin myds totesi, ettd on erityisen haastavaa rakentaa hyvin hallittavaa tietoturvallista

organisaatiota, jossa on paljon limittdisid ja lomittaisia liikketoimintoja. Haastateltavat toivat moneen
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kertaan eri vaiheissa esille, ettd organisaation ongelmakohtia voidaan jilkikdteen tutkia sisdisen tar-
kastuksen keinoin esimerkiksi lokitietoja tutkimalla. Ndin organisaatio voi asettaa uhan tyontekijoita
kohtaan jaada kiinni, jonka voidaan ndhdd vahentdvin vaarallisten tydyhdistelmien kautta tulevaa

uhkaa.

Tietoturvan varmistaminen jdrjestelmdhankkeissa

Tietoturvan vaatimustaso jirjestelmdhankkeissa riippuu hyvin suuresti siitd, minkélaista jarjestelmai
ollaan hankkimassa. Esimerkiksi yksi haastateltavista kertoi: ”Hankittava laskentajirjestelmé ei to-
dennikdisesti "puhu’ ulkomaailman kanssa, ja tédstd syystd laskentajarjestelmai ei ole samalla tavalla
ulkoisten hyokkéysten kohteena. - - Jarjestelmaa tulisi suojata niistd lihtokohdista, miten jarjestelma
nikyy ulospéin.” Lisdksi tdytyy huomioida tietojen sensitiivisyys: talousdata esimerkiksi tarjous-

pyyntdjen osalta ei ole yhté sensitiivistd tietoa kuin kayttdjien henkilokohtaiset tiedot.

Hankkiva organisaatio voi tehdd vaatimusmairittelyd palveluntarjoajalle jo tarjouspyyntdvaiheessa.
Talloin pienennetddn riskien realisoitumisen todenndkdisyyttd, kun etukdteen on jo huomioitu tiettyja
jarjestelmiin liittyvid riskejd. Lisdksi organisaatio voi tehdd auditointeja meneillddn olevaan hank-
keeseen ja mééritelld vaatimustasoja uudelleen. Vaihtoehtoisesti organisaatio voi ulkoistaa auditoin-
tien tekemisen ulkopuoliselle yritykselle ja pyytdd ulkopuolista neuvonantajaa antamaan puolueetto-

man nikemyksen vaatimustasojen méérittelysta.

”Tarjouspyynnoissi voidaan viitata esimerkiksi ISO 27001-standardiin tai Katakri-viran-

omaisauditointiin laadun varmistamiseksi.”

Organisaation toimialasta ja kokoluokasta riippuen auditointien ja tietoturvan varmistaminen voidaan
ulkoistaa kokonaisuudessaan ulkoisen palveluntarjoajan vastuulle. Haastatteluissa kévi ilmi, ettd yh-
den organisaation mukaan palveluntarjoaja on vastuussa esimerkiksi pédtelaitteiden tietoturvasta, ja
ettd ulkopuolinen konsultti kdly arvioimassa hankkeiden tietoturvaa ja arkkitehtuuria tasaisin véliajoin

yhtion toimiala ja kokoluokka huomioiden.
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Lisdtoiden hyviksyminen IT-hankkeisiin

Liiketoimintayksikon johto saattaa huomata IT-hankintaprosessin aikana, etti hankittava jarjestelma
tai sovellus ei sovellu sellaisenaan organisaation kdyttoon, vaan siltd voidaan vaatia joitakin lisdky-
vykkyyksid. Yksi haastateltava sanoi, etté jotta organisaatio voisi varautua mahdollisiin lisétdihin, on
ndistd kustannuksista tarkedd ottaa jo etukéteen selvad. Liséksi perinpohjaisella valmistelulla ja kayt-
tdjien sitouttamisella prosessiin yleensd saadaan parempia tuloksia aikaan. Kommunikaation tarkeys

eri toimijoiden vililld nousee merkittdvain rooliin.

Perinteisesti IT-hankkeiden budjetit ja investointikohteet pditetddn kerran vuodessa, kuten kaksi
haastateltavaa sanoi. Selville budjetin ylityksille haetaan lupaa hallitukselta, mutta pienimmille yli-

tyksille johtoryhmi voi antaa luvan.

Yksi haastateltava nosti hankintayksikdn/ohjausryhmén térkeyden lisdtdiden ja koko hankinnan seu-
rannassa. Organisaatiossa on yleensd maéaritelty ohjausryhmé, jonka tehtdvéna on seurata projektin
edistymistd, pitdd kirjaa jo tehdyista toistd, ja toistd jotka on tilattu mutta ei vield toimitettu. Ohjaus-
ryhmai selvittdd lisdtdiden tarvetta koko hankkeen aikana, ja valitun toimittajan tulee ilmoittaa niista
asioista, jotka eivét sisdlly sopimukseen ja jotka tulee kisitelld erillisind lisdtoind. Lisdtydilmoitusten
jalkeen ndmd késitellddn ohjausryhmaéssd ja timén jdlkeen tilataan organisaation vaatimusten mu-

kaan. Ohjausryhmain tehtdva on tehdyn tilauksen jélkeen seurata ja valvoa hankkeen toteutumista.

Tietoturvan huomiointi ulkoistuksissa

Erids haastateltavista sanoi, ettd yritysmaailmassa menndén yhid enemmaén ulkoistuksien suuntaan, jol-
loin organisaatiot pyrkivit tehostamaan niiden operatiivista toimintaa ja tukitoiminnot hankitaan toi-
silta yrityksiltd. ’Perinteisesti ulkoistuksiin liittyvda uhkaa on yritetty rajata sopimuksin, esimerkiksi
niin ettd sopimuksissa on vaadittu tietoturvan taso. Nykyisin ulkoistavat organisaatiot ottavat selvii
siitd, miten palveluntarjoaja ottaa tietoturva-asiat huomioon tarjoamissaan jérjestelmissi ja sovelluk-
sissa.” Endi ei siis tehdd pelkdstidén sopimuksia ulkoistajien kanssa ja toivota ettd mitdédn ei tapahtuisi,
vaan organisaatiot ottavat proaktiivisemman asenteen selvittdd palveluntarjoajan prosesseja ja ndiden
tietoturvan tasoa. Haastateltava sanoo, ettd niin yritykset voivat minimoida ulkoistuksiin liittyvii ris-
keja.

Toinen haastateltava nosti ulkoistuksen kohteen vaikuttavan tietoturvavaateisiin. Esimerkiksi kirjan-

pidon ulkoistaminen vaatii erilaisen tietoturvatason kuin esimerkiksi henkil6tietojen késittelyn ul-
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koistaminen. ”Hankintavaiheessa tulee selvittdd, minkélaisten putkien ldpi data kulkee, misséd data-
keskukset sijaitsevat, miten data-sensitiivisyys tulisi ottaa huomioon, ja kuka datakeskuksia valvoo
ja minkélaisin valtuuksin (hin ei esimerkiksi voi ndhda todellista dataa [objekteja], vaan esimerkiksi
kryptattua dataa).” Ulkoistuksiin liittyvét tietoturvavaatimukset tulee mééritelld jo hankintavaiheessa
ja meneillddn olevaan hankkeeseen voidaan tehdé auditointeja ja miiritelld vaatimustasoja uudelleen.
Vaihtoehtoisesti voidaan pyytdd jokin ulkopuolinen yritys tekeméén vaadittavat auditoinnit ja var-

mistamaan tietoturvan taso.

Toimintatapojen yhtendisyyden varmistaminen

Toimintatapojen yhtendistimiselld pyritddn varmistumaan, ettid samaa tyotehtavaa tekevit ihmiset te-
kevét tyota samalla standardoidulla tavalla. Muussa tapauksessa tietoja voisi hdvita tai tietojen vaihto
eri tydvaiheiden vélilld voisi olla puutteellista, jolloin organisaation toiminta voisi vaarantua. Haas-
tateltavat olivat varsin yksimielisid, ettd ylimmén johdon vastuulla on ohjeistuksien ja hyvien tapojen

ja kdytintdjen synnyttdminen organisaatioon.

”Ensin sovitaan, miten tietyissi tyotehtavissi toimitaan, ja sitten luodaan tyovilineet. Tyovili-
neiden kayttoa ohjeistetaan dokumentaation avulla ja tietyin viliajoin testataan, miten tyonte-

kijat niita kiyttavit. Lokit varmistavat, etti sovittujen periaatteiden mukaan on toimittu.”

”Hallinnointimallin avulla tasta pidetiin huolta. Testaukset ja kehitysympéristot tulee olla ra-
kennettu niin, ettd tietoturvaratkaisut toimivat. Kyse on loppupeleissa arkkitehtuuriratkai-
susta, ja siitd etti kaikki arkkitehtuurista vastaavat toimivat sovittujen toimintatapojen mu-

kaan.”

”Haasteita ilmenee aina silloin, kun prosesseja ei ole kuvattu. Yleinen tapa toimia on laittaa
prosessien dokumentaatio, politiikat ja ohjeet yrityksen intraan. Aina timai ei ole varmin tapa

varmistaa toimintatapojen yhteniisyys.”
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Kriittisten tydtehtdvien valvonta/seuranta tietojdrjestelmdn avulla

”Mitd pienempi organisaatio on kyseessd, sitd vihemmaén kéyttooikeuksilla pystyy rajata kriittisid
tyotehtdvia, silld tyontekijét saattavat tehda paédllekkaisia tydtehtdvii tai heilld voi olla samat oikeudet
tyotehtdavien tekemiseen”, kertoi yksi haastateltavista, kun hin viittasi kriittisten tydtehtavien valvon-
taan. Yksi tapa varmentua tyotehtdvien oikeasta suorittamisesta on esimerkiksi lokien seuraaminen
ja jalkikateiskuittauksien hallinta. T&lloin ihmisilld on tiedossa mahdollinen kiinnijadmisen riski,
mika voi olla riittdva toimenpide estdd vaarinkdytoksid tapahtumasta. Toinen tapa seurata samaa asiaa
on esimerkiksi selvittdd, kuinka paljon asioita on tehty sovitulla jirjestelmailld. Téallainen voisi olla
tarjouspyyntdjen tekeminen tietylld jérjestelmalld, joka kirjaa ja seuraa kaikkea toimintaa tihén tiet-
tyyn tarjoukseen liittyen. Loppujen lopuksi kriittisid tyotehtdvid pystytdén varsin pitkélle hoitamaan

jarjestelmien avulla™, erds toinen haastateltavista kertoo.

Jarjestelmiin voidaan myds rakentaa sellaisia toimintoja, jotka osaavat hilyttdd mahdollisen uhan il-
maantuessa. Riittdvin suuri rahatransaktio voi olla téllainen, ja nimé hilytykset voidaan asettaa kos-
kemaan esimerkiksi yksittdisid suuri laskuja tai suurta maarad samaa toimittajaa koskevia pienid las-
kuja. Lisédksi yksi haastateltavista nosti toimittajien hallinnan keskeiseksi teemaksi védrinkaytoksien
ehkdisemisessi: “Perinteisesti, kun puhutaan toimittajien hallinasta, niin toimittajan saa perustaa yksi
henkil6 ja pankin tiedot perustaa toinen henkild. Lisédksi jérjestelma pitdd rakentaa niin ettd toimitta-

jan perustanut henkild ei padse muuttamaan pankkitietoja.”

”Periaatteessa nimai voidaan jakaa estiviin toimiin ja jalkikiteistarkastukseen.”

Varahenkilojdrjestelyt

Varahenkil6jirjestelyilld tarkoitetaan sellaisia jérjestelyitd, joilla turvataan organisaation jatkuvuus
esimerkiksi henkiloston vaihtuessa, henkiloston ollessa sairaana tai muuten kyvytdn olemaan orga-
nisaation palveluksessa sovittuna ty0aikana. Haastateltavat jakoivat vahvan konsensuksen varahen-

kilojarjestelyiden tarkeydestd, mutta he olivat eri mieltd varahenkildjirjestelyiden toteuttamisesta.

Haastatellut olivat sitd mieltd, ettd organisaation koko ja toimiala vaikuttavat varahenkildiden méaa-
rittelyyn. Pienemmissd organisaatioissa ei vélttdmaittd ole maérittelyd lainkaan, silld se voisi tuoda
byrokraattisen ja hidastavan tason liiketoimintaantoimintaan. Tédllaisissa pienissé organisaatiossa voi-
kin olla niin, ettd kaikki tyontekijdt hoitavat kaikkia tydtehtdvid. Haastateltavat my0s sanoivat, ettd

pienemmaét organisaatiot ’yleensd ulkoistavat ndma toiminnot organisaatioille, joilla on esimerkiksi
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24-tunnin monitorointi.” Haastatellun mielesté paras ja tehokkain tapa toimia, on antaa bisnesvastuu

organisaatiolle ja antaa muiden hoitaa varahenkildjérjestelyt.

”Yhtiossd on henkiloston suhteen hyvin pieni vaihtuvuus ja tydsuhteet ovat pitkid, mikd osaltaan on
vaikuttanut sithen, ettemme ole joutuneet testaamaan varahenkildjirjestelyiden toimivuutta.” Tami
voi olla ongelma tietoturvan nikokulmasta, silld prosesseja ei ole vilttdmatta testattu riittdvasti uh-
katilanteiden suhteen. Liséksi hyvin pitkilld tydsuhteilla voi olla bisnesvaistoa himérryttiava vaikutus,

mika voi johtaa organisaation jatkuvuus ongelmiin pitkdlld aikavalilla.

Milloin eri tahojen identiteetin varmentaminen on tdrkedd, ja miten se kannattaa tehdd?

Identiteetin varmentaminen on silloin tirkedd, kun tapahtuu jokin vastuisiin, velvollisuuksiin ja oi-
keuksiin liittyvé vaihtokauppa. Esimerkiksi palkan maksu tai sopimuksen allekirjoittaminen voisi olla
tillainen, silld kumpaankin tapaukseen liittyy velvoitteen tayttdminen seké oikeus resurssin kayttoon.
Liséksi haastateltavat nostivat asiakastietojen kdsittelyyn liittyvit haasteet: silloin on kéytettavd vah-

vaa tunnistusta, kun jaetaan asiakasta koskevaa tietoa esimerkiksi puhelun vélityksella.

Erds haastatelluista nosti tarkeédksi tapahtumaksi asiakassuhteen luomisen yhteydessé tehdyn identi-
teetin varmentamisen. Heididn organisaatiossa kdytetddn eri prosessien eri vaiheissa neljan-silmén-
periaatetta, mika tarkoittaa esimerkiksi asiakassuhteen luomisen yhteydessa sitd, ettd sama ihminen
el voi perustaa asiakasta ja hyvéksya sitd, vaan hyvéiksymisen hoitaa toinen ihminen. Talloin kukaan
el voi perustaa uutta asiakasta, ja laittaa pankkitiliksi omaa tiliddn, koska toinen ihminen lopulta tekee

lopullisen hyvéksynnén.

”Asiakastietojen muuttaminen vaatii myos useamman ihmisen toimia.”

Koulutus ja tietoisuuden lisddminen: tietoturvaharjoituksien ja -koulutuksien jdrjestiminen

Tietoturvaharjoitus on konkreettinen tapa ldhestyd mahdollista uhkaa turvallisissa olosuhteissa. Tie-
toturvaharjoitus alkaa yleensd ulkopuolisen organisaation tekemélld kuvauksella alkuvaiheen tilan-
teesta ennen kriittistd tilannetta. Tétéd vaihetta seuraa toimintavaihe, jossa ulkopuolinen voi ohjeistaa
organisaation tyontekijoitd toimimaan oikealla tavalla kriisitilanteessa, tai vain seurata sivusta orga-
nisaation toimintaa. Kuvitteellisen tilanteen rauettua ulkopuolinen organisaation antaa palautetta

tyontekijoille heidén toimistaan ja antaa parannusehdotuksia.
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Haastateltavat kommentoivat, ettei tietoturvaharjoituksia juurikaan pidetd. Erds haastateltavista kom-
mentoi: "Niitd ei tehdd niin paljon kun ehké pitdisi. Ylimmén johdon harjoituksia on jirjestetty, ja
ndissi on heitetty johdolle jokin case, jonka jidlkeen on katsottu, miten ylin johto on tésté selviytynyt.
Ylimmélle johdolle niiti harjoituksia jarjestetidn enemmén, mutta siitd alaspdin harjoitusten jirjes-
tdminen on harvemmassa.” Sama haastateltava kommentoi, ettd tietoturvauhkia kisittelevid harjoi-

tuksia ei ainakaan vield tehdi samalla frekvenssilla kuin esimerkiksi paloturvallisuusharjoituksia.

”Koulutuksia jéirjestetiin, kun organisaatio ottaa uusia tyokaluja otetaan kiyttoon: niiti tes-
tataan esimerkiksi e-learning-alustojen ja osaamistestien avulla. Painotus muuttuu tietoturva-

harjoitusten suuntaan tulevaisuudessa.”

”Térkea aihe on disaster recovery, joka tarkoittaa, etti organisaation tulee testata oma datan
kisittely, jos sattuu virhe/hyokkiys/ongelma X. Lisiksi organisaation tulisi selvittii, miten

kaatuneista jirjestelmisti data saadaan takaisin ilman, etti siiti puuttuu joitakin tietoja.”

Kilpailuympdriston asettamat paineet: organisaation aineettomasta omaisuudesta hyotyvit tahot

Haastateltavat olivat varsin yksimielisid siitd, ettd tuotekehitykseen ja siihen liittyvd osaaminen on
voisi vadrissd kdsissd aiheuttaa kohtalokkaita seurauksia organisaation jatkuvuuden kannalta. ”Jos
jokin toinen yhti6 saisi tuotekehitystd koskevia dokumentteja omiin késiin, timé yhtid voisi saada
huomattavan etulydntiaseman verrattuna tuotekehitystd tekevdan yhtioon, silld se ei ole joutunut
kdyttdmadn juurikaan resursseja omaan kehitystyohon. Yleensa tuotekehitys on yhtion niakokulmasta
kaikista eniten resursseja vievad toimintaa.” Lisédksi tuotekehitykseen liittyvd aineettoman omaisuu-
den syntyminen on organisaation ndkdkulmasta yksi pidemmaén aikavélin kilpailukyvyn takaaja, siksi

tdmén osaamisen vuotaminen ulkopuolisille sidosryhmille heikentdd organisaation jatkuvuutta.

”Tuotekehityksen liittyvisti dokumenteista voi olla hyotyi ulkopuoliselle sidosryhmille, mutta
muuten datan vuotaminen ulkopuolelle on tapauskohtaista: riippuu millaista dataa vuotaa ja

millaiselle sidosryhmiille.”
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Megatrendien vaikutus IT-jdrjestelmiin organisaatioissa

Digitaalisuus ja digitalisaation eteneminen ovat selkeitd kehityssuuntia tietojarjestelmien kehittymi-
sessd ja lisdksi datan eksponentiaalinen kasvu on synnyttanyt organisaatioissa kysynnin datan analy-
soinnille. Lisdksi haastateltavat nostivat ymparistovastuullisuuden ja ilmastonmuutokseen liittyvét
seikat térkeiksi asioiksi, joiden ndhddén muokkaavan merkittédvésti markkinoiden kilpailuasetelmaa
tulevaisuudessa. Esimerkiksi organisaation tuottama hiilijalanjélki jonkin tuotteen suhteen voi muo-

dostua kuluttajien kysyntéa ohjaavaksi tekijaksi.

Yksi haastateltavista varoitti nykyisten uusien teknologioiden vaaroista, joista merkittdvin on IoT,
asioiden internet. ”IoT:hen siséltyy suuria tietoturvariskejd, jotka liittyvét IoT-teknologian langatto-
muuteen, keveisiin ja vihdn sahkod kuluttaviin laitteisiin. Johtuen edelld mainituista asioista, myds
tietoturvaratkaisut on rakennettu kevedksi ja vihdn sdhkoa kéayttavaksi.” Lisdksi [oT-laitteisiin koh-
distuu kovat hintapaineet, silld mitd halvempi laite tuotetaan, sitd todenndkdisemmin laite voidaan
ottaa kdyttoon mitd monimuotoisemmissa paikoissa. Télloin tietoturva-asiat voivat jaada toissijaisiksi

asioiksi.

”Asioiden internetin yleistymisti voidaan pitai suurena tietoturvariskina tilld hetkelld.”

Toinen haastateltavista kertoi konkreettisen esimerkin, miten teknologia muuttaa teollisuuden
alaa: ”Perinteisesti asentaja on saanut hyvin vapaat kédet paittavit, millaisia putkia ja pattereita asun-
toon asennetaan. Nykydédn taloja suunnitellaan kokonaisvaltaisemmin (BIM-tyokalulla) ja nimi
aiemmin asentajan tekemét paatokset tehdddn jo suunnittelupdydilld suunnittelijan tai arkkitehdin
toimesta.” Haastateltava my0s pohti sitd, mikd on tukkuliikkeiden merkitys tulevaisuudessa, kun péa-
tokset tehddin jo paljon ennen, kun taloa on alettu rakentaa. On hyvin mahdollista, ettd esimerkiksi
putkia ja pattereita valmistava yritys myisikin suoraan rakennusliikkeelle, jolloin tukkuliikkeen mer-

kitys koko tuotantoketjussa vihenee tai jopa poistuu kokonaan timéin organisaation tapauksessa.

Sama haastateltava mainitsi my0s teollisuus- ja rakennusalaan liittyvin megatrendin, silld nimai alat
tuottavat merkittdvin mairdn hiilidioksidipaéstoistd, ja voisi kuvitella, ettd ndiden alojen hiilidioksi-
dipdéstdjen vahentdminen olisi EU-pdittdjien prioriteettilistalla hyvin korkealla. Pitkdssd juoksussa

rakennus- ja teollisuusalan voidaan siten nihdd muuttuvan hiiliystdvéllisemmiksi aloiksi.
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Tietoturvasta raportoiminen ylimmdlle johdolle

Tietoturvasta raportoiminen néhtiin ennen kaikkea reaktiivisena toimintana, jolloin ylimmaélle joh-
dolle yleensa raportoidaan sellaisissa tilanteissa, kun on tapahtunut jotain poikkeavaa. Tulevaisuuden
tapahtumien ennustaminen on usein hankalaa, mutta niita tapahtumia varten voidaan luoda poikkeus-
kéytantojd, jotka pyordytetddn kidyntiin ongelmatilanteen ilmetessd. Nama poikkeuskédytédnnot voivat
pitdd sisdllddn viestintid, raportointia ja muita asioita, joita pitdd ottaa huomioon. Lisdksi tiedon pitda
saavuttaa ylin johto mahdollisimman nopeasti, jotta voidaan reagoida esimerkiksi median suuntaan.
Sosiaalisen median aikakaudella nopeus vain korostuu, jotta riskejd voidaan rajata ja vadrinkasityk-

siltd valttya.

Erds haastateltavista kertoi, ettd ongelmien ilmetessd ne nostetaan sddnnollisten kokousten kautta
poydalle ja ndistd kommunikoidaan henkildstolle. Lisdksi heidén (ja monella muulla) organisaatiolla
on tiettyjd varoittimia jotka varoittavat, jos esimerkiksi jarjestelméén yritetddn tulla jostain sellaisesta
maasta, jossa yritykselld ei ole omaa toimintaa. Tietojenkalastelu-viesteistd (phishing) tulee auto-

maattisia varoituksia ja ndistd puhutaan henkiloston kanssa jatkuvasti.

”Raportointi on oikeastaan nihtyjen uhkien ja nykyisen tilanteen raportointia ylimmalle joh-
dolle, silld johto ei vilttimitta ymmarria teknisempiii asioita. Raportointi on reaktiivista,

vaikka alun perin niiti asioita on mietitty proaktiivisesti.”

4.3 Teknologia

Monitasoisten salasanojen kdytto

Monitasoiset salasanat auttavat organisaatiota suojaamaan eri tasoista tietoa seki vihentdmaén vaa-
rallisten tyoyhdistelmien mahdollisuutta vadrinkdytoksille. Lisdksi monitasoisten salasanojen kayttd
auttaa huolehtimaan organisaation jatkuvuudesta: esimerkiksi, jos yksi monitasoisen salasanaketjun
salasanoista vaarantuu, ei tietoihin valttamattd padsta késiksi, vaan se vaatisi jonkin toisen salasanan
vuotamisen samanaikaisesti. Monitasoisten salasanojen kdyttokohde voisi olla esimerkiksi salaisiin

tietoihin padseminen, joihin vaaditaan vahvaa tunnistamista.
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Haastateltavien mukaan monitasoisia salasanoja kannattaa kayttaa sellaisissa tilanteissa, kun kaytté;ja
toimii organisaation ulkoverkossa tai jos tiettyyn jdrjestelmiin liittyy hyvin laajat valtuudet toimin-
toihin tai organisaation dataan liittyen. Erds haastateltavista kertoi, ettd téllaisia tilanteita varten voi-
daan kiyttdd vahvaa tunnistamista, joka voisi ilmentyd esimerkiksi puhelimeen ldhetetyn viestin
muodossa. Kaksivaiheisesta tunnistamisesta puhutaan silloin, kun jérjestelméian padsemiseksi vaadi-

taan kayttdjatunnus/salasana-yhdistelmai ja timén lisdksi vield vahva tunnistaminen.

Haastateltavat kertoivat, ettd porssiyhtioilld kaksivaiheista tunnistamista voidaan kéyttaa hallitusma-
teriaalien suojaamiseksi. Yrityskauppaneuvottelutilanteessa voidaan myos kédyttdd monitasoisia sala-
sanoja salaisten tietojen suojaamiseksi. Periaatteessa kaikenlainen organisaation mairittelema salai-

nen sisdinen tieto kannattaisi suojata monitasoisilla salasanoilla.

”Ulkoverkosta tuleville yhteyksille on aina tehtiva vahva tunnistus ja VPN-yhteys.”

Julkisen avaimen infrastruktuuri

Julkisen avaimen infrastruktuuri on sellainen tietojéarjestelmiin liittyvéd rakennelma, johon liittyy jul-
kisia ja yksityisid avaimia. Nditd avaimia kdytetddn esimerkiksi salaamaan tiedostoja verkon yli toi-
miessa, kun halutaan ldhettdd tiedosto tietylle kéyttdjdlle. Tiedoston saaja voi purkaa salauksen

omalla yksityiselld avaimella, jolloin kukaan muu ei teoreettisesti pysty purkaa tétd salausta.

Haastateltavat kertoivat, ettd tyypillisin tapa huolehtia tietojen luottamuksellisuudesta on estdi padsy
tietoihin perinteisten salasanojen avulla. Kehittyneempia teknologioita ei juurikaan kaytetd, ja haas-
tateltavat kertoivat, ettd joissakin tapauksissa tietoja ei suojata lainkaan. Periaatteessa tdiméa on tiysin
ymmarrettidvid, jos organisaation késittelemat tiedot eivét sisdlld sensitiivistd dataa asiakkaita tai eri-

laisia projekteja kohtaan. Kukaan ei vélttimattd tee mitdén esimerkiksi yrityksen tarjouspyynnolla.

Tietojen luokittelu organisaatioissa

Monitasoisten salasanojen yksi kdyttokohde on organisaation salaisiin tietoihin pddseminen. Lisdksi
kéyttovaltuushallinnalla on tietojen luokittelussa merkittéva rooli, silld kiyttovaltuushallinnalla pyri-
tadn selvittdmadn, kenelle kaikille annetaan valtuudet lukea ja muokata tietoa. Erds haastateltavista
kertoi tietojen luokittelusta seuraavaa: “Tédménkaltainen luokittelu on ihan yleisessd kédytossd. Esi-

merkiksi salainen-sisdinen-julkinen.”
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Toinen haastateltavista sanoi, ettd dokumentinhallinnassa salainen-julkinen-asteikko voisi toimia,
mutta varsin harvassa organisaatiossa todella kidytetdin timéinkaltaista luokittelua. Sen sijaan térke-
dmpédd on miettid, mihin kaikkiin toimintoihin todella tarvitaan vahvoja salasanoja. Télloin organi-
saatio ei tee padtoksid teknologiasta jonain pAdméadrand, vaan teknologiset paatokset sitoutuvat orga-

nisaation tekemiseen, nostavat tietoturvan tasoa ja luovat tehokkuutta.

Organisaatioiden kdyttimdt tietoturvanhallintajdrjestelmdit

Haastateltavien mielestd datan suojaaminen ja yhteyksien hallinnointi ovat tietoturvanhallintajérjes-
telmédn kannalta tdrkeimmét ominaisuudet. Tietoturvanhallintajirjestelmiidn voidaan lukea myos
kayttdjien laitteita suojaavat virusturvaohjelmistot seké palvelimien omat virusturvaohjelmistot. Yksi
haastateltavista kertoo: “Formaliteetin taso vaihtelee yhtidkohtaisesti. Joillakin on esimerkiksi ISO-

standardiin perustuvia jirjestelmid. - - Joillakin taas on yksittdisid poliitikkoja ja ohjeita.”

Toinen haastateltavista heidén ohjeistuksista: organisaation tyontekijdt eivit saa esimerkiksi kdyttaa
Applen sdhkopostisovellusta, silld organisaation oma tietoturvatiimi on todennut sen tietotur-
vauhaksi. Lisdksi toinen haastatelluista kertoo, etté tarvittavat tietoturvaohjelmistot voidaan ostaa tie-

toturvayhti6iltd, ja ndiden hallinnointi on ulkoistettu toisen yhtion hoidettavaksi.

Palvelinten turvallisuus

Palvelinten turvallisuus liittyy organisaatioiden jatkuvuus- ja varautumissuunnitteluun, silla palveli-
met ovat kriittinen ja mahdollisesti haavoittuva kohta organisaatioiden toiminnassa. Perinteisesti or-
ganisaatiot ovat omistaneet itse kiyttimansad konesalit, joissa palvelimet sijaitsivat. Nykyddn kéyte-
tddn kuitenkin luotettavia palveluntarjoajia, jotka huolehtivat ndiden palvelinten turvallisuudesta.
Erds haastateltavista sanoi, ettd yksittdisen organisaation ndkdkulmasta palvelimet tulisi pitdd kah-
dennettuina ja erottaa toisistaan erillisille maantieteellisille alueille, jotta palvelimilla pydrivit sovel-

lukset ja data vilttdisivit esimerkiksi luonnonkatastrofien tai tulipalojen vaikutukset.

Erds haastateltavista sanoi, ettd voi olla jairkevdmpéd valita mahdollisimman iso palvelintoimittaja,
silld ndilld tietoturvan taso, palomuurit ja tavat toimia ovat todennédkdisesti paremmalla tasolla kuin
pienemmaén palvelintoimittajan vastaavat palvelut. Lisdpalveluna organisaatiot voivat pyytda palve-
lintoimittajaa salaamaan tiedostot sekd tietokannat palvelimilla, jolloin voidaan vélttdd mahdollinen

tietovuoto kolmansille osapuolille.
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Ulkoisten uhkien riskikartoitus

Ulkoisia riskejd pyritdén tunnistamaan toimialasta riippuen ja liséksi riskikartoituksen tekoon liittyy
organisaation koko. Haastatteluissa kdvi ilmi, ettd organisaation pieni koko voi viitata tietotaidon
véahdisyyteen, jolloin organisaatiolla ei vilttdmaittd ole mahdollisuutta etsid ja raportoida kdyttdmiensa
sovellusten ohjelmistovirheistd, vaan nima organisaatiot nojaavat palveluntarjoajien tekemiin audi-
tointeihin. Jarjestelmilld voi kuitenkin olla automaattisia héilytysjarjestelmid, jotka varoittavat, jos
joltain tietyltd alueelta tai johonkin epétavalliseen aikaan ollaan yhteydessd organisaation palveli-
miin.

Yksi haastateltavista neuvoi kdyttdmadn kolmivaiheista riskienkartoitussuunnitelmaa: 1) Selvitd en-
sin kaikki tahot, jotka jollain tavalla pdédsevit késiksi yhtion tietoliikenteeseen. 2) Kartoitetun kaytto-
hallintavastuiden kautta voidaan madrittdad ne toimet, joita pitdd suorittaa, jotta ulkoapiin tuleville
uhille voitaisiin varautua. 3) Vaadi toimittajilta tiettyjd asioita, jotka tulee tiyttdd ennen, kun heiddn
kanssa tehdddn sopimuksia. Lisdksi haastateltava sanoi, ettd tiettyihin toimittajiin voi liittyd maaris-
kejd esimerkiksi tietokantojen tapauksessa (regulaatio estdd datakeskuksien sijainnin tietyissa

maissa).

”Hakkerit ovat sitten asia erikseen, joita varten on hankala varautua yksittiisend organisaa-

tiona. Vastuu kaatuu hakkeritapauksissa I'T-jittien harteille.”

Sisd- ja ulkoverkon tekninen tietoturvatarkistus

Erds haastatelluista kertoi, ettd heiddn sisd- ja ulkoverkkoon teetettiin tekninen tietoturvatarkastus
organisaation itsensd toimesta. Samalla haastateltava sanoi, ettd he luottavat palveluntarjoajien ky-
kyyn arvioida yleisti turvallisuutta. Esimerkiksi paételaitteiden tietoturvallisuuden arvioinnin vastuu
annetaan ulkoisille palveluntarjoajille. On huomioitavaa, ettd toinen haastatelluista organisaatioista
kertoi heidédn tutkivan my0s isojen IT-jéttien tekemid sovelluksia (Applen sdhkdpostisovellus). Joten,

tissikin suhteessa organisaatiot eroavat jossain madrin kyvykkyyksien suhteen.

Yleisempad voi kuitenkin olla, ettd organisaatiot teettdvit verkkojen tietoturvatarkistuksia ulkopuo-
listen yhtididen toimesta. ”Testimielessd saatetaan suorittaa hyokkayksid omaa verkkoa kohtaan. Tété
kautta voidaan 10ytdd uhkia, joita ulkopuoliset voisivat hyddyntda. - - ”Niille, joille on tietoturvan
johtamisen kypsyys korkealla, ja isommat resurssit (porssiyhtiot), niin niméd yhtidt saattavat satun-

naisesti tehdd verkkohyokkayksid omiin jarjestelmiin. Ei nyt joka vuosi, mutta satunnaisesti. - - Tama
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voidaan toteuttaa tyontekijdn nikokulmasta tai sitten ithan ulkopuolelta”, kertoi erds haastatelluista.
Lisdksi hin eritteli kyseisen toiminnan koskevan todennikdisimmin sellaisia aloja, joilla tietojen sen-

sititvisyydelld on suuri merkitys, esimerkiksi finanssi- ja pankkialalla ndin on.

4.4 Ylin johto

Kriittisen tiedon tunnistaminen ja luokittelu

Kriittisen tiedon ja omaisuuden ndkyva luokittelu henkiloston perspektiivistd tekee organisaation tur-
vallisuuspolitiitkasta ymmarrettdvad ja konkreettista. Kriittisen tiedon nikyva luokittelu voi myos pa-
rantaa organisaation turvallisuusasemaa, silld henkilostd ndkee konkreettisia esimerkkejd kriittisesta
tiedosta, ja oppii erottamaan eri turvallisuustason tietoja toisistaan. Haastateltavat kertoivat, ettd ylin
johto tekee jossain mairin luokittelua kriittisen tiedon suhteen, riippuen organisaation koosta ja toi-
mialasta. Tiedon sensitiivisyys ja bisneskriittisyys nousivat tarkeimmiksi syiksi luokitella tietoa esi-
merkiksi julkinen-sisdinen-salainen-asteikolla.

Erds haastateltavista nosti tyotehtdviin liittyvédn asian vaikuttavan kriittisen tiedon luokitteluun. Han
sanoi, ettd esimerkiksi toimitusjohtajalla, HR-pééllik611d ja GDPR-asioista vastaavalla henkil6lld tu-
lisi olla henkilokohtainen tydkansio ja tulostin, joka ei saa olla yhteydessd verkkoon. Ndiden posi-

tioiden tuottamat tiedostot ja tiedot tulisi turvata erityiselld varmuudella.

”Useimmiten ylin johto, HR ja hallitus ovat sellaisessa positiossa, joiden papereita tulee suo-

jata.”

Tietojen luottamuksellisuudesta huolehtiminen

Tietojen luottamuksellisuudella tarkoitetaan sitd, ettei ulkopuoliset pddse kdsiksi salaisiin tietoihin.
Aiheesta kysyttdessd haastateltavat olivat varsin yksimielisid, silld kaikki sanoivat, ettd hyvalla kayt-
tovaltuushallinnalla on suuri merkitys luottamuksellisuudesta huolehtimisessa. Télloin voidaan tie-
tad, ketkd pddsevit mihinkin tiedostoihin késiksi ja ketkd vastuussa tiedon vuotamisesta, jos sellainen

tapahtuu. Riski jddda kiinni pienentdd luottamusaseman vaédrinkayttoa.
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Eris haastateltavista sanoi, ettd IT:114 on iso rooli luottamuksellisuuden huolehtimisessa, silld tekno-
logiaratkaisut lopulta rajaavat vairien henkildiden paédsyd salaisiin tietoihin. Lisdksi IT-osaston ja
johdon vilinen vuoropuhelu korostuu. Toinen haastateltavista kertoi, etté sisdpiirilistojen yllapitdmi-
nen voi auttaa luottamuksellisuudesta huolehtimisessa. Projektinimien kaytto ja tieto siitd, kuka niista

projekteista tietdd, voi auttaa suojelemaan luottamuksellista tietoa.

Yksi haastateltavista kertoi: "Kéyttdytymisnormit ohjaavat toimintaa, mistd voi puhua. Ylin johto itse
ymmartad, ettd misti asioista voi puhua ja mistd ei.”” Eli huomattava merkitys luottamuksellisuudesta
huolehtimiseen liittyy my®0s erilaisiin tapoihin toimia ja jaettuun ymmarrykseen siitd, mikd on hyvien
tapojen mukaista toimintaa ja mika ei. Hin lisési vield, ettd yhtion listaus vaikuttaa asiaan: arvopape-
rimarkkinalain vaatima tiedottaminen ja hiljainen aika voi aiheuttaa organisaation toiminnassa eroa-

vaisuuksia.

”Listaamattomista yhtioisti tiedon vuotaminen ei vilttimitti aiheuta lain puolesta ongelmia,

vaan se on enemmiénkin operatiivisia ja asiakassuhteita haittaava asia.”

Tietojen eheydestd huolehtiminen

Tietojen eheydelld tarkoitetaan tiedon oikeellisuutta eli sitd, ettéd tieto pysyy kaikkien eri osastojen
vililld oikeana eikd se esimerkiksi vééristy missddn vaiheessa. Eheydestd puhutaan esimerkiksi sil-
loin, kun tyontekijan tulisi ylldpitdd masterdataa, ja hianen tulisi selvittdd, onko tdtd masterdataa yll4-
pitdvissa tietokannassa tapahtunut muutoksia, jos hédn ei ole itse tehnyt muutoksia sithen. Télloin
tarked kysymys on, miten tyontekijd voisi varmentua tdysin siitd, ettei datassa ole tapahtunut muu-
toksia. Kysymys on péddosin tekninen ja haastateltavat kertoivat, ettd eheyden yllapitdminen on IT-

osaston vastuulla.

Erds haastateltavista sanoi: ”Johto on vastuussa tavoista ja normeista, miten tieto liikkkuu ja pysyy
ehednd organisaation sisdlld.” Tam4 ei kuitenkaan tarkoita sit4, ettd ylimmaén johdon tulisi olla toteut-
tamassa niitd teknisid ratkaisuja, joilla eheys ylldpidetdéin, vaan pikemminkin olla vaatimassa IT-
johdolta asian ratkaisua. Toinen haastateltavista sanoi: Y limmén johdon tehtévé on palkata sellainen
henkilo tehtdvédn, joka pystyy hoitamaan tdmin homman. - - Ylimmalld johdolla ei yleensd riitd

osaaminen.”

”Ylin johto sanoo IT-pomolle, ettid hoida homma.”
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Tietojen saatavuudesta huolehtiminen

Haastateltavat olivat yksimielisid ylimmén johdon vastuusta asettaa ohjeistukset, vaatimukset ja ta-
voitteet tietojen saatavuudesta sellaisiksi, ettd IT-johto voi toteuttaa ndmé omassa tyossaan. Talloin
voidaan sanoa, ettd ylin johto on vastuussa oleva (accountable) ja IT-johto vastuullinen (responsi-
ble). ”Ylimmén johdon tulee tietdd, ettd ennalta madrityssi ajassa jarjestelméit saadaan ylos ja tiedot
palautettua”, kuten erés haastateltavista kuvasi johdon vastuiksi. Lisdksi haastatteluista selvisi, ettad
ylimmaén johdon tulee olla tietoinen jérjestelmien palautumiskyvysti ja kommunikoida ndistd muulle

organisaatiolle.

”Ylin johto huolehtii téisti asiasta niin, ettii se palkkaa sinne sellaisen IT-johdon, joka osaa hoi-

taa homman ja mééritelli nimi asiat.”

Organisaation jatkuvuudesta huolehtiminen

Erids haastateltavista sanoi, ettd ylimmalld johdolla on suuri vastuu huolehtia organisaation jatkuvuu-
desta, silld kaikkien toimintojen tulisi tdhdétd toimintojen jatkuvuuteen. Han kertoi toisaalta, ettd IT-
osaston vastuulle kuuluu jatkuvuussuunnitelmien teko, kriittisyysluokittelu ja niistd raportoiminen.
Hén sanoi myds: Y limmén johdon tulisi edellyttdd testausta ja harjoittelua. Testata sitd, ettd toimiiko

suunnitelmat.”

Toinen haastateltavista sanoi, ettd IT-johdon vastuulla on kertoa ylimmaélle johdolle ymmarrettavasti,
ettd tdlld tavalla meiddn organisaatiossa tima asia hoidetaan. Hén kertoi myo0s, ettd jatkuvuus- ja

varautumissuunnittelulla on hyvin merkittidva vaikutus organisaation toimintojen jatkuvuudessa.

” - - Joillakin tehtailla on tapahtunut tulipaloja, mutta niihin liittyvit haaverit on onnistuttu
minimoida hyvien kidytintojen ja varautumissuunnitelman ansiosta. Koulutus on tilloin avain-

asemassa, ja sen varmistaminen, etti ihmiset tietivit, miten toimia niissia tilanteissa.”
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Toipumissuunnittelu ja toimintojen jatkuvuuden turvaaminen

Toipumissuunnittelu pyrkii vastaamaan mahdollisiin tietoturvauhkiin ja timéin suunnittelun tekemi-
nen on [T-osaston vastuulla, joka pohjautuu ylimmin johdon asettamiin tavoitteisiin. Se voisi olla
esimerkiksi ’top5/top10 tietoturvauhkaa, ja ndihin vastaaminen ja arviointi. - - Raportointi muulle

organisaatiolle, kun uhka on havaittu”, kuten erds haastateltavista kiteytti.

Toinen haastateltavista kertoi, ettd toipumissuunnitelman toteuttamisesta ei sellaisenaan kerrota ylim-
maélle johdolle todennédkdisen tietotaidon puutteen takia. Toipumissuunnitelma pidetdin IT-osaston
sisélld ja siitd viestitddn ymmarrettdvasti ylimmaélle johdolle. ”Liiketoimintayksikdiden sisélld toden-

ndkoisesti ndihin on varauduttu. Riskienhallintajohto on niisti vastuussa.”

”Kaksi asiaa, joiden viililld tasapainoillaan: aika ja raha. Riippuen kuinka nopeasti organisaa-

tio haluaa jirjestelmit takaisin ylos, niin titi voidaan mitata rahalla.”

Nykyisten kontrollien arviointi

Nykyisten kontrollien toimivuutta tulee arvioida, jotta ylimmaélla johdolla olisi paras tieto nykyisten
prosessien toimivuudesta. Lisdksi kontrollien arvioinnilla voidaan pyrkid nostamaan organisaation
turvallisuustasoa tekemélld jotkin prosessit ldpindkyviammiksi, joissa kontrolleilla on suuri vaikutus.
Nykyisten kontrollien arvioinnilla ylin johto voi myos saada selville, miten kontrolleja tulisi tulevai-

suudessa asettaa. Néistd lisdd seuraavassa kappaleessa.

Erds haastateltavista kertoi, ettd heiddn organisaatiossa kontrollien toimivuutta arvioidaan jalkika-
teistarkastuksilla, esimerkiksi lokeilla sekd kdyttGoikeuksien avulla rajataan virheiden teon riskia.
Heilld ei ilmeisesti ole ennaltachkdisevid toimintaa, josta muut haastateltavat mainitsivat. Ennaltach-
kédisevad toimintaa voisi esimerkiksi olla sisdisen tarkastajan kdyttdminen sdédannénmukaisin viliajoin.
Yksi haastateltavista kertoi: ”Térkeédédn roolin asettuu sisdinen tarkastus, joka voi omissa kontrollites-

teissdédn 10ytdd jotakin huomioitavaa. Ylimmaén johdon vastuulla on reagoida néihin 16ydoksiin.”

Toinen haastateltava kertoi oman ndkemyksen kontrollien asettamisen vastuisiin: Y limmaélld joh-
dolla ei ole kyvykkyyksid vastata ndihin kysymyksiin, vaan ndisté vastaa tietohallintojohtaja.” Tassa
on ilmeisesti tarkoitettu, ettd tietohallintojohtaja vastaa kontrollien mekaanisesta asettamisesta, mutta
ylin johto sitten pdattdd lopulta, ettd milld tavalla kontrolleja tulisi asettaa liiketoiminnan nakokul-

masta.
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Uusien kontrollien asettaminen

Uusia kontrolleja asetetaan yhden haastateltavan mukaan: ”Hyvéksymaélld uusia politiikkoja ja toi-
mintamalleja. Rakentamalla sopivan organisaation eri toimintoihin. Lisdksi organisaation tehtdvana
on miettid yksittdisid prosesseja ja niiden ongelmakohtia ja kontrolleja. Ndiden rakenteiden kautta
ylin johto asettaa kontrolleja.” Voisi sanoa, ettd alemmille tasoille annetaan yleiset suuntaviivat, joi-
den mukaan tulisi toimia, jonka jilkeen alemmalta tasolta raportoidaan ylimpaan johtoon epiakohdista

ja puutteista. Néin luuppi sulkeutuu.

Toinen haastateltavista sanoo, ettd kontrollien asettaminen pitdisi ldhted toiminnallisesta 1dhtokoh-
dasta ja perustua jiarkevyyteen: kannattaako tillaisia kontrolleja ylipddtéén asettaa kyseiseen asiaan?
Silla ei kannata tehda tietoturvaa tai asettaa kontrolleja, jotta olisi tietoturvaa ja kontrolleja; vaan nditd
pitdisi pohtia litketoimintojen kautta. Hén jatkaa: Jos ylin johto miettisi, miten kontrolleja tulisi aset-

taa, télloin heiddn tydaikansa menisi than vddridin asiaan.”

”IT-johdon vastuulla on piittai tietoturva-asioista, ja viestii naméa ylimmiille johdolle selke-

alla ja ymmarrettavilli tavalla.”
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5 Keskustelu

5.1 Tilivelvollinen (accountable) vai vastuussa oleva (responsible)?

Teoreettista pohdintaa

Vastuullisessa asemassa oleva ihminen on loppukédessd vastuussa kyseiseen tydtehtdvaan/toimin-
taan liittyvistd oikeudellisista ja toiminnallisista vastuista. Tdmé tarkoittaa, ettd organisaation toimi-
tusjohtaja on vastuullinen kaikesta organisaatioon liittyvéstd toiminnasta, vaikka hén ei itse suorittaisi
kaikkia nditd toimintoja. Esimerkiksi projektipdéllikko tekee suurimman osan omaan projektiin liit-
tyvistd padatoksistd, ja on tdtd kautta vastuussa oman projektin kannattavuudesta ja raportoinnista.
Harvemmin mediassa nékee kuitenkaan esimerkissd kuvatun projektipééllikon puolustavan omaa
projektiaan kérdjilld, jos lakia ei ole noudatettu. Kérdjilld organisaatiota usein puolustaa lakimies,
joka on todenndkdisesti valittu ylimmén johdon toimesta, jonka valinnasta loppupeleissd on vastuussa

toimitusjohtaja.

Toimitusjohtajaesimerkki kuvastaa sitd, miten toimintaan liittyva tyontekija (projektipadllikko tai la-
kimies) suorittaa omaa tyotehtdvad vastuullisen henkilon puolesta, joka tdssd on toimitusjohtaja. Li-
saksi voidaan sanoa, ettd projektipddllikko ja lakimies ovat vastuussa tekemisistdén kirdjoinnin suh-
teen, silld he ovat olleet myotédvaikuttamassa organisaation toimintaan ja he ovat olleet johdattamassa
organisaatiota kérdjoinnin suhteen johonkin lopputulokseen. Vastuullinen on viime kddessd vas-

tuussa kdrdjdoikeuden padtoksesta.

Tutkimustulosten yhteensopivuus teoreettisen pohdinnan kanssa

Haastatteluiden aikana havaittiin, ettd vastuunméérittely eri asioiden suhteen oli vahvasti kiinni haas-
tateltavan omasta roolista/tyotehtiavistd. Kappaleessa 4.4, kohdassa " Tietojen eheydestd huolehtimi-
nen”, havaittiin eroavaisuutta vastuumédrittelyn suhteen: erds haastateltavista esimerkiksi sanoi, etté
IT-osasto on vastuullinen eheydestd huolehtimisessa, kun taas prosessi- ja systeemikonsultti sanoi
ylimmaén johdon olevan vastuussa tdsté asiasta. Ristiriita haastateltavien ja teorian vililld, voi viestid

siitd, ettei kyseinen taho vilttdmétti ole ymmartanyt tilivelvollisuuden ja vastuussa oleva-kisitteiden
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eroavaisuutta. Liséksi voidaan todeta, ettd suomen kielestéd ei 10ydy englannin kielen vastaavia il-
mauksia (accountability/responsibility), jolloin vastuullisuus-késitteen syvéllinen ymméirtiminen voi

jaada pintapuoliseksi.

Tutkimuksen rajallisuuden takia on haastavaa sanoa, johtuuko eroavaisuudet vastuuméérittelyssa teo-
reettisen ja kdytdnnon maailman kohtaanto-ongelmasta, jolloin yritysmaailmassa toimivat ihmiset
ovat vieraantuneet teoreettisen maailman asioista eika asioita enii osata katsoa teoreettisen viiteke-
hyksen silmin. Joka tapauksessa tutkimustulokset viittaavat siithen, ettd vastuukasityksien pohtiminen

el ole ylimmén johdon ja joidenkin konsulttien jokapdivdisen pohdinnan keskiossa.

5.2 IT:ta koskevat investoinnit & paatoksenteko

IT-investoinnit teoreettisesta ndikokulmasta

IT:t4, kuten kaikkia muitakin toimintoja koskevat investoinnit tulisi evaluoida jonkin systemaattisen
tavan avulla. Tulisi esimerkiksi maérittdd etukéteen, mihin tavoitteisiin investoinnilla pyritddn ja
milla tavalla investointi voisi esimerkiksi tehostaa organisaation toimintaa. Tamén jélkeen evaluoin-
nissa tulisi selvittdd maarillisesti mitattavat hyodyt ja mahdolliset aineettomat hyddyt, joita inves-
toinnilta voidaan odottaa. Lopulta, investoinnin koosta riippuen, hallitus hyvéksyy tai hylkda inves-

toinnin, jota toimiva johto alkaa toteuttaa (Ward, ym. 2008).

IT-investointeja koskevaa padtoksentekoprosessia voidaan myos ldhestya investoinnin pakollisuuden
nidkokulmasta, jolloin investointeja harkitaan eri tavoilla niiden luonteesta riippuen (Joshi & Pant,
2008). Esimerkiksi GDPR-asetusta koskeva lainsddadantd kaytdnnossad pakotti organisaatiot investoi-
maan omiin tietojirjestelmiin, eikd tilloin Joshi’n & Pant’n (2008) mukaan ole jarkevia kéyttad joh-
don aikaa médrittdmddn investoinnin ROI:ta tai NPV:td, vaan johdon tulisi optimoida oma aikansa

kustannustehokkaiden jérjestelmien etsimiseen ja hankkimiseen.

Tutkimustulosten yhteensopivuus teorian kanssa

IT-asioita koskeva piiatoksenteko: Tutkimustulokset viittaava siithen, ettd nykyédédn IT-investointeja
tehdddn yhd enemmin litketoimintojen ehdoilla, silld aloitteet uusista hankkeista tulevat liiketoimin-

noista vastaavissa yksikdissd. IT-osaston tehtdviksi jad konsultatiivinen ja toimeenpaneva rooli, joka
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vastaa hankkeen integraatiosta organisaation jarjestelmiin. Lisdksi havaittiin, ettd organisaation koko
vaikuttaa IT-investointien padtoksentekoon. Isoimmissa organisaatioissa [T-asioista paédtoksid teh-
daan isommissa tiimeissd, kun taas pienemmissd organisaatioissa paédtokset voivat olla yhden tai kah-
den henkilon tekemid, kuten erds haastateltavista kertoi. Télloin vastuu parhaiden IT-jérjestelmien
hankinnasta voi pahimmassa tapauksessa vaarantua, jos johto on esimerkiksi epdonnistunut IT-asi-
oista paittdvien ihmisten rekrytoinnissa. Pdinvastoin, pienessa organisaatiossa paitokset todennikoi-

semmin voidaan tehdéd tehokkaammin johtuen keskittyneemmasté padtdoksenteosta.

IT-hankintojen prosessikuvaus: Todennédkoisesti haastateltavien roolien ja ndiden organisaatioiden
vallitsevien kédytdntojen takia, varsinaista ylimmaén johdon péadtdksentekoprosessia ei juurikaan haas-
tatteluiden avulla saatu selville. Téti kuvastaa haastatteluiden pohjalta koostettu kuvio ” IT-hankin-
tojen prosessikuvaus”-kohdassa, jossa ei kdytdnndssd mainittu ollenkaan ylimmaén johdon osallistu-
mista I T-hankintoja koskeviin pdétoksiin. Luultavasti paras selitys tille on hyva hallinnointitapa: hal-
litus ja toimiva johto haluavat antaa litketoiminnoista vastaaville yksikdille tilaa keskittyd parhaalla
mahdollisella tavalla bisneksen kehittdmiseen, ja sen takia ndité ei juurikaan mainittu haastateltavien

toimesta.

Joshi & Pant (2008) kertovat omassa tutkimuksessaan, ettd hallituksen rooli IT-investoinneissa on
puhtaasti taloudellinen ja strateginen. Jos esimerkiksi koetaan, ettd uutta IT-jirjestelmédd koskeva
hankinta on riittdvén iso ja strateginen, hallituksen rooli todennédkdisesti korostuu paitdksenteossa.
Tutkimustuloksista ei todenndkdisesti sen takia loydetty Joshi’n & Pant’n (2008) tutkimuksen mu-
kaista tulosta, koska haastateltavat luultavasti nékivit kdytdannon tyon (operatiivinen yksikko tekee
aloitteen ja IT-osasto konsultoi ja valvoo) olevan etusijalla jarjestelmédhankkeissa. NPV- ja ROI-las-
kelmat ovat kuitenkin loppujen lopuksi vain mekaanisia laskutoimituksia, kun tarkedmpaa varsinkin
IT-jarjestelmidhankkeissa olisi harkita tyontekijoiden kokemaa lisdarvoa (esimerkiksi tyon mielek-

kyyttd lisddvéit komponentit ja aiempaa joustavampi tyonkuva).

Lisédtoiden hyviksyminen IT-hankkeisiin: Tutkimustuloksista havaittiin, ettd IT-hankintojen toi-
meenpanon aikana tapahtuvilla toimenpiteilld on vaikutusta lopulliseen jérjestelmidin. Esimerkiksi
hankintayksikko ja ohjausryhmé voi havaita, ettd alun perin asetetut tavoitteet eivit vastaa organisaa-
tion todellisia vaatimuksia, jolloin tarpeita joudutaan méairitteleméédn uudelleen. Haastateltavat ker-
toivat, ettd IT-hankintoja suunniteltaessa hankintayksikon tulisi selvittdd mahdollisista lisdtoista ai-
heutuvat kustannukset jo etukiteen. Lisdksi hankkeeseen osaaottavien ihmisten sitouttaminen havait-

tiin tirkednd asiana hankkeen ldpiviennin kannalta.
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Thmisten sitouttaminen ja tehokkaan ohjausryhmin toiminta rakentuvat lihtdkohtaisesti hyvin kom-
munikaation varaan. Tutkimustuloksista havaittiin, ettd kommunikaation merkitys nostettiin esille

yhi uudelleen ja uudelleen IT-hankkeita toimeenpanevassa keskustelussa.

Tietoturvan varmistaminen jéirjestelmidhankkeissa: Tutkimustulokset antavat viitteitd ulkoisen
palveluntarjoajan osallistamisen kannattavuudesta jarjestelmdhankkeiden suunnitteluun ja kayttoon-
ottoon. Haastateltavat kertoivat, ettd silld ei vélttimatta ole mitdén merkitysta tietddko hankkiva lii-
ketoimintayksikko millainen jirjestelmé toimisi parhaiten, jos néistd tarpeista ei osata viestid oman
IT-osaston kanssa, saatikka IT-jdrjestelmid toimittavan organisaation kanssa. Haastateltavat kertoi-
vat, ettd jirjestelmitoimittaja tulee ottaa mukaan jo suunnitteluvaiheessa mukaan prosessiin, jotta
jarjestelmitoimittaja voisi kertoa niistd toiminnoista, jotka pystytddn toimittaa normaalien ehtojen
mukaan. Lisédksi jarjestelmétoimittaja voi kertoa mahdollisista lisdtoiminnoista, joita kisiteltdisiin
erillisind sopimuksina. Talloin hankkeen hallinta helpottuu organisaation ja sitd toimittavan organi-
saation nakokulmasta, silld normaalien ehtojen mukaan toimitettava sisiltda perusjirjestelméarungon,

jonka péille rakennetaan halutut lisdtoiminnot.

Toiseksi tirkein asia jarjestelmihankkeita koskevassa keskustelussa oli auditointien tekeminen me-
neillddn olevaan jérjestelmdhankkeeseen seki auditointien kautta nousevat tarpeiden uudelleen méa-
rittelyt. Naistd ensimmadinen tarkoittaa esimerkiksi sitd, ettd hankkiva organisaatio palkkaa ulkoisen
kyberturvayhtion tekeméédn auditoinnin hankittavan jarjestelmén tietoturvasta ja joka raportoi havai-
tuista puutteista, jonka jélkeen alkuperdiset tarpeet voidaan maérittdd uudelleen vastaamaan parem-
min haluttua lopputulosta. Haastateltavat kertoivat myds, ettd on tavallista, ettd organisaatiot tekevét
omia auditointeja meneillddn olevaan hankkeeseen. He kertoivat, ettd on todenndkdisempéd saavuttaa
haluttu lopputulos, jos jirjestelmdhanketta ohjataan proaktiivisesti jo sen toteuttamisvaiheessa eika

vasta luovutusvaiheessa.

Liiketoimintayksikoiden vililli tapahtuva tiedon vilitys: Joskus investointihankkeet koskevat
useampaa litkketoimintayksikkod, jolloin vastuiden, velvollisuuksien sekd kdyttdoikeuksien médritte-
lystd voi tulla haastavaa jirjestelmén ndkokulmasta. Lisdksi tulee selvittdd mahdollisten vaarallisten
tydyhdistelmien syntyminen. Joskus vaarallisista tydyhdistelmista ei paéstd eroon, jolloin ainoa tapa

on ensinnékin tiedostaa ndma jirjestelmédn liittyvit uhat ja sitten vastata ndihin uhkiin.

Tutkimustuloksista ilmeni, ettd yksi tapa ratkaista edelld mainittuja uhkia on RACI-mallin luominen,
jossa ristiintaulukoidaan eri tyotehtdviin liittyvét vastuut ja velvollisuudet, jolloin RACI-malli tuo

konkreettisesti ndkyville, kuka mihinkin tydtehtdavain osallistuu ja mitkd ovat tiettyyn tydtehtdvidn
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liittyvien eri ihmisten velvollisuudet. Mallilla voidaan erdén haastateltavan mukaan vastata tehok-

kaasti mahdollisiin uhkiin, joita organisaatiorakenteeseen voisi liittyé.

Lisdksi tutkimustuloksista ilmeni, ettd RACI-mallia voidaan kéyttda investointiprosessin aikana esi-
merkiksi ohjausryhmén avustavana tydkaluna, jossa selvitetdéin IT-hankkeeseen osaaottavien ihmis-
ten vélisid vuorovaikutussuhteita. Konkreettisesti timi voisi tarkoittaa jarjestelmén loppukayttijin ja
jarjestelmid ohjelmoivan insindorin kohtaamista, jossa loppukéyttdja informoi insindorid omasta
tyonkuvastaan. Talloin insindorille syntyy parempi kuva halutusta lopputuloksesta, jolloin IT-han-
kinnan ndkokulmasta voidaan saavuttaa parempi lopputulos. Lisdksi keskusteluun voitaisiin ottaa
projektipédllikkdjen ja yksikon johtajan mielipiteet vastuista sekd kdyttdoikeuksista. Erds haastatel-
tava kertoi, ettd timénkaltainen RACI-mallin kdyttd investointihankkeen aikana on kdytdnndssi ai-
noa tapa onnistua investoinnin toteuttamisessa lapindkyvésti ja luotettavasti. [sojen investointien koh-

dalla timi nikemys vain korostuu.
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6 Yhteenveto

6.1 Tutkimuksen yhteenveto

Tutkimuksen yhteenvetona esitetddn Kuvio 3, jossa on kuvattu haastatteluissa havaittuja asioita IT-
hankkeen ndkokulmasta. Tama valinta tehtiin, silld haasteltavien organisaatioiden liiketoiminta pe-
rustuu erilaisille projekteille, joissa kdytetddn valtaa ja tehdddn padtoksid eri asioista. Itsessdén valta
ja vastuu ndkyvit ihmisten vélisissd suhteissa, joka on abstraktia ja vaikeasti selitettdvad. Tdman takia
yhteenvedossa on pyritty abstraktoimaan valta- ja vastuukysymykset, ja tuoda ndma konseptit hel-
pommin ymmarrettdviin muotoon. Projektimalli on téstd syystd valittu kuvaamaan eri toimijoiden
vilisid vastuu- ja valtarakenteita, silld ihmiset ottavat projektien aikana erilaisia rooleja ja vastuuseen
ja paatoksentekoon liittyen (ks. RACI-malli kappaleessa 4.2). Télloin on epdselvéd, kenen aloitteesta
mikékin asia on saanut alkunsa, ja ainoastaan on selvad, kuka viime kiddessd kantaa vastuun projektin

onnistumisesta tai epdonnistumisesta.

Kuviossa esitellddn tutkimuksen kannalta keskeisimmét aiheet: 1) kuka on vastuussa organisaation
tietoturva-asioista; ja 2) miten hallitus ja ylin johto suhtautuvat organisaation tietoturvaan. Kuvio on
jaotellut IT-hankkeen ldpikdymaét vaiheet ja ndihin vaiheisiin liittyvit keskeisimmaét toimijat. Tietyn
vaiheen toimijoiden keskindinen suhde ei ole miaritelty, mutta ndma toimijat pyrkivit omalla menet-
telyllddn edistimddn IT-hankkeen tavoitteita niin litketoiminnan kuin tietoturvan nakdkulmasta. Ku-
vion alle on kerédtty lyhyt kuvaus jokaisesta toimijasta niin itse projektissa kuin toimijan vaikutus

organisaation tietoturvaan.
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1. IT-hankkeen valmistelu & \ 2. Toimeenpano & \ 3. Hankkeenjﬁlkeinen\

hyvidksyminen valvonta arviointi & testaus

Hankintayksikko Tietoturvaharjoitukset

Ohjausryhma Regulaatio

Auditointien tekeminen Jarjestelmien tietoturvan
ulkopuolisen toimesta arviointi ulkop. toimesta

Operatiivisen
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valmistelu

Ylimman joh-
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sen hyvaksynta

Vaatimuksien uudelleen Ohjelmistoihin liittyvat
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nen & koulutus
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Kuvio 3: IT-hankkeen elinkaari & eri toimijoiden ja konseptien suhteet hankkeen aikana.

1. IT-hankkeen valmistelu & hyvdksyminen

o Operatiivisen johdon & IT-osaston yhteisvalmistelu: Operatiivinen yksikko tekee aloitteen
ja kertoo omista tarpeistaan IT-osastolle. IT-osasto auttaa aloitteen valmistelussa ja méadritte-
lee IT-vaatimukset. Hyvin tarkka méadrittely vastuista: mistd kaikesta palveluntarjoaja vastaa
esimerkiksi tietovuodon tapauksessa. IT-tiimi médrittelee hyvaksyttavit riskit tietoturvan suh-

teen, jotka ylin johto hyviksyy.

o Ylimmiin johdon & hallituksen hyviksynti: Hanke voi vaatia vield hallituksen hyvéiksyn-
nén, jos hanke on organisaation ndkdkulmasta strateginen. Hallitus tekee lisdselvityksid hyo-
dyistd/haitoista, ja tekee lopullisen paatoksen hankkeen kaynnistdmisestd. Kun hanke kadyn-

nistetdédn, hallituksen tilivelvollisuus alkaa.
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2. Toimeenpano & valvonta

(@]

Hankintayksikko: Operatiivisen yksikon alle perustetaan hankintayksikko, jonka rooli on
puhtaasti neuvotteleva ja taloudellinen.

Ohjausryhma: Perustetaan ohjausryhmad, joka valvoo hankkeen etenemisté: mitd toitd on
tehty ja mité tullaan vield tekeméén.

Auditointien tekeminen ulkopuolisen toimesta: Hankkeen edetessé palkataan ulkopuoli-
nen organisaatio tekemdin auditointeja.

Vaatimuksien uudelleen méirittely: Auditointiraporttien avulla vaatimuksia voidaan maa-
ritelld uudelleen.

Sisdinen tarkastus: Organisaation sisélld voidaan toteuttaa sisdisté tarkastusta, johon voi-
daan kayttdd RACI-mallia.

Vuorovaikutus toimittajan & loppukéyttijin vililla: Tehddédn pilottikokeiluita palvelun-
tarjoajan kanssa parhaan ratkaisun 16ytdmiseksi. Ohjelmistokehittdjin ja loppukéyttdjan

vuorovaikutus on tiarkeda.

3. Hankkeen jdilkeinen arviointi & testaus

©)

Tietoturvaharjoitukset: Tietoturvaharjoituksien sddnndllinen jérjestdminen. Testataan orga-

nisaation kykyé vastata tietoturvauhkiin.

Regulaatio: Regulaatio saattaa asettaa uusia vaatimuksia organisaatiolle ja ndiden tiedonké-

sittelylle. Esimerkiksi GDPR-asetus.

Jirjestelmin tietoturvan arviointi ulkopuolisen toimesta: Palkataan ulkopuolinen kyber-
turvayhtioé méadrittelemddn organisaation tietoturvan tasoa. Ulkopuolista voidaan pyytda mur-

tautumaan organisaation jirjestelméén, jolloin mahdolliset haavoittuvuudet voidaan 16ytéa.

Ohjelmistoihin liittyvit tietoturvauhat: Ohjelmistokehittéjdt ilmoittavat ohjelmistoihin ja
jarjestelmiin liittyvistd uhista. Organisaation tulee pystyd mukautumaan mahdollisiin organi-

saation muutoksiin.

Henkiloston tiedottaminen & koulutus: Pidetdén henkilostd ajan tasalla mahdollisista tie-

toturvauhista. Pyritdén proaktiiviseen toimintaan.
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o Dokumentointi & toimintatapojen yhteniisyys: Dokumentoidaan tyotehtévét niin, ettéd
kuka tahansa pystyisi hoitaa kyseistd tehtdviaa. Periaatteiden, politiikkojen ja toimintatapojen

viestintd henkilostolle.

Operatiivisen & ylimmdn johdon vastuut

o Operatiivinen johto on vastuullisessa asemassa: Liiketoimintajohtaja sekd IT-osasto ovat
vastuullisessa asemassa, jotka raportoivat toimitusjohtajalle ja hallitukselle ndiden tekemien

selvitysten mukaan.

o Hallitus on tilivelvollinen osakkeenomistajia & muita sidosryhmié kohtaan: Tilivelvolli-
suus lankeaa lopulta hallituksen harteille, kun osakkeenomistajat arvioivat hallituksen toimin-

taa yhtidkokouksessa osakeyhtidlain 1.luvun 5§:n mukaan.

6.2 Kiytinnon merkitys

Kdytdnnon vinkkejd haastatteluista

Pyri aina miettimiiin liiketoiminnan etua — teknologinen ratkaisu ei aina ole paras mahdolli-
nen: Kynd ja paperi voi olla jossain tilanteissa edelleen paras muistiinpanojen tekomuoto — ja tima
patee myoOs moniin muihinkin asioihin. Liiketoimintaa ei tulisi tehdd teknologia edelld, vaan liiketoi-

minta edella.

Punnitse tietoturva- ja IT-hankinnat kiaytinnon, turvallisuuden ja investoinnin monetaarisesta
nikokulmista: Voit saada tehokkaan, tyontekijoiden tyotd helpottavan ja tietoturvallisen jirjestel-
mén, mutta et halpaa jirjestelmdd samanaikaisesti. Saat valita ndistd kaksi asiaa — kolmas tulee an-

nettuna kahden valitun asian suhteena.

Vuorovaikutus IT-johdon ja operatiivisen johdon vililli: IT-osasto ei aina ymmarré alla olevaa
litkketoimintaa tdysin, eikd operatiivinen johto my9skéddn aina ymmarré IT-osaston tyotd. IT-osaston
tulisi litkkkua ldhemmas liiketoimintayksikdn toimintaa, jotta se voisi tehdd parempia péatoksia liike-
toiminnan ndkokulmasta. Myds liikketoimintajohtajan tulee ymmartid IT-osaston tyotd, jotta se osaisi

ottaa tietoturvauhat huomioon omassa tydssain.
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Tietoturvaharjoituksien jéirjestimisen ottaminen osaksi henkiloston kouluttamista: Naitd jér-
jestetddn yhi liian harvoin, jos ollenkaan. Hakkereista ja tietoturvaa uhkaavista sovelluksista tulee
koko ajan fiksumpia ja ainoa tapa vidhentdd uhkien konkretisoitumasta on pitééd henkilosto koulutet-
tuina. Nin ihmiset hahmottaisivat paremmin my0s omaan arkeen liittyvia tietoturvauhkia. Liitteessa

yksi ndistd arkeen liittyvistd uhista on kirjoitettu liséa.

Pyri ymmirtiméiin ja hyviksymaéin tietyt tietoturvariskit — ulkopuolinen kyberturvayhtio aut-
taa tissi: Kaikkeen tietoverkoissa tapahtuvaan toimintaan liittyy riskejd, ja tdnddn jokin pommin-
varma tietoturva-asia voi vuoden padstd olla jo vanhentunut. Tasté syysté tietoturvauhat pitda selvit-
tdd, ne pitdd ymmartdd ja nithin pitdd varautua. Myoskin ne pitdd hyviksyi, jotta toimintaa voitaisiin

jatkaa.

6.3 Tutkimuksen rajallisuus

Vakuutusyhtioiden nikékulma

Tutkimuksessa ei kysytty vakuutusyhtididen tai vakuutusmeklareiden ndkdkulmaa tutkittuun ilmi-
00n, silld vakuutusyhtiot eivit kuuluneet alkuperdiseen tutkimussuunnitelmaan. Monet haastatelta-
vista olivat sitd mieltd, ettd vakuutuksia myyvien tahojen haastattelu olisi saattanut tuoda jonkin uu-
den ndkdkulman tutkittuun ilmioon. Vakuutuksia myyvissd yhtidissd nimenomaan keskitytddn maa-
ritteleméén erilaisia vastuita ja velvollisuuksia jonkin tietyn onnettomuuden tai uhan konkretisoitu-

€Sssa.

Voidaan sanoa, ettd vakuutusyhtididen haastattelu olisi voinut tuoda jonkin uuden nakdkulman tut-
kittuun aiheeseen, mutta haastatteluasetelmaa oltaisiin todennékdisesti jouduttu muuttamaan sen ver-
ran, ettei se olisi endd muistuttanut alkuperdisté, eli Dutta’n & McCrohan’n (2002) esittelemia viite-
kehysta. Téstd syystd vakuutusyhtididen haastatteluiden siséllyttdminen tutkimukseen voisi olla seu-

raavan samaa aihetta tutkivan pro gradu-tutkielman ldhtékohta.
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Suurempi otanta

Tédmién tutkimuksen haasteena oli teoreettisen viitekehyksen muuttaminen kidytdnndn maailmaan,
miké osaltaan vaikutti haastateltavien madarién (5). Tutkimusta olisi voitu jatkaa haastattelemalla use-
amman alan edustajia, jotta oltaisiin voitu saada parempi nikokulma ylimméin johdon vastuu-kési-
tyksistd. Lisdksi Tutkimuksen yhteenveto-kappaleessa esitellyn kuvion 2. vaihetta olisi voitu tutkia
laaja-alaisemmin ja tarkemmin. Oltaisiin esimerkiksi voitu selvittdd, miten hankintayksikon ja ope-
ratiivisen johdon vuorovaikutusta hoidetaan IT-hankkeen aikana; miten vaatimuksia méaritelldén uu-

dellaan; ja miten kuvion eri muutokset vaikuttavat lopulliseen IT-jirjestelmaan.

Tutkimuksen syvyydesti ja laajuudesta on kirjoitettu jo kappaleessa 3.2, jonka alaotsikko Tutkimuk-

sen laajuus & syvyys kertoo lisdd tutkimuksen otantajoukosta.

6.4 Tutkimuksen pohjalta syntyneet tutkimuskohteet

Vakuutusyhtioiden/vakuutusmeklarien nikokulma kyberturva-asioiden vastuista

Tamén tutkimuksen haastatteluvaiheessa havaittiin, ettd haastateltavat organisaatiot pohtivat omien
ja muiden organisaatioiden varautumista mahdollisiin tietovuotoihin, ja miten tietovuotoihin sisélty-
vid riskejd voitaisiin rajata esimerkiksi vakuutuksien avulla. Yleisesti jiarjestelmdtoimittaja ja jarjes-
telmédn hankkija sopivat yhdessd kannetuista vastuista, ja siitd miten esimerkiksi vahingonkorvaus-
vastuut jakautuvat rikkomustilanteessa. Uuden ndkokulman ndiden kahden entiteetin vastuiden ja-

kautumiseen voisi tuoda vakuutusyhtididen tarjoamat kyberturvavakuutukset.

Todennékoisesti vakuutusyhtiot vaativat organisaation tietojirjestelmilta tiettyja sertifikaatteja ennen
vakuutuksien myontdmistd, silld tietojirjestelmiin liittyvaé teknologiaa saattaisi muuten olla haasta-
vaa médritelld standardoidusti. Tasté syysté tutkija voisi pyrkid hahmottamaan mahdollista haastatte-
luasetelmaa yhdessd vakuutusyhtion/-meklarin kanssa, jolloin tutkija voisi ymmértid paremmin va-
kuutusmaailmaan liittyvid lainalaisuuksia. Samalla tutkija voisi tuoda keskusteluun teoreettisen na-
kemyksen vastuista ja velvollisuuksista. Liséksi tutkija voisi kdyttdd apuna tissi tutkimuksessa kéy-
tettyjd aihealueita, joita esimerkiksi ovat: varautumissuunnittelu, tietoturvan varmistaminen jérjestel-

méhankkeissa ja tietoturvan huomiointi ulkoistuksissa.
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Kyberturva-asioiden toteuttaminen ja niiden arviointi vaativat paljon teknistd osaamista tietojérjes-
telmistd ja organisaation yldtason toiminnasta, ja sen takia voisi olla mielekédstd haastatella IT-kon-
sultteja, riskienhallinta-ammattilaisia sekd vakuutusyhtididen omia tietojdrjestelmdammattilaisia (,

jotka olisivat perehtyneet mahdollista vakuutusta hakevien organisaatioiden jérjestelmiin).

Organisaation tietoturvatason mddrittely — onko yhtion tietoturva halutulla tasolla

Tamén tutkimuksen alkuperdinen suunnitelma oli tutkia organisaatioiden tietoturvan tasoa ja vastata
hyvin yksiselitteisesti kysymykseen: ”Onko organisaation tietoturva halutulla tasolla?” Taéménkaltai-
sessa tutkimusasetelmassa tultiin hyvin nopeasti havaittua, ettei organisaatioiden tietoturvaa voida
arvioida ndin yksinkertaisella kysymykselld, vaan organisaatioiden tietoturva on paljon muutakin

kuin vain tietojérjestelmid ja palomuureja.

Tamén tutkimuksen pohjalta voitaisiin tehdé jatkotutkimusta organisaatioiden tietoturvan tasosta, ja
pyrkid vastaamaan, onko organisaation tietoturva ylimmén johdon asettamalla tasolla. Tassé tutki-
muksessa on puhuttu varautumissuunnitelmasta, erilaisista teknologisista ratkaisuista tietoturvan pa-
rantamiseksi ja thmisten kouluttamisesta. Jokainen niistd on merkittdva tekija organisaation tietotur-

van tason kannalta, ja niitd voitaisiin mahdollisesti pohtia seuraavassa tutkimuksessa.

Haastateltaviksi organisaatioiksi voitaisiin ottaa isompia organisaatioita, joilla on jo standardoidut
tavat toimia ja valmistella uusia hankkeita. Ensinndkin tutkija voisi 16ytda konsensuksen isompia or-
ganisaatioita tutkiessa, ja toiseksi, madritelld tata kautta uutta teoriaa parhaista prosesseista, joita tulee

ottaa huomioon tietoturvan tasoa madiriteltaessa.
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9 Liite 1: Tietoturvaa kotona ja tydpaikalla

Rousku, K. (2014), "Kyberturvaopas — Tietoturvaa kotona ja tyopaikalla”, Talentum.

Tyo6paikalla muistettavaa

Noudatettava asia

Perustelut

Ulkoisten uh-
kien torjuminen

Pida kuvallinen henkilokortti aina naky-
villa.

Henkilokortti varmistaa, ettd oikeat ihmiset
saavat liikkua organisaation tiloissa.

Ohjaa kuvakortittomat ulos tai vastaan-
ottoon.

Ulkopuolisen on helppo soluttautua postin-
kantajaksi tai muiden tuotteiden toimitta-
jiksi.

Nayttojen suojakalvojen kaytto. Naytto-
jen lukitseminen aina kun poistutaan
tyOpisteelta.

Tyontekijan tulisi tiedostaa, milla tavalla
omia tietojaan luokitellaan, ja pyrkia esta-
maan ulkopuolisten urkintayritykset. Myos
organisaation sisalla.

Tietojen sailyt-
taminen

Sailyta kaikki muu paitsi julkinen tieto
lukituissa tiloissa. Tietokoneiden lukkiu-
tuminen. Kannettavien tietokoneiden
kiintolevyt tulisi salakirjoittaa.

Tyontekijoiden tulisi tiedostaa, miten ha-
nen tiedostonsa luokitellaan (erittdin salai-
nen-julkinen-asteikolla). Salassa pidetta-
vien tietojen sdilyttamistd ohjaavat kan-
sainvdliset lait ja asetukset.

Tietojen kasit-
tely

Tyontekijoiden tulisi tiedostaa tietojen
luokittelu. Esim. osoite- tai lasndolotie-
dot.

Tietoja kasitelldaan helposti liian tiukasti tai
lilan varomattomasti. Kaikki tieto tulisi pys-
tya luokitella esim. neljaportaisen asteikon
mukaan.

Kun tietoja jaetaan muiden kayttdjien
kanssa, jakajan tulisi varmistua vastaan-
ottajan tietoluokituksesta.

Vastaanottajalla tulee olla oikeus kyseiseen
tietoon.

Huolehdi, etta tieto on varmuuskopioitu
ja ettd sama tieto on saatavilla useam-
masta paikasta (tyopaikan verkkolevy &
paikallinen kovalevy). Tietojen synkro-
nointi.

Nadin huolehditaan siita, ettei tietoa paase
havidamaan. Eheys & saatavuus.

Tiedosta, etta tyostetyn tiedoston vali-
versioita voidaan tarvita. Tallenna ja
erota valiversioita juoksevalla nume-
roinnilla.

Samalla nimellé tallentaessa tietoja voi ha-
vita vuosien saatossa.

Tietojen ldhet-
tiaminen ulko-
puoliselle ta-
holle

Tiedosta tiedon salausluokka. Salakir-
joita sahkopostit ja muodosta salattu
yhteys tarvittaessa. Kuriiripalvelua voi-
daan kayttaa isompien tiedostojen Ia-
hettamiseen: huolehdi kuriiripalvelua
tarjoavan organisaation kayttamasta
suojauksesta.

Tiedon lahettaminen tietoverkkoa pitkin ai-
heuttaa monenlaisia uhkia: yhtididen vali-
nen viestiminen voi aiheuttaa epailyksia,
tietoa voidaan muokata lahetyksen aikana
jonkun ulkopuolisen toimesta = varmista
tietyntasoinen salaus.

Tietojen turval-
linen havittami-
nen

Varmista tietojen oikeanlainen poista-
minen. Fyysinen tuhoaminen ja tiedos-
tojen tuhoaminen.

Tietoja voidaan kaivaa kovalevyilta vaikka
ne olisivat kokonaan poistettuja.
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Poytatietokoneen kanssa muistettavaa

Haittaohjel-
mien estiminen

Al3 asenna sellaisia ohjelmia koneelle,
joiden asentamiseen ei ole annettua lu-
paa.

Useat netista hankitut ohjelmat eivat
vaadi yllapitajan oikeuksia. Samalla ne kui-
tenkin saattavat sisaltaa haitallisia ohjel-
mia, jotka voivat esimerkiksi seurata kayt-
tadjan toimia ja lahettaa ne eteenpain.

Admin-kayttaja

Kayta tata oikeutta vain silloin, kun sille
on erillinen tarve. Muuten kayta alem-
man tason peruskayttdjaa.

N&in voidaan estaa tahattomien ohjelmien
ja muiden kayttooikeuksien vaarinkaytto.

Ohjelmapaivi-
tykset

Aseta automaattiset kdyttojarjestelma-
paivitykset paalle.

Paivitysten yhteydessa yleensa paikataan
jotain tietoturva-aukkoa, ja lisdtdan ohjel-
miin uusia toimintoja.

Salasanojen
kaytto

Kayta eri salasanoja eri palveluissa.

Yhden palvelun tietomurto voisi johtaa
muiden palveluiden tietojen kalasteluun.

Mikrofoni ja ka-
mera

Peita mikrofoni ja kamera silloin kun
niita ei kayteta.

Kameraa ja mikrofonia voidaan kadyttaa
tietamattasi esimerkiksi jonkun haittaoh-
jelman toimesta.

Kannettavan tietokoneen kanssa muistettavaa

VPN:n kadytto

Salaa verkkoyhteytesi joko VPN:lI4 tai
kayta salasanalla varustettua reititinta.

Verkkotoimintaa voi kuunnella, jos kayttaja
ei salaa yhteyttaan. Esimerkiksi kayttaja-
tunnuksia voi vuotaa vdarien ihmisten ka-
siin salaamattoman yhteyden kaytosta.

Etdyhteyden
luominen

Kayta kryptattua SSH-etdyhteyttd, jos si-
nun tulee paasta kasiksi tyopaikalla ole-
viin tiedostoihin.

Samasta syysta kuin edella.

Paatelaitteen
hukkuminen
(yleisesti)

Al3 missdan olosuhteessa jati laitettasi
ilman valvontaa.

Muista salakirjoittaa tarkeat tiedostot ja
ottaa naista varmuuskopiot tyopaikan
omalle palvelimelle seka ulkoiselle kovale-
vylle.

Alypuhelimen kanssa muistettavaa

Paatelaitteen

Jos alylaite hukkuu, pyri mahdollisim-

Nykyaan puhelinvalmistajat mahdollistavat

etalukitsemi- man nopeasti tekemaan laitteen lukitse- | pilven kautta tehtavan etalukituksen ja

nen ja tietojen minen ja tietojen poistaminen. tehdasasetuksien palauttamisen. Nayta

poistaminen kayttamalla voidaan vaikeuttaa ulkopuoli-
sen tekemaa haittaa.

Sovellusten Al3 salli mitaan sovelluksien pyytamia Monet sovellukset pyytdvat aivan turhia

pyytamien toi- | toimintoja ellei organisaatiolla ole tdhdn | tietoja puhelimen toisilta sovelluksilta,

mintojen salli- jotain muuta ohjetta. esim. osoitekirja.

minen

Yleistda muistettavaa

Sahkoisten tie-
tojen turvalli-
nen kuljettami-
nen

USB-tikut.

Varmistu USB-tikkujen ja muiden ulkoisten
muistien salaamisesta.

www-sivut &
selain

Varmistu domainista. Varmista, etta yh-
teys nettisivuun luodaan turvallisen pro-
tokollan avulla (HTTPS). Al3 lataa selai-
men lisaohjelmia tai -toimintoja.

Nama vaarantavat kayttajan turvallisuu-
den. Selaimen lisdaohjelmat voivat muuttaa
kdyttajan toimintaa.
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10Liite 2: Haastattelukysymykset tutkielmaan “Yritysjohdon vastuu/tilivel-

vollisuus yrityksen kyberturvakysymyksissa.”

KRIITTINEN INFRASTRUKTUURI

Kriittisen infrastruktuurin yhteiset kehityshankkeet: keskitetysti johdetut hankkeet tuovat kustannus-

hyotyjd.

Mikai on kriittistéi infrastruktuuria?

Kiriittisen infran luokittelu yhtiossa?

Onko yhtiollid yhteishankkeita tietoliikenneratkaisujen kehittimisessi? Jos on, millaisia
nimi ovat? Kuvaile.

Asettaako regulaatio rajoitteita tietoliikenneratkaisujen kehittimisessi?

ORGANISAATIO

Organisaatiorakennne: miten organisaatio on rakentunut?

Miten organisaation vastuunjako ja paitoksenteko on toteutettu?
Paitoksenteko voidaan hoitaa joko keskitetysti tai sitten hajautetusti I'T-asioiden suh-
teen. Miten teilléi on?
Miten kuvailisit tietoturvahankintojen prosessia?
Miten meneilliin olevaan I'T-hankkeeseen hyviksytidin lisatoita?
Miten tietoturva varmistetaan jirjestelmihankkeissa?
Varahenkilojirjestelyt?
Voisitko kuvailla, miten toimintatapojen yhteniisyys varmistetaan?
Onko organisaatio matriisi- vai hierarkkinen kokonaisuus?
o Miten rajapinnoissa tapahtuva turvallinen tietojen siirtoa/vaihto liiketoimin-
tayksikoiden viililli varmistetaan?
Miten tietoturvasta raportoidaan johdolle?
Onko tietoturva eriytetty muusta I'T-yksikosta?
Onko organisaatiolla ulkoistettuja liiketoimintoja?

o Miten tietoturva on otettu huomioon ulkoistuksissa?
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Kilpailuympdriston vaikutukset: organisaation aineettoman omaisuuden arvo, sektorin muutoksen
tila, alalle tulon esteet, organisaation oma positio markkinalla.

- Miten suuri osuus taseesta on aineetonta omaisuutta ja misti eristi se koostuu? Enti

taseen ulkopuolinen aineeton arvo?

- Miten néette aineettoman omaisuuden yhtion menestykseen pitkilla aikavalilla?

- Voisiko jokin sidosryhmé hyotyi organisaation aineettomasta omaisuudesta?

- Millaisia muutoksia sektori kohtaa tilléi hetkelld? Kuvaile naiti.

- Miten vaikeaa tille alalle on paistia? Siséiltyyko siihen jotain erikoisia vaatimuksia?

- Onko yhtio vakiinnuttanut oman position markkinalla? Miksi/miksi ei?

- Miké on suhteenne mediaan nyt ja miten se mahdollisesti kehittyy tulevaisuudessa?

Organisaatiokulttuuri: millaisia uskomuksia, rituaaleja tarinoita organisaatiolla on? Mitd erityis-
laatuisia tapoja organisaatiolla on, joita ei vilttamdttd ole muilla?
- Millaisissa eri tilanteissa eri tahojen identiteetin varmentaminen on tiarkeida? Miten néii-
den tahojen henkilollisyys varmennetaan?
- Yhtion sisdisen tyytyviisyyden mittaaminen: miten tyontekijoiden tyytyvaisyytti mita-

taan?

Liiketoimintojen standardointi: miten paljon henkilosté hoitaa tehtdviddn ennalta sovittujen kritee-
reiden mukaisesti? Entd, miten paljon tyotehtdviin liittyy soveltamista ja ndkemyksen ottoa? Miten
soveltavissa tyétehtdvissd on otettu huomioon tehtdvdidn kdytetyt valtuudet?

- Miten tietoturva liittyy tyotehtivien standardointiin?

- Miten kriittisii tyotehtivia valvotaan/seurataan tietojirjestelmén avulla? Kuvaile niita.

- Otetaanko tyotehtivien suunnittelussa huomioon mahdolliset vaaralliset tyoyhdistel-

méit? Miten nima otetaan huomioon riskienhallinnassa?

Koulutus ja tietoisuuden lisddminen: millainen koulutuksen kulttuuri organisaatiossa vallitsee tieto-
turva-asioiden suhteen?

- Jarjestetidnko tietoturvaharjoituksia/-koulutuksia jatkuvasti? Miten usein? Pide-

tadnko henkilosto jatkuvasti ajan tasalla mahdollisista uhista, jotka voivat liittyi jérjes-

telmiin, sovelluksiin tai laitteistoon? Miten niistd puhutaan?
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TEKNOLOGIA

Palomuurit ja tunkeutumisen havaitseminen: miten ndmd turvaavat organisaation omaisuuden ja tie-
dot?
- Millainen tietoturvan hallintajirjestelméa yhtiolld on?
- Onko ulkoapiin tuleville uhille tehty riskikartoitusta, ja jos on, millaista?
- Miten uhista puhutaan organisaatiossa?
- Onko yhtion ulkoverkkoon ja sisiiverkkoon tehty tekninen tietoturvatarkastus? Jos on,
niin minkiilainen?

- Valvooko jirjestelmiit aktiivisesti verkkoliikennetti?

Monitasoisten salasanojen kdytto: tiedon lukemiseen ja muokkaamiseen voidaan vaatia monta tun-
nustautumistapaa.
- Luokitellaanko yhtion tietoja eri tasoisiksi julkinen-salainen-asteikolla?
- Kiytetainko monitasoisia salasanoja organisaatiossa esimerkiksi salaisiin tietoihin paa-
semiseksi?

- Kiytetainko 2-vaiheista tunnistautumista yhtion sisalla?

Julkisen avaimen infrastruktuuri
- Miten yhtion tiedostoja salataan?

- Suojataanko yhtion lidppireiden kovalevyja?

Palvelinten turvallisuus
- Miten palvelinten turvallisuus varmennetaan?

- Palvelinten segmentointi?

YLIN JOHTO

Kriittisen tiedon ja jdrjestelmien tunnistaminen
- Luokitteleeko yhtio tietoaan, ja jos luokittelee, niin miten se sen luokittelee?
- Miten ylin johto huolehtii tietojen luottamuksellisuudesta?
- Miten ylin johto huolehtii tietojen eheydestia?

- Miten ylin johto huolehtii tietojen saatavuudesta?
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- Miten ylin johto huolehtii toimintojen jatkuvuudesta?

Riskien arviointi: milld tavoin erilaisiin vddrinkdytostilanteisiin on varauduttu? Onko ndille tehty
riskiarviota? Onko eettinen yhteydenottokanava (whistleblowing)?

- Onko toipumissuunnitelmaa?
Kontrollien asettaminen

- Miten ylin johto arvioi nykyisten kontrollien toimivuutta?

- Miten ylin johto asettaa kontrolleja?
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11 Liite 3: Tutkimuksessa haastatellut organisaatiot

Haastattelukysymyksien laatiminen toteutettiin yhdessd

IA Insight Oy

Haastatellut asiantuntijaorganisaatiot

Akselera Finland Oy Asianajotoimisto Krogerus Oy
IA Insight Oy Kreate Oy
PricewaterhouseCoopers Oy Rettig ICC Oy Ab
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