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Rinnakkaisuus on verkko-ohjelmoinnin keskeinen ominaispiirre, joka mahdollistaa
useamman verkkoyhteyden prosessoinnin samanaikaisesti. Nettipalvelimissa ja muissa
laajemmissa useita verkkoyhteyksid hallitsevissa ohjelmissa rinnakkaisuuden
tehokkuudella ja skaalautuvuudella on keskeinen rooli ohjelman suorituskyvyn
kannalta. Erityisen tarkeitd ovat kayttojarjestelmien tarjoamat rajapinnat, jotka
mahdollistavat  erindisid& tapoja  rinnakkaistaa  verkko-ohjelmistoja.  T&ssa
kandidaatintydssa tarkastellaan erityisesti 10-multipleksausrajapintoja Linux ja
Windows kayttojarjestelmiss, ja tutkitaan, miten ne mahdollistavat tehokkaan verkko-
ohjelmoinnin. Erityisesti keskitytddn siihen, miten ndma verkkorajapinnat ovat ajan

myo0ta kehittyneet ja minkalaisia optimointeja niihin on lisatty.

Kandidaatintydssa esitetddn myos yleiskatsaus rinnakkaisajosta, seka tarkastellaan,
miten rinnakkaisajo on vaikuttanut verkko-ohjelmointiin asynkronisen ohjelmoinnin
merkeissd.  Tyon loppupuolella tatd tarkastellaan  kahden asynkronisen
ohjelmointiympériston avulla: Node.js ja Tokio. Kirjastoissa tutkitaan, miten
asynkroninen ohjelmointi on niissé toteutettu alhaisella tasolla ja miten niissa

hyddynnetdan taustalla 10-multipleksausta.

Tyo6ssa keskitytddn nimenomaan rinnakkaisuutta mahdollistaviin rajapintoihin, joten
muut rinnakkaisuudessa huomioitavat asiat kuten synkronointi ja muistilukkojen kaytto

jaavat vahemmalle huomiolle.

Avainsanat: asynkroninen verkko-ohjelmointi, 10-multipleksaus, rinnakkaisajo




AALTO UNIVERSITY BACHELOR’S THESIS
SCHOOL OF ELECTRICAL ENGINEERING ABSTRACT

Author: Valentin Rainio

Title of the thesis: Concurrency in web programming

Study programme: Electrical engineering

Date: May 5th, 2025 Page count: 26

Responsible teacher: University lecturer Markus Turunen

Instructor: University lecturer Pasi Sarolahti

Language: Finnish

Concurrency is a key feature of network programming, allowing multiple network
connections to be processed simultaneously. For web servers and other large-scale
multi-network applications, the efficiency and scalability of concurrency play a key
role in program performance. Of particular importance are the interfaces provided by
operating systems, which allow a variety of ways to parallelize network software. This
thesis examines 10 multiplexing interfaces in Linux and Windows operating systems
and examines how they enable efficient network programming. In particular, the focus
will be on how these network interfaces have evolved and what optimizations have been
added to them.

The thesis also provides an overview of concurrency and examines how concurrency
has influenced network programming in the context of asynchronous programming.
Towards the end of the thesis, this is explored using two programming platforms —
Node.js and Tokio. The focus is on how asynchronous programming has been
implemented in them at a low level and how they make use of 10 multiplexing in the
background.

The work focuses specifically on the interfaces that enable concurrency, so other issues
that need to be considered in concurrent programming, such as synchronization and the

use of memory locks, receive less attention.
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1 Johdanto

Internetin kehittyessa alkoi samalla kehittyd myos verkko-ohjelmointi, joka monin
tavoin eroaa perinteisistd ohjelmointimenetelmistd: perinteisessa ohjelmoinnissa
tehtavid voidaan suorittaa perdkkéisesti toinen toisensa jalkeen, kun taas verkko-
ohjelmoinnissa joudutaan hoitamaan useaa tehtdv&d samanaikaisesti. Esimerkiksi
chattipalvelimeen saattaa yhdistyd samanaikaisesti monta paatelaitetta, jolloin kunkin
paatelaitteen yhteyksid pitdd pystyd prosessoimaan samanaikaisesti. Tehtdvien
suorittamiseen rinnakkaisesti on Kkehitetty useita eri tekniikoita, joista osa on
suunniteltu erityisesti verkko-ohjelmointia ajatellen hyddyntdamé&én siind esiintyvia

viiveita.

Viive onkin yksi verkko-ohjelmoinnin térkeimmistd ominaispiirteistd. Koska
tietoliikenne tapahtuu verrattain hitaan verkkolinkin kautta, vastaanotettavaa dataa
joudutaan usein odottamaan pitkaankin. Odottamiseen kuluvan ajan hyddyntaminen
muiden tehtdvien prosessointiin tarjoaakin oivan mahdollisuuden optimoida verkko-
ohjelman suorituskykya. Hyddyntaminen riippuu kuitenkin kayttojarjestelmien tuesta
suorittaa useita verkko-operaatioita taustalla pysdyttamatta ohjelman ajoa. Tama
tapahtuu multipleksausrajapintojen kautta, jotka ovat viimeisten 30 vuoden aikana
kehittyneet suorituskyvyltddn ja skaalautuvuudeltaan vastaten internetohjelmien

vaativuustason kasvuun.

Néitten rajapintojen kayttd itsessddn on kuitenkin monimutkaista, joten moni
ohjelmointiymparisto ja Kkieli tarjoaa korkeamman abstraktiotason asynkronisia
tyokaluja, joiden avulla tehokkaan rinnakkaisuutta hyddyntdvan ohjelman

kirjoittaminen olisi mahdollisimman yksinkertaista.

Tassa kandidaatintydssa tutkitaan rinnakkaisuuden eri menetelmid. Tyossa keskitytaan
erityisesti  Linux- ja Windows-kayttojarjestelmien tarjoamiin  multipleksaus-
rajapintoihin. Tutkimusnékdkulmana on erityisesti, miten ndma
kayttojarjestelmérajapinnat ovat kehittyneet ajan myo6td muistinkdyton ja
suorituskyvyn kannalta. Tydssa vertaillaan eri ratkaisujen arkkitehtuuria ja kasitellaan,
miten ndm& matalan tason rajapinnat toimivat perustana korkeamman tason
ohjelmointialustoille ja kirjastorakenteille. Tarkasteluun otetaan esimerkeiksi Node.js-

ja  Rust (Tokio) -ympéristét, joiden avulla havainnollistetaan, miten



kayttojarjestelmatason rajapintojen kehitys nakyy kaytdnnon
verkkosovellusohjelmoinnissa. Ty0 rajoittuu 10-rajapintojen ja rinnakkaisuuden
tekniseen kehitykseen, eika késittele syvéllisemmin esimerkiksi tietoturvakysymyksia

tai verkkoprotokollia.

TyoOn alussa tarkastellaan verkko-ohjelmointiin liittyvid perusasioita (luku 2), mink&
jalkeen siirrytaan rinnakkaisuuden tarkastelemiseen yleisella tasolla (luku 3). Luvussa
4 syvennytddn Linux- ja Windows- kayttojarjestelmien multipleksausrajapintojen
tarkastelemiseen ja pohditaan néitten suorituskykyjd. Lopuksi luvussa 5 paéstdén
tarkastelemaan kaytannon verkkoalustoja kahden esimerkin tapauksessa ja osoitetaan,
miten asynkroninen ohjelmointi on multipleksausrajapintojen kautta vaikuttanut

verkko-ohjelmointiin.



2 Verkko-ohjelmoinnin yleispiirteiti

Nyky-yhteiskunnan informaatio- ja kommunikaatiokeskeisyys on nostanut verkko-
ohjelmoinnin tarked&n asemaan. Moni palvelu, ohjelma ja jopa dlykéas kotitalouslaite
on riippuvainen verkko-ohjelmoinnin toimivasta ratkaisusta. Sovelluksesta riippuen
verkko-ohjelmointi voi olla hyvinkin erilaista, mutta keskiossa on kuitenkin aina
yhteyksien muodostaminen verkon valityksellda sek& datan eli informaation

valittdminen naitten verkkoyhteyksien kautta.
2.1 Verkko-operaatiot ja BSD-pistokkeet

Verkko-ohjelmointi on osa laajempaa 10-ohjelmointi-kasitettd. Termi on lyhenne
sanoista Input/Output ja tarkoittaa mitd tahansa ohjelmointia, jonka avulla ohjelma
paasee kasiksi itsensd ulkopuoliseen maailmaan muun muassa lukemaan tiedostoja,
piirtdméaan naytolle tai havaitsemaan hiiriliikettd. Verkko-ohjelmoinnissa ulkopuolinen

maailma tarkoittaa muita verkon kautta yhdistettyja laitteita.

Koska ohjelma toimii kayttojarjestelman hallitsemassa ympéristossd, 10-operaatiot
ovat taysin riippuvaisia kayttojarjestelman tarjoamista komennoista ulkopuolisiin
resursseihin kasiksi padsemisessa. Kayttojarjestelmissa onkin mééritelty tarkat sdannot
ja komennot, miten tdma tapahtuu, ja tatd kokonaisuutta kutsutaan rajapinnaksi. 10-
rajapinnan yksittdisia komentoja kutsutaan 10-operaatioiksi. Verkkorajapinnassa
monelle verkkokomennolle, eli verkko-ohjelmointiin liittyvat 10-operaatiolle, 16ytyy
ldheinen vastaavuus verkossa tapahtuvalle asialle: yhteyden muodostamis (connect) -
komennolla muodostetaan etayhteys, luku- (read-) ja kirjoitus- (write-) komennoilla

vastaavaavasti lahetetdan ja vastaanotetaan dataa etdyhteyslinkin avulla. [1]

Tarked yleisesti kaytetty verkkorajapinta on BSD-sokettirajapinta, joka toteutettiin alun
perin BSD-kayttojarjestelméssa, mutta joka sittemmin otettiin kdyttdon myds muissa
jarjestelmisséd. BSD-sokettirajapinta on keskeinen osa myo6s rinnakkaisuutta
mahdollistavissa 10-multipleksausrajapinnoissa, joten sen ymmartdminen on kriittista
tehokkaan verkkosovelluksen kehittdmiseksi. BSD-soketirajapinnassa verkkoyhteyksia
késitelladn niin kutsuttujen pistokkeiden (socket) avulla. Pistoke on yksittaista
verkkoyhteyttd kuvastava yksiselitteinen tunniste, jota ké&ytetddn aina yhtend

parametrina verkko-operaatioiden yhteydessd. Téalloin kayttojarjestelman rajapinta



tietdd, mistd verkkoyhteydestd on kyse, kun suoritetaan, esimerkiksi luku tai

Kirjoitusoperaatio. [2]

BSD-sokettirajapinta on perusmuodossaan blokkaava eli jokainen 10-operaatio
pysayttdd koodin ajon, kunnes operaatio saatetaan péatokseen. Esimerkiksi
lukuoperaatio palaa vasta kun data saapuu etdyhteyden kautta tietokoneelle. Pistokkeet
voi kuitenkin séatad blokkaamattomaan muotoon, jolloin 10-operaatiot eivat enda
pysaytédkddn koodia vaan palaavat heti mahdollistaen rinnakkaisuuden toteuttamisen

IO-multipleksauksen avulla. [2] T&han syvennytéan luvuissa kolme ja nelja.
2.2 10-operaatiot kayttdjarjestelman nakokulmasta

IO-operaatiot ovat kayttdjarjestelman tarjoamia komentoja ja ne yleensa toteutetaan
jarjestelmakutsuina. Jarjestelmakutsut eroavat olennaisesti tavallisista funktiokutsuista,
ja ne ovat paljon hitaampia. Jarjestelmékutsuissa ohjelmakoodin suoritus pysahtyy ja

prosessointi jatkuu kayttojarjestelmaytimen puolella.

Kayttojarjestelmaydin on kéyttojarjestelman ydintehtévista vastaava komponentti, joka
on aina toiminnassa. Kayttojarjestelmaydin on turvallisuussyista tdysin eristetty
ohjelmamuistista, eikd ohjelma péase suoraan késiksi kayttojarjestelmaytimen muistiin.
Kun 10-operaation kautta halutaan valittdd muistia (esim. lukuoperaation avulla) tdma
muisti joudutaan kopioimaan ohjelmamuistin ja ydinmuistin vélill4, mika vie aikaa. [3]
Liséksi muistieristyksen vuoksi prosessorin vélimuistin lokalisointi karsii, koska
valimuisti tayttyy ytimen muistilla, jolloin ohjelman suoritus hidastuu 10-operaation
jalkeen. Viimein kontekstinvaihto (context switch) eli siirtyméa ohjelma- ja ydinkoodin
suorittamisen Vvélilla on itsestddn hidasta, silld prosessori joutuu tallentamaan
ohjelmakoodin tilan ja muuttamaan prosessorin turvallisuustilaa ennen ydinkoodiin

siirtymista. [4]

Koska verkko-ohjelmointi on hyvin 10-painotteista, verkko-operaatioiden nopeudella
on olennainen merkitys ohjelman suorituskyvyn kannalta. Kayttojéarjestelmén
verkkorajapintoja onkin optimoitu nimenomaan jarjestelméakutsujen osalta useaan
otteeseen muun muassa vahentdméalld muistin kopioimista sekd minimoimalla
verkkoyhteyksien hallitsemiseksi tarvittavien jarjestelmakutsujen maaraa. Linuxissa ja

Windowsissa tehtyja optimointeja avataan liséé luvussa 4.



3 Rinnakkaisuus verkko-ohjelmoinnissa

Rinnakkaisuus on verkko-ohjelmoinnin kenties tarkein peruspilari. Sen toteutukseen on
olemassa kuitenkin erilaisia teoreettisia malleja, joita kayttojarjestelmét ja
ohjelmointiympéristot sek& -kirjastot hyddyntdvat. Alhaisen abstraktiotason
rinnakkais-10:n  malleissa rinnakkaistaminen tapahtuu yksittaisten verkko-
operaatioiden tasolla, kun taas korkeamman abstraktiotason rinnakkaisajon malleissa
pyritdédn samanaikaistamaan kokonaisten tehtévien suorittaminen. Tassd luvussa
avataan vield hieman rinnakkaisuuden térkeyttd, syvennytdan rinnakkais-10:n ja
rinnakkaisajon malleihin ja lopuksi pohditaan rinnakkaisuuden haasteita.

3.1 Rinnakkaisuuden tarkeys

Rinnakkaisuuden voidaan néhdd hyodyntavan verkko-ohjelmia ainakin kahdella eri
tavalla: Ensindkin se parantaa ohjelmien suorituskykyd, silla ohjelma pystyy
hyédyntdmaan  verkko-operaatiossa tapahtuvaa odotusta muiden tehtdvien
suorittamiseen. Lisaksi rinnakkaistaminen tekee ohjelmasta vakaamman, silla yhden
verkkoyhteyden hitaus ei viivytd muiden verkkoyhteyksien prosessointeja, kun

verkkoyhteyksié hoidetaan toisistaan riippumattomasti.

Verkkopalvelujen yleistyminen vuosien saatossa on huomattavasti nostanut
rinnakkaisuuden vaativuustasoa etenkin skaalautuvuuden osalta. Jo vuonna 1999
tunnustettu ohjelmistoinsindéri Dan Kegel [5] madritteli C10k Kriteerin, josta on
sittemmin tullut tietynlainen hyvén nettipalvelimen suorituskyvyn kriteeri. Kriteerin
mukaan palvelinohjelman on kyettava yllapitdmain kymmenté tuhatta verkkoyhteytta
samanaikaisesti. Kuitenkin jo vuonna 2013 verkkopalveluja tarjoava yritys
MigratoryData [6] julisti ylittineensa 10 miljoonan samanaikaisen WebSocket-
tyyppisen verkkoyhteyden ylldpidon yhdelld palvelintietokoneella. Vaikka tdman
asteinen rinnakkaisuus toteutetaan yleisemmin kuormantasauksen avulla useamman
palvelinkoneen kesken, kasvavat rinnakkaisuuden paineet ovat johtaneet 10-

rajapintojen tehokkuuden paranemiseen.

Toki ohjelmasta riippuen rinnakkaisajon tarve voi olla hyvinkin erilainen: esimerkiksi
konsolipohjaiset asiakasohjelmistot voivat parjatd kdaytdnnossa ilman mitdan 10:n

rinnakkaistamista, kun tavoitteena yhdistyé vain yhteen palvelimeen samanaikaisesti



eiké ohjelmalla ole interaktiivista kéyttoliittymaa. Muissa tapauksissa samanaikaisten
yhteyksien mééran odotusarvolla ja ohjelman laskennallisella monimutkaisuudella on
suuri vaikutus sopivan rinnakkaisajomallin valinnassa: Rinnakkaisuus voidaan
toteuttaa kayttamalla yksinkertaisesti useita kayttojarjestelman séikeitd tai se voidaan
toteuttaa yhden séikeen sisalla kéyttden kayttojarjestelmén tarjoamia rinnakkaisen 10:n
rajapintoja ja asynkronista ohjelmointia. Vaativimmissa tapauksissa joudutaan

hyddyntdmain molempia.
3.2 Rinnakkais-10:n mallit

Alhaisella tasolla verkko-1O voidaan jakaa muutamaan perusmalliin, jotka ovat
synkroninen 10, synkroninen 10 sdikeiden kanssa, tapahtumapohjainen blokkaamaton

10, seké asynkroninen 10.

Kaikkein yksinkertaisin ohjelmointimalli hyddynt&4 synkronisia tai blokkaavia 10-
rajapintoja. Talldin jokainen 10-operaatio pysédyttad ohjelman ajon, kunnes operaatio
suoriutuu loppuun asti. Esimerkiksi etayhteyslinkista lukeminen kestaa niin kauan, etta
data on luettavissa eli saapuu koneelle. Synkroninen 10 ei siis mahdollista
verkkoyhteyksien rinnakkaistamista, sill& yksittdinen 10-operaatio voi pysayttdd koko
ohjelman kulun. Synkronista ohjelmointia voidaan kuitenkin yhdistdd sdikeiden
kanssa. [6] Séikeet ovat kayttojarjestelman tarjoama ominaisuus, joka mahdollistaa
useamman aliohjelman ajon samanaikaisesti ja toisistaan riippumattomasti.
Kéayttojarjestelma vaihtelee automaattisesti eri saikeiden ajon valilla tarjoten kullekin
sédikeelle tasavertaisen osuuden prosessointiresursseista. Ohjelma pystyy talléin
kéynnistamaan yhden 10-operaation kutakin séiettd kohden, ja jos jokaiselle

verkkoyhteydelle luodaan oma sdie, blokkaavan 10:n kéytt6 ei ole ongelma. [7]

Kuitenkin samanaikaisten verkkoyhteyksien kasvaessa saikeiden kayttd on
ongelmallista: Kukin séie vie huomattavasti muistiresursseja: kayttojarjestelméaydin
allokoi kullekin saikeelle oman sdiekontekstin (thread context), minka liséksi kukin
sdie tarvitsee itselleen ainakin oman pinomuistinsa (stack memory). Néin ollen pelkén
verkkoyhteyksien hallinnasta johtuvan muistinkasvun lisdksi sdikeiden kaytosta
johtuva muistinkuormitus on huomattavaa, mikéa vaikeuttaa esimerkiksi C10k Kkriteerin

saavuttamisen, kun tietokoneen kokonaismuisti on rajallinen. [7] Liséksi sdikeiden



valilla vaihtaminen eli kontekstinvaihto (tastd lisad luvussa 2) on hidastaa

ohjelmanajoa.

Talloin ratkaisuna voidaan nahda blokkaamaton 10, joka mahdollistaa verkko-10:n
rinnakkaistamisen yhden séikeen sisalla. Talloin sdikeiden muistikuormasta péaastaan
eroon. Yleisesti puhuttu vertailukohde on nginx- ja Apache-palvelinohjelmistojen
valinen arkkitehtuuri- ja suorituskykyero: nginx, joka hyddyntaa blokkaamatonta 10:ta
suoriutuu monessa vertailussa huomattavasti paremmin kuin blokkaavaa 10:ta ja

moniséikeisyyttd hyodyntava Apache-palvelin [8].

Blokkaamattomassa 10:ssa verkko-operaatiot nimensa mukaisesti eivat pysaytéa
ohjelman kulkua. Blokkaamattomassa 10:ssa verkko-operaatio onnistuu vain, jos se on
toteutettavissa heti: esimerkiksi lukuoperaatio onnistuu, jos data on jo saapunut
luettavaksi. Jos taas operaatio vaatii odottamista, |0-operaatio palauttaa virheen. 10 on
tapahtumapohjaista (event based), miké tarkoittaa, ettd ohjelma voi tutkia yksittdisen
verkkoyhteyden luettavuus- ja Kirjoitettavuustilaa seké odottaa nditten tilojen muutosta.
Rinnakkaistamisen nakdkulmasta tapahtumapohjaisen 10:n vahva puoli on se, ettd 10-
rajapinnat tarjoavat tavan odottaa useamman verkkoyhteyden tilanmuutosta
samanaikaisesti. Talloin ohjelma kykenee reagoimaan heti, kun yksikin verkkoyhteys
on luettavassa tai Kirjoitettavassa tilassa. Useimmiten tdma johtaa tapahtumasilmukan
nékoiseen rakenteeseen, jossa ohjelma odottaa padsilmukassa jatkuvasti eri
verkkoyhteyksien tilojen muuttumista ja reagoi ndihin muutoksiin edistamalla aina
sopivan verkkoyhteyden prosessointia, kun sen tila muuttuu luettavaksi tai
kirjoitettavaksi. [1]

Tapahtumapohjaista 10:ta kutsutaan usein myds reaktiiviseksi 10-malliksi, koska siina
reagoidaan erilaisiin tapahtumiin ja ajetaan blokkaamattomia 10-operaatioita naitten
tapahtumien johdosta. Blokkaamaton 10 voidaan kuitenkin toteuttaa kayttden myds
proaktiivista ohjelmointimallia. Siindk&an 10-operaatiot eivat pysadytad ohjelmanajoa,
mutta jos operaatio ei ole suoritettavissa heti, operaatiokutsu ei epdonnistu vaan aloittaa
operaation suorittamisen taustalla. Odotusfunktion avulla monitoroidaan 10-operaation
valmistumista. Proaktiivinen malli mukailee ldheisesti korkeamman tason asynkronista
rinnakkaisajon mallia, minkd& vuoksi sitd kutsutaan usein myds asynkronisen 10:n
malliksi. Proaktiivista mallia on luonnehdittu reaktiivista mallia edistyneemmaéksi, silla

se on konseptuaalisesti yksinkertaisempi eikd vaadi erillistd operaatiokutsua



odotusfunktion lisdksi 10-operaation saattamiseksi loppuun. Lisdksi proaktiivinen

malli skaalautuu helpommin moniséikeisiin ohjelmiin. [9]

Moniséikeisyys ja blokkaamaton 10 eivat olekaan toisiaan poissulkevia ratkaisuja.
Etenkin moniytimisen prosessorin tapauksessa pelkén blokkaamattoman 10:n kaytto ei
johda kaiken prosessointitehon kayttoon: koska kaikki prosessointi suoritetaan yhdella
séikeelld, ohjelma pystyy hyddyntaméaan vain yhtd ydintd. Taman vuoksi vaativissa
verkkopalvelinohjelmissa  voidaan  hyddyntdd sekda moniséikeisyytta etta
blokkaamatonta 10:ta samanaikaisesti. Kutakin  ydintd (tai tarkemmin
laitteistopohjaista sdiettd) kohden luodaan muutama kayttojarjestelméséie, ja jokaisessa
sdikeessa hyddynnetdan blokkaamatonta 10:ta. Talléin verkko-ohjelma péadsee
hyédyntdmaan kunkin ytimen prosessointiresursseja, mutta toisaalta sdikeiden maaran
rajallisuudesta johtuen muistin kulutus pysyy rajallisempana kuin jos kaikki olisi
toteutettu moniséikeisyyden avulla. [7]

3.3 Rinnakkaisajon mallit

Luvussa 3.2 esitettiin kaksi rinnakkaisajon perusmallia: séikeiden kaytto seké verkko-
operaatioiden multipleksaus blokkaamattoman 10:n ja tapahtumasilmukan avulla.
IIman korkeamman tason 10-multipleksauskirjastoja saikeiden kaytto vaikuttaa usein
helpommalta ratkaisulta 10-operaatioiden rinnakkaistamiseksi: Monisdikeisessa
ohjelmassa, ohjelma joutuu yksinkertaisesti kertomaan kayttojarjestelmalle mita
funktiota kunkin sdikeen tulisi ajaa, minké& jalkeen kayttojarjestelma kaynnistdd uuden
sdikeen. Kussakin sdikeessa voidaan kayttdd synkronista 10:ta ja tavanomaisia
synkronisen ohjelmoinnin perusperiaatteita, jossa komennot etenevét sarjassa.
Pitk&kestoisten silmukkarakenteiden kéytté onnistuu ongelmitta, vaikka ne
sisaltaisivatkin useitakin 10-kutsuja, silld kayttdjan nakokulmasta kukin séie toimii
itsenaisesti eika ohjelman tarvitse huolehtia vaihtelusta eri saikeiden valilla. [1] Lisaksi
sdiemallin  synkronisuuden vuoksi kolmannen osapuolen verkkokirjastojen
kayttéonotto on usein mutkattomampaa kuin jos kaytdssé on blokkaamaton 10, silla
talloin kaikkia verkkokirjaston 10-operaatioita ei tarvitse portata yhteensopivaksi oman
multipleksausmallin kanssa [10]. Toki sdikeiden kanssa on otettava huomioon

saieturvallisuus.



Silti  10-multipleksaus on usein parempi ratkaisu nimenomaan paremman
suorituskyvyn ansiosta. Vaikka alhaisen tason rajapintojen kéytté onkin haastavaa,
ohjelmoinnin helpottamiseksi on kehitetty useita erilaisia ratkaisuja. [11] Yleisesti eri
ohjelmointialustoilla kaytetty 10-multipleksauksen abstraktio on asynkroninen IO.

Asynkronisessa  ohjelmointimallissa  kéayttdja  keskittyy — madrittelemé&én eri
prosessointiketjujen kulkua. Toisin sanoen kunkin 10-operaation kohdalla ohjelmoija
voi méaérittaa, mita ohjelman tulee tehda kyseisen 10-operaation paatyttya, esimerkiksi
ettd vastaanotettuasi HTTP-pyynt0 pééatelaitteelta prosessoi se ja lahetd vastaus;
vastauksen ldhetettyd sulje yhteys. Perinteisesti prosessointiketjut maéaéritelldén
takaisinkytkentafunktioiden (callback function) avulla, eli kunkin asynkronisen
verkko-operaatiokutsun kohdalla kerrotaan, mitad funktiota tulee kutsua, kun 1O-
operaatio saatetaan p&atokseen. Takaisinkutsufunktio maaritelld&n joko yhtena IO-
funktion parametrina tai vaihtoehtoisesti 10-operaatiokutsu palauttaa lupaustyyppisen
objektin, jonka kautta méaritys onnistuu. Esimerkiksi JavaScript:lla hypoteettista
verkkopalvelinta voitaisiin ohjelmoida seuraavasti kayttden mielikuvituksellista

verkkokirjastoa:

server.serveRequest ( (client)=>{
client.readBody () .then ( (body)=>{
var json = body.toJSON() ;
/...
client.sendResponse (200, "OK");
})

1)

Esimerkkikoodissa madritelladn asynkronisesti, mitd palvelimen tulee tehdd kullekin
paatelaitteen lahettamalle http pyynndlle. Funktio on asynkroninen, joten se ei jaa
pyoriméan loputtomasti vaan sen avulla ainoastaan maaritellaan saanto sille, mita 10-
operaation valmistuttua tulee tehdd. Kun s&antd on madritelty ohjelman ajo jatkuu
eteenpdin. Ulomman takaisinkutsufunktion sisélld ndhdaan, ettd prosessointia on
ketjutettu toisen takaisinkutsufunktion avulla: kun http-pyyntd saapuu, péatelaitteelta
luetaan kaikki data (my6s asynkronisesti) ja maaritelladn mité tulee tehda, kun kaikki
data on luettu. Jalkimmainen takaisinkutsufunktio on mééritelty lupaus-objektin avulla:
readBody-funktio ei ota mitddn argumenttia, mutta palauttaa lupausobjektin, jonka
then-funktion avulla takaisinkutsu mééritelldén. Lupaus-objekti on erddnlainen

késittelija (handler), jonka avulla paastdén (ohjelmointikielesta ja kirjastosta riippuen)



10

késiksi asynkronisen operaation tilaan, ja joka antaa paljon enemmén vapauksia
ketjutuslogiikan madrittelylle kuin takaisinkytkentafunktion madrittely parametrin
avulla: lupaus-objektin avulla voidaan mahdollisesti tarkastella operaation tilaa,
voidaan madritell4 eri takaisinkutsufunktioita sen perusteella, onnistuuko 10-operaatio

tai ei ja sen avulla 10-operaatio voidaan myds perua.

Y1la olevassa koodinpatkdssa on kaytetty useita nykyaikaisia ohjelmointikielien
ominaisuuksia helpottamaan asynkronisen ohjelmoinnin kirjoittamista: Kéyttamalla
lambdoja eli anonyymeja funktioita, prosessointiketju voidaan esittdd hyvin
kompaktisti, silla jokaiselle prosessointiketjun osalle ei tarvitse Kkirjoittaa
funktioméaaritelmaa, joka olisi erilldaan itse 10-operaatiosta. Tama helpottaa koodin
lukemista, silla nahdaan suoraan miké koodi seuraa mitakin, vaikkakin kyseessa ovat
erilliset funktiot. Liséksi kyseisessa esimerkissé on hyddynnetty lambdojen muuttujien
sieppaus -ominaisuutta, jonka avulla lambdan siséll& voidaan nahdda ulomman funktion
paikallisia muuttujia. Tama helpottaa prosessointikontekstin viemista eteenpdin
prosessointilohkolta toiseen, ilman ettd olisi tarvetta eksplisiittisesti tallentaa sitéa
johonkin tietorakenteeseen. Lambdojen tuki on l&hes poikkeuksetonta korkeamman
tason Kielissd, ja niitd tuetaan myds C++11-standardissa mahdollistaen tehokkaan
asynkronisen ohjelmoinnin myo6s alhaisemman kielen tapauksessa. Kuitenkaan C-
ohjelmointikieli ei tue anonyymeja funktioita, joten asynkroninen ohjelmointi on C-

kielelld mutkikkaampaa.

Vaikka lambdat tekevatkin asynkronisesta ohjelmoinnista helppoa, niiden avulla ei
kuitenkaan voida kirjoittaa koodia, joka ndyttad synkroniselta. Esimerkiksi pitkia 10-
operaatioita sisédltavia silmukkarakenteita ei voi kovin helposti Kirjoittaa, silla
prosessointi pitda pilkkoa erillisiksi funktioiksi kunkin asynkronisen 10-operaation
kohdalla. 2010-luvulla kuitenkin asynkroninen ohjelmointi sai uuden buumin, kun
moni ohjelmointikieli alkoi omaksua korutiiniominaisuuksia: Google julkaisi uuden
kokonaan korutiinien ymparille rakentuvan asynkronisuuteen erikoistuvan Go-kielen
vuonna 2009, Microsoftin NET-ympariston kieliin korutiinit tulivat vuonna 2012,
Pythoniin nykyaikainen korutiinisyntaksi saapui vuonna 2015, JavaScriptiin vuonna
2016 ja C++:aan vuoden 2020 standardiin [12] [13] [14] [15] [16].

Korutiinit ovat tavallisten funktioiden kaltaisia aliohjelmia, mutta niissd voi kayttaa

asynkronisia funktioita synkroniseen tapaan. Korutiinissa funktion eteneminen
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pysahtyy aina asynkronisen 10-kutsun kohdalla, kunnes operaatio saadaan p&atokseen
mahdollistaen 10-operaatioiden perdkkéisen suorittamisen. Paéltapéin nayttaa silta, etta
kéytettaisiin blokkaavaa 10:ta, mutta todellisuudessa néin ei ole: aina kun korutiini
kutsuu asynkronista funktiota, korutiini sammutetaan kokonaan ja sen ajamista
jatketaan sen jalkeen, kun asynkroninen funktio ajetaan loppuun. Korutiinin ollessa

sammuksissa samalla sdikeella voidaan suorittaa muita asynkronisia tehtavié.

Korutiinit ovat hyvin monimutkaisia siséiseltd toteutukseltaan ja vaativat kaantajalta tai
kielitulkilta paljon tyota. Yksinkertaistettuna voidaan ajatella, ettd k&antdja pilkkoo
korutiinin osiin kunkin 10-operaation kohdalla ja korutiinin pilkottu osanen toimii
ikaan kuin takaisinkutsufunktiona sita osaa edeltévalle asynkroniselle funktiolle. Koska
asynkroninen funktio voi sisaltdad erindisia paikallisia muuttujia, joutuu kaantaja
muodostamaan korutiinille korutiinikontekstin, johon tallennetaan korutiinin siséinen
ajotila ja muuttujat. Ulkoapdin katsottuna korutiini toimii itsekin kuin asynkroninen

funktio palauttaen lupaus-tyyppisen objektin.

Tarkemmin sanottuna korutiineissa odotus tapahtuu ainoastaan silloin, kun siind
kaytetdan await-operaattoria lupausobjektien yhteydessé: await-operaattori ikdan kuin

asettaa takaisinkutsufunktion asynkronisen funktion palauttamaan lupausobjektiin.

Alla yksinkertainen esimerkki, jossa asynkronisen ohjelman avulla vuorotellen

vastaanotetaan ja lahetetddn viestejd WebSocket yhteyden kautta:

async function processWSConnection (wsClient) {

var ¢ = 0;

while (!wsClient.hasError()) {
var msg = await wsClient.readMessage ()
// ... Viestin prosessointi
var response = process (msg)
await wsClient.sendMessage (response)
ct+;

}

return c;

}

Esimerkissd nahdaan, ettd funktio on merkattu korutiiniksi async-avainsanan avulla.
Lisdksi huomionarvoista on, ettd vaikka funktio ndyttddkin palauttavan luvun,
todellisuudessa funktio palauttaa lupausobjektin, silld kyseessd on asynkroninen

funktio.

Korutiinien kaytto tekee ohjelmoinnista yhta vaivatonta kuin synkroninen ohjelmointi
tai saikeiden kayttd. Kuitenkin korutiini hyddyntaa sdikeen siséistd 10-operaatioiden
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multipleksausta tehden siita siséisesti hyvin erilaisen toisiin menetelmiin verrattuna.
Korutiineihin pohjautuva multipleksaus voidaan toteuttaa kokonaan yhden saikeen
sisalla, mutta jos prosessointia on paljon, yksi sdie ei riitd kaiken prosessoinnin
tekemiseen, jolloin korutiinien kayttod voi yhdistdd monisdikeisyyden kanssa samalla

tavalla kuin tavallista multipleksaustakin.

Asynkronista funktiota kutsutaan usein myds tehtavaksi. Tehtava voidaan ajaa samalla
séikeelld kuin funktio, joka sen kdynnisti tai vaihtoehtoisesti tehtdva voidaan ajaa myos

eri saikeella.

3.4 Rinnakkaisuuden haasteita ja hyvan ohjelmointirajapinnan

meriitteja

Vaikka 10:n rinnakkaistaminen lisadkin huomattavasti suorituskykyd, aiheuttaa
useamman verkkoyhteyden samanaikainen prosessointi myos erindisid haasteita.
Koska yhteyksien méaara voi kasvaa tuhansiin, ohjelman tehokkuus ja skaalautuvuus
muuttuvat erittdin keskeisiksi. YII& mainittiin saikeiden muistinkulutuksesta, minka
vuoksi niiden kanssa ollaan varovaisia esimerkiksi rajoittamalla aktiivisten sdikeiden
méaardd. Myos asynkronisissa rajapinnoissa, jotka kayttavat tapahtumapohjaista 10:ta,
tehokkuudella on valid. Tapahtumasilmukan, joka vaihtelee eri tehtdvien vélilla sita
mukaan, kun eri verkkoyhteyksien tila muuttuu, on kyettdva seurata potentiaalisesti
tuhansien verkkoyhteyksien tiloja mahdollisimman tehokkaasti ilman ettd kunkin
verkkoyhteyden tilan tarkastaminen veisi paljon aikaa. Tamé on toki abstrahoitu
yleensa asynkronisissa kirjastoissa kirjaston sisélle, mutta kirjastoa kirjoitettaessa talla
on keskeinen vaikutus ohjelman suorituskykyyn.

Toinen paénvaivaa aiheuttava ongelma on synkronisointi ja resurssien jakaminen, miké
on ongelma erityisesti useamman séikeen tapauksessa. [17] Usein verkko-
ohjelmoinnissa useampi tehtdva saattaa yrittdd muokata ohjelman yhteistad tilaa,
esimerkiksi jotain tietokantaa. Jos tdma tapahtuu samanaikaisesti, saattaa yksi tehtava
jattaa tilanpaivityksen puolitiehen, kun toinen tehtéva yrittaa sita lukea, jolloin saatu
tulos on madrittdmaton. Ratkaisuksi on kehitetty mutekseja eli tietynlaisia lukkoja,
jotka estavat useamman séikeen paasemaésta kasiksi samaan resurssiin samanaikaisesti.
Kuitenkin lukkojen kaytto vaatii huolellisuutta, silla vaaranlainen kaytto saattaa johtaa

tilanteeseen, jossa saikeet lukkivat toisensa loputtomiin (deadlock), kun kumpikin
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yrittd4 odottaa resurssia, jonka toinen saie on lukinnut itselleen. [18] Kun kaytdssa on
vain yksi séie, synkronisointiongelma ei ole yhté oleellinen, silla silloin synkronisten
tilapaivitysten aikana tehtdvien vélilla ei vaihdeta [11]: mahdolliset vaihtumiset
tapahtuvat vain asynkronisten operaatiokutsujen aikana.

Myos debuggaus on usein haasteellista asynkronisessa ohjelmoinnissa. Kun kaytdssé
on esimerkiksi takaisinkutsufunkioita, debuggeri ei nayté takaisinkutsupinoa, jolloin
prosessoinnin logiikka ei ilmene debuggerista kunnolla. My6s korutiinien tapauksessa
asynkronisten funktioiden kutsupino ei vélttdmattd ndy oikealla tavalla: esim. C++-
kielessé gdb ei oletuksella kykene ndyttdmaan kutsupinoa, silla korutiinien toteutus on
pitkalti ohjelmoijan itsensa varassa, joten debuggerilla ei ole yleista korutiinimallia,

josta se kykenisi muodostamaan kutsupinotiedon [19].

Edella kasiteltyjen asioiden valossa voidaan todeta, etta hyva rajapinta tarjoaa tyokaluja
ndiden haasteiden ylittdamiseen: Kirjaston tulee olla hyvin skaalautuva, sen tulee
hyodyntééd blokkaamatonta 10:ta, mutta tarjottava myds tukea moniséikeiselle ajolle.
Kirjastossa tulee olla tukea synkronisointilukoille ja mieluusti myés tapoja tunnistaa

deadlock-ilmigita.

Seuraavassa luvussa késitelldadn rinnakkais-10:n  kayttojarjestelmatukea, jossa

erityisesti tehokkuus ja skaalautuvuus ovat keskeisessa asemassa.
4 Rinnakkais-10:n kiyttojirjestelméatuki

Koska kaikki verkko-operaatiot suoritetaan kayttojarjestelmien rajapintojen avulla,
rajapinnat ovat Kkriittisessd roolissa tehokkaan ja nopean verkko-ohjelman
kehittdmiseksi. Koska rinnakkaisohjelmoinnin tarve ja vaatimukset ovat ajan myoéta
kehittyneet, nakyy sama kehitys myos kayttojarjestelmien tarjoamissa 10-
multipleksaus-rajapinnoissa. Ensimmaisen iteraation rajapinnoissa ei huomioitu
rinnakkaisuuden kasvua, joten ne toimivat optimaalisesti vain muutaman
samanaikaisen  verkkoyhteyden  tapauksessa.  Mydhemmissd  rajapinnoissa
skalautuvuus- ja muu optimointi on otettu paremmin huomioon: rajapintoja on pyritty
kehittdmaan niin, ettd niiden nopeus olisi verkkoyhteysmaarésté riippumatonta. Lisaksi
niistd on karsittu ohjelman ja kayttojarjestelmaytimen vélistd muistinsiirtoa seké pyritty

minimoimaan jarjestelméakutsuista aiheutuvia kontektstikytkentja.
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Alkuperdiset verkko-1O rajapinnat ovat saaneet paljon inspiraatiota POSIX-
standardista (jonka Linux toteuttaa myds suoraan). Tamén vuoksi vanhemmat
asynkronisen 10:n rajapinnat vaikuttavat Linuxin ja Windowsin tapauksissa aika
samankaltaisilta. Kuitenkin koska standardisointiprosessi on aina hidasta, ovat
kayttojarjestelmien myéhemmin kehittdmét rajapinnat erkaantuneet toisistaan

enemman.

Seuraavissa alaluvuissa kasitelladn tarkemmin Linuxin ja Windowsin 10-

multipleksausrajapintoja ja tarkastellaan niiden suorituskykya.
4.1 Linux-rajapinnat

Eniten kaytetyt Linuxin multipleksausrajapinnat ovat tapahtumapohjaisia hyodyntéaen
blokkaamatona 10:ta. Niissa hyddynnetddn BSD-sokettirajapinnan operaatiokutsuja,
mutta operaatiot eivat kuitenkaan toimi blokkaavasti vaan palauttavat virhekoodin, jos
operaatiota ei voida suorittaa heti, esimerkiksi jos. verkkoyhteysdata ei ole viela

saapunut palvelimelle.

Linuxin tapahtumapohjaisissa rajapinnoissa itse 10-kutsut pysyvat muuttumattomina,
mutta rajapintojen valilld muuttuu mekanismi, jonka avulla pistokkeiden tiloja
(luettavuutta ja kirjoitettavuutta) voidaan monitoroida. Monitoroinnin avulla voidaan
havainnoida useamman pistokkeen tilanmuutosta ja reagoida heti, kun esimerkiksi joku

pistokkeista muuttuu luettavaksi.

Kaksi vanhinta multipleksausrajapintaa saapuivat Linuxiin melkein heti ja ovat osa
POSIX-standardia: select (Linux 1.0, 1994) ja poll (Linux 2.0, 1996) [20]. Select on
myos osa alkuperdista BSD-sokettirajapintaa [2]. Molemmissa rajapinnoissa funktiolle
annetaan lista verkkoyhteystunnisteita, joiden tiloja halutaan monitoroida seka
spesifioidaan kullekin verkkoyhteydelle, halutaanko havainnoida luettavuutta,
Kirjoitettavuutta vai molempia. Oletusasetuksilla funktiokutsu palaa heti kun yksikin
annetuista verkkoyhteyksistd muuttuu luettavaksi tai Kirjoitettavaksi. Funktiot
palauttavat samantyyppisen listan annetuista verkkoyhteyksistd, jossa listan kukin

elementti kertoo kunkin verkkoyhteyden tilan. [1]

Funktioille select ja poll parametrit annetaan hieman eri lailla, mutta olennaista on

kuitenkin se, ettd molemmille funktioille annetaan aina lista kaikista pistokkeista ja



15

funktio palauttaa saman pituisen listan riippumatta siitd, kuinka moni pistoke on
vaihtanut tilaansa. Etenkin, jos kyseessa on tilanne, jossa suurin osa verkkoyhteyksista
on horrostilassa (engl. idle) eli ne eivét lahetd aktiivisesti dataa, palautetussa listassa
vain harva pistoke vaihtaa tilaansa. Kuitenkin, koska listan pituus on vakio,
prosessointiaika heikkenee lineaarisesti pistokkeiden méaran kasvaessa, silla ohjelma

joutuu lapikadymaan aina koko listan. [1]

Toinen ongelma varhaisimpien rajapintojen kanssa on, ettd ohjelma joutuu lahettdmaén
pistokelistan jokaisen odotuskutsun yhteydessa. [21] Na&in siitd huolimatta, etta
pistokelista muuttuu yleenséd vain véhan, jos laisinkaan funktiokutsujen vélilla.
(Esimerkiksi jos mietitddn WebSocket-palvelinta, paatelaitteet, jotka yhdistyvét
palvelimeen, yleensa yllapitavat pitkdaikaisia verkkoyhteyksia, joten sen jéalkeen, kun
verkkoyhteys muodostetaan, se pysyy yhdistyneend pitk&an.) Tama johtaa turhaan
muistinsiirtdmiseen ohjelman ja kayttojarjestelmaytimen valilla, mik& on hidasta. Myo6s
kayttojarjestelmaydin tekee turhaa ty6té joutuessaan lahdekoodin perusteella jatkuvasti
luomaan ja vapauttamaan sisdisia monitorointitaulukoita ja rekisterdimaan
monitorointeja kullekin pistokkeelle ! . Nain ollen kayttojarjestelmaydinpuolen

prosessointi hidastuu lineaarisesti.

YIla mainitut skaalautuvuusongelmat johtivat uuden rajapinnan kehittdmiseen
Linuxissa, joka pyrkii korjaamaan kaikki ylla mainitut ongelmat. Toisin kuin
aikaisemmissa rajapinnoissa epoll-rajapinta (Linux 2.6, 2003) [20] ei vastaanota
epoll_wait -odotusfunktiossaan mitéén listaa kiinnostavista pistokkeista. Pistokkeet
konfiguroidaan etukateen, kukin erikseen, epoll_ctl-funktiokutsun avulla. Kun pistoke
on konfiguroitu monitoroitavaksi, se pysyy (asetuksista riippuen) monitoroitavana niin
kauan, kunnes yhteys katkeaa. Kun epoll_wait funktio palaa, se palauttaa vain listan
niista verkkoyhteyksistd, joiden tila on muuttunut. Nain ollen epoll-rajapinta vahentaa
huomattavasti muistin siirtdmist ohjelman ja kayttojarjestelméytimen valilla, koska
ndiden valilla vélitetddn vain uutta tietoa. Liséksi kayttojarjestelman kuormitus
pienenee huomattavasti, sill4 jokainen verkkoyhteys rekisterdidd&n monitoroitavaksi

vain kerran. [1]

1 select-komennon lahdekoodi 16ytyy Githubista: https://github.com/torvalds/linux/blob/master/fs/select.c.
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Toki epoll-rajapinnan paremmuus riippuu palvelinohjelman laadusta. Esimerkiksi
yhdessa rajapintoja vertaavassa suorituskykytutkimuksessa [22] havaittiin, ettd yhden
tavun rasitustestissd, jossa kukin asiakasyhteys pyysi palvelimelta vain yht4 tavua
luettavaksi, epoll-rajapinta suoriutui muutama prosentti heikommin kuin poll ja select.
Taméa johtui suuresta méaérasta epoll_ctl-kutsuja. Kun mukaan lisattiin 10 000
nukkuvaa verkkoyhteyttd, epoll-rajapinnan vahvuus nékyi kuitenkin hyvin: 30 000
palvelinpyynnollé sekunnissa, epoll-rajapinta kykeni vastaamaan 3 kertaa suurempaan
méaardén pyyntdja kuin muut rajapinnat. Nayttadkin siltd, ettd epoll-rajapinnalla on
korkeammat verkkoyhteyden alustuskustannukset (koska jokaiselle verkkoyhteydelle
tulee tehda erillinen epoll_ctl-kutsu), mutta pitempiaikaisilla verkkoyhteyksilla epoll

toimii hyvin.

Toisin kuin aikaisemmat rajapinnat, epoll on suunniteltu toimivan myos moniséikeisilla
ohjelmilla. Kaikissa rajapinnoissa toki voidaan monitoroida samoja verkkoyhteyksia
useammalla saikeelld, mutta epoll-rajapinta mahdollista muun muassa sen, etta useampi
odotusfunktio ei tiedota samasta pistokkeen tilamuutoksesta useampaan kertaan. [23]

Tama on luultavasti myds yksi syy, miksi epoll on edelleen suosittu rajapinta Linuxissa.

Kuitenkin myo6s poll- ja select- rajapinnat ovat edelleen kéytdssd monessa
vapaalahdekoodin ohjelmassa. Tdma johtuu rajapintojen jarjestelméariippumatto-
muudesta, mikd mahdollistaa sen, ettd ohjelman porttaaminen eri alustoille on helppoa.
[1] Tosin kayttamalla korkeamman tason multipleksaus- tai asynkronisen ohjelmoinnin
Kirjastoja voidaan Kkirjoittaa tehokkaita jarjestelmariippumattomia palvelinohjelmia,

jossa kirjasto hyddyntaa kullakin alustalla parasta mahdollista multipleksausrajapintaa.

Vaikka epoll korjasikin edeltajiensa ongelmia, se ké&rsii melko korkeasta
jarjestelmakutsujen méaarasta (muun muassa epoll_ctl-kutsut, joita on perinteisesti
pidetty yhtend suorituskykya rajoittavana tekijana (ks. luku 2.2). Tdman vuoksi viime
vuosina on kehitetty useita eri menetelmid, joiden avulla on pyritty minimoimaan
jarjestelmakutsujen mééaraa. [24] [25] Esimerkiksi reitittimid ja kuormantasapainottajia
varten on kehitetty Data Plane Development Kit (DPDK) -ohjelmointialusta, jonka
avulla kaikki verkkoprosessointi voidaan siirtdd ytimestd ohjelmaan. Ohjelma ohjaa
suoraan verkkosovitinta Kirjastojen kautta, jolloin tarve jarjestelmakutsuille katoaa.

[26] DPDK:n on havaittu nopeuttavan huomattavasti verkkopakettien prosessointia
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[27]. Koska DPDK ottaa haltuun koko verkkoprotokollapinon, se ei kuitenkaan sovellu

tavallisten verkkopalvelinohjelmien rakennuspalikaksi.

Palvelinohjelmien kannalta kiinnostavampi ratkaisu on Linux-versiossa 5.1 (2019)
julkaistu uusi multipleksausrajapinta io_uring. Rajapinnan avulla voidaan minimoida
jarjestelmakutsujen  ja  muistinsiirtojen maardad yhdistdimalld monta eri
kayttojarjestelmakutsua yhteen. Rajapinta hyédyntaa kahta rengaslistaa, jotka nékyvét
sekd ohjelman ettd kayttojarjestelmaytimen muistissa. Ohjelma kirjoittaa 10-pyynt6ja
yhteen listaan (request queue) ja kayttojarjestelmé Kirjoittaa tulokset toiseen listaan
(completion queue) sitd mukaan kuin operaatiot valmistuvat. Ohjelma joutuu vain
periodisesti ilmoittamaan kayttojarjestelmélle, ettd pyyntolistaan on lisatty uusia 10-
pyyntoja. Lisaksi io_uring tarjoaa toisen funktion, jonka avulla voidaan odottaa, kunnes
tuloslistassa on uusia elementtejd. Koska pyyntolista voi olla tuhansienkin elementtien
pituinen, voidaan monta pyynt6a hoitaa yhden jarjestelmakutsun avulla. [28]

Liséksi i0_uring ei endd vaadi tapahtumapohjaisen 10:n kayttdd, vaan se hyddyntaa
luvussa 3.2 esitettyd proaktiivista 10-mallia. Verkko-operaatiokutsut késkevat
kayttojarjestelmaa kaynnistamaan verkko-operaatioiden suorittamisen heti taustalla, ja
odotusfunktion avulla odotetaan 10-operaation valmistumista, eikd pistokkeen
tilanmuutosta. TallGin ei uutta erillista read- tai write- kdskyé tarvita odotusfunktion

jalkeen. Taméakin vahent&a jarjestelmakutsujen maaraa.

Tutkimuksissa on havaittu io_uringin tarjoavan yleisesti parempaa suorituskykyé kuin
epoll. Eraan tutkimuksen mukaan io_uringin hyéty riippuu pitkalti kontekstinvaihdon
nopeudesta, johon vaikuttaa kayttojarjestelman konfigurointi erilaisten CPU-
haavoittuvuuksien osalta. Kun ndmé& ovat paalld (ja yleensd ne ovat paalla
turvallisuussyistd), kontekstinvaihdot jarjestelmakutsuissa ovat hitaita, jolloin niitten
yhdistdminen tekee io_uringistd nopeamman kuin epoll. [29] Yhdessa tutkimuksessa
[30] io_uring- ja epoll-rajapintojen suorituskykyja verrattiin kaytannontasolla
toteuttamalla MMO (Massively Multiplayer Online) -palvelin k&yttden kumpaakin
rajapintaa. MMO-palvelin on onlinepelien pelaamisen mahdollistava palvelin, johon
yhdistyy samanaikaisesti suuri maard pelaajia. Tutkimuksessa havaittiin, ettd
esimerkiksi 7000 pelaajan tapauksessa keskimééarainen viive oli epoll-palvelimella 253

ms ja io_uring palvelimella 148 ms. Liséksi io_uring:ssa viiveen keskihajonta oli paljon
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pienempi, joten viivejakauman héntépadssa io_uringin parempi suorituskyky nékyy

viela paremmin, kuten nékyy kuvassa Kuva 1 alla.

5 000 yhteytta 6 000 yhteytta 7 000 yhteytta
w @ 2 o
E E E
o ) o
> 2 >
> . > = >

Kuva 1. MMO-palvelimen viive eri toteutuksilla ja vaihtelevalla yhteyksien maarélla. [30] (Oma
k&annos)

Kuitenkin toistaiseksi io_uring rajapinnan kéayttd on ollut melko rajallista, eivétka
esimerkiksi monet kirjastot kuten Node.js tai Tokio hyddynna niita (ks. luku 5). Tdma
johtunee siitd, ettd io_uring-rajapinta on melko uusi ja uusia ominaisuuksia on lisatty
viela ainakin vuonna 2023 [31]. Tamén vuoksi io_uring-rajapinnan kayttdonotto
rajoittaa huomattavasti, mihin silla kehitettyja ohjelmistoja voidaan asentaa. Lisaksi
io_uring  eroaa  proaktiivisella ~ 10-mallillaan ~ huomattavasti  edellisten
multipleksausrajapintojen reaktiivisesta mallista, jolloin ohjelmistojen porttaaminen
saattanee vaatia suuriakin muutoksia. Kuitenkin koska io_uring on kuitenkin nopeampi

kuin epoll, voidaan olettaa, etta tulevaisuudessa sen kaytto yleistyy.
4.2 Windows-rajapinnat

Kuten Linuxin niin myds Windowsin asynkroninen verkkorajapinta on kehittynyt ajan
myo6td. Alkuperdinen Winsock-verkkokirjasto (versio 1.1.) julkaistiin vuonna 1993 ja
seurasi hyvin ldheisesti BSD-sokettispesifikaatiota toteuttaen myos select-
multiplekasusrajapinnan [32]. Kuten Linuxinkin tapauksessa Windows-versio tasta
rajapinnasta  karsii  skaalautuvuusongelmasta, eikd t4t4 rajapintaa suositella

palvelinohjelmien kehittdmiseksi [33].

Kehittyneempi nykyaén kaytetty Winsock 2.2 rajapinta julkaistiin kuitenkin jo vuonna
1996 [34] sisdltden useita skaalautuvuutta mahdollistavia menetelmid. Toisin kuin

Linuxissa Windowsissa siirryttiin heti tuolloin reaktiivisesta I0-mallista proaktiiviseen
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IO-malliin, jossa 10-operaatiot ajetaan paatokseen taustalla samalla tavalla kuin

i0_uringissa.

Ohjelma voi monitoroida 10-operaatioiden valmistumista usealla eri tavalla. Kaksi
skaalautuvinta vaihtoehtoa ovat 10-valmistumisrutiinit (engl. IO completion routines)
ja 10-valmistumisportit (engl. 10 completion port, IOCP). IO-valmistumisrutiinit
toimivat kuin takaisinkutsufunktiot. Ohjelma antaa kunkin 10-operaation kohdalla
funktion, jota kutsutaan, kun operaatio on valmistunut. Nain ollen Windowsin rajapinta
ldhentelee jo itsestddn asynkronista rinnakkaisajon mallia, silla ohjelmoija voi
yksinkertaisesti maéritella eri 10-operaatioiden valisid relaatioita. Kuitenkin, jotta
takaisinkutsufunktiot tulisivat kutsutuiksi, ohjelman tulee  toteuttaa
tapahtumasilmukka, jossa se asettaa saikeen jatkuvasti hélytettdvaan tilaan (alertable
state), jolloin kayttojarjestelma automaattisesti herattdd saikeen jonkun 10-operaation
paatyttyd ja kutsuu vastaavan takaisinkutsufunktion. Ohjelma ei kuitenkaan itse joudu
tarkistamaan mika 10-operaatio on kyseessd tai kutsumaan takaisinkutsufunktiota

manuaalisesti. [34]

IO-valmistusrutiinit toimivat sdiekohtaisesti, ja takaisinkutsufunktio ajetaan aina
samalla séikeell& kuin, jolla 10-operaatio on kaynnistetty. IOCP toimii samalla tavalla,
mutta mahdollistaa tehokkaamman monisaikeisyyden hyddyntamisen, silld sen avulla
takaisinkutsufunktioita voidaan ajaa mill& tahansa séikeelld eik& vain 10-operaation

aloittaneella saikeella. [34]

Asynkronisuutensa vuoksi Windowsin 10-valmistusrutiini- IOCP-multipleksausta
voidaan pitdd kehittyneempana kuin epoll-rajapintaa, silld se vaatii vdhemmaén
rajapintakutsuja kuin epoll:n tapahtumapohjainen 10. Kuitenkaan rajapintakutsuista ei
paastd kokonaan eroon, joten Windows 8:aan tulikin uusi io_uringin kaltainen
rangaspuskureita kayttava jarjestelmakutsuista vapaa rajapinta Registered 10 (R10),
jossa pyynnét tallennetaan yhteen puskuriin ja tulokset tallennetaan toiseen [30].
Microsoftin mukaan [35] uuden rajapinnan tulisi tehostaa etenkin palvelinohjelmien

suorituskykya.
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5 Asynkronisuus ohjelmointialustoissa

Kéayttojarjestelmien tarjoamat rajapinnat mahdollistavat 10-multipleksauksen ja
tarjoavat siten hyvén pohjan asynkroniselle ohjelmoinnille. Kuitenkin ilman erillisia
kirjastoja asynkroniseen ohjelmointiin pa&seminen on ohjelmoijan kannalta hyvin
mutkikasta: ohjelmoija joutuu muun muassa kirjoittamaan tapahtumasilmukan seka
luomaan abstrahointeja, joiden avulla tapahtumapohjainen 10 toimii asynkroniseen
malliin takaisinkutsufunktioiden avulla. Asynkroniset Kirjastot ja ohjelmointialustat
piilottavat kaiken td&méan kompleksisuuden kayttajalta siten, ettd tdma padsee heti
kirjoittamaan asynkronista koodia ké&yttden esimerkiksi takaisinkutsufunktioita tai

korutiineja.

Vaikka eri alustat ja kirjastot tarjoavat paljon samoja tyokaluja kuten async/await -
tyyppisia rakenteita, Kirjastojen tapa toteuttaa 1O-multipleksaus ja rinnakkaisajo
vaihtelee valilla suurestikin. T&ssd luvussa kasitellddn asynkronisuuden toteutusta

JavaScriptin Node.js-alustalla seka Rust-kielen Tokio-ajoymparistdssa.
5.1 JavaScript ja Node.js

Node.js on JavaScriptin palvelinpuoleinen ohjelmointiympéristd, joka alkujaan
julkaistiin - vuonna 2009. Se kehitettiin nimenomaan 1O-multipleksausta ja
asynkronisuutta ajatellen vastapainona tuon ajan synkronisille malleille ja
moniséikeisyydelle rinnakkaisuuden hallinnassa. Kehityksen paamotivaattorina oli
nimenomaan asynkronisen 10:n parempi suorituskyky verrattuna blokkaavaan 10:hon,
sekd monisdikeisyydestd johtuvat muisti- ja synkronointiongelmat. [11] Node.js-
alustan tarjoama asynkroninen tapahtumaperusteinen ohjelmointimalli on nahty sen
verran onnistuneeksi, etta se johti kyseisen ohjelmointimallin yleistymiseen verkko-

ohjelmoinnissa ja mallin adoptoimiseen muissa ohjelmointialustoissa. [36]

Node.js pyorii kokonaisuudessaan vain yhdella séikeelld suorittaen tyotehtavien
multipleksauksen tapahtumasilmukan avulla. Kaikki 10-operaatiokutsut ovat
asynkronisia siten, ettd niille annetaan parametriksi takaisinkutsufunktio, joka ajetaan
asynkronisen operaation paattyessa. Mydhemmin JavaScriptiin sekd Node.js-alustaan

lisattiin korutiiniominaisuus helpottaen ohjelmointia entisestaan.
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Siséisesti tapahtumasilmukka koostuu useasta vaiheesta, jotka on esitetty alla kuvassa
Kuva 2. Kussakin vaiheessa on oma tapahtumalista (event queue), joka siséltada
odotettavien tapahtumien listan sekd kullekin tapahtumalle sit4 vastaavan listan
takaisinkutsufunktioita ja lupausobjekteja, jotka herétetaan, kun tapahtuma tapahtuu.
Tarkeisiin péavaiheisiin kuuluvat mm. ajastinvaihe, 10-vaihe, seka valittémien
tehtdvien vaihe. Ajastinvaiheessa kutsutaan ajastettuja funktioita, silloin kun aika kay
umpeen; 10-vaiheessa tarkistetaan asynkronisten 10-operaatioiden tila ja kutsutaan
sopivia takaisinkutsufunktioita aina kun joku IO-operaatio valmistuu. Vélittdmien
tehtdvien vaiheessa kutsutaan takaisinkutsufunktioita, jotka on méaritetty ajettavaksi
valittémasti. Taméd on hyodyllistd silloin kun halutaan pilkkoa pitkaan kestéava
laskutoimitus pienempiin osiin, jotta muidenkin tehtivien suorittaminen etenisi.

Tarkempi eri vaiheiden kuvaus 16ytyy mm. Sunin ym. tutkimuksesta [36].

[ Mikroteﬁv'ay—- Ajastimet I/I\/Iikrotehtévaj—- 10
Resurssien Mikrotehtavat Vélitt@rr)ét _ [ Mikrotehtavat ]
vapautus tehtavat

Kuva 2. Node.js-alustan tapahtumasilmukan vaiheet. Perustuu Sunin ym. tutkimuksessa [36] esitettyyn
kaavioon.

Tapahtumasilmukka on toteutettu C-kielelld kayttden Node.js-alustaa varten kehitettya
libuv-Kirjastoa. N&in  ollen itse  Nodejs on ohjelmoitu  tdysin
kayttojarjestelmariippumattomasti, mutta libuv hyddyntaa kayttojarjestelmariippuvia
rajapintoja. Linuxissa kaytossa on epoll ja Windowsissa IOCP. Ainakaan toistaiseksi

10_uring tukea ei ole lisétty. [37]

Vaikka Node.js-alustan tehokas asynkronisuuden kayttd povaakin hyvaa
suorituskykya, rinnakkaisuuden rajoittuminen yhteen séikeeseen on yksi alustan
heikkouksista, minka vuoksi toiset alustat kuten Googlen Go, joka hyddyntaa seka 10-
multipleksausta ettd monisaikeisyyttd, suoriutuvat huomattavasti paremmin
rasitustesteissd. Node.js:44n on kylla ajan myota lisdtty tuki monisdikeisyydelle
tyoséikeet (Worker threads) -ominaisuuden avulla, mutta tuki on melko rajallista:
tyosdikeet on tarkoitettu vain laskuintensiivisten operaatioiden tekoon ja kukin sdie
vaatii erillisen instanssin Javascript ymparistostd, joten séikeiden vélinen tiedonvalitys
on rajallista [38]. [39]
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5.2 Rust ja Tokio

Rust on verrattain uusi vuonna 2015 julkaistu ohjelmointikieli, joka yhdistaa alhaisten
tason kielien tehokkuuden muistiturvallisuuden kanssa. Rust-kieltd on kehitetty
asynkronisuutta silmalla pitden, joten siihen on sisdanrakennettu esimerkiksi
async/await komennot seka standardisoitu Future- ja Waker- rajapinta asynkronisten
tehtavien hallitsemiseksi. Kuitenkin, koska Rust on suunniteltu ajettavaksi erilaisissa
ymparistoissa, se ei sisalla sisddnrakennettua ajoymparistéa (runtime) asynkronisen
koodin ajamiseksi, vaan sopiva asynkroninen Kirjasto tulee kaynnistdd ohjelmassa

manuaalisesti.

Rustissa on toteutettu useita asynkronisia ajoympaéristdjd, jotka tarjoavat erilaisia
ominaisuuksia ja joiden toimintatapa eroaa 10-multipleksauksen ja moniséikeisyyden
osalta huomattavastikin. Yleisin asynkroninen ajoymparisto on kuitenkin Tokio, joka
on vakiintuneisuutensa vuoksi saanut eniten tukea kolmannen osapuolen kirjastoista.
Tokio myo6s tarjoaa erilaisia konfigurointimahdollisuuksia rinnakkaisajolle, minka

vuoksi sitd voidaan kustomoida tarpeen mukaan [40].

Future-Waker-rajapintojen ansiosta suuri osa asynkronisista ajoymparistoistd on
toteutettu kayttden samaa perusmallia. Futuuri-objekti (Future) vastaa JavaScriptin
lupaus-objektia, joka mahdollistaa asian suorittamista taustalla. Futuuri sisaltaa poll-
metodin, jota kutsuttaessa Futuuri-objekti pyrkii ajamaan tehtdvaansa eteenpdin,

kunnes se joutuu taas odotustilaan.

Itse ajoymparistd on jaettu kahteen komponenttiin: suorittajaan (executor) ja
havainnoijaan (reactor), jotka toimivat toisistaan riippumattomasti Waker-tietotyypin
avulla. Suorittaja hallinnoi eri tehtdvien ajoa kutsuen vuorotellen kunkin tehtavén poll-
metodia. Jos poll-metodi aiheuttaa Futuuri-objektin meneméaan odotustilaan, rekisterdi
poll-metodi Futuuri-objektiin assosioidun Waker-objektin havainnoijaan. Waker-
objektin on yksinkertaisesti rajapinta, joka siséltdd wake-metodin. Havainnoija seuraa
eri tapahtumia, kuten 10-tilojen muutoksia. Kun havainnoija tekee jonkun havainnon,
joka antaa aihetta jatkaa jonkun tehtdvan prosessointia, se kutsuu Waker-objektin
wake-metodia. Wake-metodi pistdd Futuuri-objektin suorittajan odotuslistalle
heré&tettavaksi, jolloin suorittaja voi jélleen kutsua Futuuri-objektin poll metodia ja néin
ollen jatkaa tehtévén prosessointia. [7]
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Havainnoija ja suorittaja ovat toisistaan tdysin riippumattomia, joten suorittajan ei
tarvitse esimerkiksi tietdd mitd multipleksausrajapintaa havainnoija kayttaa.
Vastaavasti havainnoijan ei tarvitse tietdd mitd rinnakkaisajonmallia kéytet&én:
korutiineja, séikeitd, takaisinkutsufunktioita, tms. Riippumattomuus mahdollistaa mm.
sen, ettd ohjelmassa voi olla useita havainnoijia, jotka havainnoivat eri tapahtumia ja

toimivat taysin eri rajapintojen avulla, esim. yksi havainnoija 10:1le ja yksi ajastimelle.

[7]

Jotta havainnoija ja suorittaja toimisivat riippumattomasti, niiden kuitenkin on oltava
eri séikeill&, silla suorittaja ei voisi muuten suorittaa mitddn tehtévia, kun havainnoija
menee lepotilaan. Kuitenkin optimoidumpaa on ajaa havainnoijaa ja suorittajaa samalla
séikeelld, jolloin synkronointeja ja kontekstinvaihtoja séikeiden valilla ei tarvita. Toki
talloin havainnoija ja suorittaja eivat voi olla taysin erillisia. [7] Mm. Tokio toimii
oletuksella talla tavalla. [40]

Samalla Tokio kuitenkin toimii monisaikeisesti siten, ettd kullakin séikeella on oma
havainnoija ja suorittaja, jotka kaikki prosessoivat 10-tapahtumia (moniséikeinen
ajoymparistd). Talloin Tokio pystyy hyodyntdmaan kaikkia prosessorin ytimia
maksimoiden tehokkuutta. Vaihtoehtoisesti Tokio voidaan myds sdatdd kokonaan
yksiséikeiseksi, jolloin se toimii kuin Node.js-ymparist0 (yksisaikeinen ajoymparisto).
Kolmas tapa on rajoittaa havainnoija yhdelle saikeelle, mutta ajaa suorittajia

moniséikeisesti (monisaikeinen ajoymparistd yksisaikeisella havainnoijalla). [40] [41]

Naéitten eri vaihtoehtojen suorituskykya on vertailtu yhdessa tutkimuksessa [41], jossa
Tokion avulla on luotu kaikupalvelin, eli palvelinohjelma, joka peilaa kaiken datan, jota
sille ldhetetdan. Tokio konfiguroitiin kéyttdmaan yhtad ylla kuvailluista kolmesta
ajomallista, joita liséksi verrattiin puhtaasti synkroniseen monisdikeiseen ratkaisuun,
jossa jokainen palvelinyhteys hoidettiin erillisella séikeelld. Samanaikaisten yhteyksien
ma&érad saadettiin 64:n ja 2048:n vélilla. Tulokset on esitetty kuvassa Kuva 3 alla.
Tuloksista nédhdaan, ettd Tokion ajomalleista moniséikeinen toteutus on nopein ja
yksisdikeinen on hitain. Liséksi teorian mukaisesti yksiséikeisen havainnoijan kaytto

on hitaampaa kuin jos kaikilla saikeillda on sek& oma havainnoija ettd suorittaja.
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=@=Monisaikeinen ajo ilman IO-multipleksausta

=@="Yksisaikeinen ajoymparisto

=@==Monisaikeinen ajoymparisto yksisaikeisella
havainnoijalla

Testin kesto (ns)

5E+06 =@— Monisaikeinen ajoymparisto
64 128 256 512 1024 2048

Samanaikaisten yhteyksien maara

Kuva 3. Tokio-ajoympdristdn eri konfiguraatioiden suorituskyky. Kuvaaja luotu raakadatasta. [42]

Vaikka tutkimuksessa tata ei kommentoitu, tuloksista voidaan havaita, ettd pienilla
yhteyksien maaralla saikeiden kaytto ilman 10-multipleksausta ja asynkronista
ajoymparistda on nopeampaa kuin yksisdikeinen ajoympéristd multipleksauksen
kanssa, mutta ettd suuremmilla kuormituksilla yksiséikeinen ajoymparisté muuttuu
nopeammaksi. Tama liittynee siihen, etté suurella yhteyksien maaralla sdikeiden
valinen kontekstinvaihtojen mééara kasvaa rajahdysmaisesti, mika hidastaa
monisdikeista prosessointia. Yksisaikeisessa rinnakkaisuudessa téllaista ongelmaa ei

ole, mika puhuu asynkronisuuden ja 10-multipleksauksen puolesta.

Kuten Node.js Tokio hyddyntaa Linuxissa epoll-rajapintaa ja Windowsissa IOCP-
rajapintaa. [43] Tokiolle on kyllakin luotu myds io_uring versio, mutta sen kehitys on
vield alkuvaiheessa eika kaikkia Tokion ominaisuuksia vield tueta io_uring-versiossa
[44]. Lisaksi io_uring-versiota ei ole kehitetty lahes vuoteen, joten vaikuttaa silta, etta

Tokio-kirjasto jaa toistaiseksi epoll-pohjaiseksi.
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6 Yhteenveto

Tasséa kandidaatintydssé tarkasteltiin - verkko-operaatioiden ja verkkoyhteyksien
prosessoinnin rinnakkaistamista keskittyen erityisesti 10-multipleksausrajapintoihin.
Rajapintojen yhteydessé havaittiin huomattava kehitys kolmen vuosikymmenen sisélla.
Alkuperaiset hitaat, muutamalle verkkoyhteydelle suunnitellut rajapinnat on korvattu
hyvin skaalautuvilla monisaikeisyytta tukevilla rajapinnoilla, joita on iteratiivisesti
optimoitu useasta suunnasta. Linuxissa siirtyminen select/poll -rajapinnasta epoll
rajapintaan vahent&dd muistinsiirtoa ohjelman ja kayttojarjestelmaytimen valilla, silla
listaa monitoroitavista pistokkeista ei en&a tarvitse l&hettdd kunkin odotusfunktion
kohdalla, vaan kunkin pistokkeen pystyy rekisterdida havainnoitavaksi pistokkeen
luomisen yhteydessa erikseen. Tdma véhentaa sek& muistin siirtoon menevaa aikaa, etta
ydinpuolista prosessointitaakkaa. Siirtyminen epoll:sta io_uring-rajapintaan taas
minimoi jarjestelmékutsujen méaréa, mika vahentéa kontekstinvaihdoista aiheutuvaa
hitautta. Windowsissa nahdaan samantyyppistd kehitystd, jossa poll-tyyppinen
rajapinta korvataan ensin IOCP-rajapinnalla ja sittemmin io_uring-kaltaisella RIO-

rajapinnalla.

Vaikka uusimmat rajapinnat tarjoavat yleisesti parasta suorituskykyd, niiden
kayttoonotto on ollut hidasta. Mielenkiintoisena havaintona moni rinnakkaisuutta
hyoédyntéva ohjelma tai asynkroninen verkkokirjasto hyodyntéa vielakin epoll ja IOCP-
rajapintaa, vaikka uudemmat rajapinnat ovat olleet saatavilla jo vuosia. Osin téta
muutosta hidastavat vanhempien rajapintojen laajempi kayttojarjestelméatuki, silla
uusimmat rajapinnat (ja etenkin jotkut io_uring-ominaisuudet) vaativat melko uuden
kayttojarjestelmapaketin. Myos vanhempien rajapintojen laaja suosio ja yhteisotuki
ovat osaltaan ehka vaikuttaneet niiden suosion pysymiseen. Tama nakyy mm. siing, etta
i0_uring-rajapinnasta on verrattain vaikea l0ytaa tieteellisid suorituskykytutkimuksia

verkko-ohjelmoinnin nakdkulmasta.

Verkko-operaatioiden rinnakkaistaminen blokkaamattoman 10:n ja multipleksauksen
kautta on muovannut suuresti verkko-ohjelmoinnin ty6kaluja. Node.js:n innostamana
yleistyivdt asynkronisen ohjelmoinnin  mallit, jossa ohjelmointi tapahtuu
takaisinkutsufunktioiden ja korutiinien avulla. Vaikka asynkronisen mallin perusideat

ovatkin samat, kandidaatinty0ssé esitettyjen esimerkkien — Node.js ja Tokio — avulla
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nédhdaan, ettd rinnakkaistamisen toteutus voi olla hyvinkin erilainen
ohjelmointialustasta riippuen. Alhaisemman abstraktiotason kielissd kuten Rust-
kielessd, asynkronisuuden toimintamallia, kuten sdikeisyyttd voidaan my0s
manuaalisesti s&atad tarpeiden mukaan mahdollistaen suorituskyvyn, muistinkéyton ja

ohjelmoinnin kompleksisuuden raataléimisen sopivaksi.

Koska kandidaatinty®ssa tarkastuksessa olivat nimenomaan multipleksausrajapinnat,
moni muu rinnakkaisajoon olennaisesti kuuluva asia jai huomioimatta. Etenkin
moniséikeisessé ajossa erityisen térkeatd on synkronointi ja lukkojen kayttd datan
vélityksessa sdikeiden vélilla. Tassakin kayttojarjestelmien tuki on vélttamatonta.
Verkko-ohjelmointikirjastojen nakokulmasta taas tehokas ja reilu
prosessointiresurssien jako tehtavien valilla mahdollistaa viiveiden minimoimisen

kaikille verkkopalvelimeen yhdistyneille kayttgjille.

Koska Internetin vaativuus tulee kasvamaan vielé entisestddn, kasvavat myos paineet
entistd tehokkaammille verkkorajapinnoille. Tulevaisuudessa varmasti nahd&aan
10_uring- ja R10-rajapintojen laajempi kayttoonotto, minka jalkeen keksittdneen jalleen

uusi rajapintojen optimointitapa johtaen taaskin uuteen rajapintojen iteraatioon.
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