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Luku 1

Johdanto

Internet-verkoissa viestinvélitys suoritetaan tyypillisesti tasmaldhetyksena.
Tasmélahetyksissé viestilla on yksi lahettdja ja vastaanottaja. Viestid va-
litettdessa reitittdvan solmun tulee tietdd mille solmulle viesti tulee valit-
tda edelleen, jotta reititys kohdesolmulle onnistuu. Tédsméldhetyksessa useal-
le vastaanottajalle tarkoitettu viesti tulee vélittaa jokaiselle vastaanottajalle
erikseen. Verkossa siis vilitetddn samasta viestista useampi kopio jokaista
kohdesolmua kohden. Talloin kopio lahetettavista viestista saatetaan joutua
véalittaméaan useamman kerran verkon linkkien yli, miké tuhlaa verkon resurs-
seja. Viestit eroavat ainoastaan kohteidensa osalta, joten jos viestin kuorma
vélitetdan useamman kerran verkon linkin yli, valitetdan turhaan jo aiemmin
vélitettya tietoa.

Yksi vaihtoehto tasmaldhetykselle on yleislahetys. Yleislahetyksessa lahetet-
tavasta viestista valitetdaan kopio kaikille verkon vastaanottajille lyhyinta
reittia hyvaksikdyttaen. Tyypillisesti viestin kohteeksi asetetaan yleisléhe-
tysosoite, jolloin verkon reitittaville solmuille jaa tehtévaksi reitittaa viesti
lyhyinta reittia pitkin siten, etta viestista kyetadn véalittdméaan kopio kaikil-
le verkon solmuille. Yleisldhetysta kaytettdessa samasta viestistéa ei véilitetéa
tuhlaavasti useampia kopioita, vaan riittaa, etta viestista valitetdan linkin yli
yksi kopio, jonka kohteena on verkon yleislahetysosoite. Yleisldhetystéa kay-
tettaessd viesti saatetaan kuitenkin valittda myos solmuille, joille viestia ei
ollut tarkoitus lahettaé. Jos vain osa verkon solmuista on viestin kohteena,
saatetaan yleisldhetyksessé tuhlata merkittavasti verkon resursseja.

Tasmalahetysta ja yleislahetysté tarkoituksenmukaisempi keino viestinvéli-
tykseen useille kohdesolmuille on monilédhetys. Monilahetyksessa viestista vé-
litetaén kopio jokaiselle viestin vastaanottajalle lyhyinté reittid hyvaksikayt-
tden. Tyypillisessd monildhetyspalvelumallissa verkossa varataan tietty osoi-
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tealue monilahetysryhmien osoitealueeksi. Monildhetysryhmasta kiinnostu-
nut solmu voi tilata itselleen monilahetysryhmaén lahettamallé tilauspyynnon
paikalliselle monilahetysreitittimelleen. Lahettdva solmu ldhettda monilédhe-
tysryhmalle tarkoitetun viestin monildhetysryhmén osoitteeseen. Paikallinen
monilahetysreititin vastaanottaa viestin ja valittaad sen muille verkon moni-
lahetysreitittimille siten, etta kaikki ryhméan vastaanottajat kyetaén saavut-
tamaan.

Monilédhetysta kaytettaessa viesteja ei siis valiteta turhaan useita kertoja ver-
kon linkkien yli, joten se kayttéda verkon resursseja tehokkaammin kuin tés-
malahetys. Viestista ei myoskaan valiteta kopiota solmuille, jotka eivat ole
kohteita kyseiselle monildhetysryhmélle, joten viesti vélitetdan tehokkaam-
min kuin yleislahetysta kiaytettaessa. Haittapuolena on lisddntynyt signaloin-
ti verkossa: verkon monilahetysreitittimien tulee signaloida toisilleen monilé-
hetysryhmien muutokset. Lisddntyneesté signaloinnista huolimatta monila-
hetysta hyviksikayttdmalla saatetaan saastad huomattavasti verkon resurs-
seja, mika on erityisen tarkeda jos verkon resurssit ovat vahéiset.

Erityisvélitysverkoilla tarkoitetaan haasteellisia verkkoja joissa Internet-verk-
kojen reititys ei enda kykene toimimaan. Erityisvalitysverkkoihin kuuluvat
valtion viranomaisten, kuten poliisien, sairaanhoitajien ja palomiesten tyo-
tehtéaviin tarvittavat verkot, seké erityisiin kriisitilanteisiin tarkoitetut ver-
kot. Erityisvélitysverkoille on ominaista rajoitettu siirtokapasiteetti ja mah-
dollisesti katkonainen yhteys. Erityisesti verkon laidalla kaytettavien kan-
nettavien péatelaitteiden tarjoamat yhteydet ovat huonot, kun taas verkon
rungossa on tyypillisesti tarjolla paremmat tiedonsiirtoyhteydet. Erityisvé-
litysverkoissa valitettavit viestit ovat usein luonteeltaan erityisen téarkeitéa,
joten viestien perille saattaminen on tarkeaé.

Erityisvélitysverkoissa verkon reitittavien solmujen tulee kantaa Internet-
verkkoihin verrattuna enemmaén vastuuta viestien perille saattamisesta. In-
ternet-verkoissa lahettdjin ja vastaanottajan véliset reitittdvat solmut ovat
yleensa tilattomia, jolloin tila sailytetdan vain lahettajalla ja kohteella. Téal-
16in esimerkiksi luotettavan tiedonsiirron aikaansaaminen vaatii erillista sig-
nalointia verkon yli, mika on toimiva ratkaisu Internet-verkoissa, joissa siir-
tokapasiteettia on enemmén ja tiedonsiirron viiveet pienia. Erityisvéalitys-
verkoissa verkon siirtokapasiteetti on vahainen ja yhteys katkonainen, joten
lahettajén ja kohteen vélinen signalointi on kallista tai jopa mahdotonta.
Taméan vuoksi erityisvalitysverkoissa reitittavien solmujen tulee varmistaa
viestien perille saattaminen.

MANET-verkoilla (eng. Mobile Ad hoc Networks) tarkoitetaan tiettyyn kéyt-
totarkoitukseen (ad hoc) tehtyja verkkoja, joissa kommunikointi tapahtuu
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tyypillisesti langattomasti. MANET-verkoille on my6s tyypillistd solmujen
jatkuva liike, miké aiheuttaa jatkuvia muutoksia verkon topologiassa. MA-
NET-verkkoja on tutkittu paljon erilaisten langattomaan viestintdan kyke-
nevien laitteiden, kuten kdnnykoiden ja kannettavien tietokoneiden, yleis-
tyttyd. MANET-verkoille onkin suunniteltu useita monilahetysjéirjestelmié,
jotka kykenevéat selviytymédan MANET-verkoille tyypillisistd jatkuvista to-
pologiamuutoksista. Lisaksi MANET-verkkojen monildhetysprotokollat hyo-
dyntévat verkon langattoman siirtotien ominaisuuksia.

Viivesietoisissa verkoissa (eng. Delay Tolerant Network, DTN) verkko olete-
taan katkonaiseksi, siirtonopeudet pieneksi ja linkkien viiveet suuriksi. Ver-
kon solmujen valille ei oleteta paasta pdaahén yhteytta, vaan lahtokohtaisesti
minkadn solmun valill& ei ole suoraan reititettavaa yhteytta. Viestinvalityk-
sessa yritetaan tyypillisesti hyodyntaa verkon solmujen liiketta. Liiketta hyo-
dynnetaén esimerkiksi muodostamalla kopioita lahetettavasté viestista naa-
purisolmuille. Solmujen liikkuessa verkossa, joku kopion saaneista solmuis-
ta saattaa kohdata kohdesolmun ja vélittda viestin perille. Mitd enemmén
kopioita muodostetaan, sitd todennakoéisemmin viesti kyetdan toimittamaan
perille.

Erityisvélitysverkkojen kannalta Internet-, MANET-, ja DTN-verkkojen mo-
nildhetysratkaisut ovat puutteellisia. Internet-verkkojen monildhetysratkai-
sut eivit ole sopivia erityisvalitysverkkoihin, koska Internet-verkoissa olete-
taan paasta-paahan yhteys. Taman oletuksen vuoksi Internet-verkkojen mo-
nildhetysprotokollat eivit kykene muodostamaan monilahetysreititysta kat-
konaisessa verkossa. Koska Internet-maailmassa monilahetysta tarvitsevat l&-
hinné paljon siirtokaistaa tarvitsevat palvelut, joilla ei ole tarvetta tiedonsiir-
ron luotettavuudelle, kuten konferenssipalvelut ja IPTV, ei luotettavuuteen
ole erityisesti panostettu. Erityisvalitysverkkojen viestien tarkeyden vuoksi
luotettavuuden puute on ongelmallista.

MANET-verkkojen monildhetysjirjestelmét kykenevét tarjoamaan monilé-
hetyksen vaikka verkon topologia muuttuisi jatkuvasti. Lisiksi MANET-mo-
nildhetys hyodyntaé langattoman siirtotien ominaisuuksia, jolloin yhdellé la-
hetykselld viesti voidaan valittda usealle vastaanottajalle. Erityisvalitysverk-
kojen kannalta MANET-verkkojen monildhetysratkaisut kérsiviat kuitenkin
samoista ongelmista kuin IP-verkkojen monilahetysprotokollat: viestejé ei
oleteta tarkedksi ja solmujen vélille oletetaan paastia-paahan yhteys.

DTN-verkot kykenevat reitittamadn paketteja vaikka verkko olisi katkonai-
nen ja solmujen vélinen paasté-paahén yhteys puuttuisi. Paketinvélityksesséa
hy6édynnetadan solmujen liiketta ja paketeista otetut kopiot parantavat toimi-
tusvarmuutta. DTN-verkoissa solmujen valiset yhteydet oletetaan huonoiksi
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kaikkien verkon solmujen kesken. Erityisvéilitysverkoissa yhteys on kuiten-
kin usein huono vain verkon laidoilla. Verkon laidalla kaytetdaédn kannettavia,
langattomasti toimivia, paatelaitteita. Erityisvalitysverkoilla on usein kéytet-
tdvissdan paremman yhteyden tarjoava runkoverkko. DTN-verkoille suunni-
tellut ratkaisut olettavat kaikkien verkon solmujen yhteydet huonoiksi, ei-
viatka ne hyodynna runkoverkon tarjoamaa suurempaa siirtokapasiteettia ja
parempaa toimitusvarmuutta.

Koska olemassa olevat monilahetysratkaisut perustuvat joko Internet-, MA-
NET-, tai DTN-verkkojen oletuksiin, tarvitaan erityinen monilédhetysjérjes-
telmé erityisvalitysverkoille. Jarjestelméan tulee kyeta toimittamaan monila-
hetyspaketit perille myos verkoissa joissa tapahtuu yhteyskatkoksia. Lisaksi
jarjestelmén tulee kyeté toimimaan verkoissa joissa yhteyksien siirtokapasi-
teetti on pieni ja sen tulee varoa ruuhkauttamasta verkkoa. Koska erityisvé-
litysverkoissa on usein kaytossd paremman yhteyden tarjoava runkoverkko,
tulee jarjestelmén kyetéd hyodyntamaan runkoverkon ominaisuuksia.

Téssa tyossa esitetddn monildhetysjarjestelmé nimeltd TMR (eng. Tactical
Message Replicator). TMR on monilédhetysjarjestelma erityisvalitysverkoille,
joka kykenee tehokkaaseen monilahetykseen haastavissa verkko-olosuhteis-
sa. TMR-jarjestelma sallii monildhetysryhmien prioriteetin sadtamisen siten,
ettd jarjestelmé kayttad enemmén resursseja tarkeiden viestien toimittami-
seen, muttei kuitenkaan ruuhkauta verkkoa vihemman térkeita viesteja vali-
tettdessa. Jarjestelman rajapinnaksi valittiin tuttu sahkopostilistojen hallin-
ta-rajapinta. Erityisvalitysverkon laidan pienemmén siirtokapasiteetin vuoksi
TMR hyodyntaa runkoverkon suurempaa siirtokapasiteettia viestien valityk-
sessé.

TMR-monilahetysjérjestelmé toteutettiin monildhetyspalvelun tarjoavaksi kom-
ponentiksi erityisvalitysverkoille tarkoitettuun MICS-jérjestelmaan (Multi In-
terface Communications Software). TMR-monildhetysjérjestelmé toteuttaa
viestinvalityksen MICS-jarjestelmén tarjoamia sidhkopostijarjestelméasta tut-
tuja IMAP- ja SMTP-rajapintoja hyvaksikayttiden. Tyohon sisdltyy myos tes-
tit, joiden avulla voidaan todeta toteutetun kokonaisuuden oikea toiminta.

Tyon kontribuutiona on erityisvalitysverkkoihin soveltuvan monildhetysjar-
jestelman suunnittelun, toteutuksen ja arvioinnin yhteydessa havaitut seikat
erityisvalitysverkoissa toteutettuun monilahetykseen liittyen. Tyon tuloksena
voidaan todeta, ettd vain osa tieteessé esitetyistd monildhetyksen mekanis-
meista kykenee toimimaan erityisvélitysverkoissa. Lisédksi voidaan antaa eh-
dotuksia monildhetysjirjestelmén kehittdmisesta MICS-jarjestelmén kehit-
tyessa edelleen.

Tyo6 on jarjestetty siten, ettd toisessa luvussa esitetdan IP-, MANET- ja
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DTN-verkkojen reititys- ja moniladhetysreititysratkaisuja, seka kaydaan l&-
pi monilahetyksen teoriaa. Luvussa kolme esitetdan MICS-jarjestelmén toi-
minta. Luvussa nelja esitetadan TMR-monilahetysjarjestelmén toteutus, seké
arvioidaan toteutetun monildhetysjarjestelmén toiminta. Luvussa viisi esite-
taan tyon paatelmat, seka ehdotukset jatkokehitysta varten.



Luku 2

Reititys- ja monilahetysprotokol-
lat

Tassa luvussa kaydéaan lapi eri verkkoympéristoihin suunniteltuja monila-
hetysprotokollia. Monilahetyspalvelut ovat tarpeellisia monille sovelluksille,
kuten videokonferenssipalvelut ja IP-puhepalvelut. Tadméan vuoksi monildhe-
tysprotokollia on tutkittu jo pitkédan ja ratkaisuja monille monilahetysviesti-
vélityksessa yleisille ongelmille on jo ehditty tutkia.

2.1 Monilahetys IP-verkoissa

Tunnetuin IP-verkoissa kédytetyistd monilahetysreititysprotokollista on Pro-
tocol Independent Multicast, suomeksi protokollariippumaton monilahetys.
Protokollan nimen mukaisesti PIM-monildhetysprotokollat eivit ole riippu-
vaisia yksittaisesta tasmalahetysreititysprotokollasta, vaan ne voivat toimia
useiden eri tasmaldhetysreititysprotokollien kanssa. Tunnetuimmat PIM-pro-
tokollat ovat PIM-SM- (eng. Protocol Independent Multicast - Sparse Mode)
ja PIM-DM-protokollat (eng. Protocol Independent Multicast - Dense Mo-
de).

Protocol Independent Multicast - Sparse Mode

PIM-SM-protokolla (eng. Protocol Independent Multicast - Sparse Mode)
on suosittu monildhetysprotokolla IP-verkoissa [27]. PIM-SM-protokolla ku-
vataan Internet-standardissa RFC 4601 [8]. PIM-SM-protokollalla voidaan
toteuttaa monilahetysreititys tehokkaasti monilahetysryhmille, joissa ryh-
mén jasenet ovat hajautuneet jopa useiden WAN-verkkojen (eng. Wide Area
Network) alueelle. PIM-SM-protokollassa monilédhetysryhmén vastaanotta-
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jien ei tarvitse tietad lahettajid ennalta, eika ldhettdjien tarvitse tietda vas-
taanottajia ennalta.

PIM-SM-protokollassa valitaan yksi verkon monildhetysreititin toimimaan
kohtaamispisteenéd (eng. Rendezvous Point). Uudet monildhetysryhmén jé-
senet lahettavat liittymisviestinséd kohtaamispisteelle ja ryhmaén lahettavat
solmut lahettdavat monildhetyspaketit kohtaamispisteelle.

PIM-SM-protokollassa ylldpidetaén reititystaulua, jota kutsutaan nimell&
MRIB-reititystaulu (eng. Multicast Routing Information Base). MRIB-reiti-
tystaulu voidaan selvittda suoraan tasmaldhetysprotokollan reititystiedosta,
tai jostain erityisesti monildhetykseen tarkoitetun reititysprotokollan reiti-
tystiedosta. MRIB-reititystaulun avulla selvitetdan mille solmulle liittymis-
ja karsimisviestit tulee lahettaé.

Koska liittymisviestit ldhetetdan kohti monildhetysdatan vastaanottajaa, ku-
vaa MRIB-reititystaulu monilahetysdatan paluupolun. Tésmalahetysproto-
kollien reititystietokannassa (eng. Routing Information Base, RIB) kuvataan
solmu jolle vastaanotettu paketti tulee reitittda. Téasmaélahetysprotokollien
RIB-reititystietokantaan verrattuna MRIB-reititystietokanta kuvaa siis mil-
té solmulta monilahetysdata otetaan vastaan, eli datan paluupolun, kun taas
RIB-reititystietokannassa kuvataan mille solmulle vastaanotettu paketti vé-
littad, eli paketin edelleenvalityspolun.

PIM-SM-protokollan toiminta jakautuu kolmeen vaiheeseen. Vaiheet on esi-
tetty kuvassa 2.1. Kuvassa tasmélahetykset on merkitty katkoviivanuolilla ja
ryhmatilaukset yhtenéisilld nuolilla.

RP RP RP

ya : !

4 S Lahettsja

/ R Vastaanottaja
5 R S} R S R

Ve RP Kohtaamispiste
(a) Vaihe 1 (b) Vaihe 2 (¢) Vaihe 3

Kuva 2.1: PIM-SM monildhetysprotokollan kolme vaihetta. Katkoviiva kuvaa
tdsmaldhetysta ja jatkuva nuoli voimassa olevaa ryhmatilausta.

Ensimmaisessé vaiheessa muodostetaan kaikkien vastaanottajien kesken jaet-
tu monildhetysreitityspuu. Ryhméan jaseneksi liittyva solmu lahettaa liitty-
misviestin paikalliselle monildhetysreitittimelleen. Paikallinen reititin tilaa
itselleen kyseisen ryhmén seuraavalta reitittimeltd kohti kohtaamispistetta.
Liittymisviestit kulkevat hyppy hypylté (eng. hop by hop) kohti kohtaamis-
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pistettd, kunnes kohtaamispiste saavutetaan, tai saavutaan reitittimelle joka
on jo tilannut kyseisen ryhmén itsedan seuraavalta reitittimeltdan. Kaikkien
vastaanottajien tilattua ryhmaéan, on ryhman levityspuu samanlainen kaikil-
le vastaanottajille, puun juuren alkaessa kohtaamispisteeltd ja lehtien péadit-
tyessa ryhman vastaanottajien paikallisiin reitittimiin. Monildhetysdatan la-
hettaja lahettad datan paikalliselle reitittimelleen, joka tédsmaéldhettda sen
edelleen kohtaamispisteelle, mista data vélitetdan jaettua monildhetysreiti-
tyspuuta pitkin vastaanottajille.

Vaihe 1 on esitetty kuvassa 2.1(a). Lahettavd solmu S ldhettdd monilédhetys-
paketit tasmaldhetyksena kohtaamispisteelle. Tasmélahetys on esitetty ku-
vassa katkoviivalla. Solmu R tilaa monildhetysryhman kohtaamispisteelta.
Moniléhetystilaukset on kuvattu nuolilla, jotka etenevit solmulta R kohtaa-
mispisteelle. Tilauksen edettyé kohtaamispisteelle, verkolla on jaettu monila-
hetyspuu, jossa on vain yksi haara, joka kulkee kohtaamispisteeltd RP solmul-
le R. Solmun S kohtaamispisteelle RP tdsmalédhetyksena valittdméat paketit
lahetetadn edelleen monildhetyksené solmulle R.

Ensimmaéisen vaiheen jélkeisessé tilassa verkon resursseja ei kayteta optimaa-
lisesti, koska kohtaamispiste saattaa olla epaedullisesti sijoittunut vastaanot-
tajan tai lahettajien kannalta. Lisdksi lahettdjéan paikalliselle reitittimelle ja
kohtaamispisteelle aiheutuu yliméaréista kuormaa monildhetyksien enkapsu-
loinnista tdsméalahetykseksi.

PIM-SM-protokollan toisessa vaiheessa kohtaamispiste muodostaa lahetté-
jakohtaisen levityspuutilan kohti lahettdjéa. Lahettajakohtainen levityspuu
muodostetaan lahettdmalla liittymisviesti kohtaamispisteeltd kohti ldhetté-
jaa. Kun reitityspuu on muodostunut, vastaanottaa kohtaamispiste monilé-
hetyspaketit monildhetyksena lahettajalta. Talloin monildhetysdatan lahet-
tdminen tasmélahetyksena kohtaamispisteelle voidaan lopettaa.

Vaihe 2 on esitetty kuvassa 2.1(b). Kohtaamispiste RP tilaa monilédhetys-
ryhmén suoraan ldhettdjasolmulta S. Tilauksen edettya lahettédjasolmulle S,
kohtaamispiste RP vastaanottaa lahettajasolmun S viestit monildhetykse-
nd, joten erillinen tasmalédhetys solmujen vélilla voidaan lopettaa. Vaiheen
2 jalkeen kohtaamispisteeltd RP on ldhdekohtainen monildhetysreitityspuu
lahettajasolmulle S.

Toisen vaiheen jalkeisessa tilassa lahettajasolmun ei tarvitse lahettad mo-
nildhetyspaketteja tdsmaélahetyksend kohtaamispisteelle, joten ldhetyksessé
valtytadn turhalta enkapsuloinnilta. Monildhetys valitetdan kuitenkin edel-
leen kohtaamispisteen kautta, joka voi olla epaedullista solmujen sijainnista
riippuen.
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PIM-SM-protokollan kolmannessa vaiheessa monildhetyksen vastaanottaja
muodostaa ldhdekohtaisen monildhetysreitityspuun. Léhdekohtainen moni-
lahetysreitityspuu muodostetaan lahettamalla tilaus kohdesolmulta kohti 14-
hettajaa. Kun ldhdekohtainen monilahetysreitityspuutila on muodostettu,
vastaanottajalle saapuu lahettdjan monildhetysdata seka suoraan ldhettajél-
té, ettd kohtaamispisteelta. Jotta samaa monilahetysdataa ei vastaanotettaisi
kahdesti, vastaanottaja peruu ryhman tilauksen kohtaamispisteelté kyseisen
lahettdjan osalta.

Vaihe 3 on esitetty kuvassa 2.1(c). Kohdesolmu R tilaa monildhetysryhmén
suoraan lahettajasolmulta S. Kun tilaus on edennyt ldahettdjasolmulle S ja
kohdesolmu vastaanottaa monildhetysdataa suoraan lahettajasolmulta, tilaus
kohtaamispisteelle RP voidaan poistaa. Vaiheen 3 jalkeen kaikilla vastaanot-
tajilla, eli solmulla R, on lahdekohtainen ryhmaélahetysreitityspuu lahettaja-
solmulle S.

Protocol Independent Multicast - Dense Mode

PIM-DM-protokolla (Protocol Independent Multicast - Dense Mode) on mo-
nildhetysprotokolla verkkoihin, joissa lahes kaikki solmut tilaavat lahetet-
tavan monildhetysryhméan. PIM-DM on kuvattu Internet-standardissa RFC

3973 [2].

PIM-DM-protokollassa lahetyksen alkaessa oletetaan, ettd monilahetysryh-
maéan viestit tulee lahettda kaikille monilahetysreitittimille. Vasta lahetyksen
vastaanotettuaan reititin tarkistaa onko silla yhtdan monilahetysvastaanot-
tajaa, tai monildhetysreititinté jolle sen tulisi reitittad ldhetys edelleen. Jos
ei ole, se lahettaa karsimisviestin edelliselle reitittimelle, joka lopettaa mo-
nildhetyksen kyseiselle reitittimelle ja suorittaa saman tarkistuksen. Jos vas-
taanottajia ei ole, peruu reititin tilauksen itsedan edeltévalta reitittimelta.

Protokollan toiminta on esitetty kuvassa 2.2. Ensimmaisessé vaiheessa sol-
mu S on lahettdja ja sen ldhettamét paketit reititetdan solmuille X ja R,
solmun R ollessa ainoa ryhmaélahetyksen tilaaja. Toisessa vaiheessa solmu X
lahettad karsimisviestin, koska silla ei ole tilaajia ryhmélle. My6s solmun X
seuraava reititin ldhettda karsimisviestin, koska silla ei ole naapurinaan yh-
taan reititinta, joka tilaisi ryhmalédhetysté. Vaiheessa 3 ryhmaélahetysviestit
lahetetaan vain solmulle R.

Viestien tulvittamista kaikille ja tulvituksen lopettamista karsimisviesteilla
kutsutaan tulvita ja karsi -kierroksi (eng. flood and prune cycle).

Ryhmén tilaamisen peruminen ei ole lopullinen, vaan peruminen vanhenee
tietyn ajan jalkeen. Tilan vanhentuminen aiheuttaisi ylimaéréisen tulvita ja
karsi -kierroksen. Ylimaardisen kierroksen valttamiseksi lahettaja lahettad
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Kuva 2.2: PIM-DM monildhetysprotokollan kolme vaihetta. Jatkuva viiva esit-
tda voimassaolevaa ryhmatilausta. Karsimisviestit on esitetty katkoviivalla, joiden
rinnalla lukee PRUNE (suom. karsi).

erityisen tilanpaivitysviestin (eng. state update message) tasaisin viliajoin,
joka valitetaan monildhetyspuussa alaspain kaikille reitittimille. Paivitysvies-
ti aiheuttaa tilauksien perumisen uusimisen, eli karsimisviestien ldhettami-
sen ryhmille joilla ei ole tilaajia. Tilauksien karsimiset siis uusitaan, jolloin
tilauksen peruminen ei vanhene ja erillista tulvita ja karsi kierrosta ei tarvita.

PIM-DM-protokollan hyoty PIM-SM-protokollaan verrattuna on, ettei se
vaadi keskitettya kohtaamispistetté, joka on kriittinen piste protokollan toi-
minnan kannalta (eng. single point of failure). Lisdksi PIM-DM voi olla pa-
rempi vaihtoehto verkkoihin, joissa suurin osa verkon jasenista tilaa monilé-
hetysryhman, koska tilauksia ei tarvitse tehda erikseen, vaan monildhetys-
ryhma lahetetdan oletuksena kaikille reitittimille, ylimaaraisten reitittimien
peruessa monilahetyksen erikseen.

Paluupolkuvilitys

Molemmat protokollat, sekd PIM-DM, ettd PIM-SM, hyodyntéivat paluu-
polkuvélitysta (eng. Reverse Path Forwarding, RPF) kierronestotekniikkana
ja se esitellddn molempien protokollien Internet-standardeissa[8][2]. Paluu-
polkuvélityksessa tarkistetaan vastaanotettiinko monilahetyspaketti samal-
ta vaylalta, jolle se reititettaisiin lahettajasolmulle ldhetettaessa. Jos paket-
ti vastaanotettiin vaaralta vaylalta, se hylatdan ja lahettaneelle reitittimelle
vélitetdan karsimisviesti.

Kuvassa 2.3 esitetadn esimerkki paluupolkuvélityksen toiminnasta. Ryhmal-
14 on vastaanottajat R1 ja R2, joista vastaanottaja R2 saa ryhmén viestit
kahta reittid. Kun solmu R2 vastaanottaa lahettajin S paketin, tarkistaa
se mita kautta paketti vastaanotettiin. Tarkistus kuvataan vaiheessa 2. Ku-
vassa paluupolku, eli reitti jota pitkin paketti reititettéisiin lahettéjélle, on
kuvattu katkoviivalla. Jos paketti vastaanotettiin solmulta R1, paluupolku-
valitystarkistus epdonnistuu ja tilaus solmulta R1 perutaan. Vaihe 3 esittaé
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lopputilaa, jossa molemmat jasenet vastaanottavat monildhetyspaketit vain
yhta reittia pitkin.

T o X §
. N 7 y >

RL
7 /

,/ /D Vastaanottaja 1

2 Vastaanottaja 2

@ Lshettajasoimu

(a) Vaihe 1 (b) Vaihe 2 (¢c) Vaihe 3
Kuva 2.3: Paluupolkuvélityksen toiminta

Paluupolkuvélitys olettaa lahettdjéan ja reitittimen vélisen reitin symmetri-
seksi. Oletus on seurausta siitéd, ettd vastaanotetun paketin vaylan oikeelli-
suus tarkistetaan lahetettavien pakettien reititystiedon avulla. PIM-protokol-
lat eivat siis kykene hyodyntaméan epasymmetrisia tasmareititysprotokollia.
Epasymmetrisia linkkeja esiintyy esimerkiksi verkoissa, joissa hyodynnetaan
satelliittilinkkeja[10].

2.2 Reititys MANET-verkoissa

MANET-verkoilla tarkoitetaan tiettyyn tarkoitukseen (ad hoc) rakennettuja
verkkoja, joissa solmut ovat jatkuvassa liikkeessa. Lisdksi solmuilla saattaa
olla rajalliset resurssit, kuten esimerkiksi rajallinen sdéhkoenergia paristokayt-
toisilla solmuilla.

MANET-verkkojen tutkimus on kasvanut huomattavasti 1990-luvulta l&h-
tien. MANET-verkot ovat ajankohtaisia, koska langattomaan kommunikoin-
tiin kykenevien laitteiden méaara ja laatu on kasvussa. Laitteita, jotka kyke-
nevat kommunikoimaan langattomasti keskenaan, ovat esimerkiksi kannykat
ja kannettavat tietokoneet.

MANET-verkkoihin lasketaan my6s sensoriverkot. Sensoriverkoilla tarkoite-
taan verkkoja joissa tyypillisesti paristokéayttoiset solmut mittaavat antureil-
la ymparistodan ja lahettavat mittaustiedon keskitettyyn sijaintiin prosessoi-
tavaksi. Sensoriverkon solmut muodostavat keskendédn verkon, jonka kautta
mittaustietoa voidaan valittda. Tyypillisesti yksi tai useampi verkon solmu
on yhteydessa ulkoiseen verkkoon, jonka kautta mittaustieto voidaan valittaa
keskitettyyn sijaintiin prosessoitavaksi.
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MANET-verkoille tyypillista on verkon solmujen liike, joka aiheuttaa topolo-
giamuutoksia verkkoon. Perinteisissa [P-verkoissa topologiamuutosten maé-
ré oletetaan pieneksi, koska verkot ovat yleensa rakennettu langallisista yh-
teyksistd. MANET-verkoissa topologiamuutokset ovat kuitenkin jatkuvia ja
kaytetyn reititysprotokollan tulee ottaa ne huomioon.

2.2.1 Tasmalidhetys

Tassa luvussa kdydéaan lapi MANET-verkkojen tdsmaéreititysprotokollia. MA-
NET-verkkoihin on kehitetty useita tdsmaéreititysprotokollia, jotka voidaan
karkeasti jakaa seuraaviin kategorioihin: proaktiiviset, reaktiiviset, hierark-
kiset ja geograafiset reititysprotokollat.

Proaktiivinen reititys

Proaktiivisissa protokollissa reitit kohteisiin selvitetdan ennen varsinaista la-
hetysta. Reititystietoa yllapidetaan erillisessa reititystaulussa, jossa esitetdan
minne eri kohteille vélitettavait paketit tulee valittaa. Reititystaulu tulee olla
selvilla ennen lahetystd ja se voidaan selvittdd staattisesti kdyttdjin anta-
man tiedon perusteella, tai dynaamisesti signaloimalla naapuri- ja reititys-
tietoa verkon yli. Proaktiivisia reititysprotokollia ovat esimerkiksi DSDV [24]
ja OLSR [6]. Proaktiivisessa reitityksessa itse paketinvélitys on nopeaa, koska
reititystieto on selvilld ennen paketin valittdmisté. Reititystiedon yllapitami-
nen verkoissa, joissa solmut liikkuvat paljon on kuitenkin haastava tehtavé ja
solmujen liikkuessa reititystietojen paivittdminen verkon yli saattaa kuluttaa
suuren osan verkon siirtokapasiteetista.

Kuvassa 2.4 on esimerkki proaktiivisesta reitityksesta uuden linkin syntyesséa
verkkoon. Vaiheessa 1 linkki syntyy solmujen A ja B vilille. Solmujen A ja B
reititystauluissa nakyy suora naapuruus molempien solmujen osalta, mutta
solmuilla C ja D ja solmulla A ei ole reititystietoa toisistaan. Vaiheessa 2
solmu B lahettaa tiedon havaitsemastaan uudesta reitistd solmuille C ja D,
sekd oman reititystaulunsa sisallon solmulle A. Vaiheessa 3 kaikilla verkon
solmuilla on taysi reititystieto verkosta, eli verkko on konvergoitunut.

Optimized Link State Routing Protocol

Optimized Link State Protocol (OLSR) on mééritetty Internet-standardissa
RFC 3626 [6]. OLSR on proaktiivinen mobiileihin langattomiin verkkoihin
optimoitu versio perinteisesta linkkitilareitityksestd. OLSR-protokollan kes-
keinen konsepti on MPR-solmujen joukko (eng. Multipoint Relay Set). Link-
kitilaprotokollille ominainen linkkitilaviestien tulvittaminen voidaan OLSR-
protokollassa suorittaa vahaisemmélla viestinvélityksella tulvittamalla link-



LUKU 2. REITITYS- JA MONILAHETYSPROTOKOLLAT 13

{AB}

S " — S Die.8 . {CIB.DIB} ' / € i E A D AEbEs
& AB D\ 2 o E) 0 B,C|B,D|B A.C,D\ &) AmBDEBS
(a) Vaihe 1 (b) Vaihe 2 (c) Vaihe 3

Kuva 2.4: Uuden linkin syntyminen proaktiivisessa reitityksessa. Katkoviiva esit-
taa syntyvad linkkia. Vaiheissa 1 ja 3 solmujen vieressé lukee solmujen reititystaulu
ja suorat naapurit. Vaiheessa 2 nuolet esittavit etdisyysvektorildhetysta ja nuolen
rinnalla lukee etéisyysvektorin sisilto.

kitilatiedot ainoastaan MPR-joukon solmujen valilla.

MPR-solmujen joukko selvitetddn OLSR-protokollassa hajautetusti. Solmut
signaloivat toisilleen hajautetusti naapurustotietonsa, jonka avulla solmut
kykenevat selvittdmaén likimain optimaalisen MPR-solmujen joukon. OLSR-
protokollan MPR-joukon valinta-algoritmi valitsee MPR-solmut siten, etté
MPR-joukko ei ole jaettu.

OLSR-protokollan naapuruston selvittdmiseen kayttdma protokolla esitetaan
OLSR-protokollan Internet-standardissa, mutta se on myos eriytetty omaksi
standardikseen RFC 6130 [5]. OLSR~protokollan naapuruston selvittdmiseen
kaytettyyn algoritmiin palataan myohemmin téssa tyossa.

OLSR siis optimoi signaalitiedon tulvitusta tulvittamalla linkkitilaviestit MPR-
solmujen vélilla, eikd kaikkien solmujen kesken. Toisena optimointina OLSR
vihentad lahetettyjen linkkitilaviestien méaardaa tulvittamalla verkkoon ai-
noastaan MPR-solmujen linkkitilatiedon. Kaikkien solmujen linkkitilatietoa
ei siis tulviteta verkkoon, jolloin tiheissé verkoissa vélitettyjen viestien maéra
on perinteisiin linkkitilaprotokolliin verrattuna huomattavasti pienempi.

Kolmantena optimointina OLSR tulvittaa verkkoon ainoastaan MPR-solmul-
ta sen MPR-valitsijoiden solmuille liittyvat linkit. Perinteisista linkkitilapro-
tokollista poiketen verkkoon ei siis mainosteta kaikkia verkon linkkeja, vaan
verkkoon valitetaan vain osittainen tieto niin, ettd MPR-solmuilla on ainakin
yksi reitti MPR-valitsijasolmuilleen. Verkon solmujen reitittaessia paketteja
verkossa, reitit kulkevat siis MPR-solmujen kautta, koska ainoastaan MPR-
solmut osaavat reitittad paketteja omille MPR-valitsijasolmuilleen.

Koska OLSR-protokollan tehokkuus perinteisiin linkkitilaprotokolliin verrat-
tuna perustuu ennen kaikkea MPR-joukkojen hyodyntamiseen, on protokol-
la sitd tehokkaampi mitéd tiheAmpi verkko on. Mitéa tiheampi verkko on, sita
pienempi maarda MPR-solmuja voi kattaa koko verkon.
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Reaktiivinen reititys

Reaktiivisessa reititysprotokollassa reitti kohteeseen selvitetaén vasta ldhe-
tyksen yhteydessa. Tunnettu ja hyvin méaritelty reaktiivinen reititysproto-
kolla on AODV (eng. Ad hoc On-Demand Distance Vector Routing), joka on
mééritelty Internet-standardissa RFC 3561 [23]. Koska reititystietoa ei ylla-
pideta erikseen, ei reititystd varten tarvita signalointia paasdantoisesti muu-
ten kuin pakettia ldhetettdessa. Lahetyksen yhteydessa solmu yleislahettas
verkkoon reititystietopyynnon kohteelle. Pyyntéon vastaa joko kohdesolmu,
tai solmu jolla on talletettuna reitti kyseiselle kohteelle. Reititystietovastauk-
sen edetessa verkossa kohti pyynnon tekijaa, verkon solmut tallettavat rei-
titystiedon muistiin mahdollisia tulevia pyyntoja tai omia ldhetyksiadn var-
ten. Tyypillisesséd tapauksessa reitin pyytaja saa vastauksena joukon reitteja,
joista se voi valita parhaan. Reaktiivisen reititysprotokollan hyotyna on, ettei
reititystietoa tarvitse yllapitaéd niiden solmujen osalta, jotka eivit ota osaa
kommunikointiin. Haittana on lisdéantynyt viive lahetettaessa kohteelle jolle
ei ole valmista reittia tiedossa.

->C

”c )
/ c {c|B} / c / Cc) ABDBB
A —>( B A <«<—(B A —>( B
—_,
>C ° C 2 ->C 2 °
(a) Vaihe 1 (b) Vaihe 2 (c) Vaihe 3

Kuva 2.5: Esimerkki reaktiivisesta reitityksesté.

Kuvassa 2.5 on esimerkki reaktiivisesta reitityksestd. Vaiheessa 1 solmu A
vastaanottaa solmulle C lahetettdavin paketin. Solmulla A ei ole reittid sol-
mulle C, joten se yleislahettdd reittipyynnon solmusta C. Vaiheessa 2 solmu
C vastaa reitityskyselyyn ja reitityskysely vélitetdan solmulle A ja vaiheessa
3 paketti valitetdan solmulle C.

Ad hoc On Demand Distance Vector Protocol

Ad hoc On Demand Distance Vector -protokolla (AODV) on maaritetty In-
ternet-standardissa RFC 3561 [23]. Se on reaktiivinen reititysprotokolla, eli
reitti kohteeseen selvitetddn paketin saapuessa vélitettdavaksi. AODV kéyt-
tda reititykseen etaisyysvektoreita, eli reititettaessa vilitetaan tietoa solmu-
jen etaisyyksié toisistaan. AODV kayttaa kohdesarjanumeroita valttdédkseen
reitityssilmukat ja etaisyysvektoriprotokollille tyypillisen darettomaéan laske-
misen ongelman (eng. counting to infinity).

Kuvassa 2.6 on esitetty esimerkki AODV-reitityksesta. Vaiheessa 1 solmul-
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la A on paketti reititettdvina solmulle B. Koska solmulla A ei ole muistis-
saan reittid solmulle B, yleislahettad se reittihakupaketin (RREQ), eng. route
request) verkkoon. Koska solmulla A ei ole tiedossa sarjanumeroa (SN, eng.
serial number) télle reitille, merkitsee se pyynnon sarjanumeron tuntematto-
maksi. Reittihaku etenee verkossa solmu solmulta. Verkon solmut tallettavat
reitin RREQ-paketin edelliselle hypylle, jotta ne osaavat reitittad takaisin
mahdollisen reititysvastauspaketin (RREP, eng. route reply). Kuvan verkon
alareunaa eteneva RREQ-paketti hylatdadan B:n naapurisolmulla, koska se on
vastaanottanut verkon ylareunaa edenneen RREQ-paketin aiemmin. Jos jol-
lain verkon solmulla olisi valmis reitti solmulle B, vastaisi se suoraan RREQ-
pakettiin, vélittaméttda RREQ-pakettia eteenpéin. Verkon muilla solmuilla
ei kuitenkaan ole kyseisté reittid, joten RREQ-paketti vélittyy kohteelle, eli
solmulle B, asti.

RREQ A->B, SN ? RREP A->B, SN 1
A— —( —8 A< <« <8
v 4
—>
(a) Vaihe 1 (b) Vaihe 2

Kuva 2.6: AODV-protokollan reittipyynto.

Vaiheessa 2 solmu B muodostaa RREP-paketin ja lahettdad sen vastaukse-
na RREQ-pakettiin. Téma on ensimméinen reittipyynto solmulle B, joten
se asettaa RREP-paketin sarjanumeroksi numeron 1. RREP-paketti valite-
tdan RREQ-paketin vélittaneiden solmujen tallettamaa paluureittid pitkin.
Vaiheessa 1 verkon alareunaa edennyt RREQ-paketti hylattiin, joten vastaus
lahetetadn ainoastaan verkon ylalaidan paluureittia pitkin. Vastauspaketissa
on mukana vastauksen kulkemien hyppyjen maééré, joten jos solmu A vas-
taanottaisi useamman RREP-paketin, osaisi se valita mahdollisista reiteista
lyhyimmaén.

Verkon solmut tarkkailevat naapuriyhteyksiensé tilaa. Jos yhteys johonkin
naapuriin katoaa, saattaisi muutoksesta tietdméton solmu reitittaa paketin
toimimattoman linkin yli. Jotta paketteja ei reititettaisi katkenneen linkin
yli, solmut pitavat kirjaa naapurisolmuista, jotka saattavat olla kiinnostunei-
ta naapurilinkin tilasta. Jos linkki katoaa, ilmoitetaan muutoksesta naapu-
reille, joiden reititykseen muutoksella saattaisi olla vaikutusta. Linkin kat-
keaminen ilmoitetaan reititysvirhepaketilla (RERR-paketti, eng. route error
packet). RERR-paketin levitessé verkossa, verkon solmut merkitsevét linkkia
kayttaneet reitit toimimattomaksi.
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Jos toimimattomaksi merkittya reittia tarvitaan mychemmin, muodostaa la-
hettaja uuden RREQ-paketin. Uuden RREQ-paketin sarjanumero merkitaan
yhtd suuremmaksi kuin aikaisemman, toimimattomaksi merkityn, reitin sar-
janumero. RREQ-paketin edetessa verkossa, verkon solmut, joilla on valmiita
reitteja kyseiselle kohdesolmulle, tarkistavat etté talletetun reitin sarjanume-
ro on yhta suuri tai suurempi kuin RREQ-paketin. Nain estetdan vanhojen
toimimattomien reittien uudelleenkayttaminen. Kohdesolmun vastaanottaes-
sa RREQ-paketin, asettaa se oman sarjanumeronsa RREQ-paketin sarjanu-
meron ja oman sarjanumeronsa maksimiksi. Nain solmun RREQ-paketteihin
antama sarjanumero pysyy jatkuvasti kasvavana.

AODV-protokollan standardissa ei kuvata tarkasti kuinka monildhetys tu-
lisi toteuttaa. Protokollassa kuvataan kuitenkin paketeille monildhetykselle
erityisia pakettioptioita ja ohjeistetaan, ettd monilahetysprosessointia osaa-
mattomien solmujen tulisi prosessoida monilahetys-IP-osoitteisiin lahetetyt
paketit kuten normaalit tasmaldhetyspaketit. Vaikka standardi ei sisalld mo-
nilahetystoiminnallisuutta, on AODV-protokollalle esitetty monildhetystoi-
minnallisuus erikseen [29]. AODV-protokollan monildhetysprotokolla esitel-
laan seuraavassa luvussa.

Hierarkinen reititys

Hierarkisessa reititysprotokollassa solmut jaetaan hierarkkisiin ryhmiin. Rei-
titys ryhmien sisélla ja niiden valilla suoritetaan erikseen. Tunnettu esimerk-
ki hierarkkisesti jaetusta verkosta ovat Internet-verkot, joissa korkeimmalla
tasolla verkot on jaettu autonomisiin jarjestelmiin joiden valilld reititys suo-
ritetaan yleensé BGP-protokollalla (eng. Border Gateway Protocol) [25] ja
verkkojen sisilld esimerkiksi RIPv2-protokollalla (eng. Routing Information
Protocol version 2) [18] tai OSPF-protokollalla (eng. Open Shortest Path
First) [20]. MANET-reitityksessa hyva esimerkki hierarkkisesta reititykses-
td on ZRP (eng. Zone Routing Protocol) [11]. ZRP-protokollassa solmut on
jaettu ryhmiin joiden sisalld kéytetdan proaktiivista reititysté ja ryhmien va-
lilla reaktiivista reititysta. ZRP-protokolla on siis yhdistelma proaktiivisesta
ja reaktiivisesta reitityksesta.

Geograafinen reititys

Geograafisissa reititysprotokollissa reitityksessé kéytetdan hyodyksi solmu-
jen sijaintitietoa. Reitityksessa ei yllapideta erillista reititystietoa verkon sol-
muille, vaan paketti vélitetdan paikkatiedon perusteella hyppy hypylta l&-
hemmas kohdetta. Yksinkertaisimmillaan paketti vélitetdédn ahneesti (eng.
greedy) kohti vastaanottajaa, jolloin vastaanottajaksi valitaan aina kohdetta
lahimpéna sijaitseva naapuri. Tallainen reititys saattaa kuitenkin epaonnis-
tua, jos kohteeseen ei ole reittia kuljettaessa joka hypylla lahemmas kohdet-
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ta, vaan véilissa tulisi edeta poispain kohteesta. Naité erikoistilanteita varten
on kehitetty algoritmeja joita on esitetty ldhteessa [30]. Koska erillista rei-
titystietoa ei yllapideta, geograafinen reititys toimii ldhes tilattomasti ja se
skaalautuu hyvin isommillekin ad hoc -verkoille [30]. Geograafisessa reitityk-
sessd, tulee solmujen tuntea oma sijaintinsa, joka voidaan selvittaa kayttaen
esimerkiksi GPS-paikannusta (eng. Global Positioning System).

2.2.2 Monilahetys

Tassa luvussa kasitellidn MANET-verkkoihin suunniteltuja monildhetyspro-
tokollia. MANET-verkkoihin suunniteltujen monildhetysprotokollien tulee kye-
té selviytymaan topologiamuutoksista ja niiden tulee hyodyntéa langattoman
siirtotien edut langalliseen siirtotiehen verrattuna.

Ad hoc On Demand Distance Vector Routing Protocol Monildhetys

AODV-protokolla itsessddn ei tue monildhetysta, mutta sen péélle on suun-
niteltu erillinen monildhetysprotokolla, MAODV-protokolla (eng. Multicast
Ad Hoc Distance Vector) [29]. MAODV-protokolla mahdollistaa monildhe-
tysryhmien muodostamisen tarpeen vaatiessa, ilman aikaisempaa tietoa (eng.
on-demand).

Kuten AODV tasmaélahetysprotokollassa solmut yllapitavat sarjanumeroa rei-
tityspyyntoja varten, myos monilahetyksessa hyvaksikaytetadn sarjanumeroi-
ta. Jokaisella levitysryhmalld on ryhménjohtaja, joka yllapitad ryhmén sar-
janumeroa.

Solmun liittyessd monildhetysryhmééan, se tarkistaa onko tiedossa valmista
reittia jollekin tyhméan kuuluvalle solmulle. Jos on, se tasmaldhettad RREQ-
paketin kyseiselle solmulle. RREQ-paketin J-lippu (eng. JOIN-flag) tulee olla
aktivoitu. Jos valmista reittid ei ole tiedossa, solmu yleisldhettda RREQ-
paketin verkkoon.

Tasmalahetyksissa solmu, jolla on tiedossa reitti kohteeseen, voi vastata RREQ-
pakettiin. Monildhetyksesséd solmun ei kuitenkaan tule vastata RREQ-paket-
tiin, jos se ei ole monildhetysryhmén jasen, tai sen reititin.

RREQ-paketti lihetetdédn verkkoon useamman kerran ja jos siithen ei maé-
ritettyyn aikaan mennessé tule vastausta, oletetaan ettei ryhmallé ole viela
muita jéseniéd. Téassa tapauksessa solmusta tulee ryhmén johtaja ja se alustaa
ryhmén sarjanumeron arvoon 1.

Kuvassa 2.7 esitetadn protokollan toiminta solmun liittyessa monilahetysryh-
maan. Vaiheessa 1 solmu, jolla ei ole valmista reititystietoa ryhmalle, yleisla-
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hettdd RREQ-paketin verkkoon. Solmut uudelleenlahettavat RREQ-paketin,
jos ne eivat ole monildhetyspuun jasenia.

© Ryhmin jasen
@® Monilahetysreititin

Ei ryhman jasen

Kuva 2.7: MAODV-protokollan monilédhetysreittikysely.

RREQ-paketin vastaanottaessaan solmu tallettaa paluureitin ldhettajalle ja
lisaksi lisaa paluureitin monilahetysreititystauluun. Monildhetysreititystau-
lun reitti merkitdan kuitenkin epékelvoksi, ennen kuin kysynyt solmu va-
litsee kyseisen reitin kéytettavaksi reitiksi monilahetysryhmaéan. Jos solmun
kautta kulkeva reitti valitaan, tulee siitd ryhman reitittavé jasen ja siten osa
monildhetysreitityspuuta.

Moniléhetysreityspuun jasenet vastaavat RREQ-pakettin RREP-paketilla,
johon sisdllytetédan etaisyys vastanneeseen monildhetyspuun jaseneen. RREP-
paketit valittyvat kyselijalle kuten tasmaldhetysprotokollassakin. Kysyva sol-
mu odottaa méaritellyn ajan RREP-pakettien vélittymista ja valitsee sitten
kéytettavan reitin erityiselld monildhetysreitin aktivointiviestilld (eng. Mul-
ticast Activation Message, MACT). RREQ-paketteja vélittdneet solmut, joi-
den reittia ei valittu, poistavat monilahetysreitin odotettuaan MACT-viestid
maéaritellyn ajan.

Kuvan 2.7 vaiheessa 2 monildhetyspuun jésenet vastaavat vaiheen 1 RREQ-
pakettiin. RREP-paketit etenevéat reititin reitittimelta kohti kysyjaa. Koska
RREP-paketit sisdltavit etdisyystiedon vastanneeseen levitysryhmén jése-
neen, pystyvat RREP-paketin vélittdvat solmut valitsemaan parhaan reitin
monilahetysryhmaan kaikkien RREP-paketin lahetténeista naapureista. Vai-
heen 2 jilkeen kysynyt solmu vastaa MACT-viestilla ja viesti etenee kohti
lahintd monilahetyspuun jasenté, siten ettd lyhyimmén reitin solmuista tu-
lee reitityspuun jasenid. Vaiheessa 3 solmu on lisdtty ryhmén jaseneksi ja
monilahetysviestit valittyvét kaikille ryhman jéasenille.

Levitysryhmien johtajat yleislahettavat verkkoon hello-viesteja. Jokainen hel-
lo-viesti kasvattaa ryhman sarjanumeroa, joten sen antama tieto paivittaa
ryhmén aikaisemman tilan. Hello-viestia kaytetdan hyodyksi myos jakautu-
neiden monilédhetyspuiden yhdistamisessé.
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Protokolla siséltéa mekanismit linkkien rikkoutumisesta ja palautumisesta
selviytymiseen, tilauksen perumiseen ja erottuneiden monildhetyspuiden yh-
distdmiseen, mutta ndiden mekanismien kuvaaminen on jéitetty tdméan tyon
ulkopuolelle.

Optimized Link State Routing Protocol Monildhetys

OLSR-protokollalle on esitetty useita monilédhetysreititysprotokollia [19], jois-
ta téssd esitellidn Multicast Overlay Spanning Tree Protocol (MOST) [28§]
ja Multicast Optimized Link State Routing (MOLSR) [15].

Molemmat, sekd MOST, ettd MOLSR hyvéksikdyttaviat OLSR-protokollan
optimoitua tulvitusrakennetta jasenyystiedon vélittamiseen. Protokollat eroa-
vat toiminnassaan siinéd, ettd MOLSR-protokollassa rakennetaan ldhdekoh-
tainen levityspuu, kun MOST-protokollassa ryhmélle rakennetaan jaettu puu.
Lisaksi MOLSR-protokollassa monildhetysreititykseen voi osallistua kaikki
monildhetysreititykseen kykenevat solmut, kun MOST-protokollassa reititys
suoritetaan ryhman tilanneiden solmujen kesken.

Kuvassa 2.8 esitetdan MOST- ja MOLSR-protokollien muodostamien levitys-
puiden ero. MOLSR-protokollan muodostama levityspuu on ldhettdjakohtai-
nen, joten paketit véalitetdan lyhyinté reittid kaikille vastaanottajille. MOST-
protokollan levityspuu muodostetaan vain ryhman jasenten kesken ja puu on
jaettu. Koska ryhmaldhetyspuu on jaettu ryhmaéan kesken, puu néyttaa sa-
malta kaikkien ryhmaén jasenten kannalta.

)

e . . .
(a) MOLSR-protokollan 1dhdekoh- (b) MOST-protokollan jaettu levi-

tainen levityspuu tyspuu. Sininen viiva kuvaa virtu-
aalista linkkid.

Kuva 2.8: OLSR-protokollaan perustuvat monildhetysprotokollat MOLSR ja
MOST [19].

MOST-protokollassa pakettia ei véliteta yleisldhetyksena solmulta toiselle,
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vaan ryhmaéan jasenet ldhettédvat paketin tasmaldhetyksena seuraaville vas-
taanottajille. Taman vuoksi yhdelld hypylla vain yksi naapuri voi vastaa-
nottaa paketin. MOLSR-protokollassa paketit yleislahetetdan, joten paketti
voidaan valittda usealle solmulle yhdelld lahetyksella.

Vaikka MOST-protokollan tehokkuuden voisi kuvitella karsivian merkittévas-
ti tdsmaéldhetyksien vuoksi, voi alemman kerroksen MAC-protokollalla olla
yllattévia vaikutuksia tuloksiin [19]. Esimerkiksi IEEE 802.11b-protokollassa
tasmalahetykset uudelleenldhetetdan automaattisesti, mika parantaa suori-
tuskapasiteettia (eng. throughput).

Geolahetysprotokollat

Vastaanottaja saatetaan kohdistaa tietyn solmun sijaan tietyksi geograafi-
seksi alueeksi, jolloin kaikki tietyn alueen solmut vastaanottavat lahetyksen.
Tallainen lahetys on monildhetyksen erityismuoto ja sitd kutsutaan geolédhe-
tykseksi (eng. geocast). Geoldhetysprotokollia on useita ja muutamia niistd
on kuvailtu ja vertailtu ldhteessa [33].

Yksi esimerkki geocast-monilahetysprotokollista on Location Based Multicast
(LBM) [14]. LBM-protokollalle on mééritetty kaksi eri toimintatapaa: edel-
leenvalitysalueisiin perustuva ldhetys (engl. LBM-box) ja portaittainen lihe-
tys (engl. LBM-step).

Edelleenvélitysalueisiin perustuva toimintamalli on esitetty kuvaajassa 2.9(a).
Tassa toimintamallissa muodostetaan edelleenvalitysalue, joka on pienin suo-
rakulmion muotoinen alue, jonka sisapuolelle kuuluvat seké lahettajé etta
geolahetysalue. Paketin vastaanotettuaan solmu edelleenlahettad paketin, jos
se on edelleenvilitysalueen sisdpuolella. Paketin saapuessa geoldhetysalueelle,
se tulvitetaan kaikille geoldhetysalueen solmuille.

Kuvaajassa 2.9(b) esitetdan muunnelma edelleenvélitysalueisiin perustuvas-
ta toimintamallista, jossa edelleenvalitysalue paivitetadn jokaisen ldhetyksen
yhteydessi. Solmu S asettaa edelleenvélitysalueeksi alueen Z ja ldhettda pa-
ketin. Solmu I vastaanottaa paketin, tarkistaa kuuluvansa edelleenvélitysalu-
een 7 sisalle. Nain ollen solmu I edelleenvélittaa paketin, mutta se paivittaa
lahetysalueen oman sijaintinsa mukaan niin, etta uusi lahetysalue Z’ on pie-
nin suorakulmio, johon seka solmu I etta geoldhetysalue kuuluvat. Seuraava
solmu, eli solmu J, suorittaa samat toimenpiteet ja edelleenldhettda paketin
edelleenvalitysalueella Z”.

Portaittaisessa LBM-ldhetyksessa edelleenldhetyksessa ei kdytetd edelleen-
vélitysalueita, vaan vain solmujen sijaintia. Paketin vastaanotettuaan sol-
mu tarkistaa olevansa lahempéana geolahetysaluetta kuin edellinen solmu ja
edelleenvélittad paketin, jos etéisyys oli pienempi. Samoin kuin edelleenvéli-
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Kuva 2.9: LBM-box edelleenvilitys.

tysalueita kaytettiaessi, paketin saapuessa geolahetysalueelle, se tulvitetaan
kaikille geolahetysalueen solmuille.

Simplified Multicast Forwarding

Ensimmaéinen julkaisu SMF:sta ilmestyi vuonna 2004 [17] ja SMF-protokol-
lan esittelevd Internet-standardi valmistui vuonna 2012 [16]. Protokollassa
on mekanismit kierronestoon, minimaalisen tulvitusrakenteen selvittamiseen
(eng. Minimum Connected Dominating Set, MCDS) ja SMF moniléhetysver-
kon liittdmiseen IP-monildhetysverkkoon. SMF on suunniteltu lahettaméin
[P-monildhetyspaketteja MANET-verkossa niin, ettd verkossa léhetettévia
paketteja ei tarvitsisi enkapsuloida, vaan tarvittava signalointitieto saatai-
siin valitettyéd standardi-IP-pakettien mukana.

SMF tarjoaa monildhetyspalvelun MANET-verkkoihin siten, etta se tulvittaa
monildhetyspaketit kaikille verkon jasenille. Tulvitus optimoidaan laskemalla
MCDS, ja muodostamalla MPR joukko, jolloin vain osa verkon jésenisté
edelleenlédhettda vastaanotetun paketin.

Tulvituksen vuoksi kaikki verkon jésenet vastaanottavat lahetetyn paketin,
myoOs jasenet, joilla ei ole tarvetta lahetetylle paketille. Téastd muodostuu
verkkoon yliméaraisté liikennettd, jos vain osa verkon solmuista on kiinnos-
tunut kyseisesté lahetyksesta. Tulvittamisen vuoksi protokollan ei kuiten-
kaan tarvitse yllapitaa ajankohtaista tietoa ryhmaldhetysten jésenista, miké
viahentaa tarvittavan signalointiliikenteen maaraa.

Minimum Connected Dominating Set

Minimaalista levitysrakenne tulvittamiseen (eng. Minimum Connected Do-
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minating Set, MCDS) tarkoittaa tulvittamiseen osallistuvien solmujen (eng.
Multipoint Relay set, MPR set) valitsemista niin, ettd tiedon tulvittami-
nen verkkoon vaatii mahdollisimman pienen maérén lahetyksié. Perinteises-
sé tulvituksessa (eng. Classical Flooding, CF) kaikki solmut tulvittavat vas-
taanottamansa paketin edelleen naapureilleen, lukuun ottamatta naapuria
jolta paketti vastaanotettiin. Valitsemalla MPR-solmut optimaalisesti, tul-
vittamiseen osallistuu mahdollisimman pieni maéaré solmuja verkosta siten
etta kaikki verkon jasenet vastaanottavat tulvitettavan paketin.

O MCDS-joukon solmu
\ / \ / MCDS-joukkoon kuulumaton solmu

Kuva 2.10: Esimerkki MCDS-joukon selvittdmisesté.

Kuvassa 2.10 on esitetty esimerkki MCDS-joukon selvittamisesta. Koska ku-
van siniset solmut pystyvat yhdessda saavuttamaan kaikki verkon solmut,
muodostavat ne verkon optimaalisen levitysrakenteen ja siten optimaalisen
MPR-solmujen joukon. Viesti voidaan siis tulvittaa verkossa miltd tahansa
solmulta optimaalisesti siten, ettd se lahetetdan tulvitettavaksi lahimmalle
MPR-solmulle, eli jommalle kummalle verkon keskiosan solmuista. Tulvitet-
tavan viestin vastaanottanut MPR-solmu tulvittaa sen kaikille naapureilleen
ja MPR~joukkoon kuuluvat naapurisolmut tulvittavat viestin edelleen, jolloin
saavutetaan kaikki verkon solmut.

Minimaalista levitysrakennetta hyodynnetddn monissa MANET-verkkojen
reititys- ja monildhetysprotokollissa, mukaan lukien SMF- ja OLSR-protokol-
lat. Minimaalinen levitysrakenne on yleinen ratkaisu MANET-verkkotekno-
logioissa, koska se voidaan hyvalla tarkkuudella selvittaa hajautetusti, ilman
tietoa koko verkon topologiasta. Minimaalisen levitysrakenteen, eli MCDS-
joukon, likimaiseen selvittdmiseen riittda tieto lahiston solmujen linkeisté.

SMEF-protokollan standardi kuvaa kolme algoritmia minimaalisen levitysra-
kenteen likimaiseen selvittamiseen, kun tunnetaan naapureiden ja naapurei-
den naapureiden viliset kaksisuuntaiset linkit [16]. Yksi néisté algoritmeista
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on OLSR-protokollan MCDS-joukon valinta-algoritmi. Yksisuuntaisia link-
keja ei SMF-standardissa esitetyissa algoritmeissa oteta huomioon. Tarvit-
tava tieto naapurustosta voidaan selvittda erillisella naapuruston selvittami-
seen tarkoitetulla protokollalla, kuten NHDP (eng. Mobile Ad hoc Network
Neighborhood Discovery Protocol), joka esitelldén seuraavaksi.

Mobile Ad hoc Network Neighborhood Discovery Protocol

MANET-verkoissa reititysprotokollilla on usein tarve saada tietoa naapu-
rustosta. Naapurustotietoa tarvitaan valittomien naapurien selvittamiseen
ja minimaalisen levitysrakenteen laskentaan. OLSR-protokolla [6] ja OSPF-
protokollan MPR-joukkoja hyodyntéva versio [3] kdyttavat molemmat kah-
den hypyn naapuritietoa minimaalisen levitysrakenteen laskentaan. Mobile
Ad hoc Neighborhood Discovery Protocol (NHDP) [5] mahdollistaa naapuri-
tiedon selvittdmisen kahden hypyn padhén. Sen toiminnallisuus on irrotettu
OLSR-protokollan standardista. NHDP-protokolla mahdollistaa kaksisuun-
taisten linkkien selvittamisen kahden hypyn etéisyydelld, sekd muun lisétie-
don jakamisen naapurustoon laajennettavalla tavalla.

2.3 Reititys ja tiedonvalitys viivesietoisissa ver-
koissa

IP- ja MANET-verkoissa tehdaén oletuksia, jotka eivat valttamétta pade kai-
kissa verkoissa. Oletuksia ovat esimerkiksi, ettd solmujen valilla on mahdolli-
nen reitti, jota pitkin paketit voidaan vélittaa ja etta maksimi latenssi solmu-
jen vélilld ei ole kovin suuri [4] [7]. Joissakin olosuhteissa téllaisten verkkojen
rakentaminen ja yllapitdminen voi kuitenkin olla hankalaa tai jopa mahdo-
tonta. Esimerkiksi planeettojenvalisissa tietoliikenneyhteyksissa yhteyksien
viiveet ovat huomattavasti IP- ja MANET-verkoissa oletettuja viiveita pi-
tempia. Lisaksi yhteys saattaa katketa jopa tunneiksi esteiden, kuten toisien
planeettojen, vuoksi. Armeijoiden kayttoon suunnitelluissa ad hoc-verkoissa
solmujenviliset yhteydet saattavat katketa vihollisen hairinnén, tai solmun
tuhoutumisen vuoksi.

Viivesietoisissa verkoissa (engl. Delay Tolerant Network, DTN) ei tehdé IP-
ja MANET-verkkojen oletuksia, vaan solmujenviéliset yhteydet saattavat kat-
keta ja viiveet voivat olla huomattavan pitkid. DTN-verkkoihin suunniteltuja
reititys ja tiedonsiirtoratkaisuja kiydéan lépi tassa luvussa.

Epideeminen Reititys

Vahdat ja Becker esittelivit epideemisen reitityksen (eng. Epidemic Routing)
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vuonna 2000 [32]. Epideemisessa reitityksessa ldhteen ja kohteen vélilla ei ole-
teta olevan paasta-paahén yhteytta. Protokollassa paketeista tehdaan kopioi-
ta muille verkon solmuille, joiden toivotaan kohtaavan kohdesolmu myohem-
massd vaiheessa. Kohdatessaan kohdesolmun, solmu voi toimittaa paketin
perille.

Protokolla ottaa myos huomioon resurssienkédyton, siten etta viesteille voi-
daan maaritelld TTL-arvo (paketin elinaika, eng. Time-To-Live). TTL arvol-
la asetetaan kuinka monelle solmulle paketti voidaan kopioida. TTL-arvoa
pudotetaan jokaisella kopiolla ja TTL-arvon laskiessa nollaan pakettia ei enaé
kopioida. Pienelld T'TL-arvolla lahetettavit paketit kuluttavat siis vihemman
verkon solmujen resursseja, koska niistd muodostetaan vihemmén kopioita.
Kuitenkin, kopioiden méaran ollessa pieni, todennékoisyys, ettd kohdesol-
mu kohtaa solmun jolla on kopio viestista, on pienempi. Mitd suuremmalla
todennakoisyydelld kohdesolmun kantoalueelle saapuvalla solmulla on kopio
viestista, sitd nopeammin viesti saadaan toimitettua. Kopioiden maara, eli
TTL, on siis kddnteisesti verrannollinen paketin toimitusaikaan.

Kuvassa 2.11 esitetddn epideemisen reitityksen toiminta. Hetkelld t; lahetté-
jalla (kuvan solmu S) ei ole suoraa yhteytta kohdesolmulle R ja se ldhettaa
kaksi kopiota paketistaan solmuille C1 ja C2. Ajanhetkelld Ty solmu C2 on
siirtynyt solmun C3 kantoalueelle ja C2 toimittaa kopion paketista myos sol-
mulle C3. Kohdesolmu R on solmun C3 kantoalueella ja C3 toimittaa paketin
kohteelle.

€2 c2

P c3 T3

Cl C1

(a) aika = t; (b) aika =ty < t1
Kuva 2.11: Paketinvélitys epideemisessé reitityksessé [32]

Epideemisessa reitityksessa toistensa kantoalueelle saapuvat solmut synkro-
noivat pakettikopionsa keskendédn. Kuvassa 2.11 ajanhetkella Ty solmun C2
kohdatessa solmun C3, solmu C2 lahettaa solmulle C3 listan kaikista paketti-
kopioistaan. Myos C3 lahettda solmulle C2 listan omista pakettikopioistaan.
Vastaanotettuaan listan, solmu tarkistaa mitéa sille tuntemattomia paketteja
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toisella solmulla on ja pyytéa niistd kopiot itselleen. Solmut siis synkronoivat
pakettikopionsa niin, ettd molemmilla on samat pakettikopiot kohtaamisen
jéalkeen.

Bundle-protokolla

Internet standardeissa RFC 4838 ja RFC 5050 kuvataan arkkitehtuuri viive-
sietoiselle verkoille, seké viivesietoisiin verkkoihin tarkoitettu Bundle-proto-
kolla. Bundle-protokolla on on paasta-padhan protokolla viivesietoisille ver-
koille. Bundle-protokolla on protokollakerroksena reititys-, seké ohjelmisto-
kerroksen valissa, tarjoten ohjelmistoille toiminnallisuudet viivesietoisiin verk-
koihin. Protokollan standardi ei kuitenkaan méaéarittele kuinka viivesietoisien
verkkojen reitityksen tulee toimia.

Internet-protokollissa on useita oletuksia, jotka estavéat niiden tehokkaan toi-
minnan viivesietoisissa verkoissa:

e Kommunikoivien solmujen vélilla on péaastda pdahan -yhteys istunnon
ajan.

Luotettava tiedonsiirto voidaan toteuttaa tehokkaasti uudelleenlahe-
tyksilld, kun virheestd on saatu ilmoitus vastaanottavalta solmulta.

Paasta paahdn havio on vahéista

Kaikki reitittimet ja solmut tukevat TCP /IP-protokollaa

Ohjelmistojen ei tarvitse huolehtia tiedonsiirron laadusta

Bundle-protokolla tarjoaa Internet-protokollia luotettavamman tiedonsiirron
hyvaksikayttiaen viestia valittavien solmujen tallennustilaa viestinvélitykses-
sd. Nain viesti voidaan véalittda seuraavalle solmulle myo6s tilanteissa, joissa
tiedonsiirto seuraavalle solmulle epaonnistuu tai ldhettavasta solmusta kat-
keaa virta tiedonsiirron aikana. Solmulta saattaa katketa virta tiedonsiirron
aikana, koska viivesietoisissa verkoissa solmujen véliset yhteydet saattavat
olla erityisen hitaita ja katkonaisia.

Viesti vélitetddn verkossa tallenna ja vélitd -periaatteella (eng. store and
forward). Viesti poistetaan omasta tallennustilasta vasta kun viesti on saatu
valitettaviksi seuraavalle solmulle. Nain viestinvalitys on luotettavaa, vaikka
kaytettava tiedonsiirtoverkko olisikin epaluotettava.

Protokollassa on myo6s mahdollista vaatia viestinvélityksessa erityista luo-
tettavuutta hallussapito-tiedonsiirron avulla (eng. custody transfer). Téassa
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tiedonsiirtomekanismissa viestin vastaanottava solmu kuittaa edelliselle sol-
mulle erikseen ottavansa vastuun viestin valityksestd. Normaalissa tallenna
ja valita -viestinvalityksessa valittava solmu luottaa alemman kerroksen il-
moitukseen luotettavasta tiedonsiirrosta, mutta hallussapito-tiedonsiirrossa
valittava solmu odottaa saavansa erillisen bundle-protokollakerroksen kuit-
tauksen seuraavalta solmulta. Viestin uudelleenldhetysvastuu siis siirtyy sol-
mu solmulta verkossa kunnes kohdesolmu on saavutettu.

Vaikka bundle-protokolla ei méarittele kuinka reititys viivesietoisessa ver-
kossa tulee toteuttaa, viivesietoisietoisien verkkojen arkkitehtuurin kuvaava
internet standardi antaa kuvauksen eri tyyppisista kontakteista, joita viive-
sietoisessa verkossa voi olla. Viivesietoisissa verkoissa saattaa olla joitain kon-
takteja, jotka ovat jatkuvasti saavutettavissa, kuten DSL-yhteyden takana
olevat kontaktit.

Viivesietoisille verkoille erityisia kontakteja ovat eri tyyppiset katkonaiset
kontaktit. Katkonaiset kontaktit saattavat olla saavutettavissa joko téysin
satunnaisesti, tietyn aikataulun mukaan, tai ennustettavasti. Taysin satun-
nainen kontakti voi olla esimerkiksi tiedonsiirtomaston yli lentava lentokone,
joka ilmaisee mastolle olevansa saavutettavissa. Aikataulun mukaan saavu-
tettava kontakti voi olla esimerkiksi satelliitti joka saavuttaa yhteyden mui-
den solmujen kanssa tarkasti ennustettavan aikataulun mukaan. Ennustetta-
va kontakti voi olla esimerkiksi solmu, jonka todennédkoinen reitti ja tulevat
saavutettavat yhteydet voidaan ennustaa entisten naapurien ja aikaisemman
reitin perusteella.

2.4 Yhteenveto

Tassa tyossa toimintaymparistona on erityisvélitysverkot, eli verkot joissa on
tarjolla paremmat resurssit tarjoava runkoverkko ja haasteellisemmat yhtey-
det verkon laidalla.

Erityisvélitysverkoissa kaikilla esitetyilld monildhetysprotokollilla on ongel-
mia toimia tehokkaasti. Erityisvélitysverkkojen katkonaisuuden vuoksi IP-
monilahetyksen mekanismit eivat yleisesti ottaen ole toimiva ratkaisu, koska
IP-verkoissa oletetaan yhteys lahettdvan ja vastaanottavan solmun valilla.
Vaikka MANET-verkoissa varaudutaan jatkuviin topologiamuutoksiin, niis-
sé ei varauduta verkon katkonaisuuteen. Viivesietoisissa verkoissa kaikkien
solmujen oletetaan olevan katkonaisen yhteyden takana, eiké niissa hyodyn-
netd mahdollisen runkoverkon parempia tietoliikenneyhteyksia. Erityisvali-
tysverkoilla on usein kdytettavissaan paremmat tietoliikenneyhteydet tarjoa-
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va, runkoverkko.

Erityisvalitysverkkojen luonteen vuoksi olemassa olevat ratkaisut toimivat
niissd huonosti ja tarvitaan erityinen monivalitysjarjestelmé erityisvalitys-
verkoille. Monildhetysjéarjestelmén tulee kyeta valittdmaan paketit kohteille
tehokkaasti, vaikka verkossa olisi véliaikaisia katkoksia ja tiedonsiirtokapasi-
teetti vahéinen. Lisdksi jarjestelméan tulee kyetd hyodyntamadn mahdollisen
runkoverkon ominaisuuksia.



Luku 3

MICS-jarjestelma

Edellisessa kappaleessa tarkasteltiin reitityksen ja monilahetysreitityksen teo-
riaa, seka aikaisempaa tutkimusta. Téssé luvussa esitellaan MICS-viestivéli-
tysjarjestelméa (eng. Multi Interface Communications Software), minké osaksi
monilahetyspalvelu toteutetaan. Lisdksi tarkastelemme eri vaihtoehtoja mo-
nildhetyspalvelun reititykselle, seka sovellusarkkitehtuuriselle sijoittamiselle
muuhun MICS-jarjestelméaén ndhden.

MICS-jarjestelmé on viestintajarjestelmé erityisvélitysverkoille [12]. MICS-
jarjestelmd on suunniteltu toimimaan viivesietoisten verkkojen kaltaisissa
verkoissa joissa viiveet voivat olla pitkia ja yhteydet katkonaisia. MICS ky-
kenee my6s hyodyntamaéan verkko- ja liityntateknologioita, jotka eivét tarjoa
tarpeeksi hyvid yhteyttd Internet-protokollille [12].

MICS-jarjestelméssé on paljon yhtélaisyyksia viivesietoisiin verkkoihin. Vii-
vesietoisten verkkojen tapaan MICS-jarjestelmé kykenee reitittaméadn viestit
perille katkoksista huolimatta. Erotuksena viivesietoisiin jarjestelmiin viestis-
ta sailytetdan yksittainen kopio, eiké viestistéd véliteta useita kopioita vies-
tinvalityksen varmistamiseksi [12]. Liséksi reitityksessi MICS-jarjestelmén
runkoverkossa kéytetdan IS-IS-protokollan kaltaista reititysprotokollaa, eiké
MANET-reititysprotokollia [12].

MICS-jérjestelméssé verkko jakautuu kahdenlaisiin solmuihin: runko ja lehti-
solmuihin [12]. Runkosolmut ovat yhdistetty toisiinsa paremmilla tiedonsiir-
toyhteyksilla, lehtisolmujen kytkeytyessa heikommilla yhteyksilla. Runkover-
kon paremmat tiedonsiirtoyhteydet voivat olla esimerkiksi mikroaaltolinkke-
jé, tai langallisia liityntoja. Lehtisolmujen yhteydet voivat olla esimerkiksi

WLAN, GSM/TETRA, tai VHF-radioyhteyksia.

Kuvassa 3.1 on esimerkki MICS-verkosta. Kayttoskenaariossa tilanteen johto

28
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on runkoverkossa ja pelastustoimessa kaytetty verkko MICS-verkon laidalla.
Runkosolmut ovat ovat yhteydessa toisiinsa esimerkiksi Internetin yli hyvak-
sikdyttden VPN-tekniikkaa (eng. Virtual Private Network) yhteyden suo-
jaamiseksi. Verkon laidalla hyvaksikdytetadn esimerkiksi HF, SMS ja TET-
RA-tiedonsiirtoyhteyksid. Runkoverkossa hyviksikaytetadn perinteisia reiti-
tysprotokollia, verkon laidan kéyttaesséd tulvitusta tai MANET-reititysta.

Tilanne-
johto

HF
mics

Y HF
Kriisialueen

verkko: SMS LAN
WLAN/VHF MIcs —
ad-hoc ; MICS aa-
Tetra johto-
keskus
MICS
Verkko
Tetra ‘SMS
MICS MmiCs MIES
LAN

Kuva 3.1: Esimerkki MICS-verkon kéyttoskenaariosta [12].

MICS-jarjestelmaéssa itsesséédn ei ole tukea monildhetykselle. Monildhetystuki
on kuitenkin yleisesti tarvittu palvelu erityisvalitysverkoissa, kuten kriisin-
hallintaverkoissa.

Monilahetystuki voidaan toteuttaa MICS-jarjestelméaén usealla eri tavalla.
Jokaisella toteutustavalla on omat heikkoutensa ja vahvuutensa, jotka on tér-
kedd huomioda monildhetysjéirjestelméd suunniteltaessa. Téassa luvussa kay-
ddan lapi MICS-jarjestelmén ydinkomponenttien tehtéavat ja kiytettévissi
olevat rajapinnat, jotta voidaan arvioida sopivin toteutustapa monilahetyk-
selle MICS-jérjestelméssa.

3.1 MICS-jarjestelman arkkitehtuuri

MICS-jarjestelma on pyritty jakamaan komponentteihin, joilla jokaisella on
selked tehtavé jarjestelmén toiminnassa. Kuvassa 3.2 on esitetty MICS-jar-
jestelman komponentit. MICS-jérjestelmén ydin koostuu viidesta komponen-
tista: ohjelmistorajapinta (eng. Application Interface), viestikésittelija (eng.
Message Handler), reititin (eng. Router), valvoja (eng. Monitor) ja reitity-
sydin (eng. Routing Core). Jokaisella ydinkomponentilla on oma selkedsti
rajattu tehtava.
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Kuva 3.2: MICS-jarjestelmédn komponentit [13].

Ohjelmistorajapinta on nimensd mukaisesti MICS-jarjestelmén rajapinta oh-
jelmistoille. Se tarjoaa sahkopostirajapinnan viestien lihettamiseen ja vastaa-
nottamiseen. Viestien vastaanottamiseen tarjotaan yleisesti kéytetty IMAP-
rajapinta (eng. Internet Message Access Protocol) ja lahettdmiseen SMTP-
rajapinta (eng. Simple Mail Transfer Protocol). Ohjelmistorajapinta valittaa
ohjelmiston antaman viestin viestikasittelijalle ja vastaavasti tallettaa vies-
tikasittelijalta vastaanotetun viestin kayttajan sahkopostikansioon.

Viestikéasittelijan tehtédva on suorittaa monimutkainen viestikasittely. Se sel-
vittad viestin vastaanottajat, kdantaa viestin sdhkopostiviestiformaatista na-
tiiviksi MICS-viestiksi, pakkaa ja salaa viestit, seka késittelee mahdollisen
péadsté-pddhan kuittauksen [13]. Viestikéasittelija vélittaa ohjelmistorajapin-
nalta vastaanotetun viestin natiivina MICS-viestina reititin-komponentille,
seka valittad reitittimelta vastaanotetun natiivin MICS-viestin sahkoposti-
viestind ohjelmistorajapinnalle.

Reititinkomponentti on MICS-ytimen rajapinta ulkoisille liitdnnoille (eng.
Interface). Liitdnta voi olla esimerkiksi HF-, tai VHF-taajuusaluetta hyvék-
sikdyttava kriisialueella kaytetty verkkotekniikka, tai se voi olla esimerkiksi
VPN-verkoon kytketty IP-liitanta. Reititinkomponentin ja liitantojen valilla
kaytetaan Netlink-protokollaa, johon on tehty pienié laajennuksia [31][12].

Reititinkomponentilla on useita tehtavia: yhteyksien yllapitaminen liitannoil-
le, viestinvalitys MICS-solmujen valilla, natiiviviestien pilkkominen rajapin-
nalle sopivaan kokoon, seka pilkottujen viestiosien mahdollinen uudelleenlé-
hetys, vastaanotettujen viestiosien yhdistéminen ja liitdntojen ilmoittaman
naapuritiedon kerdédminen [12]. Reititinkomponentti valittdéd viesteja MICS-
solmujen kesken, ldhettda liitdnnélle viestikésittelijaltd vastaanotetun vies-
tin, sekéd mahdollisesti valittaa viestikasittelijalle toiselta solmulta vastaano-
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tetun viestin.

MICS-jarjestelmassa ydinkomponenttien véilinen kommunikointi on toteutet-
tu D-Bus-rajapintaa [22] hyvéksikayttden. Valvoja-komponentin tehtavé on
tarjota D-Bus-rajapinta komponenttien véiliseen viestintaén, seka tarkkailla
ydinprosessien tilaa [13].

Reititysydin-komponentin tehtavéi on laskea reititys MICS-solmujen vélille,
seka vélittaa reititystietoa MICS-solmujen kesken. Reititysydin toimii IS-IS-
reititysprotokollan kaltaisesti ja se mahdollistaa reititystiedon péivittymisen
verkkotopologian muuttuessa.

3.2 Reititys

MICS-jarjestelméssé osoitteistus on toteutettu kahden tyyppisilla osoitteilla:
kayttaja- ja solmuosoitteilla. Kun viestinkésittelija-komponentti vastaanot-
taa viestin ohjelmistorajapinnalta, se selvittdd milld MICS-solmulla viestin
vastaanottaja, eli kohdekayttaja, sijaitsee. Seuraavaksi viesti annetaan reiti-
tinkomponentille, joka reitittad viestin edelleen solmuosoitteen perusteella.
Kéyttajien osoitetietoa yllapidetddn LDAP-tietokannassa. Kohdekayttéjéan,
seké kohdesolmun tunnus asetetaan viestinkasittelijassa natiiviin MICS-vies-
tiin.

Reititin-komponentti selvittia reititystaulusta parhaan reitin kohdesolmulle.
Jos reittia kohdesolmulle ei ole tiedossa, viesti sédilotdan silta varalta, etta
reititys kohdesolmulle onnistuu myohemmin. Jos reitti 16ytyy, reititin-kom-
ponentti fragmentoi viestin ja valittda sen liitdnnalle edelleenlahetettavaksi.

Kuvassa 3.3 esitetaén eri ohjelmistokomponenttien roolit MICS-reitityksessa.
Lahdesolmulla ohjelmisto valittad viestin ohjelmistorajapinnalle edelleenrei-
titettavaksi. Lahetetty viesti on standardissa séhkopostiformaatissa, joka on
madritetty tarkemmin Internet standardissa RFC 5322 [26].

Viestikasittelija vastaanottaa viestin ja selvittda viestin vastaanottajan koh-
desolmun LDAP-tietokannasta. Viestikésitteliji muuttaa viestin natiiviksi
MICS-viestiksi, enkryptaa ja pakkaa viestin, seka vélittaa sen reititettavaksi
reititin-komponentille.

Reititin tarkistaa reititystaulusta parhaan reitin kohdesolmulle. Reititin frag-
mentoi viestin fragmentteihin, jotta viesti voidaan valittaéa tehokkaasti liitan-
nan yli seuraavalle MICS-solmulle.

Reitittéavalla solmulla liitanté vastaanottaa viestin ja valittaé sen reitittimel-
le. Reititin tarkistaa parhaan reitin kohdesolmulle ja reitittaa viestin edel-
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Kuva 3.3: MICS-jarjestelmén komponentit [13].

leen. Jos viestin reititys vaatii tarkistuksen, viesti ohjataan viestikésittelijél-
le prosessoitavaksi. Viestikasittelija ohjaa viestin edelleen reitittimelle, kun
tarkistus on suoritettu.

Kohdesolmulla viesti valitetdan komponentilta toiselle, niin etta viesti paatyy
asiakasohjelmistolle. Jos viestiin pyydettiin kuittaus, viestinkésittelija-kom-
ponentti ladhettaa kuittauksen lahettaja-solmulle.

Dynaaminen reititys

Dynaaminen reititys MICS-solmujen valilld saavutetaan reititysydin-kompo-
nentin avulla. Reititysydin seuraa reitittimen liitantojen naapureiden tilaa ja
mainostaa naapuritietoa muille MICS-solmuille. Naapuruustieto vélitetaan
muille solmuille MICS-sanomina.

Naapuritiedon levitessa verkon solmuille, jokainen solmu saa tietoonsa ver-
kon rakenteen, eli topologian. Reititysydin selvittaa verkon topologiatiedon
avulla lyhyimmat reitit muille verkon MICS-solmuille. IS-IS-protokollan ta-
voin myds MICS-jarjestelmén dynaamisessa reitityksessid verkko on jaettu
hierarkkisiin kerroksiin topologiaviestien maéran rajoittamiseksi.

3.3 Monilahetys

MICS-jéarjestelmassa ei itsessadn ole monildhetystoiminnallisuutta. MICS-
jarjestelmén on tarkoitus olla tehokas viestinvalitysjarjestelma erityisvalitys-
verkoissa, joissa verkon tarjoama kaista saattaa olla pieni ja yhteydet katko-
naisia. Kuten useissa protokollissa aikaisemmin, myos MICS-jarjestelméssa
on keskitytty ensiluokkaisen ratkaisun kehittamiseen tasmaldhetyksessa, en-
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nen kuin tartutaan monildhetyksen ongelmiin.

Monilahetykselle on kuitenkin yleinen tarve viestijarjestelmissé, joita on tar-
koitus kayttaa esimerkiksi kriisialueiden verkoissa. Kriisialueen verkossa vies-
tit ovat usein tarkoitettu useammalle kuin yhdelle vastaanottajalle.

Yksi esimerkki monildhetyksen tarpeellisuudesta nidhdéaan kuvassa 3.1. Ti-
lanteen johto on jaettu kahteen johtokeskukseen: tilannejohtoon ja paiajohto-
keskukseen. Kriisialueen kayttéjien tilanteen johdolle valittamat viestit tulee
usein lahettad seka tilanne-, ettéd padjohtokeskukseen, eli lahetetyilld vies-
teilla on usein ainakin nama kaksi vastaanottajaa. Liséksi johtokeskuksen
kriisialueelle vélittamét viestit koskevat usein ryhmaéé alaisia, eivatka vain
yksittéisia alaisia. Monildhetys on siis tarpeellinen palvelu, koska ldhetykset
niin alaisilta johdolle, kuin johdolta alaisille tapahtuvat usein useammalle
vastaanottajalle.

Kaytettavyyshyotyjen lisaksi monilahetys mahdollistaa tehokkaamman re-
surssien kayton verkossa, jos viestilli on useampi vastaanottaja. Tehokas
resurssien kaytto voi olla merkittavaa erityisesti niissa verkon osissa, joissa
resurssit ovat vahaisemmat. MICS-verkossa resursseja on vahemman erityi-
sesti verkon laidalla. Verkon laidalla monildhetys mahdollistaa liitannoille eri-
tyisten piirteiden hyvaksikdyton monilahetyksessa: esimerkiksi radiotiedon-
siirrossa viesti voidaan valittad usealle vastaanottajalle yhdella lahetyksella
erillisten lahetysten sijaan.

Ratkaisuvaihtoehdot

Monilahetys on siis tarpeellinen palvelu erityisvéalitysverkoissa ja siten myos
MICS-jarjestelmassa. Monilahetys voidaan toteuttaa MICS-jérjesteméaan useal-
la eri tavalla. Eri toteutustavoilla on omat vahvuutensa ja heikkoutensa.

Moniléhetys voidaan toteuttaa MICS-jarjestelmaan lisaiaméalla monilahetys-
toiminnallisuus osaksi jonkin, tai joidenkin, ydinkomponenttien toimintaa.
Vaihtoehtoisesti monildhetys voidaan toteuttaa MICS-jarjestelmén pailla ajet-
tavana sovelluksena.

Liséksi kaikkien verkon solmujen ei tarvitse tukea monildhetysta: monilé-
hetys voidaan toteuttaa niin, etta vain yksi, tai osa, verkon solmuista tukee
monildhetysta ja monildhetykset reititetdan monildhetykseen kykenevien sol-
mujen kautta.

Keskitetyn solmun ratkaisu

Sovelluksena toteutettuna monilédhetys voidaan toteuttaa keskitettyna palve-
luna yksittaisella solmulla jolta kayttédjat tilaavat haluamansa ryhmat. Esi-
merkiksi Internet-verkossa yleiset siéhkopostilistat toimivat talla periaatteel-
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la. Liséksi monildhetysprotokolla PIM-SM, joka esitettiin luvussa 2.1, kéyt-
taa keskitettyd solmua, kohtaamispistettd (eng. Rendezvous Point), jonka
kautta monilahetykset véilitetaan. Kuvassa 3.4(a) esitetdén esimerkki koh-
taamispisteen kaytosta.

Kuva 3.4: Vaihtoehtoja monildhetyksen toteutukselle

Kohtaamispisteen kayttdminen voi kuitenkin olla epédedullinen valinta haas-
teellisissa verkoissa. Monildhetyksen toteutus yhden keskitetyn solmun kaut-
ta aiheuttaisi monildhetykseen kriittisen pisteen (eng. single-point-of-failure),
jonka toimimattomuus estéisi monildhetyksen toiminnan koko verkossa. Li-
siaksi monildhetyksien tulisi vilittya kohtaamispisteen kautta, minké vuoksi
monildhetyspaketit voidaan joutua véalittdméaan pitkid etaisyyksia turhaan,
jos lahettdja-solmu on lahelld vastaanottajaa ja keskitetty solmu kaukana
seké lahettajasta, etta vastaanottajasta.

Kuvan 3.4(a) esimerkissd monilédhetys kiertaa kohtaamispisteen kautta, vaik-
ka lahetys olisi voitu reitittad lyhyempadkin reittia. Kuvan esimerkissa koh-
taamispisteen toimimattomuus estdisi monildhetyksen toiminnan. Monilé-
hetysreititys epdonnistuu myos, jos joku kohtaamispisteelle reitittava solmu
ruuhkautuu tai lakkaa toimimasta, eikéd vaihtoehtoista reittia ole.

Osa verkon solmuista monildhetyspalvelimina

Vaihtoehtoisesti monildhetys voidaan toteuttaa sovelluksena, niin etta mo-
nildhetyssovellusta ajetaan kaikilla tai osalla MICS-solmuista. Jos moniléhe-
tyssovellusta ajetaan useammalla kuin yhdella solmulla, ei monildhetyksessa
tarvitse muodostua keskitettya pistetté, jonka toiminta on edellytys monilé-
hetyksen toiminnalle. Sen sijaan monilahetys voidaan toteuttaa hajautetusti
niin, ettd mika tahansa yksittdinen piste voi lakata toimimasta ilman, ettéa
monilahetysjarjestelméa lakkaa toimimasta.

Kuvassa 3.4(b) on esimerkki monildhetyksen toteutuksesta niin, ettéd osa ver-
kon solmuista on valittu monilahetysreitittimiksi. Koska monilahetysreititti-
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mié on useita, ei yksittdisen monildhetysreittimen toimimattomuus estd mo-
nildhetyksen toimintaa koko verkossa.

Kohtaamispisteen kayttoon verrattuna ratkaisu on kuitenkin monimutkai-
sempi: tulee ratkaista kuinka monildhetysreitittimet valitaan verkossa ja kuin-
ka monildhetysreitittimet valittaviat monilahetysviesteja keskenaan.

Kuvan esimerkisséd monilahetysreitittimet on valittu niin, etta ne yhdistavat
eri osia verkosta. Kuvan oikean alalaidan monilédhetyspalvelin kykenee palve-
lemaan seké lahettajad, ettd vastaanottajia, koska ndma sijaitsevat samassa
verkon osassa. Kuitenkin, jos verkon solmut liikkuvat, saatetaan monilédhe-
tykset joutua reitittdmaédn pitempia matkoja verkossa, jotta ne saadaan reiti-
tettya valitulle monilahetysreitittimelle. Lisdksi, reunasolmujen tulee tietaa,
mitké verkon solmut kykenevat monildhetykseen, jotta ne osaavat tarvittaes-
sa vaihtaa valittua monildhetysreititintaan.

Moniléhetysreitittimien tulee lisdksi valittaa tarvittavat monilahetyspaketit
toisilleen, jotta monilahetyspaketit saadaan reititettya verkon osien vélilla.
Yksi ratkaisu on signaloida reitittimien valilla, mille monildhetysryhmaélle
millakin monildhetysreitittimella on jasenia ja reitittdd vain tarvitut ryh-
mét. Monilahetysprotokolla PIM-SM-protokolla toimii talla periaatteella: sii-
néd monilahetysreititin tilaa itselleen ne monilahetysryhmat, joille reitittimel-
la on tilaajia.

Vaihtoehtoisesti monilahetysreittimet voivat lahettéda toisille monildhetysrei-
tittimille kaikki vastaanotetut monildhetysryhmét. Tallaista monildhetysta
kutsutaan tulvittavaksi monildhetykseksi. Yksi tunnettu tulvittava monila-
hetysprotokolla on PIM-DM. PIM-DM-protokollassa monilédhetysreitittimen
vastaanotettua monilahetyksen, johon silla ei ole jasenia, peruu se jasenyy-
tensa kyseiseen ryhmadn lahettajalta. Tata lahetyksen ja perumisen kiertoa
kutsutaan tulvita ja karsi -kierroksi (eng. flood and prune cycle), joka esi-
teltiin tarkemmin luvussa 2.1. Tulvittavassa monilahetyksessa viestien kierto
voidaan estda esimerkiksi viestitunnisteita kayttamaélla, tai paluupolkuvali-
tyksella.

Kaikkr runkoverkon solmut monilahetysreitittimind

Kuvassa 3.4(c) esitetédén vaihtoehto, jossa kaikki verkon keskusalueen solmut
kykenevit monildhetysreititykseen. Kuvan 3.4(b) verrattuna tdmén vaihtoeh-
don hy6tyné on, ettei lehtisolmun tarvitse tietdd mitka keskusalueen solmut
tukevat monilahetysta, vaan riittaé, etté lehtisolmu voi kayttaa mita tahansa
verkon keskusalueen solmua, eli runkosolmua, monildhetykseen. MICS-jarjes-
telméssd solmut ovat tyypillisesti jakautuneet runko- ja lehtisolmuiksi [12].
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3.4 Toteutus - Ydinjarjestelman komponent-
tina vai sovelluksena

Moniléhetysta toteutettaessa tulee siis valita milla verkon solmuilla monilé-
hetysté tuetaan. Lisdksi tulee valita miten monildhetys toteutetaan MICS-
jarjestelmaan. Monildhetys voidaan toteuttaa joko sovelluksena, joka kayt-
tdd MICS-jarjestelmén sovelluksille tarkoitettuja IMAP- ja SMTP-rajapin-
toja. Vaihtoehtoisesti monilahetys voidaan toteuttaa osaksi MICS-jarjestel-
mén ydinkomponentteja tai omaksi ydinkomponentikseen, joka kommunikoi
muiden ydinkomponenttien kesken kéyttien jarjestelman sisdistd D-Bus-ra-
japintaa.

Toteutus sovelluksena

Sovelluksena toteutettu monildhetys voi kiyttad IMAP- ja SMTP-rajapinto-
ja, jotka mahdollistavat viestien lahettamisen ja vastaanottamisen. IMAP-
ja SMTP-rajapinnat eivat kuitenkaan tarjoa tietoa jarjestelméan sisdisesta ti-
lasta. Ydinkomponenteilla on kédytettavissaan jarjestelméan sisdinen rajapinta
D-Bus, jonka vélityksella voidaan tarkkailla, sekd ohjata, muiden ydinkom-
ponenttien tilaa. D-Bus rajapinnan vuoksi MICS-jarjestelman ydinkompo-
nenteilla on kaytettavissadn tarkempi tieto jarjestelman sisaisesta tilasta.

MICS-jéarjestelman reititin- ja reititysydinkomponenteilla on kaytettévissaan
reititystietoa, joka mahdollistaa tdsmélahetyksien reitittdmisen solmujen vé-
lilld. Tata reititystietoa voitaisiin hyodyntda monildhetysreitityksessi. Sovel-
luksilla on kuitenkin kiytettdvissdan vain IMAP- ja SMTP-rajapinnat vies-
tien lahettamiseen ja vastaanottamiseen. Namé rajapinnat eivit néyta jar-
jestelman sisdisté reititystietoa sovelluksille.

Koska ohjelmistona toteutettu monildhetys ei voi hyodyntad MICS-jérjes-
telman sisaista reititystietoa, tulee sovelluksen toteuttaa monildhetysreititys
erikseen MICS-verkon péaalle. MICS-viestivalitysverkon péalle toteutettavaan
monildhetysverkkoon on toteutettava joitakin viestinvalitysverkolta vaadittu-
ja ominaisuuksia, kuten kierronesto, erikseen, vaikka alla olevassa MICS-ver-
kossa olisikin kierronesto toteutettuna sisaisesti. Monildhetyssovellus hyotyy
kuitenkin MICS-jérjestelmén viestisalauksesta ja pakkauksesta.

Monilahetysjarjestelmé voi myos hyvéksikayttaa MICS-jarjestelméé viestien
lahetyksissa. Viestien lahetys monildhetyssolmujen valilld voidaan toteuttaa
yksinkertaisina tdsmaélahetyksind MICS-jarjestelméa kayttden. Télloin mo-
nildhetykseen kykenevien solmujen valiset tdsmaéalahetykset hyotyvat MICS-
jarjestelmén tasmaldhetysreitityksesté.
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MICS-jarjestelméassé tuki verkon dynaamisille muutoksille on toteutettu rei-
titysydin-komponentin avulla. Koska monilahetyssovellus ei kédyta jarjeste-
mén sisdistd D-Bus-rajapintaa, ei monildhetyssovellus voi vaikuttaa reiti-
tysydin-komponentin toimintaan. Monildhetyssovellus ei siis voi hyodyntas
MICS-jérjestelmén dynaamista reititystéa, vaan sen on toteutettava tuki dy-
naamisille verkon muutoksille erikseen.

Sovelluksena toteutettu monilahetysjarjestelma lisdd yhden kerroksen MICS-
reititykseen. Kuva 3.5 esittda monildhetyssovelluksen monildhetysreitityksen.
Tasmaéreititykseen verrattuna viestit tulee valittad yhdelle lisakerrokselle,
monildhetyssovellukselle, joka suorittaa monildhetysreitityksen.

Léhdesolmu Reitittava solmu Kohdesolmu
Ohjelmisto Ohjelmisto
< RFC5322 4 RFC5322
Monilahetyssovellus —— — ——Monildhetyssovellus —— — ——Monildhetyssovellus
< RFC5322 4 3 rrosa 4 Rrcs322
Ohjelmistorajapinta—— — ——Ohjelmistorajapinta—— — ——Ohjelmistorajapinta
Viestikasittelija —— ——  —— Viestikasittelija —— —— —— Viestikasittelija
Reititin — — — Reititin j— — — Reititin
Liitanta —_— — Liitanta Liitanta _— — Liitanta
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Kuva 3.5: Monildhetysreititys sovellus-kerroksen toteutuksessa

Monilahetysviesti on valitettavd monilahetyssovellukselle myo6s reitittavalla
solmulla, jotta monildhetysreititys voidaan suorittaa. Tasmélahetysreitityk-
sessd, joka esitettiin kuvassa 3.3, viesti purettiin reitittavilla solmulla joko
reititin-komponentille, tai varmennuksen vuoksi viestikasittelijakomponentil-
le asti. Monilahetyssovelluksessa vélitettava monilédhetysviesti on purettava
monildhetyssovellukselle asti, eli kaikkien tdsmaélahetysreititykseen osallistu-
vien MICS-komponenttien yli.

Viestin valittaminen sovelluskomponentille asti aiheuttaa tasmaldhetykseen
verrattuna enemman kuormaa reitittavalla solmulla. Kuorma on suurempi,
koska viesti tulee purkaa natiiviviestista sahkopostiviestiksi, jotta se voidaan
vélittaa monildhetyssovellukselle. Monildhetyssovellukselta eteenpéin vélitet-
tava monilahetysviesti tulee pakata edelleen natiiviksi viestiksi.

Prosessoinnista aiheutuu lisakuormaa valittaville solmuille. Riippuu verkon
vélitysnopeudesta ja valittdvien solmujen prosessointinopeudesta, onko li-
saantyneesta prosessoinnista haittaa viestinvalityksessa.
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Toteutus ydinjdarjestelmdan komponenttina

Vaihtoehtoisesti monildhetys voidaan toteuttaa osana MICS-jarjestelmaé, jo-
ko omana komponenttinaan, tai osana olemassa olevia komponentteja. Oma-
na komponenttinaan toteutettuna monildhetyskomponentti voitaisiin toteut-
taa reititin-komponentin rinnalla monildhetysreititysté suorittavana kompo-
nenttina. Jos monilahetys toteutettaisiin osana olemassa olevia komponent-
teja, tulee harkita mihin komponentteihin muutokset on parasta sijoittaa.

Lahdesolmu Kohdesolmu
Ohjelmisto Ohjelmisto
Ohjelmistorajapinta Ohjelmistorajapinta

* Reitittéva solmu f
Kayttajaosoite Viestikasittelijy — ~=—— — Viesl 'késij@ﬁ — — — \Viestikasittelija

Solmun/ryhman i Moniléhetys-
N — — — 1 onitdhetys- - . c—] P Monilahetys-
osoite Reititin - oitiin Reititin {0

v v t 1

Liitanta — Liitanta Liitanta —_— — Liitanta
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Kuva 3.6: Monildhetysreititys erillisend ydinkomponenttina

Kuvassa 3.6 esitetdaan monilahetyksen toteutus erillisenéd komponenttina. Tas-
maldhetykseen verrattuna viestinkasittelija- seka liitdntdkomponenttien tu-
lee tukea kahta reitittavaa komponenttia: monildhetysreititin-, seka tédsmé-
lahetysreititinkomponenttia. MICS-jarjestelmassa tuetaan talla hetkella vain
yhta reitityskomponenttia. Muutos saattaa vaatia jarjestelmén sisdisten ra-
japintojen muokkausta.

MICS-jarjestelma sallii myos kolmannen osapuolen toteuttamat liitdntakom-
ponentit [12]. Ndiden kolmannen osapuolen toteuttamien komponenttien muok-
kaaminen niin, ettd ne tukevat kahta reitityskomponenttia vain yhden sijaan
saattaa olla ylitsepaaseméattoman vaikeaa.

Jos monildahetys toteutetaan olemassa olevien ydinkomponenttien sisaén, ei
liitdnta- ja viestinkésittelijakomponenttia tarvitse muokata tukemaan useaa
reititinkomponenttia. Tulee kuitenkin harkita mihin komponentteihin moni-
lahetysreititys on parasta toteuttaa.

Parhaimman komponentin valintaan vaikuttaa merkittévasti osoitteistuksen
valinta. MICS-jarjestelmé tarjoaa kahden tyyppisid kohdeosoitteita: kayttéaja-
ja solmuosoitteita. Jos monildhetys toteutetaan kayttajaosoitteistuksella, luon-
tevinta olisi toteuttaa monildhetys osaksi viestinkésittelijéaa, joka suorittaa
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kayttajaosoitteiden reitittdmisen. Jos monilahetys toteutetaan solmuosoittei-
ta kayttaen, olisi reititinkomponentti luontevin komponentti toteutukselle,
koska se on vastuussa solmuosoitteiden reitityksesté. Tulee siis valita kum-
paa osoitteitusta kayttad monilahetykselle: kiayttédja-, vai solmuosoitteita.

Monilahetyspalvelun kannalta ryhmén jasenet ovat aina kayttajaosoitteita.
Vaikka osoitteistukseen kaytettaisiinkin solmuosoitteita, kohdesolmuilla jou-
dutaan selvittamadn mille kédyttajille viesti on tarkoitettu, jotta viesti voi-
daan toimittaa kohdekayttajan sihkopostilaatikkoon. Témén vuoksi voi olla
luontevaa kayttda ryhméosoitteistuksessa kayttéjaosoitteita.

Kayttiajéosoitteita kayttava monildhetysjarjestelma vaatii kuitenkin tuen kayt-
tajatietojen dynaamiseen muuttamiseen. Kayttajatietoja tulee kyetd muut-
tamaan dynaamisesti niin, ettd muutokset kayttdjatiedoissa valittyvat ver-
kon yli muille solmuille. Ndin muutokset ryhmaéjésenyystiedoissa saataisiin
vélitettya verkon muille solmuille.

Kayttajéosoitteiden kayttaminen ryhmien osoitteistamisessa luo kuitenkin
haasteen: jos ryhmien jésenet asetetaan vastaanottajiksi lahetettaviin vies-
teihin, isoilla ryhmill& viestien vastaanottajien lista kasvaa suureksi. Viestin
kohteiden lista saattaa talloin kasvattaa viestin kokoa merkittavisti. Taméa
ongelma voidaan kiertaéd hyvaksikayttamalla reititysydin-komponentin kayt-
tamada [S-IS reititysprotokollaa seuraavalla tavalla.

Reititysydin-komponentti jakaa [S-IS-protokollan tavoin verkon hierarkisiin
alueisiin. Kuvassa 3.7 on esitetty verkon jako reititysalueisiin. Verkon jakoa
alueisiin voidaan hyodyntaa monilahetysreitityksessa lahettamalla monilédhe-
tysviestit yhdelle alueelle kerrallaan.

Lahettajasolmun ldhettdessa monilahetysviestin, se merkitsee monilahetyk-
sen vastaanottajaksi kaikki oman IS-IS-alueen solmut, sekd muihin IS-IS-
alueisiin reitittédvat solmut. Kuvan 3.7(b) esimerkissé lahettéva solmu S 14~
hettéda viestin oman alueensa ryhman jasenille, seké ylempaan [S-IS-aluee-
seen reitittavalle solmulle 2.

Ottaessaan vastaan toisen reititysalueen viestin reititettéviksi, solmu tarkis-
taa topologiatiedostaan, mita reittia reitityshierarkiassa alempi solmu reitit-
téisi viestin muille tuntemilleen ryhmén jasenille. Koska viestin vastaanotta-
nut solmu on reitityksellisesti ylemmalla tasolla, se tuntee alemman alueen
verkkotopologian. Téman tiedon avulla viestin vastaanottanut solmu reitit-
téda viestin oman alueen solmuille, seka solmuille, joiden kautta padsee alem-
mille reititysalueille, joille viestid ei ole vield reititetty. Kuvan 3.7(c) esimer-
kissa solmu 2 ldhettda viestin edelleen oman alueensa ryhmén jasenille, seké
toiselle alemmalle IS-IS-reititysalueelle reitittavélle solmulle 1.
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Kuva 3.7: IS-IS-reititysprotokollan hierarkian hyvéksikéytto monildhetysreitityk-
sessé. Pilvet esittavat IS-IS-reititysprotokollan alueita.

Reitittédessdan itsedan [S-IS-reitityshierarkiassa alemmalle tasolle, solmu tar-
kistaa mita reittid viestin lahettédnyt solmu olisi reitittdnyt solmun ja ldhet-
taa viestin edelleen alemman tason ryhmaén jasenille, joille viestia ei ole viela
reititetty. Lahettaessaan viestin solmu merkitseen itsensé viestin lahettéajaksi
ja asettaa viestin alkuperdisen lahettajan viestiin erilliseen kenttaén. Solmu
asettaa itsensa lahettdjéiksi, koska reitityshierarkisesti alempana olevat sol-
mut eivat tunne alkuperaista lahettajad, joka on toiselta saman tason reiti-
tysalueelta. Kuvan 3.7(d) esimerkissd solmu 1 merkitsee itsensa viestin 1&-
hettajaksi ja tallettaa alkuperaisen lahettdjén viestiin, seké lahettaa viestin
oman alueensa ryhman jasenille.

Edelld kuvattu menetelmé voitaisiin toteuttaa MICS-jarjestelmadn muok-
kaamalla viestinkasittelija-komponenttia. Sen tulisi kyeta asettamaan viestin
vastaanottajat edelld kuvatun suunnitelman mukaisesti. Ryhmien jasentieto
olisi kuvattuna viestikasittelijan kayttdmassd LDAP-tietokannassa.

Kuvattu menetelma kuitenkin vaatii mekanismin ryhmien jasenyystietojen
vélittamiseen verkon muille solmuille. Ilman ryhmaéajasenyystiedon vélitty-
mista verkossa, ryhmien jasenyystiedot eivit voi muuttua verkon olemassao-
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lon aikana. Jos MICS-jérjestelméén toteutetaan menetelmé kayttéjitietojen
vélittamiseen verkossa, voi monildhetyksen toteuttaminen edelld kuvatulla
tavalla olla jarkevaa. [lman olemassa olevaa mekanismia jésenyystietojen vé-
littdmiseen, voi yksinkertaisen monilahetysjarjestelméan toteuttaminen erilli-
sené sovelluksena MICS-jarjestelméan péalle olla yksinkertaisempi vaihtoehto.

3.5 Yhteenveto

Moniléhetysjarjestelméan toteuttaminen MICS-jérjestelmén paalle kayttaa enem-
mén jarjestelmén resursseja, kuin jarjestelméan sisainen toteutus, koska ver-
kossa valitettavat viestit tulee purkaa monilahetyssovellukselle jokaisella mo-
nildhetysta reitittéavalla solmulla. Lisdksi sovelluksena toteutettava monildhe-
tysjarjestelmé ei voi hyvéksikayttad MICS-jarjestelméan sisiisté reititystietoa
monildhetysreitityksen optimoimiseksi.

Sovelluksena toteutettu monilahetysjarjestelmé ei kuitenkaan aiheuta muu-
toksia MICS-jérjestelmén sisiaiseen toimintaan ja se pystytddn toteuttamaan
tédysin erillisend komponenttina. Koska MICS-jérjestelméssa ei ole tukea kéyt-
tajaosoitteiden muutosten valittdmiselle verkon yli, voi olla yksinkertaisem-
paa toteuttaa monilahetysjarjestelméa MICS-verkon paalle.

Tassa tyossa suunniteltu ja toteutettu monildhetysjarjestelméa toimii sovel-
luksena MICS-jarjestelméa kayttaen. Se rakentaa yksinkertaisen monildhe-
tysreitityskerroksen MICS-verkon solmujen paélle. Runkoverkon solmujen kes-
ken monildhetysjarjestelma yksinkertaisesti tulvittaa viestit solmujen valilla.
Verkon reunalla viestit valitetaédn vain ryhman tilanneille solmuille.



Luku 4

Toteutus ja validointi

Tassa luvussa esitelldan erityisvalitysverkkoihin suunniteltu monildhetysjar-
jestelmd nimeltd TMR (eng. Tactical Message Replicator). TMR-jérjestel-
man kayttoliittyma perustuu sdhkopostilistapalvelimien toimintamalliin. Jo-
kaisella TMR-solmulla on oma jakelulista, jonka jésenille vastaanotetut vies-
tit valitetdan. Erikoisuutena sdahkopostilistapalvelimiin verrattuna TMR-ja-
kelulistan jasenena voi olla myos toisen solmun TMR-sovellus. Nain ollen eri
solmuilla ajettavat TMR-sovellukset kykenevat valittamaan monildhetysvies-
tit keskenaédn kohti lopullisia monildhetysryhmén jasenia.

Viestien kiertdminen, niiden vélittyessé TMR-solmujen valilla, on estetty
usealla kierronestomekanismilla. Monilahetysryhmaén listaudutaan lahetté-
mélla paikalliselle TMR-sovellukselle ryhmatilausviesti, jolloin paikallinen
TMR-sovellus lisda lahettdjan jakeluryhman jaseneksi. Lisdksi TMR-sovel-
lus suorittaa tarvittavat operaatiot verkon suuntaan, jotta viestien vélitys
seké verkosta kayttajalle, etta kayttajalta verkkoon onnistuu.

4.1 TMR-verkon toiminta

Kaikkia TMR-monildhetysryhmié ei valttamattd haluta valittda kaikkien
TMR:n kesken. Jos kaikki monildhetysryhmét vélitettaisiin kaikkien TMR-
solmujen kesken, viestit toimitettaisiin kaikille TMR-solmuille, eli viestit tul-
vitettaisiin verkkoon. Tama saattaa olla toivottu toimintamalli, jos halutaan
optimoida viestien perille paatymisen todennékoisyys verkon resurssienkay-
ton kustannuksella.

TMR-jarjestelmassé verkon oletetaan koostuvan kahdesta osasta: runkover-
kosta ja siihen liittyvista liikkuvista solmuista. Runkoverkossa oletetaan ole-

42
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van enemman kapasiteettia viestinvalitykseen, kuin siihen liittyvilla liikkuvil-
la solmuilla. Liikkuvat solmut liittyvat runkoverkkoon esimerkiksi VHF-ra-
dioliitdnnalla, runkoverkon muodostuessa suuremman siirtokaistan yhteyk-
sista kuten mikroaaltolinkeista ja kuituyhteyksisté. Koska verkon laidalla on
vihemmén kaistaa viestinvalitysta varten, TMR-jarjestelman kaistankayton
tulee olla konservatiivisempaa liikkuvilla solmuilla kuin runkoverkossa.

Runkoverkossa kaikki monildhetysviestit véilitetdan kaikkien muiden runko-
solmujen kesken. Télloin runkoverkon tehtaviaksi jaé valittaa monilahetysryh-
mien viestit runkoon liittyville liikkuville tilaajille. Valitettaessa yksinkertai-
sesti monilahetysviestit kaikkien runkosolmujen kesken, véltytadn monimut-
kaisen monilahetysprotokollan toteuttamiselta runkoverkossa.

Koska liikkuvien tilaajien kaytettavissa olevan siirtokapasiteetin oletetaan
olevan rajallinen, kaikkia runkoverkon monildhetysryhmia ei kannata lahet-
taa liikkkuville solmuille. Liikkuville solmuille tulee lahettaéd vain ne monilédhe-
tysryhmat, joita joku kyseisen liikkuvan solmun kayttaja tilaa. Jotta kaytta-
jan tilaamat ryhmaéat kyetdan edelleentilaamaan joltain runkoverkon solmul-
ta, tarvitaan keino ilmoittaa TMR-sovellukselle milta solmulta edelleentilata
ryhmatilaukset. TMR-véilityspalvelin tarjoaa tdman toiminnallisuuden.

TMR-vilityspalvelin

TMR-vélityspalvelimella ilmoitetaan miltd naapurisolmulta TMR-sovelluk-
sen tulisi edelleentilata uudet ryhmatilaukset. TMR-vélityspalvelimet on tyy-
pillisesti asetettu niin, ettd ne muodostavat ketjun runkoverkkoon liittyvil-
té solmuilta runkoverkkoon péain. Esimerkkitapaus on esitetty kuvassa 4.1.
Runkoverkossa TMR-sovellukset lahettéavat kaikki monilahetysviestit toisil-
leen. Liikkuvien tilaajien TMR-valityspalvelimet on asetettu niin, etta vali-
tyspalvelimet muodostavat ketjun runkoverkkoon.

Vastaanottaessaan ryhmatilauksen, TMR-sovellus edelleentilaa ryhman TMR-
vélityspalvelimeltaan. Esimerkki ryhmaétilauksesta on esitetty kuvassa 4.2.

Ryhmaétilauksen jalkeen solmulle valitetdan ryhmén viestit rungosta. Vas-

taanottaessaan viestin, liikkuvan tilaajan TMR-sovellus valittad viestin TMR-
vélityspalvelimilleen, joten kaikki liikkuvien tilaajien lahettamat viestit vé-

littyvat runkoon.

Tilauksen jalkeen ryhmaéaéan ldhetetyt viestit lahetetdan vélityspalvelimelle,
koska kaikki liikkuvan solmun monilahetysviestit lahetetdan TMR-valitys-
palvelimelle. Lisaksi TMR-vilityspalvelimen monilahetysryhmaén vastaano-
tetut viestit lahetetdan liikkuvan solmun TMR-sovellukselle, koska liikkuvan
solmun TMR-sovellus on edelleentilannut kyseisen ryhman TMR-vélityspal-
velimeltaan.
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TMR runkoverkko

Liikkuva tilaaja
Runkoverkon solmu

Synkronoiva linkki

V§0

[\

Linkki valityspalvelimelle

Kuva 4.1: Esimerkki TMR-verkosta. Synkronoitavalla linkilla kaikki monildhe-
tysviestit ldhetetddn solmujen kesken.

Jos liikkuva tilaaja halutaan irrottaa TMR-véilityspalvelimesta ja siirtda toi-
sen TMR-valityspalvelimen liikkuvaksi tilaajaksi, tulee irrotettavan solmun
signaloida irtautuminen vanhalle TMR-vélityspalvelimelleen. TMR-valitys-
palvelimen tulee saada tieto siité, ettei irrotettavalle solmulle tule enaé l&-
hettda ryhmaéviesteja.

Kierronesto

Kierronesto on TMR:ssa toteutettu kolmella mekanismilla: paluupolkutie-
dolla, viestitunnisteella (eng. Message-ID, MID) ja TTL-kentalla (eng. Ti-
me-To-Live).

Paluupolkutieto

Paluupolkutiedolla TMR:n valittdmiin viesteihin lisadtaan tieto milla solmuil-
la viesti on jo kdynyt. Jos vastaanotetusta viestistd ndhdaan, etta viesti on
jo kaynyt solmulla, viesti hylataén. Lisaksi viestia valitettéessa, ei viestia
laheteta paluupolun solmuille.

Jos TMR-verkko on konfiguroitu taysin kytketyksi verkoksi, eli niin etta kaik-
ki verkon solmut néakevat toisensa, voi verkossa muodostua ylimaaraisia ldhe-
tyksid. Tama on seurausta siita, etta taysin kytketyssé verkossa viestin vas-
taanottaessaan solmu véalittda viestin kaikille solmuille joiden kautta viesti
ei ole vield kulkenut. Tilanne on kuvattu kuvassa 4.3. Viesti siis vélitetaan
myo0s solmuille joille se on ldhetetty edellisen ldhetyksen yhteydessd. Ongel-
maa voidaan lieventaa sisallyttamalla lahetettéaviin viesteihin tieto siité, mille
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Kayttaja solmulla 1 TMR solmulla 1 TMR solmulla 2
Ryhmatilaus >
Lisaa kayttajan tilaajaksi D
< Vahvistus
Ryhmétilaus >
Liséa solmun 1 TMR:n tilaajaksiD
< Vahvijstus

Kuva 4.2: Esimerkki TMR ryhmaétilauksesta. Solmun 1 TMR edelleentilaa tilaus-
ryhmén vilityspalvelimeltaan solmulta 2. Lisdksi solmun 1 TMR lisd& solmun 2
TMR:n ryhmaén tilaajaksi.

solmuille viesti on aikaisemmin ldhetetty, paluupolkutiedon liséksi.

Kuva 4.3: Esimerkki ylimééraisistd lahetyksista kéytettdessd paluupolkukierro-
nestoa. Ensimmaéisen ldhetyksen (merkitty jatkuvalla viivalla) vastaanottaja edel-
leenldhettad (merkitty katkoviivalla) viestin kaikille muille paitsi lahettéjéalle, vaik-
ka viesti on jo lahetetty kaikille solmuille.

Ylimaaréisien lahetyksien vélttamiseksi viesteihin kootaan aikaisempien lahe-
tyksien lista. Aikaisempien lahetyksien lista koostetaan solmuista joille viesti
on jo lahetetty. Listalta voidaan kuitenkin poistaa ne solmut, jotka 1oytyvat
paluupolkulistalta. Tamé on seurausta siita, etta viesti on varmasti lahetet-
ty jokaiselle solmulle joka sen on vastaanottanut, jolloin sama tieto tulisi
muuten talletettua kahdesti.

Viestitunniste

Paluupolkukierronesto olisi riittédva kierronestomekanismi, jos viesti ei voisi
vélittya solmujen vélilla kuin yhta reittid. Jos viesti voi vélittyd useampaa
kuin yhta reittid saatetaan sama viesti kasitelld useamman kerran. Kuvassa



LUKU 4. TOTEUTUS JA VALIDOINTI 46

4.4 esitetadn tilanne jossa sama viesti késitelladn kahdesti. Viesti vélitetaan
ensin kahdelle solmulle, jotka valittavéit sen edelleen yhdelle solmulle. Taméa
solmu kasittelee kyseisen viestin kahdesti, koska katkoviivalla esitettya reittia
saapunut viesti ei sisélla jatkuvalla nuolella merkitylla reitilld vélittyvasta
viestista ja painvastoin.

Kuva 4.4: Esimerkki paluupolkukierronestosta useamman polun tapauksessa.

Viestitunnisteen kaytto estda edelld mainitun skenaarion. Viestitunnisteita
kaytettaessa viestien kierto estetadn ylldpitdmalla listaa valitettyjen vies-
tien viestitunnisteista ja hylkdamaélla vastaanotetut viestit joiden viestitun-
niste 16ytyy listalta. Kuvan 4.4 skenaario ei ole viestitunnisteita kiytettaessa
mahdollinen, koska ensimmaisena solmulle 2 saapuvan viestin viestitunnis-
te talletetaan ja toista reittia pitkin saapuvaa viestié ei kasitella, koska sen
viestitunniste 16ytyy kasiteltyjen viestien listalta.

Time-To-Live

TMR-jarjestelmassa TTL-kenttad vahennetédan yhdella jokaisella TMR-sol-
mulla ja sen laskiessa nollaan viesti hylataan. Jos viesti kiertda verkossa
solmulta toiselle, laskee TTL-kentén arvo lopulta nollaan, jolloin viestia ei
kasitella ja kierto loppuu. TTL-kentén arvo voidaan asettaa monilahetysryh-
mékohtaisesti, tai kayttda jarjestelmén oletusarvoa.

TTL-kentta on hyodyllinen lisdominaisuus myo6s viestinvalityksen osalta, jos
esimerkiksi halutaan valittaa viesti vain lahistolla sijaitseville solmuille. Tél-
l6in TTL-kentélle voidaan antaa pieni arvo ja viesti ei levid koko verkkoon
vaan vain lahella sijaitseville solmuille.

Verkon rakenteen optimointi

Kuvan 4.1 esimerkissad runkoverkko on konfiguroitu téysin kytketyksi ver-
koksi. Runkoverkkoa ei ole valttdmatonta konfiguroida ndin, vaan se voidaan
konfiguroida tarpeen mukaan esimerkiksi tdhdeksi tai kehéksi. Valitussa kon-
figuraatiossa tulee ottaa huomioon alemmalla kerroksella kaytetty verkkotek-
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niikka ja mahdolliset topologiamuutokset.

4.2 Toiminnan testaus ja arviointi

MICS-jarjestelman paélla ajettavan monilahetysjarjestelmén oikea toiminta
riippuu usean komponentin toiminnasta. Kaikkien reititykseen osallistuvien
MICS-jérjestelman komponenttien on toimittava odotetulla tavalla, jotta mo-
nilahetys toimisi oikein. Liséksi itse TMR-jéarjestelméan toiminta on testatta-
va.

Koska TMR:n toiminta riippuu myo6s alla ajettavan jarjestelmén oikeasta
toiminnasta, on jarkevaa testata halutut monilahetysskenaariot kokonaisuu-
tena. Testauksessa otetaan kayttoon kokonainen testiverkko, mukaan lukien
testisolmut ja testisolmujen valiset fyysiset yhteydet. Lopuksi arvioidaan jar-
jestelméan suoriutuminen testista.

Testaustyokalut

Moniléhetyksen testaukseen toteutettiin erillinen testausohjelmisto. Testaus-
ohjelmistolla on tavoitteena simuloida solmuja, sekéd solmujen valisia yhteyk-
sid mahdollisimman todenmukaisesti. Koska todellisessa kriisitilanteen ver-
kossa solmut tyypillisesti liikkuvat, tulee myos testiverkon solmujen kyeté
liikkumaan. Néin voidaan testata monilahetyksen toiminta myos yhteyksien
katketessa ja syntyessa uudestaan verkossa. Mahdollisuus erotella runko- ja
lehtisolmut on myos tarkeaa, jotta voidaan mallintaa runko- ja lehtisolmuihin
jakautunutta MICS-verkkoa todenmukaisesti.

Kuvassa 4.5 kuvataan testijarjestelmén arkkitehtuuri. Testausohjelmisto koos-
tuu suurelta osin valmiista ohjelmistoista. Solmujen liitdntojenvélista yhteyt-
td mallinnetaan yleisesti kaytetylld ns-3 verkkosimulointiohjelmistolla [21].
Ns-3 mahdollistaa verkon reaaliaikaisen simuloinnin. Lisaksi ns-3 mahdollis-
taa testiohjelman toteuttamisen Python skriptikielelld [9], joka mahdollistaa
testiohjelmistojen toteuttamisen nopeallakin aikataululla. Ns-3 simulaatto-
rissa on valmiit toteutukset useille fyysisen ja MAC-kerroksen verkkoproto-
kollille.

Itse MICS-testisolmut simuloidaan lxc-virtuaalikoneiden avulla [1]. Perin-
teisiin virtualisointialustoihin verrattuna Ixc-virtualisointi mahdollistaa huo-
mattavasti kevyemmaéan resurssienkayton. Perinteisissa virtualisointiratkai-
suissa tyypillisesti virtualisoidaan koko kéyttojarjestelméan alainen jérjes-
telma niin, etta kokonaista kayttojarjestelméaa ajetaan virtualisoidun tieto-
koneen péaalld. Lxc-virtualisoinnissa hyvéksikaytetdan Linux-kédyttojarjestel-



LUKU 4. TOTEUTUS JA VALIDOINTI 48
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Kuva 4.5: Monildhetyksen testausohjelmiston arkkitehtuuri kolmella testisolmul-
la solmulla

mén ominaisuuksia niin, etta virtualisoitua jarjestelméaa ei tarvitse ajaa vir-
tualisoidun tietokoneen péaalld. Sen sijaan virtualisoitu jarjestelma ajetaan
osana isdntakoneen kayttojarjestelméa niin, etté se nékee itselladn isantéiko-
neesta erilliset resurssit.

Testijarjestelmassa jokaiselle simoloitavan MICS-verkon solmulle tulee aset-
taa omat [P-osoitteet. Solmuille tarvitaan oma IP-osoite hallintaa varten ja
yksi jokaista simuloitavaa IP-verkkoyhteytta varten. Téassa testissa kaikki
yhteysvélit kayttavat IP-yhteytta.

Lisaksi jokaisella MICS-solmulla tulee olla virtualisoituna hakemisto ajon-
aikaisen tiedon tallettamiseen, jotta jarjestelméa voi tallettaa prosessoitavat
viestit tiedostojirjestelmélle. Jokaiselle virtualisoidulle MICS-solmulle vara-
taan isantédkoneelta kansio ajonaikaisien tietojen tallettamista varten. Ajon-
aikaisia tietoja varten varattu kansio nédyttaytyy lxc-virtuaalikoneen sisalla
MICS-jéarjestelman normaalina ajonaikaisten tietojen kansiona, vaikka isén-
tdkoneella se sijaitsee solmulle erityisesti varatussa sijainnissa.

Lxc-virtuaalikoneen ja ns-3 verkkosimulaattorin sisdisesti mallinnettu solmu
kytketddn toisiinsa isdntédkoneen siltaliitdnnén (eng. bridge-interface) avulla.
Siltaliitanta valittad Ethernet-paketit siltaan kytkettyjen liitdntojen valilla.
Lxc-virtuaalikone kytkee itsensa siltaliitdntdan virtuaalisen liitdnnan kaut-
ta. Ns-3-solmun liitantaa varten luodaan oma virtuaalinen liitanta, niin kut-
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suttu tap-liitdntd (eng. tap-interface), joka liitetddn siltaliitdntédén ja johon
ns-3-solmu kytketaédn. Nain MICS-solmun Ixc-virtuaalikoneen sisélla lahet-
tama Ethernet-paketti valittyy siltaliitannén kautta ns-3-solmulle ja edelleen
simuloitavaan ns-3-verkkoon.

Lxc-virtuaalikoneessa virtualisoidaan jokaiselle solmulle oma hallintaverkko-
liitdnté, verkkoliitdnnat langattomaan kommunikointiin lehtisolmujen vélil-
le, seka erillinen liitdntd runkosolmujen valiseen kommunikointiin. Hallinta-
liitdnnén kautta kyetaan isantdkoneen kautta viestimaén virtualisoidun sol-
mun kanssa. Solmujen keskendinen kommunikointi hallintaliitinnén kautta
on estetty isdntakoneessa.

Lehtisolmujen valinen kommunikointi valittyy simuloidun ns-3-verkon kaut-
ta. Solmujen vélinen pakettien valittyminen ns-3-verkossa riippuu solmun si-
jainnista, seka kaytetysta verkkotekniikasta. Runkosolmut kytketaédn taméan
testin testiverkossa ns-3-verkon kautta virtuaalisella lankaliitdnnalla toisiin-
sa. Langallisen liitdnndn vuoksi runkosolmut kykenevéit saavuttamaan toi-
sensa riippumatta niiden sijainnista verkossa.

Ns-3-verkkosimulaattorissa ajettava testiohjelma mainostaa solmujen sijain-
nit isdntdkoneen D-Bus-vaylalle. Néin isantdkoneessa ajettava graafinen kéayt-
toliittymé kykenee lukemaan solmujen sijainnit ja esittamaan ne kdyttéajalle.
Kayttoliittyméa ottaa yhteytta Ixc-virtualisoituihin solmuihin hallintaliitan-
nan kautta ja tarkistaa MICS-solmujen tilat suorittamalla kyselyja MICS-
jarjestelméan monitori-komponentin D-Bus-rajapinnalle.

Kuvassa 4.6 esitetdan testausohjelmiston kayttoliittymé. Kuvaajan akseleil-
la kaytetty yksikkd on metri. Kayttoliittyméssa esitetty verkko on jakau-
tunut kahteen osaan: vasempaan ja oikeanpuoleiseen verkkoon. Vasemmalla
esitetyn verkon jasenet ovat solmut 10, 11, 12 ja 13. Oikean puolen verkon
jasenia ovat solmut 20, 21, 22, 23 ja 30. Solmujen valilla on viiva, jos niil-
l& on toisilleen naapuruus, eli ne ovat joko toistensa langattoman yhteyden
kantoalueella, tai niilld on toisiinsa langallinen yhteys.

Alueiden sisédiseen litkennoéintiin solmut kayttavit langatonta WLAN-liitan-
tda, joka toimii IEEE standardin 802.11a mukaisesti. Alueiden véliseen lii-
kenteeseen kéytetdan virtuaalista langallista liitdntad. Alueet ovat toisiensa
WLAN-liiténtojen kantoalueen ulkopuolella, mutta ne kykenevit kommu-
nikoimaan runkosolmujen langallisen liitdnnéan vélityksella. Alueiden sisalla
solmut kykenevéat kaikki kommunikoimaan keskendan langattomasti.

Testi 1: Monildhetyksen toiminta ja kierronesto
Motivaatio

TMR-monilahetysjérjestelmén tarjoama komentorajapinta noudattelee tyy-
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Kuva 4.6: Monildhetyksen testausohjelmiston kayttoliittyma

pillista sahkopostilistasovelluksen rajapintaa. Kayttaja voi tilata itselleen
monilahetysryhman lahettamalld tilausviestin TMR-sovellukselle, joka kuit-
taa tilauksen kayttajalle. TMR-solmujen vélittdessa monilahetysviestejé ver-
kossa, kierroneston avulla estetddn sanomien kiertdminen, jos verkossa on
silmukoita.

Tamén testin tarkoitus on testata, ettd TMR-monildhetysjarjestelmé rea-
goi odotetulla tavalla kidyttajan tilausviesteihin ja etta jérjestelmé valittaa
monilahetysviestit onnistuneesti tilaajille. Testissa varmistetaan lisdksi, etta
kierronesto toimii odotetusti.

TMR-monilahetysjérjestelméssé kierronesto on toteutettu kolmea mekanis-
mia hyvaksikayttaen: viestitunnisteet, aikaisempien ldhetysten lista, seka pa-
luupolkutieto. Kierroneston toteuttaminen naiden kolmen mekanismin avul-
la on suoraviivaista: solmujen tulee yllapitaa listaa jo kasitellyista viestitun-
nisteista, seké tarkistaa viestid vélitettdessa, ettei viestia lahetetd solmuille,
joille se on lahetetty aiemmin.

Vaihtoehtoinen ratkaisu olisi rakentaa monildhetyspuu lahetyksié varten. Mo-
nildhetyspuu voi olla joko jaettu, tai lahdesolmukohtainen. Reititettaesséa
lahdesolmukohtaisen monildhetyspuun mukaisesti viestit vélitetdan kohde-
solmuille lyhyinté reittid pitkin. Monildhetyspuun rakentaminen vaatii kui-
tenkin solmujen valisté signalointia, seké naapuruustiedon valittamista, jotta
solmut saavat riittavan tiedon verkon rakenteesta monildhetyspuun rakenta-
miseksi.
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Lahdekohtaiset monildhetyspuut ovat optimaalinen kierronestoratkaisu, kos-
ka niitd kéaytettdessd kohdesolmut saavutetaan lyhyintd polkua kéyttéaen.
TMR-monilahetysjéarjestelma kayttaa kuitenkin yksinkertaisempaa kierrones-
toratkaisua toteutuksen yksinkertaistamiseksi, sekd kierronestoon tarvitta-
van signaloinnin vahentédmiseksi.

Koska TMR-monildhetysjarjestelmassa ei kdyteta optimaalista monilahetys-
puuta reitityksessd, tulee testata kuinka paljon verkkoon aiheutuu ylimaéa-
raisia lahetyksia valitun kierronestoratkaisun vuoksi.

Toteutus

Testi suoritetaan kuvan 4.7 mukaisella topologialla. Testin kaikki solmut ovat
runkosolmuja, eli ne valittavit kaikki vastaanottamansa monilahetysviestit
toisilleen. Ensimmaisessé vaiheessa lahetetaén tilausviesti jokaiselta solmulta
erikseen ja varmistetaan, ettd kdayttaja saa tilauksesta kuittausviestin. Kun
tilauksen onnistuminen on varmistettu, lahetetadn monildhetysryhméaan 100
testiviestia kultakin solmulta ja varmistetaan, ettd muut solmut vastaanot-
tavat ldhetetyt testiviestit.

@—@—O
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O Runkoverkon solmu
<><> Synkronoiva linkki

Kuva 4.7: TMR-jarjestelmén topologia ensimmaisessa testissd. Kaikki solmut
ovat runkosolmuja.

Solmujen lahettamien viestien méara tarkistetaan ennen ja jalkeen 100 vies-
tin lahettdmisen. Kierronestossa kéytettdavien mekanismien perusteella voi-
daan antaa arvio, miké lahetettyjen viestien maéra tulisi olla jokaisella sol-
mulla. Tasmallisen ldhetysméaéardn ennustaminen on mahdotonta, koska vies-
tit valittyvat verkossa toisistaan riippumatta ja ei voida ennakoida missé
jarjestyksessé viestit saapuvat millekin solmulle. Arvion perusteella voidaan
kuitenkin arvioida toimiiko kierronesto odotetusti.

Lisaksi lasketaan kuinka monta ldhetysta olisi tehty, jos TMR reitittéisi lah-
dekohtaisen monildhetyspuun mukaisesti. Nain voidaan verrata TMR:n kier-
ronestomekanismia optimaaliseen kierronestoratkaisuun.

Optimaalisessa ratkaisussa, lahdekohtaisessa levityspuussa ldhetyksia tehtéi-
siin vihemman kuin TMR-monilahetyksessa. Lahdekohtaisessa levityspuussa
laitasolmujen 10 ja 11, sekd 14 ja 15, monilahetykset edelleenldhetettaisiin
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vain kerran yhta vastakkaisen laidan solmua kohden. TMR-monilédhetykses-
sé runkoverkon viestien reititys perustuu tulvitukseen, jolloin molemmat ver-
kon keskusalueella sijaitsevat solmut, 12 ja 13, edelleenlédhettaisivat monila-
hetysviestin molemmille vastakkaisen laidan laitasolmuille. Laskelman mu-
kaan lahdekohtaisessa levityspuussa lahetyksia muodostuu 5 lahetysta yhta
monildhetysviestid kohden, TMR-monildhetyksen tehdessé 7 lahetysta yhtéa
laitasolmun monilédhetysta kohden, sekéd 5 lahetysta yhta keskusalueen mo-
nildhetysta kohden. Tulvitusmekanismin vuoksi odotetussa tuloksessa TMR-
jarjestelmé suorittaa siis optimaaliseen ratkaisuun verrattuna kaksi ylimaa-
raista lahetysté jokaista laitasolmun ldhettamaa monildhetysviestia kohden.

Lopuksi varmistetaan tilauksen perumisen toiminta. Jokaisen solmun tilaaja
lahettaa tilauksen perumisviestin solmunsa TMR-sovellukselle, minké jélkeen
tarkistetaan kuittausviestin saapuminen. Lisaksi ryhméan lahetetadn viesti
ja tarkistetaan, etté lahetetty viesti valittyy runkosolmujen valilla oikein ja
ettei lahetetty testiviesti saavu kayttéjille.

Taman testin perusteella voidaan arvioida toimiiko TMR:n komentorajapin-
ta, monilahetysviestien valittyminen ja kierronesto oikein. Testin tulosten pe-
rusteella voidaan arvioida kykeneekd TMR-jéarjestelmé toimittamaan viestit
tilaajille onnistuneesti ja toimiiko kierronesto odotetusti.

Testi 2: Edelleentilaus, sekd tukiaseman vaihto reunasolmulla
Motivaatio

TMR-monilahetysjérjestelméssé viestien valittyminen liikkuvalle solmulle to-
teutetaan asettamalle liikkuvalle solmulle tukiasemasolmu. Kayttajan tilates-
sa monildhetysryhmén oman solmunsa TMR-sovellukselta, se edelleentilaa
monildhetysryhmén tukiasemasolmultaan.

Tukiasemia kayttaen monilahetysviesteja vélitetaan verkossa pienempi maé-
ré, kuin skenaariossa jossa kayttédjat tilaisivat ryhmaéan keskitetylta solmulta
verkossa. Viesteja valitetaan vahemman, koska topologisesti tilanneen solmun
alla sijaitsevien solmujen ei tarvitse tilata ryhmaé keskitetylta solmulta, vaan
ryhman tilannut solmu voi valittda ryhman alaspéin. Lisaksi, jos solmulla on
useampi sisdinen kayttajé, ei samaa viestia tarvitse reitittaéd verkossa jokai-
selle solmun kayttajalle erikseen, vaan riittda, ettéd viesti reititetdan solmulle
kerran.

Monilahetyksen toteuttaminen tukiaseman avulla aiheuttaa kuitenkin lisdon-
gelman: tukiasema tulee kyetéd asettamaan ajonaikaisesti ja tukiasema tulee
kyetéd vaihtamaan siten, etta aikaisemmat tilaukset siirretdén uudelle tukia-
semalle.

Tassa testissd varmistetaan, etta TMR-palvelinsovellus kykenee onnistunees-
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ti vaihtamaan tukiasemasolmua. Testissa varmistetaan, etta solmun aiemmin
tilaamat monildhetysryhmat tulevat tilattua uudelta tukiasemasolmulta ja
etta tilaus poistetaan vanhalta tukiasemasolmulta. Lisdksi ndytetaan tukiase-
mia hyodyntavin ratkaisun hyoty keskitetyn solmun monildhetysratkaisuun
verrattuna.

Toteutus

Testin topologia on esitetty kuvassa 4.8. Testin alussa liikkuva solmu 7 aset-
taa tukiasemasolmukseen solmun 4. Témén jalkeen varmistetaan kuittaus-
viestin saapuminen. Seuraavaksi liikkuva solmu lahettaa tilauksen oman sol-
munsa TMR-sovellukselle, minké jéalkeen tarkistetaan, ettd varmistusviesti
saapuu seka tukiasemasolmulta, etta paikalliselta solmulta. Lisaksi solmulle
3 tilataan ryhméa kahdelle yliméaréiselle solmun sisaiselle kayttajalle. Ta-
mén jalkeen lahetetdan testiviesteja yhdeltd solmulta kerrallaan kaikkiaan
100 kappaletta jokaiselta solmulta ja varmistetaan viestien saapuminen kai-
kille verkon kayttajille.

T ' Liikkuva tilaaja
—>» Linkki valityspalvelimelle

Kuva 4.8: TMR-jirjestelmén topologia toisessa testissd. Solmu 7 vaihtaa tukia-
semaansa solmusta 4 solmuun 3.

Seuraavaksi verrataan lahetettyjen monildhetysviestien maaraa tilanteeseen,
jossa kéaytetaan keskitettyd monilahetyssolmua, ilman tukiasemia. Kaikki sol-
mut tilaavat monildhetysryhmén suoraan solmulta 1. Ryhma tilataan myos
kahdelle solmun 3 sisaiselle lisakayttajalle. Taman jalkeen ldhetetaan testi-
viesteja jokaiselta solmulta vastaavasti kuin aikaisemmin ja verrataan solmu-
jen lahettamien viestien maaraa ratkaisuun, jossa tukiasemat olivat kaytossa.

Lopuksi varmistetaan tilauksien siirtyminen uudelle tukiasemalle liikkuvan
solmun vaihtaessa paikkaa verkossa. Ensin asetetaan uusi tukiasema liikku-
valle solmulle lahettamallé sille tukiaseman vaihtava komentoviesti ja tar-
kistetaan. Seuraavaksi tarkistetaan, etta tukiaseman vaihdosta on saapunut
kuittausviesti.
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Liikkuvan solmun TMR-sovellus edelleentilaa tukiaseman vaihdon yhteydes-
sd ryhmat uudelta tukiasemalta, sekd peruu tilaukset edelliselta tukiasemal-
ta. Seuraavaksi tarkistetaan, ettd uudelta tukiasemalta saadaan kuittaus ti-
latusta ryhmasta. Lisdksi varmistetaan, ettd tilaus on poistunut vanhalta
tukiasemalta.

Testin tuloksena voidaan varmistua TMR-jarjestelmén oikeasta toiminnas-
ta liikkkuvien solmujen osalta. Liséksi voidaan verrata tukiasemien kéyttoon
perustuvan monildhetyksen hyoty verrattuna keskitetyn monilahetyssolmun
ratkaisuun.

Testi 3: Monilidhetysviestien valittyminen katkonaisessa verkossa ja
monildhetysryhman vanhenemisajan saito

Motivaatio

MICS-jarjestelmé kykenee toimittamaan viestit kohdesolmuille myos katko-
naisissa verkoissa. Katkoksien ilmetessa MICS-jarjestelma siilottaa viestia,
kunnes toimiva reitti havaitaan. Kaikkia viesteja ei ole toivottavaa sailottaa
loputtomasti, koska viestilla ei véilttamatta ole merkitystd endd tietyn ajan
kuluttua, tai viestin ei muuten haluta kuluttavan verkon resursseja.

Viestin vanhenemisajan rajoittaminen on tarkeda erityisesti reaaliaikaisissa
palveluissa, jotka lahettavat viesteja usein, mutta joiden ldhettamilld vies-
teilld on merkitystd vain rajatun ajan. MICS-jarjestelmad kayttavian moni-
lahetysjarjestelman on tarkeda tukea viestin vanhenemisajan sédatoa, jotta
voidaan valttad verkon ruuhkautuminen vanhenevista viesteista verkkokat-
koksien aikana.

Liikkuva tilaaja
Runkoverkon solmu

Synkronoiva linkki
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Linkki valityspalvelimelle

Kuva 4.9: Testin 3 topogia. Solmu numero 30 liikkuu niin, ettd se poistuu valilla
solmun 22 kantoalueelta.

Toteutus

Tassa testissd varmistetaan monilédhetysviestien perille vélittyminen katko-
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naisissa verkoissa, seké viestien vanheneminen kun monildhetysryhman vies-
tien vanhenemisaika on asetettu pieneksi. Testin topologia on esitetty ku-
vaajassa 4.9. Solmu numero 30 liikkuu kahden pisteen valid, poistuen valilla
tukiasemasolmun 22 kantoalueella.

Testin ensimmaisessé vaiheessa lahetetdan jokaiselta solmulta testiviesteja
yhdelté solmulta kerrallaan sekunnin véalein niin, etta jokaiselta solmulta l&-
hetetadn 30 testiviestid. Viestien vastaanottoajat kirjataan ylos. Ryhma, jo-
hon viestit lahetetdan on asetettu kayttamaan pitkda vanhenemisaikaa, jo-
ten viestien tulisi valittya katkoksista huolimatta. Lopuksi varmistetaan, ettéa
kaikki viestit ovat saapuvat kaikille verkon solmuille.

Seuraavaksi testataan lyhyemmén vanhenemisajan ryhmaéviestien vanhene-
minen verkossa. Solmut asetetaan lahettaméaén testiviesteja samoin kuin edel-
14, mutta talla kertaa ryhméan jonka vanhenemisaika on asetettu yhteen mi-
nuuttiin. Viestien tulisi siis pudota, jos kohdesolmuun ei saada yhteytta mi-
nuutin aikana. Lahetettyjen viestien lahetysajat ja maérit kirjataan ylos,
samoin kuin viestien vastaanottoajat.

Testin perusteella voidaan antaa arvio TMR-monilahetysjarjestelman kyvys-
té sadtad monilahetysryhmien vanhenemisaika. Jos vanhenemisaikaa voidaan
saataéd oikein, voidaan ennaltaehkaistd verkon ylikuormittumista, erityisesti
reaaliaikaisten sovellusten lahettémista viesteista. Toisaalta vanhenemisajan
sdadolla voidaan myos taata tarkeiden ryhmien viestien valittyminen myos
katkonaisessa verkossa.

Testi 4: Resurssien kaytto

Motivaatio

Monilahetysjarjestelmaé tulee pystyd ajamaan kaikilla MICS-jarjestelméan
solmuilla. Erityisvélitysverkoissa solmujen kéytossa olevat resurssit saattavat
olla rajalliset, erityisesti verkon laidoilla. Koska TMR-sovellus jakaa resurssit
muun MICS-jarjestelman ja muiden solmulla ajettavien sovellusten kanssa,
on tarkeda ettei TMR-sovellus kuluta tarpeettomasti solmun resursseja.

Toteutus

Tassa testissd tarkistetaan TMR-sovelluksen resurssienkéaytto. Resurssien-
kaytto tarkistetaan tarkkailemalla sovelluksen muistin-, seké prosessorin-
kayttoa testin aikana.

Testissa kaytetadn kuvan 4.10 topologiaa, jossa on nelja runkosolmua, se-
ka nelja liikkuvaa solmua. Testiverkko toteutetaan simulaattorilla, lukuu-
nottamatta solmuja 22 ja 23, jotka toteutetaan todellisilla testilaitteistol-
la. Lehtisolmua 22 ajetaan matalamman suorituskyvyn sulautetulla ALIX
(AMD GeodeLX, 800MHz) PC:1l4, jossa on asennettuna Debian GNU /Linux
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6.0.1 kayttojarjestelma. Runkoverkon solmua 23 ajetaan korkeamman suori-
tuskyvyn PC:114 (Intel Xeon W5580, 3,2 GHz), jossa on asennettuna Ubuntu
GNU /Linux 13.04 kayttojarjestelma.

Ensimmaéisessa testissé verkkoa kuormitetaan lahettdmalla solmulta 22 kaik-
kiaan 1000 viestia maksiminopeudella. Lahetyksen aikana mitataan solmujen
23 ja 22 TMR-sovelluksen prosessorin-, sekd muistinkaytto.

Toisessa testissa lahetetaén testiviesteja yhdelta solmulta kerrallaan ja tar-
kistetaan sovelluksen muistinkaytto testin aikana. Viesteja lahetetadn yhdel-
td solmulta 5 kappaletta kerrallaan ja testin aikana kaikki solmut kierretaan
10 kertaa. Kaikkiaan ldhetetadan siis 800 viestid. Testi simuloi tilannetta, jos-
sa jokainen verkon solmu lahettaé viesteja nopeassa tahdissa. Testin aikana
kirjataan ylos solmujen 22 ja 23 TMR-prosessin muistin- ja prosessorinkéyt-
t0.

Liikkuva tilaaja
O Runkoverkon solmu

<><>  Synkronoiva linkki
—>» Linkki valityspalvelimelle

Kuva 4.10: Testin 4 topogia. Solmujen muistin-, sekd prosessorinkdyttd testin
aikaina kirjataan ylos.

Tulokset
Testi 1: Monildhetyksen toiminta ja kierronesto

Testin ensimmaéisessa vaiheessa varmistettiin tilauksen toiminta. Testi suo-
ritettiin Python-kielelld toteutetulla testiohjelmalla joka liitti testikdyttajan
MICS-jarjestelméaén IMAP- ja SMTP-rajapintojen kautta kiyttden Python-
kielen standardikirjastoihin kuuluvia smtplib ja imaplib-kirjastoja.

Tilauksen toiminta testattiin jokaiselta solmulta erikseen ldhettamalla testi-
ryhméaén tilausviesti ja varmistamalla, etta tilaukseen saatiin kuittaus. Jos
kuittaus vastaanotettiin onnistuneesti, suoritettiin sama testi seuraavalla sol-
mulla. Jokaisen tilauksen jalkeen odotettiin yksi sekunti kuittausviestin saa-
pumista. Jos kuittausta ei saatu, tilaus todettiin epaonnistuneeksi.

Testissa tilaus onnistui jokaisella solmulla odotetusti, eli jokaiseen kuudesta
lahetetysté tilausviestistd vastaanotettiin kuittaus tilauksesta.

Seuraavaksi testattiin kykeneekd TMR-monildhetysjarjestelmé valittdmaan
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Solmu | Vastaanotettu | Lahetetty
10 700 300

11 700 300

12 500 1300

13 500 1300

14 700 300

15 700 300

Taulukko 4.1: Vastaanotettujen ja ldhetettyjen viestien maara TMR-monilédhe-
tysjarjestelmén kierronestolla

viesteja onnistuneesti monildhetysryhmén jasenille. Edellisen testin testiso-
vellusta muokattiin niin, ettd sovellus lahettda yhden viestin testiryhmaén
ja varmistaa, ettd ryhméan jasenet vastaanottavat viestin. Jos joku ryhmaéan
jésenista ei onnistu vastaanottamaan testiviestia 90 sekunnin kuluttua lahe-
tyksesta, lahetys todettiin epaonnistuneeksi. Testin luotettavuuden kasvat-
tamiseksi sama testi suoritetaan yhtéjaksoisesti 100 kertaa.

Kaikki ldhetetyt testiviestit vastaanotetiin kohdesolmuilla onnistuneesti. Tau-
lukossa 4.1 on esitetty solmujen testin aikana vastaanottamat ja lahettamat
viestit. Viestien maarat tasmaavat laskennallisen tuloksen kanssa, eli kierro-
nesto toimi testissa odotetusti.

Laskennallinen ldhetettyjen ja vastaanotettujen viestien méara voidaan sel-
vittaa seuraavalla tavalla: Jokaiselta solmulta lahetettiin yhteensa 100 testi-
viestia. TMR-kierronesto sisallyttaéd viesteihin tiedon, mille solmuille viesti
on jo lahetetty. Kulmasolmujen ladhetettyjen viestien maara on 300 jokai-
sella, koska solmut toimivat lahettdjind ainoastaan omille testiviesteilleen.
Solmuilla on 3 naapuria ja 100 ldhetettdavia viestid, joten lahetyksia tulee
300. Kulmasolmut eivéit edelleenlaheta miltdan naapurisolmultaan saamiaan
viesteja, koska kaikki kulmasolmun naapurit ovat myos toistensa naapurei-
ta. Néin ollen viesti on jo valitetty kaikille kulmasolmun naapurisolmuille
edellisella hypyllé.

Verkon keskiosan solmujen 12 ja 13 lahetetyksien méara on 1300, koska ne
valittavat edelleen kaikilta kulmasolmuilta vastaanotetut viestit. Jokainen
kulmasolmu ladhettad kummallekin keskussolmulle 100 viestid, jotka kaik-
ki valitetdan edelleen verkon toisen puolen kulmasolmuille. Vastaanotetusta
100:sta testiviestistd muodostuu siis 200 lahetysta. Kulmasolmuja on 4, eli
kaiken kaikkiaan lahetyksia muodostuu 800, seké yhteensa 500 omista léhe-
tyksista, koska keskussolmuilla on 5 naapuria.

TMR-monildhetysjérjestelmén kierronestomekanismi ei ole optimaalinen kier-
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Solmu | Vastaanotettu | Lahetetty
10 500 300

11 500 300

12 500 500

13 500 1300

14 500 300

15 500 300

Taulukko 4.2: Vastaanotettujen ja ldhetettyjen viestien maara lahdekohtaisilla
monildhetyspuilla

ronesto ldhetettyjen viestien méarassa. Optimaalinen kierronestomekanismi
lahetettyjen viestien méarassa olisi lahdekohtaiset monildhetyspuut, koska
niita kaytettaessa viestit reititetdan kohteille lyhyinta mahdollista reittia pit-
kin. Taulukossa 4.2 on esitetty tulokset kaytettéessa lahdekohtaisia monilé-
hetyspuita.

Lahdekohtaisia monilahetyspuita rakennettaessa kaikkien linkkien hinta ole-
tettiin samaksi. Nain ollen ldhdekohtaiset monildhetyspuut saadaan muo-
dostettua yksinkertaisesti estamalléd jompaa kumpaa keskussolmuista 12, tai
13 valittamasta edelleen monildhetyspaketteja. Testissé solmulta 12 estettiin
edelleenvélittédminen.

Tuloksista ndhdéaéan, etta kaikki solmut vastaanottivat optimaalisen maaran
viesteja: 100 viestia jokaiselta muulta verkon solmulta, eli 500 viestia. Kul-
masolmujen lahetysméarat pysyivat samana. Myos keskussolmun 13 lahetys-
méara pysyi samana, koska se oli kaikkien kulmasolmujen lahettajakohtaises-
sa monildhetyspuussa vélittden kulmasolmujen viestit verkon toisen puolen
kulmasolmuille. Solmun 12 ladhetetyksien méaré putosi 500:aan, koska se ei
endd valittanyt edelleen kulmasolmujen viestejd. Solmu 12 lahetti ainoastaan
omat 100 testiviestidan kaikille 5:1le naapurilleen, eli tehden kaikkiaan 500
lahetysta.

Kaikkiaan ldhettajakohtaisia levityspuita kaytettaessa lahetyksien méara oli
800 kappaletta, eli noin 21% pienempi kuin TMR:n kierronestoa kéytettaessa.
Tulos on riippuvainen topologiasta, mutta yksittdisend tuloksenakin se an-
taa aihetta harkita TMR-monilédhetysjarjestelméan kierronestomekanismien
tehostamista. Lahetettyjen viestien maéra on 21% pienempi tehokkaammal-
la kierronestolla, mutta toisaalta TMR-monilahetysjarjestelméan kierronesto
ei vaadi erillisten signalointiviestien lahettamisté solmujen valilld, kuten l&-
hettajakohtaisia levityspuita muodostaessa tulisi tehda.

Lopuksi testattiin tilauksen perumisen toiminta. Tilaus peruttiin jokaiselta
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solmulta ja ryhméan lahetettiin testiviesti jokaiselta solmulta. Lahetyksen
jalkeen odotettiin 10 sekuntia ja varmistettiin, ettei millaén solmulla ollut
ryhmén sanomia. Testin tulos oli odotusten mukainen: yhdellekdan entiselle
tilaajalle ei ollut saapunut ryhméan lahetettyja testiviesteja.

Testi 2: Edelleentilaus, sekd tukiaseman vaihto reunasolmulla

Yksi TMR-monilédhetysjéarjestelmén keskeisista ominaisuuksista on kyky aset-
taa tukiasemasolmu, jolta omat tilaukset tulee edelleentilata. Tukiasemasol-
muja kdyttden monildhetysviestit voidaan vélittda vastaanottajille pienem-
maélla maaralla lahetyksia kuin keskitetyn monildhetyssolmun ratkaisussa.
Tassé testissé testataan tukiasemasolmujen kéytostd seuraava hyoty, seké
tuki tukiaseman vaihdolle.

Testi aloitetaan lahettamalld jokaiselta solmulta tilausviesti testiryhméan.
Kéayttaja saa tilaukseen kuittauksen paikalliselta TMR-sovellukselta, seké
tukiasemasolmultaan. Myos tukiasemien tulee tilata ryhméa omalta tukiase-
masolmultaan ja myos tasta tilauksesta lahetetdan kuittausviesti kdyttajalle.

Tukiasemien ketjuttumisen vuoksi solmuille odotetaan eri méaara kuittaus-
viesteja: solmuille 14, 15 ja 50 odotetaan neljaa kuittausviestia, solmulle 13
kolme kuittausviestia, solmulle 11 ja 12 kaksi kuittausviestia ja solmulle 10
yksi kuittausviesti. Testisséd solmuilta lahetettiin tilausviesti jokaiselta tes-
tisolmulta, minké jalkeen odotettiin 3 sekuntia kuittausviestien saapumista.
Jokaiselle solmulle saapui oikea méaara kuittausviesteja.

Tassa testin vaiheessa testissa jokaisella solmulla on ollut yksi testikaytté-
jé joka on tilannut testiryhman. Jotta voidaan tutkia tukiasemaratkaisun
toimintaa useamman kayttdjan tapauksessa, lisitaan solmulle 12 kaksi kéayt-
tajaa ja tilataan testiryhma myos naille kayttajille.

Kuvassa 4.11 esitetaén testiverkon topologia ja taulukossa 4.3 on listattu vas-
taanotettujen ja ldhetettyjen viestien méaarat. Tulokset tasmadvat odotetun
tuloksen kanssa.

Lehtisolmuilla 12, 14, 15 ja 16 on ldhetettynd 100 viestia kullakin, jotka
muodostuvat tukiasemalle edelleenreititettaviksi lahetetyistd 100:sta omasta
testiviestistd. Solmuilla 10 ja 11 on molemmilla 800 lahetysté, jotka muodos-
tuvat seuraavasti: 200 ldhetysta omista testiviesteistd (100 molemmille naa-
pureille), sekd 600 viestia vélitettdessd muiden 6 verkon solmujen viesteja
ldhettaneeltd naapurilta toiselle naapurille.

Solmulla 13 on kaikkiaan 2200 lahetystéd, jotka muodostuvat samoin kuin
edelliset lahetykset, mutta yhden naapurin lahetykset tulee nyt valittaéd edel-
leen kolmelle naapurille, misté tulee 1800 lahetysta. Lisédksi omat lahetykset
tulee lahettaa neljalle naapurille, mista tulee 400 lahetysta, eli kaikkiaan 2200
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Kuva 4.11 & Taulukko 4.3: Vastaanotetut ja ldhetetyt viestit kdytettdessa tu-
kiasemasolmuja. Kuvan akseleilla etaisyydet metreissé. Solmujen kohdalla ilmoite-
taan tiedot jarjestyksessd: solmun tunnus, vastaanotetut viestit, lahetetyt viestit.

lahetysté.

Jokainen testisolmu vastaanotti 600 viestia, eli solmut vastaanottivat kerran
jokaisen muun solmun lahettamat testiviestit. Tukiasemia hyviksikayttavan
ratkaisun vuoksi solmuille ldhetettiin testiviestit vain kerran, vaikka solmulla
oli useampi tilaaja. Lisdksi tukiasemana toimivat solmut valittivéit testiviestit
ainoastaan kerran alla oleville solmuilleen, eika jokaiselle alla olevalle solmulle
lahetetty viestid erikseen.

Kuvassa 4.12 ja taulukossa 4.4 on esitetty testin tulokset kaytettiessa kes-
kitettyd monildhetyssolmua. Tulokset vastaavat ennustettua tulosta ja néayt-
téavat, ettd monildhetyksen toteuttaminen tukiasemien avulla vahentaa huo-
mattavasti verkossa ldhetettyjen viestien méaraa, verrattuna keskitetyn mo-
nildhetyssolmun ratkaisuun.

Lahetettyjen viestien méarat muodostuvat seuraavasti: lehtisolmut lahetté-
vat kaikki vain omat 100 testiviestia. Solmu 10 lahettda omat 100 testivies-
tid kahdeksalle ryhmaéjésenelle, eli 800 viestid (solmulla 12 on kolme jasen-
ta). Lisaksi solmu ldhettdd muiden testisolmujen ldhettdmat 600 testiviestia
ryhmaén jasenille, lukuunottamatta lahettajaa, eli seitsemélle jasenelle, mista
tulee 4200 lahetysta. Kaikkiaan solmulla 10 on siis lahetyksia 5000.

Solmu 11 lahettda ylospain omat, sekéd allaan olevien solmujen testiviestit,
eli 500 testiviestiid. Solmun alla on neljé lahettédjia, joiden testiviestit lahete-
taan alas muille kuin ldhettajalle, misté tulee 1200 viestia. Lisdksi alas lahe-
tetdan kaikille neljélle solmulle muiden kolmen solmun testiviestit, eli 1200
viestid. Kaiken kaikkiaan lahetyksia tulee siis 2900. Solmun 13 lahetykset
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Kuva 4.12 & Taulukko 4.4: Vastaanotetut ja lahetetyt viestit kiytettiessa kes-
kitettyéd solmua. Kuvan akseleilla etdisyydet metreissi. Solmujen kohdalla ilmoite-
taan tiedot jarjestyksessa: solmun tunnus, vastaanotetut viestit, ldhetetyt viestit.

muodostuvat samalla tavoin ja myo6s sen lahetyksien maara tasméa lasketun
lahetysméaaran kanssa.

Kaikkiaan ilman tukiasemia verkossa lahetetyksia oli 10500, kun tukiasemia
kaytettaessa lahetetyksié oli 4200. Tukiasemia kéaytettéiessé verkossa oli siis
60% vahemmaén ldhetyksid kuin keskitetyn monilahetyssolmun ratkaisussa.

Seuraavaksi testattiin solmun liikkuminen verkossa. Solmu 16 liikkuu verkos-
sa solmun 3 alle. Verkon uusi rakenne on esitetty kuvaajassa 4.13. Solmulle
16 lahetetédan tukiasemanvaihtoviesti ja tarkistetaan, etta se saa kuittauk-
sen uudelta tukiasemaltaan. Lisdksi tarkistetaan, ettd vanha tukiasema on
poistanut solmun tilaukset ja ettd uusi tukiasema on muodostanut tilaukset.
Kaikki testit onnistuivat odotetusti: solmu sai tukiaseman vaihdon jalkeen
kuittausviestin uudelta tukiasemaltaan ja tilaukset olivat poistuneet vanhal-
ta tukiasemalta ja lisdksi uudelle tukiasemalle oli muodostunit tilaukset.

Testi 3: Monilidhetysviestien valittyminen katkonaisessa verkossa ja
monildhetysryhman vanhenemisajan saito

MICS-viestinvélitysjarjestelmassa on mahdollista sédatéda aikaa, minké jar-
jestelma sailottad vélitettavia viestejia. On tarkedd, ettd MICS-jarjestelméa
hyvéaksikayttava monilahetysjarjestelmé hyvaksikayttaéd viestin sailottamisa-
jan saatoa, jotta voidaan estda verkon ruuhkautuminen vahemman tarkeista
viesteista.

Téassa testissa varmistetaan, etta TMR-monilahetysjarjestelma kykenee kayt-
tdmaan MICS-jarjestelméan viestinvanhenemisen sdatoa oikein. Testissa kéy-
tetdaan kuvan 4.9 kuvan mukaista verkkoa. Solmu 30 liikkuu kahden pisteen
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Kuva 4.13: Verkon rakenne solmun 16 litkuttua solmun 12 alle. Kuvan akseleilla
etdisyydet metreissa.

valilla poistuen valilla tukiasemasolmunsa 22 kantoalueelta. Etaisyys on pi-
simmilldan 160 ja lyhyimmilladn 10 metrid, langattoman liitdnnan kantoalu-
een ollessa noin 20 metria.

(a) Pitkd vanhenemisaika (b) Lyhyt vanhenemisaika

Kuva 4.14: TMR-monildhetys kahdella vanhenemisajalla

Aluksi ldhetetddn testiviestejd ryhmaéén, jolle on mééaritetty pitkd vanhene-
misaika. Tulos on esitetty kuvaajassa 4.14(a). Lahetettyjen viestien mééra
kasvaa lineaarisesti, mutta viesteja ei saada toimitettua kaikille vastaanotta-
jille solmun 30 poistuessa tukiasemansa kantoalueelta. Viestit eivéit kuiten-
kaan ehdi vanhentua ja solmun palattua kantoalueelle kaikki viestit saadaan
toimitettua.

Kuvassa 4.14(b) esitetddn monildhetyksen toiminta ryhmaélla, jolle on ase-
tettu lyhyt vanhenemisaika. Vanhenemisaika on asetettu yhteen minuuttiin.
Nyt kaikkia viesteja ei saada toimitettua vaikka solmu palaa kantoalueel-
le. Vanhimmat viestit ovat ehtineet vanhentua, joten MICS-jarjestelméa on
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poistanut ne reititysjonosta.

Testin tuloksesta voidaan todeta, etta TMR-monilédhetysjarjestelméa kykenee
hyvaksikayttdmaian MICS-jarjestelmédn vanhenemisajan sdétod oikein. Néain
monilahetysryhmille voidaan asettaa niille sopiva vanhenemisaika ja valttaéa
verkon ruuhkautumista vihemman tarkeisté tai vanhentuneista viesteista.

Testi 4: Resurssien kiytto

TMR-monilahetysjérjestelmén resurssienkulutus testattiin kuvan 4.10 mu-
kaisella verkolla. Ensin testattiin muistin- ja prosessorinkaytto lahetettéiessé
viesteja maksiminopeudella liikkuvalta solmulta 22. Viestejé lahetettiin kaik-
kiaan 1000 kappaletta.

Ensimmaéisen testin tulokset on esitetty kuvassa 4.15. Prosessorinkaytto nousee
liikkuvalla solmulla ajoittain kymmeneen prosenttiin, mutta pysyy padasias-
sa alle kuuden prosentin. Runkosolmulla prosessori kuormittuu odotetusti
viahemmén, koska kaytetty prosessori on tehokkaampi. Prosessorinkaytto ei
runkosolmulla ylitd 1,4 prosenttia.

2 e 2

il LA
10 20 30 40 50 60 70 80 90 0 10 70 80

(a) Prosessorinkiytto, Lehtisolmu 22 (b) Prosessorinkiyttd, Runkosolmu 23

0 50 100 150 200 250 0 50 100 150 200 250
Aika (s)

(¢) Muistinkulutus, Lehtisolmu 22 (d) Muistinkulutus, Runkosolmu 23

Kuva 4.15: Resurssienkulutus ensimmaéisen aikana. Muistinkulutustestissa kului
pitempi aika, koska muistinkulutusta tarkkaileva valgrind-ohjelma hidasti testin
suoritusta.

Muistinkéaytto pysyy kohtuullisena molemmilla solmuilla. Alussa muistin-
kaytto kasvaa hetken, koska kierronestoon kaytetty Message-ID-kierronesto
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tallettaa viestitunnisteita muistiin. Kun viestitunnisteiden maksimimaéra,
100 kappaletta, saavutetaan muistinkulutus pysyy suurin piirtein vakiona.
Runkosolmun 23 muistinkéytté on jonkun verran suurempaa kuin liikkuvan
solmun, mutta kummallakaan solmulla muistia kaytetdan alle 120 kilotavua.

Toisessa testissé viesteja lahetetaén viisi kappaletta yhdelta solmulta kerral-
laan niin, ettd solmujen valilla odotetaan yksi sekunti ja jokaiselta solmulta
lahetetadn 10 kertaa. Kaikkiaan lahetetdan siis 800 viestia. Testi simuloi ti-
lannetta, jossa kaikki solmut verkossa lahettéavat usein.

Testin tulokset on esitetty kuvaajassa 4.16. Seké prosessorin-, ettd muistin-
kaytto pysyvat kohtuullisena, kuten aiemmassakin testissa.

(a) Prosessorinkdytto, Lehtisolmu 22 (b) Prosessorinkdytto, Runkosolmu 23

/MwﬁWwwg ; /MWA/\J\N\J\JUNVT

| ’
ol
ol , :

(¢) Muistinkulutus, Lehtisolmu 22 (d) Muistinkulutus, Runkosolmu 23

Kuva 4.16: Resurssienkulutus toisen testin aikana. Samoin kuin kuvaajan 4.15
testissd, muistinkulutustestissa kului pitempi aika, koska muistinkulutusta tark-
kaileva valgrind-ohjelma hidasti testin suoritusta.

Testin tuloksena voidaan todeta, ettd TMR-monilahetysjarjestelma kykenee
toteuttamaan monildhetyksen kohtuullisella resurssienkulutuksella. Resurs-
sienkulutus on kohtuullista, vaikka kéiytetty laitteisto olisi suorituskyvyltain
heikompaa. Resurssienkulutus on kohtuullista my6s runkosolmulla, jotka ovat
vastuussa viestien vélittamisestd muille runkosolmuille.
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Johtopaatokset

Tassa tyossa on esitetty monildhetyksen teoriaa, yhden erityisvéilitysverkoil-
le tarkoitetun tiedonsiirtojarjestelman toiminta, seké monildhetysjéarjestelméa
erityisvalitysverkoille. Tehdyn tyon perusteella voidaan antaa joitain suosi-
tuksia monilahetysjarjestelman suunnittelusta ja toteutuksesta erityisvalitys-
verkoissa.

Tyossa esitetty viestinvalitysjarjestelma MICS on téta tyota kirjoitettaessa
viela kehittyva jarjestelmé. TyoOssé esitetty monildhetysjarjestelmé on toimi-
va monildhetysjarjestelma taméan hetken MICS-jarjestelmaén. Monildhetys-
jarjestelmaa kannattaa kuitenkin kehittéa, tai jopa toteuttaa taysin uusiksi,
MICS-jarjestelmén kehityessa.

MICS-jérjestelmén dynaamisen reitityksen, seké osoitetietojen jakamiseen
liittyvien palvelujen kehittyessé, monildhetysjarjestelma voidaan mahdolli-
sesti toteuttaa yksinkertaisempana, seka tehokkaampana palveluna, joka myos
kykenee palvelemaan verkon kayttajid paremmin.

Tassa tyossa esitetyn TMR-monilédhetysjarjestelmén toteutuksessa alla ole-
van verkon péalle rakennettiin erillinen monildhetysverkko monildhetyksia
varten. TMR-jarjestelméa sisaltdd mekanismit viestinvélitykseen monildhe-
tysverkossa, seké kayttajan poistumiseen ja siirtymiseen monildhetysverkon
sisalla.

MICS-jarjestelman kehittyessa sen dynaamisen reitityksen ominaisuudet ke-
hittyvat. TMR-jarjestelman kannattaa hyodyntada MICS-verkon dynaamista
reititysta monildhetysviestien reitityksessa. Nykyisen toteutuksen erillisesta
monildhetysverkosta voi olla edullista siirtya malliin, jossa monilahetykset
ovat osa MICS-jérjestelmén reititysté.

Monilahetyksien ollessa osa MICS-reititystd, monildhetystd varten ei tarvita

65
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erillistd MICS-verkon padlle toteutettua verkkoa. Monildhetystoiminnallisuu-
den lisadminen MICS-reititykseen voi olla haastava tehtdva, mutta kokonai-
suuden kannalta verkon yllapito muuttuu kevyemmaéksi, koska MICS-verkon
paalla ei tarvitse yllapitaa erillistd monilahetysverkkoa.

Toisaalta, kuten tyossé esitettiin, TMR-monildhetysjarjestelma kykenee tar-
joamaan toimivan moniladhetyspalvelun erityisvalitysverkoille. Jarjestelma ei
myoskédan kaytd tuhlaavasti jarjestelmén muisti-, sekd prosessori-resursseja.

Tyon testeissa esitettiin TMR-jarjestelmén toimivan myos liikkuvien reuna-
solmujen tapauksessa. Testausta voitaisiin laajentaa kattamaan suuren jou-
kon liikkuvia reunasolmuja, seké liikkuvia runkosolmuja, jotta voitaisiin tar-
kemmin arvioida jarjestelman kykya reagoida verkon muutoksiin dynaami-
sesti.

Suuren osan verkosta muuttuessa jatkuvasti, monildhetysjarjestelma hyotyisi
matalan tason linkkitilatiedosta monildhetysreititysta suoritettaessa. Tama
puoltaisi MICS-jarjestelmén sisdén toteutettua moniladhetyspalvelua. Toisaal-
ta osittaista verkon tilaa voidaan valittaéd sovelluksena toteutetulle monilédhe-
tyspalvelulle esimerkiksi tdsmélahetyksessa kaytetyn reititystaulun kautta.

TMR-monilahetysjarjestelma kykenee tarjoamaan toimivan monilahetysjar-
jestelmén erityisvalitysverkoille, mutta sitd kannattaa kehittéa edelleen MICS-
jarjestelmén kehittyessd. Tarkemmat valinnat monilahetysjarjestelméan kehi-
tyksessa kannattaa tehda, kun MICS-jarjestelman tasmareititykseen kéyte-
tyt komponentit tukevat dynaamisia muutoksia kiitettdavalla tasolla. Talloin
jarjestelmén sisdiset komponentit ovat kehittyneet pidemmélle kohti lopullis-
ta muotoaan ja tiedetddn paremmin tdsmaéalahetyskomponenttien lopullinen
tehtava ja rajoitteet.
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