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Alkusanat

Kyber-alkuiset sanat ovat vakiintumassa osaksi suomen kielta ja kulttuuria.
Puhumme jo varsin sujuvasti kyberturvallisuudesta, kyberuhkista ja esimer-
kiksi kybertoimintaymparistostd. Suomalaisesta yhteiskunnasta ja yritysela-
masta 10ytyy useita tehtavanimikkeita, kuten kyberturvallisuusasiantuntija ja
kybersuurlihettilds, joissa etuliitteend on “kyber.” Suomeen on hiljattain pe-
rustettu Kyberturvallisuuskeskus, luotu kyberturvallisuusstrategia, perustettu
kyberturvayhtioita ja voimme vierailla kyberturvallisuusmessuilla. Kyber on
rantautunut Suomeen.

Taman tutkimuksen tarkoituksena oli selvittaa miten ja erityisesti milloin
kyber-kisitteet ovat ilmestyneet suomalaiseen hallinnolliseen turvallisuusajat-
teluun. Milloin valtionhallinnon ja tdmén tutkimuksen kannalta sen keskei-
simpien virastojen asiakirjoissa alettiin kayttaa kyber-kasitteitd ja minkilaisia
merkityssisaltoja kasitteille on annettu?

Kyber-kisite ei ole ilmestynyt Suomeen tyhjasta ja siksi on merkityksellista
tutkia, ettd milloin ja millaisten annettujen merkityssisaltojen kautta kyber-
kisite on hallinnolliseen turvallisuusajatteluun rantautunut. Selvyyden vuoksi
todetaan, ettd tutkimuksen tavoitteena ei ollut méaaritelld kyber-sanaa tai sii-
hen yhdistettavia lisamaareita.

Espoo, 26 Marraskuu 2014
Jarno Limnéll
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1. Johdanto:

Kyber-alkuiset sanat ovat vakiintumassa osaksi suomen kielta ja kulttuuria.
Puhumme jo varsin sujuvasti kyberturvallisuudesta, kyberuhkista ja esimer-
kiksi kybertoimintaymparistosta. Suomalaisesta yhteiskunnasta ja yritysela-
masta 10ytyy useita tehtavanimikkeitd, kuten kyberturvallisuusasiantuntija ja
kybersuurlihettilds, joissa etuliitteend on “kyber.” Suomeen on hiljattain pe-
rustettu Kyberturvallisuuskeskus, luotu kyberturvallisuusstrategia, perustettu
kyberturvayhtioita ja voimme vierailla kyberturvallisuusmessuilla. Kyber on
rantautunut Suomeen.

Ajalle ominaista on, ettd kyber jakaa kasitteena varsin voimallisesti ihmisten
mielipiteitd niin yhteiskunnallisesti kuin akateemisesti. Kasitteenmaarittely on
parhaillaan kaynnissa, eika selkeda vakiintunutta maarittelyd kyberista suo-
men kielessa ole.

Sanana kyber tulee kreikan kielen sanasta kybereo2 — ohjata, opastaa, hallita.
Kyberin alkulahteita tutkittaessa viitataan usein kybernetiikkaan, jonka juuret
johdetaan Norbert Wienerin vuonna 1948 julkaisemaan teokseen Cyberne-
tics®, jossa Wiener tutki ohjaamisen ja valvonnan suhdetta viestintaan. Kybor-
geista4 on puhuttu 1960-luvulta ldhtien ja kyberavaruuden -kisite (cyberspa-
ce) on ollut kansainvilisesti kdaytossa ainakin 1980-luvun puolivilista alkaen.
Suomen kielen kyber pohjautuu englanninkieliseen sanaa “cyber”, mikia Ox-
fordin sanakirjan mukaan yhdistyy tietokoneiden kulttuuriin, informaatiotek-
nologiaan ja virtuaaliseen todellisuuteen. °

Suomen kielessd kyber-sanaa harvoin kiytetdan yksindan vaan se esiintyy
lahes poikkeuksetta yhdyssanan maéiriteosana. Tall6in on huomioitava, ettia
esimerkiksi sanoissa kyberturvallisuus tai kyberterrorismi on kaksi varsin kiis-

! Esitdn lampimat kiitokset tutkimusta tukeneille tahoille, erityisesti Liikenne- ja viestintami-
nisteridlle, Turvallisuuskomitean sihteeristolle ja Viestintdvirastolle.

? Jarno Limnéll, Klaus Majewski, Mirva Salminen, Kyberturvallisuus, Docendo, Saarijarven
Offset Oy, 2014, s. 29.

3 Kybernetiikalla tarkoitetaan oppia konemaisista ja inhimillisista tietoa kasittelevista itseoh-
jautuvista automaattisista jarjestelmista tai yleisesti itseohjautuvia automaattisesti saatyvia
systeemeja. Norbert Wiener, Cybernetics: or Control and Communication in the Animal and
the Machine, Cambridge, The MIT Press 1948.

N Kyborgilla viitataan kyberneettiseen elioon, eli esimerkiksi ihmiseen, johon on yhdistetty
tekniikkaa. Ks. mm. Kevin Warwick, I, Cyborg, University of lllinois Press, 2004.

> http://www.oxforddictionaries.com/definition/english/cyber 2.10.2014.




teltya ja monimerkityksellista kasitetta (kyber ja turvallisuus, kyber ja terro-
rismi), joiden merkityssisalloista esiintyy hyvinkin erilaisia tulkintoja. Kaytan-
non nakokulmasta kyberpuhe ja -kieli on merkittavalla tavalla yleistynyt muun
muassa liike-elamén ja turvallisuuspolitiikan yhteydessd. Kyberpuhetta ja -
kieltd on myos kritisoitu,® sitd on pidetty “"hypetyksena” ja kansallista kyber-
strategiaa kapulakielisena.

Oman haasteensa kyber-sanan maarittelyyn tuovat muut kisitteet, joita kiy-
tetddn joko kyber-sanan alakasitteina, toisensa leikkaavina kisitteind, saman-
vertaisina kasitteina tai ylakasitteina, ilmaisijan nakemyksesta riippuen. Esi-
merkiksi kyberturvallisuuden, tietoturvallisuuden, verkkoturvallisuuden ja
tietokoneturvallisuuden yhteneviisyyksistd ja eroavaisuuksista kdydaan par-
haillaan Suomessa suhteellisen aktiivista keskustelua. Yleisesti kyberturvalli-
suutta voi todeta pidettavan tietoturvallisuutta, verkkoturvallisuutta ja tieto-
koneturvallisuutta laajempana kokonaisuutena ja ulottuvuutena, jota arvioi-
daan Suomessakin lisddntyvissd mairin tasavertaisena muihin toimintaympa-
ristoihin (maa, meri, ilma, :':1varuus).7 Tata voi pitda varsin yleisena kansainva-
lisena kyberturvallisuuden ajattelutapana.

Taman tutkimuksen tarkoituksena on selvittdd miten ja erityisesti milloin
kyber-puhe ja -kieli ovat ilmestyneet suomalaiseen hallinnolliseen turvalli-
suusajatteluun. Milloin valtionhallinnon ja tdméan tutkimuksen kannalta sen
keskeisimpien virastojen asiakirjoissa alettiin kayttaa kyber-kasitteita ja min-
kalaisia merkityssisaltoja kasitteille on annettu? Kyber-késite ei ole ilmestynyt
Suomeen tyhjisti ja siksi on merkityksellista tutkia, ettd milloin ja millaisten
annettujen merkityssisiltGjen kautta kyber-kéisite8 on hallinnolliseen turvalli-
suusajatteluun rantautunut. Selvyyden vuoksi todetaan, ettd tutkimuksen ta-
voitteena ei ole maaritella kyber-sanaa tai sithen yhdistettavia lisimaareita.

1.1 Tutkimuskysymykset
Tutkimuksessa vastataan neljaan tutkimuskysymykseen:

- Missa, milloin ensi kertaa ja minkalaisessa kontekstissa “kyberturvalli-
suus” kasitteena mainitaan valtionhallinnon turvallisuusasiakirjoissa?

® Ks. mm. Jari Rantapelkonen, "Kansallinen turvallisuus kohtaa kybertrendit”, Futura, No. 2 /
2014, s. 53.

" Mm. padministeri Alexander Stubb on todennut, ettd ”Monissa maissa on maa-, meri- ja
ilmavoimat, ja niiden rinnalla oma puolustushaara kybertoiminnoille. Mielestani Suomessa
olisi harkittava samaa.” Verkkouutiset, " Alexander Stubb: Suomen haettava Nato-jasenyytta
seuraavalla hallituskaudella”, 22.5.2014.

® Kasitteiden avulla kuvataan todellisuutta (luoden merkityssisaltéja miten todellisuus tulisi
kyseisen kasitteen kautta ymmartaa), kommunikoidaan seka pyritdan jasentamaan ja luokitte-
lemaan maailmaa.



- Miten paljon kyberturvallisuuden kasitetta kiytetdan eri hallinnonalojen
asiakirjoissa ja millaisissa konteksteissa?

- Mita muita kisitteitd kyberturvallisuuteen yhdistetdan ja mika on kasit-
teiden vilinen merkityssuhde toisiinsa?

- Minkalaisia merkityssisaltoja kyberturvallisuudelle annetaan?

1.2 Tutkimusaineisto ja rajaukset

Valtionhallinnossa korostetaan turvallisuuden osalta kokonaisturvallisuuden
kasitetta, mika kuvataan tavoitetilaksi, jossa valtion itsendisyyteen, vaeston
elinmahdollisuuksiin ja muihin yhteiskunnan elintirkeisiin toimintoihin koh-
distuvat uhkat ovat hallittavissa.® Kokonaisturvallisuuden kisitteelld halutaan
korostaa kokonaisvaltaisen sekid eri toimijoiden poikkihallinnollisen yhteis-
toiminnan valttimattomyytta turvallisuuden tuottamisessa. Ajattelumallin
perusteella jokaista hallinnonalaa ja viranomaista voi pitda tdméan paivan
Suomessa turvallisuusviranomaisena.

Kokonaisturvallisuuden korostamisesta huolimatta tahdn tutkimukseen on
tutkimusaineiston osalta tehty rajauksia, ja osa hallinnonaloista ja viranomais-
tahoista on jatetty tutkimuksen ulkopuolelle. Tutkimuksen aineistossa on kes-
kitytty keskeisimpien suomalaista kokonaisturvallisuutta maarittavien ja oh-
jaavien ministerididen seké toimivaltaisten viranomaisten ' asiakirjoihin sekd
valtionhallinnon keskeisimpiin turvallisuusasiakirjoihin. Tutkimusaineistossa
on pyritty keskittymaan erityisesti sellaisiin valtionhallinnon turvallisuusasia-
kirjoihin, joilla on ajallinen jatkumo, mika on perusteltua ajallista kasitemuu-
tosta ja kyber-kasitteen ilmaantumista tutkittaessa. Toisaalta lahdemateriaa-
liin on otettu mukaan keskeisimmit ICT"'-alaa koskevat valtionhallinnon stra-
tegia-asiakirjat, joilla voi arvioida olleen keskeinen asema ICT-alan késitemaa-
rittelyissa.

Tutkimuksen lahdeaineistona on kaytetty seuraavia asiakirjoja:

- Hallitusohjelmat 2003—2014

- Huoltovarmuuskeskuksen vuosikertomukset vuosilta 2004—2013

- ICT 2015 -tyoryhman raportti, 2013

- Julkisen hallinnon ICT:n hyodyntamisen strategia 2012—2020, 2013
- Parlamentaarisen selvitysryhmén raportti 2014

- Sisdisen turvallisuuden ohjelma 2004, 2008, 2012

° Valtioneuvoston periaatepddtds kokonaisturvallisuudesta, 5.12.2012, s 7.
% Ks. mm. ibid. s. 9-11.
" |CT tarkoittaa tieto- ja viestintatekniikkaa.



- Suomen kyberturvallisuusstrategia ja taustamuistio 2013, seka Kybertur-
vallisuusstrategian toimeenpano-ohjelma 2014
- Kansallinen tietoturvastrategia 2003 (yhdistettynd neuvottelukunnan
kertomukseen 2004) ja Kansallinen tietoyhteiskuntastrategia 2007—-2015
- Tulevaisuuskatsaukset 2006, 2010 ja 2014
Liikenne- ja viestintiministerio
Puolustusministerio
Sisdasiainministerio
Ulkoasianministerio
Valtiovarainministerio 2
- Turvallisuus- ja puolustuspoliittinen selonteko 2004, 2009 ja 2012"
- Varautuminen ja kokonaisturvallisuus, komiteamietinto 2010 (ns. Hall-
bergin komitean mietinto)
- Viestintaviraston vuosikertomukset vuosilta 2005—2013
- Yhteiskunnan elintirkeiden toimintojen turvaamisen strategia 2003,
2006
- Yhteiskunnan turvallisuusstrategia 2010

Tutkimusaineiston keskittyessa valtionhallinnon ja viranomaisten asiakirjoi-
hin, on tutkimuksesta rajattu pois muun muassa kyber-kasitteen ilmeneminen
suomalaisessa lehdistossd, puheissa, akateemisissa julkaisuissa sekd kyber-
kasitteen kaytto ja merkityssisallon arviointi kansainvilisessa kontekstissa.
Tutkimuksen ulottamista nyt tehtyjen rajausten ulkopuolelle, esimerkiksi
suomalaiseen lehdistoon ja akateemisiin julkaisuihin, voi pitad suositeltavana
jatkotutkimusaiheena. Ajallisesti tutkimus keskittyy 2000-luvun alkuun. Vii-
meisimpana tutkimuksessa huomioituna ldhdemateriaalina on Parlamentaari-
sen selvitystyoryhmain raportti, mika julkistettiin lokakuussa 2014.

1.3 Metodologia

Tutkimuksen metodina on kvalitatiivinen siséillénanalyysiM, jonka tavoittee-
na on kuvata aineiston jakautumista luokkiin ja kategorioihin ja silla tavoin
kuvata tutkimusaineiston sisaltoa sanallisesti. Sisdllonanalyysi on tassa tutki-
muksessa ymmarrettava menettelytavaksi, jonka avulla tutkimusaineistoa
analysoidaan systemaattisesti ja induktiivisesti. Tavoitteena on luoda selkeytta
varsin laajaan tutkimusaineistoon, jotta voidaan tehda selkeita ja luotettavia
johtopaatoksia. Tutkimukseen on tehty aineistoldhtoiset luokittelutaulukot
asiakirjoittain, jotka ovat saatavissa tutkijalta.

' Valtiovarainministerié vastaa julkisen hallinnon tieto- ja viestintdteknisten toimintojen
ohjaamisesta ja kehittamisesta.

B Tutkimuksessa on myos huomioitu Turvallisuus- ja puolustuspoliittisista selonteoista edus-
kunnassa annetut Ulkoasianvaliokunnan seka puolustusvaliokunnan lausunnot ja mietinnot.
" Sisallonanalyysists tarkemmin mm. Jouni Tuomi & Anneli Sarajarvi, Laadullinen tutkimus ja
sisdllénanalyysi, Tammi, Helsinki 2013.
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Tutkimuksen kannalta on metodisesti oleellista kiinnittaa huomio
“kyber-ilmioon”, jolle tutkimusaineistossa annetaan merkityssisaltoja.
Tutkimuksen tavoitteena ei ole tutkia ovatko kyber-kasitteen ja sen yh-
dyssanojen maaritelmat ja kisitteet seka niihin yhdistettavat kontekstit
oikeita tai vaarid, vaan millaista kontekstuaalista merkityssisaltoad ky-
ber-kisitteelle tutkimusaineistossa rakennetaan ja mika on niiden ka-
sitteiden ja merkityssisaltojen ajallinen ilmentyméi.15

Tutkimuksen sisidllonanalyysin metodologiassa aineistoa ryhmitellaan®
ja tulkitaan siséllollisten luokittelujen avulla. Ryhmittelyn pohjalta kye-
taan esittimain empiiriselle aineistolla konkreettisia kysymyksia seka
todentamaan eroavaisuuksia eri kiasitemaarittelyiden ja niihin yhdistet-
tavien kontekstien vilille. Ryhmittelya ei tule nahda mekaanisena tai
kvantitatiivisena vaan luovana ja kontekstisidonnaisena metodisena
apuvalineena. Turvallisuus'” toimii ryhmittelya ohjaavana teemana.
Empiirisen aineiston ryhmittely on tutkimuksessa tehty seuraavasti:

a) Kyber-kisitteeseen tai kyber-etuliitteeseen yhdistettyjen lisamaa-
reiden esiintyminen:
a. Eri asiakirjoissa
b. Ajallinen esiintyminen
c. Esiintymistiheys
d. Esitetty merkityssisalto ja konteksti
b) Kyberturvallisuutta lahella olevien kisitteiden esiintyminen:
a. Eri asiakirjoissa
b. Ajallinen esiintyminen
c. Esiintymistiheys
d. Esitetty merkityssisalto ja konteksti

' Tutkimuksessa ei mydskaan arvioida késitteiden taustalla olevia toiminnallisia tai muita
motiiveja, eikd tutkimuksessa huomioida tutkimusaineistossa mahdollisesti piilossa olevia
viesteja.

' Tutkimusaineistosta etsitdan samankaltaisuuksia ja eroavaisuuksia kuvaavia kyber-
kasitteitd. Ryhmittelyd on tutkimuksessa pidetty joustavana, silla erillisida hypoteeseja ei tut-
kimuksessa asetettu. Ks. Tuomi, Sarajarvi s. 93, 105-116.

' Tutkimusaineistosta etsitdsn samankaltaisuuksia ja eroavaisuuksia kuvaavia kyber-
kasitteitd. Ryhmittelyad on tutkimuksessa pidetty joustavana, silld erillisid hypoteeseja ei tut-
kimuksessa asetettu. Ks. Tuomi, Sarajarvi s. 93, 105-116.



2.  Aika ennen kyberia

Suomessa ilmestyi vuonna 1980 Teknologiakomitean mietinto, jossa kuva-
taan siirtymistd informaatioyhteiskuntaan, teknologian mahdollisuuksia ja
kehityksen sosiaalisia vaikutuksia seka teknologian arvioinnin merkitysta.
Mielenkiintoisena yksityiskohtana on pidettava sita, ettei pAdasiana mietin-
nossa pidetty teknologian ennustamista vaan ensisijaisesti erilaisten uhkaku-
vien tunnistamista. Kisite tietotekniikka levisi Suomessa yleiseen tietoisuu-
teen 1980-luvun alussa.'®

Suomalaisen tietoyhteiskunnan mahdollisuuksien tarkastelua ja sita koske-
via linjauksia tehtiin 1990-luvulla useilla hallinnonaloilla. Samalla tietoyhteis-
kunnan késite vakiintui valtionhallinnossa. 1990-luvulla kirjoitettiin kaksi
tietoyhteiskuntastrategiaa1 S joissa luotiin visio Suomesta verkostomaisena
tietoyhteiskuntana, joka kilpailisi maailman karkimaiden kanssa. Strategioissa
turvallisuus oli teemana esilla ja kasitteina puhuttiin tietoturvallisuudesta ja
tietosuojasta. Vuonna 1999 Lipposen II hallituksen ohjelmassa todettiin, etta
julkisten palveluiden saumattomuutta ja kustannustehokkuutta tuli parantaa
tieto- ja viestintatekniikan avulla huolehtien samalla tietoturvallisuudesta.
Ohjelman mukaan hallitus aikoi selvittda miten tietoliikenteen ja tietoverkko-
jen turvallisuus- ja suojaustekniset kysymykset tulisi hallinnollisesti jarjestaa.
Selvitystyon tuloksena Viestintavirasto vakiinnutti asemansa Suomessa niin
kansalaisten, yritysten kuin julkisyhteisgjenkin toimijoiden tietoturvaa edista-
vana ja tukevana viranomaisena.

Anneli Jaatteenmaen seka Matti Vanhasen I ja II hallitusohjelmissa olivat
esilla kasitteet tietoyhteiskunta, tietotekniikka, tietoteknologia, tietoturva, tie-
toturvauhka ja tietotekniikkarikollisuus. Jaatteenmaen hallitusohjelmassa
tietoturva yhdistetdan tietoyhteiskunnan luottamuksen yllapitimiseen ja vah-
vistamisen. Matti Vanhasen ensimmaisessa hallitusohjelmassa kisiteltiin var-

8 Ks. Laajemmin varhaisemmasta kehityksesta: Risto Nevalainen, Suomi tietoyhteiskunnaksi —
eespdin tiedon poluilla ja valtateilld, Tietoyhteiskuntatoiminnan lyhyt historia, SITRA 1999.
Vuonna 1983 Kalevi Sorsan IV hallituksen ohjelman mukaan tutkimus- ja kehitystyota tuli
edistaad valtioneuvoston teknologiapoliittisen periaatepaatoksen pohjalta ja hallituksen tuli
antaa esitykset telelaiksi, kaapelitelevisiolaiksi ja tietosuojalaiksi. Harri Holkerin ja Esko Ahon
hallitusohjelmat vuosina 1987 ja 1991 edellyttivét, etta tietoliikenneverkkoja parannetaan ja
kehitetddn Suomessa alueellisesti kattavalla tavalla ja muun muassa teollisuuden kilpailuedel-
lytysten turvaamiseksi.

¥ Ks. Suomi tietoyhteiskunnaksi — kansallisten linjausten arviointi, koonnut Reijo Lilius, Sitra,
Helsinki 1997 ja Eldmdénlaatu, osaaminen ja kilpailukyky, Tietoyhteiskunnan strategisen kehit-
tdmisen ldhtékohdat ja pddmddrdt, Sitra, Helsinki 1998.
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sin kattavasti tietoturvakysymyksia osana tietoyhteiskunta- ja viestintiapoli-
tilkkaa. Ohjelman mukaan kansalaisten ja yritysten luottamusta tietoyhteis-
kunnan palveluihin tuli edistda tietoturvaa ja viestinnan yksityisyyden suojaa
parantamalla. Tietoturvauhkiin ja tietotekniikkarikollisuuteen tuli ohjelman
mukaan varautua lainsdadantoa uudistamalla ja kansallisen turvallisuuden
varmistamiseksi tuli ottaa kiyttoon uutta tekniikkaa seki saattaa loppuun vi-
ranomaisverkon rakentaminen.

Matti Vanhasen I hallituksen yhtena neljasta politiikkaohjelmasta oli Tieto-
yhteiskuntaohjelma, jonka tarkoituksena oli lisita tieto- ja viestintdteknologi-
aa hyodyntamalla kilpailukykya ja tuottavuutta, sosiaalista ja alueellista tasa-
arvoa seka kansalaisten hyvinvointia ja elaménlaatua. Ohjelmalla pyrittiin
sailyttimaian Suomen asema tieto- ja viestintateknologian johtavana tuottaja-
na ja hyodyntajana. Ohjelman myota pyrittiin myos varmistamaan se, etta
Suomi pysyy tietoturvallisena yhteiskuntana, tietoturvallisuusalan kilpailuky-
ky on kunnossa ja etté tietoturvallisuuden osaaminen ja tietoisuus ovat korke-
aa tasoa.

Ensimmainen poikkiyhteiskunnallinen kansallinen tietoturvastrategia hy-
vaksyttiin syksylla 2003, ja jo itsessdin strategian nimi “Tietoturvalliseen tie-
toyhteiskuntaan” loi vahvan turvallisuus-kontekstin.?® Strategiassa puhuttiin
laajasti tietoturvasta, tietoyhteiskunnasta ja tietoturvatietoisuudesta seka
muun muassa internet-kansalaisesta, palomuureista, verkkoterrorismista ja
tietokoneviruksista. Tieto- ja viestintateknologiaan perustavan yhteiskunnan
lisdantyva haavoittuvuus ja tietojarjestelmariippuvuus kuvattiin vahvistuvina
kehityssuuntina. Strategia oli Euroopassa ensimmaiinen laatuaan. Strategialla
pyrittiin torjumaan tietoturvallisuuden uhkia seka toisaalta hyodyntamaan
korkeatasoisen tietoturvallisuuden tarjoamia mahdollisuuksia.

Tietoyhteiskuntaohjelman osana valmisteltiin ja julkaistiin vuonna 2006 tie-
toyhteiskuntastrategia vuosille 2007—-2015. Strategiassa tietoyhteiskunnan
yhdeksi uhkaksi nostettiin tietoyhteiskuntainfrastruktuurin haavoittuvuus.
Tietoturva-asiat olivat varsin vahvasti strategiassa esilla ja uhkia kuvattiin seu-
raavasti: "Keskeisia uhkia ovat yksityisyyden loukkaukset, tietojarjestelmiin
tunkeutuminen, tietokonevirukset, haittaohjelmat, erilaiset huijausyritykset
(esimerkkina verkkotunnusten kalastelu), teollisuusvakoilu, piratismi seka
aaritilanteissa verkkoterrorismi ja elektroninen sodankéiynti.21

Tietoyhteiskuntaohjelma sai jatkoa Matti Vanhasen II hallituksen kaynnis-
tamassa Arjen tietoyhteiskunta -ohjelmassa, jonka tavoitteena on muun muas-
sa varmistaa suomalaisen tietoyhteiskunnan voimakas, riped ja tasapainoinen
kehittyminen, turvata palveluntarjonta ja sen kehittyminen seka lisatd suoma-

2 Tietoturvan vahvaa kisitteellistd asemaa valtionhallinnossa kuvaa hyvin myos Valtiova-
rainministerién vuonna 2004 julkaisema tietoturvaselvitys. Valtiovarainministerio, Tietoturval-
lisuus ja tulosohjaus, Edita Prima Oy, Helsinki 2004.

*! Kansallinen tietoyhteiskuntastrategia 2007-2015, Uudistuva, ihmisléheinen ja kilpailukykyi-
nen Suomi, Edita Prima Oy, Helsinki 2006, s. 19.



laisen yhteiskunnan kilpailukykya ja tuottavuutta. Kasitteita tietoturva tai tie-
toturvallisuus ei mainita Vanhasen II hallitusohjelmassa.

Tietoyhteiskuntaohjelman osana joulukuussa 2008 hyviksyttiin uusi kansal-
linen tietoturvas’trategia22 vuosille 2009—2015. Strategiassa méaritettiin kolme
painopistealuetta; tietoturvallisuuden perustaidot arjen tietoyhteiskunnassa,
tietoihin liittyvien riskien hallinta ja toimintavarmuus seka kilpailukyky ja
kansainvilinen verkostoyhteistyo. Tietoturvatietoisuus ja -osaaminen olivat
kisitteina tietoturvaratkaisujen, tietoturvavaatimusten ja tietoturvallisuuden
ohella strategissa esilla.

Turvallisuus- ja puolustuspoliittinen selontekokéaytant6 on vakiintunut Suo-
messa menettelytavaksi, jossa valtioneuvosto antaa selonteon muodossa tur-
vallisuus- ja puolustuspoliittiset linjauksensa kerran vaalikaudessa eduskun-
nalle (ja suomalaiselle yhteiskunnalle) arvioitaviksi. Selontekomenettelysta on
tullut keskeinen suomalaisen turvallisuus- ja puolustuspolitiikan linjauksen
viline. Jarjestyksessddn neljannessa (vuonna 2004) ja viidennessa (vuonna
2009) turvallisuus- ja puolustuspoliittisissa selonteoissa ei esiinny kyber-
kisitettd. Molemmissa selonteoissa teknologisten riskien ja tietojarjestelmiin
kohdistuvien uhkien todetaan lisdantyneen nopeasti. Nama uhkat ja riskit nos-
tetaan esille laajan turvallisuuskésitteen ja uusien uhkien kontekstissa. Kon-
teksti yhdistyy verkkorikollisuuteen, informaatiosodankayntiin, riippuvuuteen
sahkosta ja tietojarjestelmista seka yhteiskunnan ja maailman kasvavaan ver-
kottumiseen. Vuoden 2009 selonteossa kieli on aiempaan selontekoon verrat-
tuna astetta vakavampaa ja uuden teknologian todetaan muuttavan sodan-
kayntia. Selonteoissa esiintyvit kasitteet yhdistyvit tietoturvallisuuteen, tieto-
jarjestelmasodankayntiin, tietoverkkorikollisuuteen ja informaatiohyokkayk-
siin. Vuoden 2004 selonteossa esiintynyt tietoturvallisuushyokkays -kasite
muuttui vuoden 2009 selonteossa tietoverkkohyokkays-kasitteeksi. Molem-
missa selonteoissa tietoverkko- ja informaatiohyokkaykset olivat esilla sotilaal-
lisen voimankayton uhkakuvan seka harmaan alueen toiminnan yhteydessa.
Tietoyhteiskuntakehityksen ja verkottumisen todetaan laajentavan puolustus-
voimien yhteistoimintakenttaa.

Sisdasianministerion johdolla on laadittu vuodesta 2004 alkaen sisdisen tur-
vallisuuden ohjelmia, joissa on tarkoitus nimensa mukaisesti laaja-alaisesti
kehittdd Suomen sisdista turvallisuutta. Vuoden 2004 ohjelmassa yhtena seit-
semasta keskeisimmasta sisdisen turvallisuuden haasteista todettiin olevan
tietoyhteiskunnan haavoittuvuus. Tietojarjestelmarikokset otettiin ohjelmassa
esille omana alalukunaan ja tietojarjestelmiin kohdistuvat uhkat kuvattiin kas-
vavina. Tietoyhteiskunnan uhkakuvat esitettiin vakavimmassa kontekstissa
yhteiskunnan toimintoja lamauttavina, mutta paiasiassa vuoden 2004 Sisii-
sen turvallisuuden ohjelmassa puhuttiin verkko- ja tietojarjestelmarikoksista,
joita todettiin olevan muun muassa hakkerointi ja tietoverkkojen tahallinen

? Liikenne- ja viestintaministerio, Valtioneuvoston periaatepddtos kansallisesta tietoturva-
strategiasta “Turvallinen arki tietoyhteiskunnassa — Ei tuurilla vaan taidolla —“, 1.12.2008.
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hairinta. Vuoden 2008 Sisiisen turvallisuuden ohjelmassa nostetaan esille
systeemisten riskien kasite, joilla tarkoitetaan laajalle levinneita teknisten jar-
jestelmien riskeja. Tietoverkkorikollisuus saa ohjelmassa vahvan painotuksen,
ja ohjelmassa puhutaan bottiverkoista, tietoturvaloukkauksista, huijaussivus-
toista ja palvelunestohyokkayksistad. Kyber-kasitetta ei vuosien 2004 ja 2008
Sisdisen turvallisuuden ohjelmissa esiinny.

Vuonna 2003 valtioneuvoston antamassa periaatepaatoksessa Yhteiskunnan
elintarkeiden toimintojen turvaamisesta sekid vuonna 2006 julkaistussa Yh-
teiskunnan elintarkeiden toimintojen turvaamisen strategiassa tuodaan esille
suomalaisen yhteiskunnan elintirkeit toiminnot, niitd vaarantavat uhkat seka
uhkiin varautumisen strategiset tehtdavat ministerioille. Strategioilla ohjataan
kokonaisvaltaisesti suomalaisen yhteiskunnan varautumista erityis- ja poikke-
ustilanteisiin. Molemmissa strategioissa on kuvattu yhdeksan yhteiskunnan
elintarkeita toimintoja uhkaavaa mallia, joista tietoturvallisuutta ja tietoverk-
koalaa koskevat asiat esiintyvat padsaantoisesti “Sahkoisen infrastruktuurin
héiriintymisen” -uhkamallin yhteydessi. Suomalainen yhteiskunta kuvataan
kiihtyvalla nopeudella muuttuvaksi ymparistoksi, jossa ldhes kaikki perinteiset
palvelut ovat tietoteknisesti ohjattuja. Tietoturva-asiat nousevat strategioissa
esille voimallisimmin juuri sdhkoisten tieto- ja viestintdjarjestelmien toimin-
nan varmistamisen yhteydessi, ja uhkat kuvataan voimistuvina. Tietoverkko-
alan uhkina kuvataan kriittisten tietoteknisten jarjestelmien hairiot, ilkivalta
seka kansainvilisen rikollisuuden ja terrorismin vaikutukset tietoverkoissa.
Strategioissa tietoturvallisuuden kisite maaritellaan varsin laajaksi kokonai-
suudeksi: "Tietoturvallisuudella tarkoitetaan tietojen, palvelujen, jarjestelmien
ja tietoliikenteen suojaamista ja varmistamista niihin kohdistuvien riskien
hallitsemiseksi kaikissa turvallisuustilanteissa hallinnollisilla, teknisilla ja
muilla toimenpiteilla. Tietoturvallisuus on myo0s asiantila, jossa tietojen, tieto-
jarjestelmien ja tietoliikenteen luottamuksellisuuteen, eheyteen ja kaytettavyy-
teen kohdistuvat uhkat eivit aiheuta merkittéivia riskia.” 2° Strategioissa esiin-
tyvat useimmin kéisitteet tietoturvallisuus, tietoliikenne, tietotekniikka, tieto-
verkkoala ja tietoverkkorikollisuus. Kyber-kisitetta ei strategioissa esiinny.

Hallinnonalojen tukevaisuuskatsauksien tavoitteena on tuottaa yhteiskun-
nalliseen keskusteluun ja hallitusneuvottelujen pohjaksi tilanne- ja kehitysar-
vioita yhteiskunnan tilasta ja poliittista paatoksentekoa edellyttavista kysy-
myksista. Liikenne- ja viestintaministerion, puolustusministerion, sisdasiain-
ministerion ja valtionvarainministerion vuosien 2006 ja 2010 tulevaisuuskat-
sauksissa nousevat esille teknologian kehityksen lisdantyvat vaikutukset, yh-
teiskunnan haavoittuvuuden lisiantyminen, teknologian mahdollisuuksien
hy6dyntdminen ja tietoyhteiskunnan arkipaivaistyminen. Tietojirjestelmiin
kohdistuvat hairi6t ja hyokkaykset todetaan kasvava trendini ja etenkin si-
sdiasiainministerion katsauksissa tietoturvallisuuden merkityksen kasvua ko-

% Yhteiskunnan elintérkeiden toimintojen turvaamisen strategia 2003, liite 4, ja Yhteiskunnan
elintérkeiden toimintojen turvaamisen strategia, Valtioneuvoston periaatepdcités 23.11.2006,
s.72.
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rostetaan tietoverkkorikollisuuden yhteydessa. Tietoturvallisuus, tietotur-
vauhkat, tietoverkkorikollisuus ja verkkouhkat ovat kasitteellisesti esilla tieto-
yhteiskunnan seka laajan turvallisuuden kontekstissa. Kyber-kasitetta ei tule-

vaisuuskatsauksissa esiinny.
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3. Kyber-kisitteen ilmestyminen

Ensimmadisen kerran kyber-kdsite esiintyy valtionhallinnon turvallisuus-
asiakirjoissa joulukuussa 2010 ilmestyneessd Yhteiskunnan turvallisuusstra-
tegiassa. Strategiassa on kuvattu 13 uhkamallia, joista yksi on "tietoliikenteen
ja tietojarjestelmien vakavat hairiot — kyberuhkat.” Kyberuhkan kasitteen to-
detaan olevan kansallisissa kaytannoissa vakiintumaton, mutta strategiassa
sitd kdytetdan "kuvaamaan uhkaa, joka liittyy toisistaan riippuvaisiin verkos-
toihin, sisiltien erilaiset tieto- ja tiedonsiirtoverkot, internetin, puhelinverkot,
tietokonejarjestelmat seka kriittisen tuotannon sulautetut prosessorit ja kont-
rollointilaitteet.” %* Kyberuhka kuvataan voimistuvaksi ja sen yhteiskunnallista
merkitysta kasvavaksi. Kyberuhka kuvataan kaikkia koskettavavana.?® Kybe-
ruhkan lahde yhdistetdén rikollisuuteen ja terrorismiin, mutta myos valtiolli-
siin toimijoihin. Strategiassa todetaankin, ettd useimpien valtioiden sotilaalli-
seen varautumiseen liittyy valmius tietojarjestelmien hairintaan, hyvaksikayt-
toon ja tuhoamiseen. "Kyberuhka" on ainoa strategiassa esiintyva kyber-
etuliitteinen sana.?®

Paaministeri Jyrki Kataisen kesdkuussa 2011 julkistetusssa hallitusohjelmas-
sa kasitteet "kyberstrategia” ja "kyberturvallisuus” nousevat esille, mutta tieto-
turvallisuudesta, tietoyhteiskunnasta, tietoverkkoturvallisuudesta ja tietoverk-
korikollisuudesta puhutaan huomattaavasti kyber-kasitteitd enemman. Halli-
tusohjelmassa todetaan, etta "hallitus laatii kansallista tietoverkkoturvalli-
suutta koskevan kyberstrategian ja osallistuu aktiivisesti alan kansainviliseen
yhteistyohon.” 27 Kyberstrategia siis yhdistetdaan tietoverkkoturvallisuuteen.
Hallitusohjelmassa asetetaan tavoite, ettd "Suomi on yksi johtavista maista
kyberturvallisuuden kehittimisessd.”?

** Yhteiskunnan turvallisuusstrategia, Valtioneuvoston periaatepaatos 16.12.2010, liite 5.

» ”Nykyisin voidaan siis sanoa, etta uhka voi kohdistua kaikkiin, joilla on kaytdssaan sahkaisia
palveluita.” Ibid. s. 66.

%8 Joulukuussa 2010 ilmestyneessa kokonaisvaltaisessa selvityksessa yhteiskunnan varautumi-
sesta (niin sanottu Hallbergin komitean mietintd) ei kyber-kasitteita esiinny. Valtioneuvoston
kanslia, Varautuminen ja kokonaisturvallisuus, komiteamietintd, Valtioneuvoston kanslian
julkaisusarja 21/2010.

%7 padministeri Jyrki Kataisen hallituksen ohjelma 22.6.2011, 5.22.
28 .
Ibid. s.23.
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"Kybertoimintaympdristossd on stirrytty uuteen aitkakauteen, jossa haitta-
ohjelmien avulla teollisuusautomaation ja ohjelmoitavan logiikan kautta
kyetddn vaikuttamaan kaikkiin yhteiskunnan elintdrkeisiin toimintoihin.”°

Turvallisuus- ja puolustuspoliittisiin selontekoihin kyber-kisite ilmaantui
voimallisesti vuonna 2012. Selonteossa esiintyvit kisitteet kybertoimintaym-
paristo, kyberhyokkays, kybertila, kyberuhka, kyberturvallisuus kyberhyok-
kaaja, kyberkysymys, kyberoperaatio, kybersodankaynti, kyberulottuvuus,
kyberpuolustus, kybertoiminta, kyberkoordinaatiokeskus, kyberturvallisuus-
strategia ja kyberkyky. Kyberuhkat ja -hyokkaykset yhdistetdan selonteon toi-
mintaymparistokuvauksessa laaja-alaisiin turvallisuuskysymyksiin, ja teknolo-
gian kehittymisen my6ta myos muiden kuin valtiollisten toimijoiden vahingol-
listen vaikuttamiskeinojen todetaan kasvavan. Liahivuosien painopisteen tode-
taan olevan "tietoyhteiskunnalle valttamattoman kybertoimintaympariston
turvaamisessa.">* Huomionarvioista on, etti kybertila rinnastetaan selonteos-
sa muihin globaaleihin toimintaymparistihin (valtameret, ilma, avaruus).”’
Kybertilan hairioita pidetdan selonteossa kriittisena uhkatekijana ja Suomen
todetaan joutuneen seka sisdisten etti ulkoisten kyberoperaatioiden kohteeksi.
Kybersodankaynti on puolestaan esilla epdsymmetristen keinojen yhteydessa.
Kyberturvallisuuden painoarvoa kuvaa se, ettd "Kansallinen kyberturvallisuus’
on selonteossa omana alalukunaan. Puolustusvoimien todetaan rakentavan
kyberkykyja osana puolustusvoimien johtamisjirjestelmaa ja yhteiskunnan
kokonaisturvallisuutta. Kyberuhkat yhdistetaan rikollisuuteen, poliittiseen ja
taloudelliseen painostuksen vilineeseen seka "vakavassa kriisissa yhtena vai-
kuttamiskeinona."*?

o

Turvallisuus- ja puolustuspoliittisesta selonteosta eduskunnassa annetussa
Ulkoasiainvaliokunnan mietinnossa kyberturvallisuudelle annetaan merkitta-
va painoarvo. Eri kasitteiden valisia suhteita kuvataan muun muassa todeten,
etta “kyberturvallisuuden perustana on hyva tietoturvallisuus.”* Kyberturval-
lisuudelle on valiokunnan mietinndssa oma lukunsa, jossa kyberympariston ja
kyberturvallisuuden todetaan koskettavan yha konkreettisemmin kansalaisten
jokapaivaista eldimaai ja kyberuhkien merkitsevian uudenlaisen sodankaynnin
mahdollisuutta ja toimintaymparistoa. Ulkoasiainvaliokunnan mietinnossa
maaritelladn kybertoimintaympariston kasite seuraavasti: Kybertoimintaym-
paristolla tarkoitetaan sihkoisessa muodossa olevan informaation kisittelyyn
tarkoitettua, yhdesta tai useammasta tietojarjestelmasta muodostuvaa ympa-
ristod. Kybertoimintaymparisto ja sen turvallisuus on Suomessa kokonaisval-
tainen kasite, joka kattaa mm. tietoturvallisuuden, tietoverkkoturvallisuuden
ja tietojarjestelmien turvallisuuden.”* Kyberturvallisuus tulee Ulkoasiainvali-

% Suomen turvallisuus- ja puolustuspolitiikka 2012, Valtioneuvoston selonteko, Valtioneuvos-
ton julkaisusarja 5/2012, s. 24.
* Ibid. s. 14.
*! Ibid. s. 23.
* Ibid s. 96.
** Ulkoasiainvaliokunnan mietinté 1/2013 vp, s. 24.
34 .
Ibid. s. 23.
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kunnan mukaan siten ymmartaa tietoturvallisuutta ja tietoverkkoturvallisuut-
ta laajempana ja kokonaisvaltaisempana kasitteena. 3

“Ulkoasiainvaliokunta katsoo, ettd kyberturvallisuuden tulee olla lihi-
vuosien yksi keskeisistd turvallisuuspoliittisista painopisteistd uhkan vaka-
vuus huomioon ottaen.”®

Hieman yllattavana voi pitaa, etta Turvallisuus- ja puolustuspoliittisen selon-
teon kanssa samana vuonna (2012) ilmestyneessa Sisaisen turvallisuuden oh-
jelmassa ei esiinny kyber-kéasitetta. Tietoturvaan ja esimerkiksi tietoverkkojen
turvallisuuteen kiinnitetdan ohjelmassa muutenkin varsin vihan huomiota.

Tietoyhteiskunnan, tietoturvallisuuden, tietoturvaloukkausten ja tietoturva-
politiikan kaltaiset kasitteet ovat seka Huoltovarmuuskeskuksen etta Viestin-
taviraston vuosikertomuksissa vahvasti esilla tarkastelujakson alusta alkaen,
mutta vuonna 2011 kyber-kisite ilmenee ensimmaisen kerran. Huoltovar-
muuskeskuksen kyseisen vuoden vuosikertomuksessa kyberturvallisuus noste-
taan esille jo alussa, osana johdon katsausta. Viestintaviraston vuoden 2011
vuosikertomuksessa mainitaan kyberturvallisuusstrategia vain kerran, ja muu-
ten pysyttdydytdan aiempien vuosikertomusten mukaisissa maéritelmissa.
My0s Viestintdviraston vuosien 2012 ja 2013 vuosikertomuksissa kyber-
kasitteen kaytto on varsin vahaista. Huoltovarmuuskeskuksen vuosikertomuk-
sissa siirrytiin "kyber-aikaan” vuoden 2013 vuosikertomuksessa, jossa kyber-
turvallisuus ja eri kyber—k.'eisitteet37 ovat vahvasti esilla. Kyberturvallisuus
esiintyy vuosikertomuksessa omana lukunaan johdon katsauksen yhteydessa.

% puolustusvaliokunnan lausunnossa kyberturvallisuus niin asiana kuin kasitteina on esill3,
mutta vahdisemmassa maarin kuin Ulkoasianvaliokunnan mietinndssa. Ks. Puolustusvaliokun-
nan lausunto 4/2013 vp.

*® Ulkoasiainvaliokunnan mietinté 1/2013 vp, s. 22.

¥ Kyberturvallisuus, kyberhyokkdys, kyberturvallisuusstrategia, kyberuhka, kyberturvallisuus-
keskus, kyber-asiat, kyberturvallisuuskoulutus. Huoltovarmuuskeskus, Vuosikertomus 2013.

15



4. Lapimurto ja nykytilanne

Kyber-kdsitteen ldpimurron ja hallinnollisen institutionalisoitumisen® voi
katsoa tapahtuneen vuoden 2013 alussa ilmestyneen Suomen Kyberturvalli-
suusstrategian myotd. Valtioneuvoston periaatepaatoksena strategia ja sen
taustamuistio toivat kyber-kasitteen konkreettisesti hallinnolliseen turvalli-
suusajatteluun ja kyber-kasitteet myos kaytannon toimenpiteisiin. Kybertur-
vallisuusstrategian visiona on, etti 1) Suomi kykenee suojaamaan elintarkeat
toimintonsa kaikissa tilanteissa kyberuhkaa vastaan; 2) kansalaisilla viran-
omaisilla ja yrityksilla on mahdollisuus tehokkaasti hyodyntaa turvallista ky-
bertoimintaymparistoa ja sen suojaamiseen syntyvaa osaamista seka kansalli-
sesti ettd kansainvilisesti ja ettd 3) vauonna 2016 Suomi on maailmanlaajuinen
edellakavija kyberuhkiin varautumisessa ja niiden aiheuttamien hairiétilantei-
den hallitsemisessa. Strategian toimeenpanemiseksi laadittiin virkamiestasolla

toimeenpano-ohj elma®.

Erilaisia kyber-kasitteita strategiassa ja sen taustamuistiossa esiintyy kym-
menii, joista yleisimpia ovat kybertomintaymparisto, kyberturvallisuus ja ky-
beruhka. Kyberkasitteet myos maaritellddn strategiassa, joskin samanaikaises-
ti annetaan ymmartaa, etta kisitteiden maarittely on viela kehitysvaiheessa.40
Strategiassa annetaan maaritelmat kasitteille: "Kyber-”, kyberriski, kybertoi-
mintaymparisto, kyberturvallisuus ja kyberuhka. Kyberturvallisuudella tarkoi-
tetaan strategiassa tavoitetilaa, jossa kybertoimintaymparist6on voidaan luot-
taa ja jossa sen toiminta turvataan.*’ Kybertoimintaymparist6 puolestaan
madritellddn sdhkoisessda muodossa olevan informaation kisittelyyn tarkoite-
tuksi, yhdesta tai useammasta tietojarjestelmasta muodostuvaksi toimintaym-
péiristéksi.42 Strategiassa tehdaan eroa kyberturvallisuuden ja tietoturvallisuu-
den vilille, jalkimmaisen maarittyessa tiedon kaytettavyyden, eheyden ja luot-
tamuksellisuuden varmistamisen jarjestelyiksi.

** Institutionalisoitumisella tarkoitetaan téssi kisitteiden seki niihin liittyvien kaytantojen
vakiintumista. Vrt. Markus Laine & Pekka Jokinen, "Politiikan ulottuvuudet”, Teoksessa Ympd-
ristépolitiikka. Mikéd ympdristé, kenen politiikka. Toim. Yrjo Haila & Pekka Jokinen, Osuuskunta
Vastapaino, Tampere 2001, s. 61-62.

** Turvallisuuskomitea, Kansallisen Kyberturvallisuusstrategian toimeenpano-ohjelma,
11.3.2014.

* Tim3 iimenee myos eri kdsitteiden kaytossa strategian toimeenpano-ohjelmassa, mm. ”
Tieto- ja kyberturvallisuus seka tietosuoja on huomioitava kaikessa perustietovarantoihin
liittyvassa toiminnassa olemassa olevien linjausten mukaisesti.” Ibid. s. 5.

** Suomen Kyberturvallisuusstrategia, Valtioneuvoston periaatepaatos 24.1.2013, s.13.

* Ibid. s.12.
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Kyber-kasitteen institutionalisoitumista ja vakiinnuttamista hallinnolliseen
turvallisuusajatteluun ilmentaa hyvin Kyberstrategian varsin laaja toimeenpa-
no-ohjelma, jossa laajalle joukolle ministerioita, virastoja ja laitoksia maarite-
taan kyberturvallisuustehtavia (sic!). Nédissa tehtdvissa huomioidaan kansalli-
nen ja kansainvilinen yhteistyo, hallinnon eri tasot seki elinkeinoeldmain ja
jarjestojen rooli. Kyberturvallisuusstartegian ja erityisesti sen toimeenpano-
ohjelman voi ndhdd seka levittdneen kyber-kdsitettd laaja-alaisesti suoma-
laiseen yhteiskuntaan ettd luoneen tarkoituksellisesti yhteistyorakenteita ja
kdytdannon toimenpiteitd kyber-kdsitteen ympadrille. Yhtena keskeisena kyber-
kisitteen institutionalisoitumisena on pidettidva kyberturvallisuusstrategian
myo6ta vuoden 2014 alusta perustetua Kyberturvallisuuskeskusta. Se on uudel-
leen nimetty ja vahvistettu Viestintaviraston turvallisuus-toimiala. Kybertur-
vallisuuskeskuksen myota kyberturvallisuus-kasite esiintyy siten myos hallin-
nollisena yksikkona. Kyberturvallisuuskeskuksen toimintasuunnitelmassa
puhutaan muun muassa kyberturvallisuuden tilannekuvasta ja kybertapahtu-
mista,*® miki kuvaa kyber-kisitteiden arkipaivaistamista kaytdnnon toimin-
nan tasolle. My6s Maanpuolustuskurssien vuonna 2013 ilmestyneeseen "Tur-
vallinen Suomi, Tietoja Suomen kokonaismaanpuolustuksesta” opetuskirjas-
sa** kyber-kasitteet nousivat voimallisesti esille. Kirjassa on oma "Tietoyhteis-
kunta ja kyberturvallisuus” lukunsa ja kyberturvallisuus maaritellaan koko-
naisvaltaiseksi kasitteeksi: ”Kybertoimintaymparisto ja sen turvallisuus tulee
jatkossa kasittdd Suomessa kokonaisvaltaisena kasitteend, joka kattaa osa-
alueinaan muun muassa tietoturvallisuuden, tietoverkkoturvallisuuden ja tie-
tojarjestelmien turvallisuuden.”

Kyber-kisitteen ilmenemista valtionhallinnon turvallisuusjattelussa toden-
taa Kansallista kyberturvallisuusstrategiaa seuraavana vuonna ilmestyneet
hallinnonalojen tulevaisuuskatsaukset. Kyber-kasite on naissa katsauksissa
esilla, joskin on huomioitava kositteen kiayton erot eri hallinnonalojen valilla.
Eniten kyber-kasitetta kaytetaan sisdasiainministerion ja puolustusministeri-
on katsauksissa. Sisdasianministerion katsauksessa kybertoimintaympéristo
kuvataan painopistealueeksi ja kyber-tulevaisuudelle yhdessa digitalisaation
kanssa on katsauksessa oma alalukunsa. Vahvimmin esilla ovat kyberrikolli-
suuden asiat. Puolustusministerion tulevaisuuskatsauksessa esiintyy kyber-
puolustuksen, kyberympariston ja kyberoperaation kaltaisia kasitteita.

“Kyberpuolustuksesta on tullut kriittinen suorituskykyalue yhteistoiminta-
verkon laajentuessa ja asejdrjestelmien teknistyessc'i.”46

Valtiovarainministerion tulevaisuuskatsauksessa huomiota kiinnitetaan digi-
talisaatioon, tietoturvaan ja yksityisyydensuojaan, eika kyber-kisitettd katsa-

3 Viestintavirasto, Kyberturvallisuuskeskus, Toimintasuunnitelma. mm. s.6.

4 Maanpuolustuskorkeakoulu, Turvallinen Suomi, Tietoja Suomen kokonaisturvallisuudesta,
Tampereen Yliopistopaino Oy, Helsinki 2013.

* Ibid, s. 110.

1 Puolustusministerié, Suomen puolustus 2020-luvulla, Puolustusministerion hallinnonalan
tulevaisuuskatsaus 2014, s. 10.
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uksessa esiinny. Kyber-kasitteen kaytto on vahaistd myos Liikenne- ja viestin-
tadministerion sekia Ulkoasiainministerion tulevaisuuskatsauksissa, sillda mo-
lemmissa kyber-alkuinen sana esiintyy vain kerran.*” Huomioitavaa on, ettd
molemmissa katsauksissa digitalisoituminen on vahvasti esilld niin yhteiskun-
nallisena kuin kansainvilisend trendini, jonka yhteydessa etenkin Liikenne- ja
viestintiministerion tulevaisuuskatsauksessa puhutaan tietoturvasta: "Tieto-
turvan varmistaminen ja luottamuksen vahvistaminen kuuluu kaikille palvelu-
jen tarjoajille ja kayttajille. Keskeista on panostaa tietoturvatietoisuuteen ja -
osaamiseen koko yhteiskunnassa."48

Vuonna 2013 ilmestyneissa Julkisen hallinnon ICT-strategiassa ja ICT 2015-
tyoryhman raportissa kyber-kasitteita esiintyy, mutta varsin maltillisella taval-
la. ICT-strategiassa turvallisuuden yhteydessa esiintyy tietosuoja, tietoturva ja
tietoturvataso kaltaisia kasitteita. Kyber-kasitteista esiintyvat ainoastaan ky-
berturvallisuusstrategia ja kyberturvallisuuskeskus — molemmat yhden kerran.
Julkisen hallinnon ICT-strategian lopussa maaritelladn keskeiset kisitteet ja
termit, joista ei kyber-kasitteitd 10ydy, mutta sen sijaan muun muassa tietotur-
vantason kasite on ICT-strategiassa méiéiritelty.49 ICT 2015-ryhmain raportissa
21 polkua kitkattomaan Suomeen” maéritelldan tiekartta 10 vuoden pitkajan-
teiselle tyolle Suomen nostamiseksi tietotekniikan soveltamisen kdarkimaaksi.
Tietoturva tuodaan raportissa yhtena karkihankkeen aiheena esille ja yhden
alaluvun otsikkona on "Tietoturva on elinehto.”° Erityisen vahvasti ICT 2015-
ryhmain raportissa tuodaan esille tietoturvaosaaminen, jonka todetaan vahvis-
tavan Suomen ja vientiteollisuuden vientikykya. Tietoturvaosaajien puute seka
suomalaisten tietoturvayritysten pieni koko todetaan kehityksen pullon-
kaulaksi. Kuvaavaa on tietoturva-kéasitteen vahva kaytto raportissa. Myos
maanpuolustuksen yhteydessia puhutaan tietoturvan tarkeydestid. Raportissa
mainitut kyber-kasitteet yhdistyvat padosin viittauksiin kyberstrategiasta.

Kesakuussa 2014 aloittaneen paaministeri Alexander Stubbin suhteellisen
lyhyessa hallitusohjelmassa tietoturvan tai tietoturvallisuuden kaltaisia kasit-
teitd ei 16ydy. Kyberturvallisuudesta mainitaan hallitusohjelmassa tiiviisti:
“Hallitus jatkaa kyberstrategian maaratietoista toimeenpanoa. Tavoitteena on,
ettd Suomi on maailmanlaajuinen edellakavija kyberuhkiin varautumisessa ja
niiden hiriGtilanteiden hallinnassa.”"

* »kyberuhka” / Liikenne- ja viestintaministerid, Liikenne ja viestintd digitaalisessa Suomessa,
Liikenne- ja viestintaministerion tulevaisuuskatsaus 2014, s. 11. ”"Kyberturvallisuus” / Ulkoasi-
ainministerio, Suomen asema ja turvallisuus ja hyvinvointi monimutkaistuvassa maailmassa,
Ulkoasiainministerion tulevaisuuskatsaus 2014, s. 10.

*® Liikenne ja viestinté digitaalisessa Suomessa, s. 11.

9 "Tietoturvallisuustasojen avulla maaritelladn organisaatiolle ja tietojenkasittely-
ympdristaille tekniset ja hallinnolliset tietoturvavaatimukset. Tietoturvallisuustasot kuvaavat
niita tietoturvatoimintaan ja -prosesseihin liittyvid vaatimuksia, jotka jokaisessa organisaatios-
sa tulee toteuttaa.” Julkisen hallinnon ICT:n hyédyntdmisen strategia 2012—2020, Palvelut ja
tiedot kdytdssd, Julkisen hallinnon ICT-strategia, huhtikuu 2013, s. 18.

>0 21 Polkua kitkattomaan Suomeen, ICT 2015-tyéryhman raportti, Tyo- ja elinkeinoministeri-
on julkaisuja 4/2013, s. 43.

> paéministeri Alexander Stubbin hallituksen ohjelma 24.6.2014, s. 5.
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Maanpuolustuksen pitkdn aikavilin haasteita selvittdneen parlamentaarisen
selvitysryhman lokakuussa 2014 julkaistussa raportissa kyber-kasitteet ovat
vahvasti esilld. Raportissa puhutaan muun muassa kyberoperaatioista, kyber-
kyvyista, kyberturvallisuudesta, kybervalmiudesta ja kyberymparistosta. Vaik-
ka raportissa esiintyvit kyber-kasitteet yhdistyvit laheisesti sotilaalliseen toi-
mintaan, halutaan kyberturvallisuus ymmartia laajempana yhteiskunnallisena
kokonaisuutena; "Kyberturvallisuuden kehittamisessa korostuvat koko yhteis-
kunnan osallistuminen, yhteiset toimintatavat ja osaaminen.”>?
suuden kisitteita ei raportissa ilmene.

Tietoturvalli-

>2 puolustuksen pitkdn aikavdlin haasteet, s. 20.
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5. Johtopaatoksia

Kyberturvallisuus ei ole uusi yhteiskunnallinen ilmio, vaan jatkumoa tieto- ja
viestintateknologian hyodyntamisen ja siihen liittyvien uhkien hallinnan pit-
kasta perinteestd, jossa suomalaiset ovat olleet monessakin mielessa edellaka-
vijoita jo vuosikymmenten ajan. Informaatioyhteiskunnasta, tietoyhteiskun-
nasta, digitalisaatiosta, johtamis- ja tietojarjestelmista ja tietotekniikasta on
valtionhallinnon turvallisuusasiakirjoissa ja vuosikertomuksissa puhuttu vuo-
sikymmenii. Vastaavalla tavalla teknologian kehitykseen, tietoverkkoihin ja -
jarjestelmiin seka digitaalisen toimivuuden varmistamiseen ja luotettavuuteen
yhdistyva turvallisuus on valtionhallinnossa ollut esilla vuosikymmenia. Tur-
vallisuudesta on tissi kontekstissa puhuttu padosin tietoturvallisuuden, tieto-
turvan ja tietosuojan kasittein. Yhtena turvallisuuden trendina valtionhallin-
nossa on viimeisen vuosikymmenen aikana ollut, etti teknologia ulottaa lon-
keronsa yha laajemmalle ja kriittisempiin kohteisiin suomalaisessa yhteiskun-
nassa, joka on kasvavissa maarin haavoittuvaisempi erilaisia uhkatekijoita ja
hiirictilanteista kohtaan. Turvallisuuden teema téssa teknologisessa toimin-
taymparistossa on ajallisesti voimistunut 2000-luvun alusta alkaen, ja sekd
turvallisuutta uhkaavat tekijat (kuten tietoturvahyokkaykset, tietoturvalouk-
kaukset, verkkohyokkaykset, tietoturvauhka) on ajallisesti kuvattu valtionhal-
linnossa 2000-luvun alussa voimakkaasti kasvavina seka vaikutuksiltaan jat-
kuvasti yha vakavammiksi muuttuvina.

Kyber-kdsite ilmenee valtionhallinnon turvallisuusasiakirjoissa ensimmdi-
sen kerran loppuvuonna 2010, Yhteiskunnan turvallisuusstrategiassa. Tal-
l6inkin mainitaan vain "kyberuhka”, mika kasitteellisesti rinnastetaan strate-
giassa tietoliikenteen, tietojarjestelmien ja toisistaan riippuvaisten verkostojen
vakaviin hairioihin. Kyber-alkuiset kdsitteet ja termit ovat siten ajallisesti
tarkasteltuna varsin nuoria valtionhallinnossa ja turvallisuusviranomaisten
keskuudessa.

Keskeisend kdadnnekohtana kyber-kdsitteen vakiinnuttamisessa valtionhal-
lintoon voi pitdd pdadministeri Jyrki Kataisen hallituksen ohjelmaa,53 jossa
hallituksen todetaan laativan kansallisen kyberstrategian ja Suomen tavoittee-
na on olla yksi kyberturvallisuuden kehittdmisen johtavista maista. Hallitus-
ohjelman kyber-kasitteet yhdistettyna kyberstrategian laatimiseen ja kyber-
turvallisuuden johtajuuden saavuttamiseen kansainvalisesti merkitsivat kay-

> Se miksi juuri kyber-kasite nostettiin hallitusohjelmassa esille, eikd laadittavaa kansallista
strategiaa paatetty kutsua jollain toisella nimelld, ei tutkimuksen lahdeaineistosta selvia.
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tannossa kyber-kasitteen levittamista ja leviamista valtionhallintoon. Sama
tavoitteellisuus ja kyber-kasitteiden kayttdminen jatkuivat paaministeri Ale-
xander Stubbin hallituksen ohjelmassa.

Kyber-kdsitteen ldpimurron ja hallinnollisen institutionalisoitumisen voi
katsoa tapahtuneen vuoden 2013 alussa ilmestyneen Suomen Kyberturvalli-
suusstrategian myotd. Strategia taustamuistioineen seki seuraavana vuonna
ilmestynyt toimeenpano-ohjelma toivat kyber-kasitteen konkreettisesti hallin-
nolliseen turvallisuusajatteluun ja myos kaytannon toimenpiteisiin.54 Kyber-
strategiassa myos maariteltiin keskeiset kyber-alkuiset kisitteet, joskin kasit-
teiden maarittely on edelleen kiynnissa valtionhallinnossa ja suomalaisessa
yhteiskunnassa. Strategiassa kyberturvallisuus méaariteltiin tavoitetilaksi, ky-
bertoimintaymparistoon voidaan luottaa ja jossa sen toiminta turvataan. Ky-
ber-kasitteen vakiintumista on edistanyt kyberturvallisuusstrategian seurauk-
sena Suomeen perustettu Kyberturvallisuuskeskus.

Huoltovarmuuskeskuksen ja Viestintaviraston vuosikertomuksiin kyber-
kasite ilmestyi ensimmaisen kerran vuonna 2011, jonka jalkeen kyber-
kisitteen kaytto on lisddntynyt vuosi vuodelta. Vuoden 2012 Turvallisuus- ja
puolustuspoliittisessa selonteossa kyber-késite esiintyy eri muodoissaan jo
hyvinkin kattavalla tavalla, kun esimerkiksi samana vuonna ilmestyneessa
Sisdasianministerion johdolla valmistellussa Sisdisen turvallisuuden ohjelmas-
sa kyber-kasitetteitd ei mainita kertaakaan. Tosin Sisdasiainministerion tule-
vaisuuskatsauksessa kahta vuotta myohemmin kyber-kasite esiintyy jo use-
amman kerran, erityisesti rikollisuuteen yhdistyen.

Liikenne- ja viestintiministerion seka ulkoasianministerion asiakirjoissa ky-
ber-kasitteita esiintyy, mutta niiden kaytto on varsin vahaista. Liikenne- ja
viestintdministeriossa "kyber” yhdistyy koko yhteiskunnan yhteiskunnan digi-
talisaatioon, mutta myds tietoturvallisuuden kisitteet ovat vahvasti esilla. Ul-
koasianministeriossa kyberturvallisuus yhdistyy informaatiosodankayntiin ja
tietomurtoihin, jonka todetaan tuovan turvallisuuspolitiikkaa enemman yksit-
tdisen kansalaisen tasolle ja lisaavin tarvetta laajasti ymmarretylle yhteiskun-
nalliselle turvallisuudelle. Puolustusministerion tulevaisuuskatsauksessa
vuonna 2014 ja samana vuonna ilmestyneessa parlamentaarisen selvitysryh-
man raportissa kyber-kasitteita kiytetaan jo varsin vakiintuneella tavalla ja
kyber-asioiden merkitysta kasvavasti korostaen. Hallinnonaloista voi kyber-
kdsitteen todeta esiintyvdn runsaimmin puolustushallinnossa sekd puolus-
tuspolititkkaan liittyvissd asiakirjoissa.

Tutkimuksen johtopaitoksena voi todeta, etta kyber-kdsitteet ovat rantau-
tuneet Suomessa valtionhallinnon turvallisuusasiakirjothin. Maailman ja
suomalaisen yhteiskunnan tietointensiivisyyden kasvaessa, riippuvuuden tie-

> Kyberturvallisuusstrategian linjauksissa muun muassa edellytetaan, ettd viranomaisille ja
elinkeinoelaman toimijoille tulee maaritella kyberturvallisuutta koskevat tehtavat ja palvelu-
mallit seka yhteiset perusteet kyberturvallisuuden vaatimusten hallinnalle.
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toverkoista ja viestintijarjestelmista lisdantyessa seka digitaalisen ulottuvuu-
den lapitunkeutuessa kaikille yhteiskunnan ja ihmiselaman alueille voi kyber-
turvallisuuden sekd kdsitteend ettd etenkin ilmiond todeta pysyvdn jatkossa
vahvasti esilld. On toki huomioitava mahdollisuus, ettd kyber-kisitteet kor-
vautuisivat muilla kasitteilld, mutta tati kehitysta voi pitda epatodenndkoisend
jo senkin takia, ettd kansainvilisesti "cyber”-kisite on yleisessi kielenkaytossa
jo varsin vakiintunut. Tata kuvaa kasitteellisesti hyvin vuonna 2013 ilmestynyt
Euroopan unionin Kyberturvallisuusstrategia55, jossa eri kyber-alkuiset kasit-
teet ovat vahvasti esilla.

Lahtokohtaisesti kyberturvallisuus, ja kyber-kasitteet kaikkinensa, on ym-
marrettdva monitahoisena ja voimistuvana ilmiona. Ei ole yhdentekevaa milla
kielella ja milla tavalla suomalaisessa yhteiskunnassa turvallisuudesta pu-
humme ja pyrimme sita tuottamaan. Kasitteet ovat valttamattomia, silla ne
ovat tapa, jonka kautta hahmotamme ja jisenndmme maailmaa — tai miten
haluamme sitd hahmotettavan. Kasitteet muodostavat monitasoisia kisite-
hierarkioita suhteessa toisiinsa — toiset kisitteet hahmottuvat ylakasitteiksi,
toiset ylakasitetta jasentaviksi alakasitteiksi. Kasitteilla on myos kidytannon
merkityst3, silld painottaessa eri toimijoiden turvallisuusroolia, "kyber” siirtda
vastuuta niiden toiminnalle. T&ll6in kyberturvallisuuden kaltainen kokonais-
valtainen kisite pakottaa toimijoita sovittamaan erilaisia turvallisuuskasityk-
sid uudella tavalla yhteen myo6s kiaytannon toimissa.

Kyber-kasitteiden merkityssisdltojen eroavaisuuksien mddrittely suhteessa
esimerkiksi tietoturvallisuuden ja tietoturvauhkien kdsitteisiin on toistaiseksi
vakiintumatonta ja eri kdsitteille annettavat sisdllot monimerkityksellisid.

On hyva, etta suomalaisessa yhteiskunnassa puhutaan nyt uudesta "kyber”-
kasitteesta. Kyberturvallisuutta ei tule pitda synonyymina tietoturvallisuudelle,
tietosuojalle tai millekdan muulle turvallisuustermille. Kyber kuvastaa tietyn-
laista ilmi6ta ja kokonaisuutta, johon vanhat kisitteet ja kieli ei kykene. Ky-
berturvallisuus kuvastaa valtionhallinnon turvallisuusasiakirjoissa uuden-
laista digitaalisen turvallisuusulottuvuuden holistisuutta. Kun kyber-
kasitteella ei ole vanhoja merkityssisaltoja, on kasite mahdollista maaritella
alusta alkaen ilmion kokonaisuutta kuvaavalla tavalla. Toisaalta on hyva pitaa
mielessa, etta kasitteet ja niiden merkityssisallot muuttuvat ajan myo6ta.

Tarkeaa on kyetd maarittelemaan selkedsti mita kyber-alkuisilla kasitteilla
tarkoitetaan, mita kasitteiden tietynlaisella maarittelylla halutaan saavuttaa ja
mika on eri kasitteiden vilinen keskindinen suhde. TAma maarittely on Suo-
messa vasta kaynnissi, ja Suomen Kyberturvallisuusstrategiassa esitettyja
madrittelyja voi pitda erddnlaisena vilitilinpaatoksena. Madarittelytyo jatkuu,
vaikka kyber-kisitteiden voi jo todeta rantautuneen suomalaiseen turvalli-
suusajatteluun.

> Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace, Euro-
pean Commission, 7.2.2013 Brussels.
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